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لاگ امنیتی ویندوز

مقدمه

لاگ‌های امنیتی ویندوز )Security Logs( چگونه به جلوگیری از هک و سرقت اطلاعات کمک می‌کند؟

لاگ فایــل وینــدوز )Event Logs( در واقــع فایل‌هایــی هســتند کــه همــه رخدادهــا و اتفاقــات سیســتم در آن‌هــا ثبــت می‌گــردد، 
تغییــر  کاربــردی،  برنامه‌هــای  نصــب  ســرویس‌ها،  اســتارت‌کردن  و  توقــف  سیســتم،  روشــن‌کردن  و  خامــوش  نمونــه  بــرای 
سیاســت‌های امنیتــی سیســتم، تلاش‌هــای موفــق و ناموفــق ورود بــه سیســتم، تــاش بــرای حــذف یــا تغییــر فایل‌هــای مهــم و 
ســایر رویدادهــای مهــم را می‌تــوان اشــاره کــرد. هــر رویــداد شــامل اطلاعــات بســیار مهمــی اســت کــه جزئیــات مــورد نیــاز بــرای 
عیب‌یابــی و رفــع مشــکل را در اختیــار مــا قــرار می‌دهــد. بــدون مطالعــه دقیــق لاگ‌هــا علــت بــروز بســیاری از اشــکالات مشــخص 

نخواهــد شــد.

ــد نفــوذ، هــک  ــی مانن ــی همــه ســازمان‌ها و شــرکت‌ها شــده اســت. رخدادهای ــن نگران امــروزه موضــوع امنیــت یکــی از مهم‌تری
و ســرقت اطلاعــات روزبــه‌روز در حــال افزایــش اســت و ســبب شــده اســت تــا مدیــران فنــاوری اطلاعــات و راهبــران شــبکه بــا 
چالش‌هایــی جــدی در خصــوص ایمن‌ســازی زیرســاخت‌ها و ســرورها روبــرو شــوند. مطالعــات مختلــف نشــان داده اســت درصــد 
قابــل توجهــی از مــوارد ســرقت اطلاعــات در ســازمان‌ها در نتیجــه تلاش‌هــای غیرقانونــی و مکــرر ورود بــه سیســتم صــورت 
پذیرفتــه اســت. بنابرایــن نظــارت بــر تلاش‌هــای ناموفــق ورود بــه سیســتم موجــب کاهــش ریســک نفــوذ و ســرقت اطلاعــات 
خواهــد شــد. دسترســی غیرمجــاز و مشــکوک بــه سیســتم و فایل‌هــا، پایگاه‌هــای داده و برنامه‌هــای کاربــردی، موضوعــی اســت 

کــه بــدون مانیتورینــگ دائمــی لاگ‌هــای وینــدوز امــکان آگاهــی از آن‌هــا وجــود نــدارد.

در ادامه دفترچه تقلب برای دسترسی سریع‌تر به لاگ‌های امنیتی در ویندوز نشان داده خواهد شد.

رویدادهای مربوط به احراز هویت کنترل کننده دامنه

تغییرات حساب کاربری

4768

فعال شده4722ساخته شده4720

 Kerberos تیکت احراز هویت  
  )TGT( درخواست شد.

Kerberos احراز هویت اولیه  
  ناموفق بود.

 Kerberos TGT رد شد زیرا 
 دستگاه محدودیت‌‌های کنترل 

دسترسی را برآورده نمی‌کند.

دیدن کدهای 
ناموفق 

Kerberos

4771

کاربر رمز عبور خود را تغییر داد.4723

کاربر ممتاز رمز عبور این کاربر را تغییر داد.4724

حذف شده4726غیر فعال شده4725

قفل شده4740تغییرداده شده4738

تغییر نام4781باز شده4767

4820
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Logon Session  رویدادهای

Logon  انواع

4624

2

ورود موفق
فعال شده

4647

3

4625

4

خروج از سیستم توسط کاربر

خطای ورود

)schedule task :مثال( Batch

)mapped drive :شبکه )مثال

محاوره‌ای

4778

5

جلسه Remote desktop دوباره برقرار شد.

سرویس )Startup سرویس(

4779

7

جلسه Remote desktop دوباره قطع شد.

 Unlock

4800

8

4802

11

ایستگاه کاری قفل شده است.

Network Cleartext )اغلب یک ورود به IIS را با   
»basic authentication« نشان می دهد.(

Screen Saver فراخوانی شد.

ورود با اطلاعات احراز هویت کش شده

4801

10

4803

ایستگاه کاری باز شده است.

Remote Desktop

Screen Saver رد شد.
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Logon  کدهای خطای

0xC0000064

0xC000006A

0xC0000234.کاربر در حال حاضر قفل شده است

نام کاربری صحیح است اما رمزعبور اشتباه است.

نام کاربری وجود ندارد.

0xC0000072.حساب کاربر در حال حاضر غیرفعال است

0xC000006F

0xC0000133

کاربر سعی کرد خارج از محدودیت‌های روز هفته 
یا ساعات روز خود وارد سیستم شود. 

ساعت‌های بین DC و سیستم‌های دیگر خیلی از 
همگام‌سازی فاصله گرفته است. 

0xC0000070

0xC0000224

0xC0000071

0xC000015b

محدودیت‌های ایستگاه کاری

کاربر باید در ورود بعدی رمزعبور خود را تغییر 
دهد.

رمز عبور منقضی شده

در این دستگاه به کاربر اجازه ورود داده نشده 
است.

0xC00000193

0xC0000225

انقضای حساب کاربری

ظاهراً یک باگ در ویندوز رخ داده است نه یک 
ریسک امنیتی.

kerberos  کدهای خطای

0*6

0*7

مدیر باید رمزعبور را بازنشانی کند.9*0

حساب کاربری جدید در سیستم؟

نام کاربری اشتباه

0*cمحدودیت ایستگاه کاری

حساب غیرفعال، منقضی شده، قفل شده، 12*0
محدودیت ساعات ورود به سیستم

0*17

0*20

0*25

رمزعبور کاربر منقضی شده است.

Frequently logged توسط حساب‌های کاربری 

 DC ساعت ایستگاه کاری خیلی از همگام سازی با
فاصله گرفته است. 

رمزعبور اشتباه18*0
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4762 4763 47594761 4760 Universal

4752 4753 47494751 4750 Global توزیع

4747 4748 47444746 4745 Local

4757 4758 47544756 4755 Universal

4729 4730 47274728 4737 Global

4733 4734 47314732 4735 Local

امنیت

Group  حذف‌شدهتغییرداده‌شدهساخته‌شدهتغییرات
اضافه‌شده

Member

انتقال دادن


