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توضیح در خصوص دورهمقدمه
 Offensive Security یــک شــرکت در حــوزه امنیــت اطلاعــات، 
 Mati تســت نفــوذ و جرم‌شناســی دیجیتــال بــوده کــه توســط
دارای  شــرکت  ایــن  شــد.  تاســیس   2007 ســال  در   Aharoni
پروژه‌هــای متن‌بــاز، دوره‌هــای امنیتــی پیشــرفته، بانــک اطلاعاتــی 
و  اســت  لینوکــس  کالــی  توزیــع  و   ExploitD آســیب‌پذیری 
متخصصــان امنیتــی بــا تجربــه در تســت نفــوذ و ارزیابــی امنیتــی 
از  بســیاری  بــه  همچنیــن  می‌کنــد.  اســتخدام  را  سیســتم‌ها 
شــرکت‌های فنــاوری مشــاوره امنیتــی داده و دوره‌هــای مختلــف 
و تخصصــی در ایــن زمینــه ارائــه می‌کنــد. در ایــن مطلــب دوره 
 Offensive از PEN-210: Offensive Security Wireless Attacks

Security توضیــح داده خواهــد شــد.

بــرای  نیــاز  مــورد  مهارت‌هــای  بــا  را  فراگیــران   PEN-210 دوره 
می‌کنــد.  آشــنا  بی‌ســیم  دســتگاه‌های  ایمن‌ســازی  و  ارزیابــی 
ــار PEN-200 اســت و  ــه در کن ــن دوره، یــک دوره آموزشــی پای ای
بــرای کســانی کــه می‌خواهنــد مهــارت بیشــتری در امنیــت شــبکه 
کســب کننــد مفیــد خواهــد بــود. درPEN-210، بــه فراگیــران ایــن 
آمــوزش داده خواهــد شــد کــه آســیب‌پذیری‌ها را در شــبکه‌های 
802.11 شناســایی کــرده و حمــات ســازمان‌یافته را اجــرا کننــد. 
هــر یــک از فراگیــران بــرای انجــام آموزه‌هــای عملــی ایــن دوره 
یــک آزمایشــگاه راه‌انــدازی خواهنــد کــرد تــا تکنیک‌هــای ایــن 
دوره آنلایــن را تمریــن کننــد. پــس از تکمیــل موفقیــت آمیــز 
Offensive Security Wireless Pro�  دوره و امتح�ـان، گواهینام�ـه  

fessional یعنــی OSWP بــه فراگیــران اعطــا می‌شــود.

  OSWP آماده‌سازی برای گواهینامه   
   زمان امتحان: 4 ساعت

   3.5 ساعت فیلم دوره آموزشی
   380 صفحه راهنمای دوره

   دارای انجمن‌های دانشجویی فعال
   دسترسی به تنظیمات آزمایشگاه 

مشخصات 

مخاطبان
   مدیران شبکه

   کارشناسان امنیت سایبری
   علاقه‌مندان به شبکه و امنیت سایبری

در   Offensive آموزشــی  دوره‌هــای  ســایر  ماننــد   PEN-210
حــوزه امنیــت، مفاهیــم تئــوری را بــا تمریــن عملــی در محیــط 
آزمایشــگاه مجــازی ترکیــب می‌کنــد. ایــن دوره ســرفصل‌‌های 

زیــر را پوشــش می‌دهــد:

IEEE 802.11   
   شبکه‌های بی‌سیم

Wi-Fi رمزگذاری   
   ابزارها، درایورها و پشته‌ها

  Wireshark کار با   
   تعامل شبکه

 Aircrack-ng کار با   
   کرک‌کردن هش‌های مربوط به احراز هویت

WPS حمله به   
   بررسی نقاط دسترسی

 WPA  حمله به   
  bettercap کار با   

Kismet کار با   
   بررسی چیپست‌ها و درایورها

   درک کامــل از TCP/IP و مــدل OSI و همچنیــن آشــنایی بــا    اتصالات دستی شبکه 
لینوکــس.

   یــک لپ‌تــاپ یــا سیســتم کــه می‌توانــد کالــی لینوکــس را 
ــد. ــوت و اجــرا کن ب

   بــرای تکمیــل تمرینــات دوره بــه ســخت‌افزارهای خاصــی 
نیــاز اســت؛

روترهای شبکه بی‌سیم توصیه شده: 	
NETGEAR AC1000 (R6080( 	

	 Linksys WiFi 5 Router Dual-Band AC1200 (E5400( 	
کارت‌ بی‌سیم توصیه شده : 	

 AWUS036NHA Alfa 	

سرفصل‌ها

پیش‌نیازها



   قادر به شناسایی رمزگذاری‌ها و آسیب‌پذیری‌های موجود در شبکه های 802.11 
   دورزدن محدودیت‌های امنیتی شبکه و بازیابی کلیدهای رمزگذاری در حال استفاده

   بینش بیشتر در مورد امنیت تهاجمی بی‌سیم و آگاهی گسترده از نیاز به راه‌حل‌های امنیتی در دنیای واقعی
   استفاده از ابزارهای مختلف شناسایی شبکه‌های بی‌سیم

Enterprise و WPA Personal اجرای حملات علیه شبکه‌های رمزگذاری شده   
rogue access point درک نحوه اجرای حملات مختلف   

WPS اجرای حملات علیه   
   استفاده از ابزارهای مختلف برای شکستن هش‌های مربوط به احراز هویت

Captive Portals اجرای حملات علیه   
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آنچه خواهید آموخت

https://www.offensive-security.com/wifu-oswp/

