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 Audit Policiesهای ممیزی و کار با ابزار بخش اول : ممیزی، مولفه

 تعریفی از عملیات ممیزی 

یا حسابرسی امنیتی سیستم یا برنامه کاربردی، یک ارزیابی فنی و قابل سنجش از سیستم است که  1عملیات ممیزی

توان به اطلاعات کلی در کند. در این ارزیابی هم میبسیار اطلاعات مفیدی را استخراج می ،و امنیت ITبرای مدیران 

لیات ممیزی هم به صورت دستی و هم به گیری انجام گیرد. عممورد امنیت سیستم و هم با جزئیات دقیق گزارش

های شخصی، گیرند شامل رایانهها انجام میهایی که عملیات ممیزی روی آنصورت خودکار قابل انجام است. سیستم

و ابعاد مختلف  ، ابزارهاهای بعد مولفهدر بخش ها خواهد بود.کامپیوترهای بزرگ، روترهای شبکه و سوئیچ سرورها،

 مورد بررسی قرار خواهند گرفت.عملیات ممیزی 

 های ممیزیپیکربندی سیاست 

ریزی یکی از مهمترین مراحل در خصوص فرآیند ممیزی یا حسابرسی است. مدیران سیستم باید اهداف و برنامه

عی ن محدوده وسیمحدوده را برای ممیزی تعیین کنند. فرآیند ممیزی برای سیستم سربار دارد بنابراین ممیزی کرد

قبل از ورود به ممیزی، باید یک سیاست  های امنیتی و بزرگ دشوار گردد.شود که ورود به سیستممنجر می را موارداز 

 ممیزی اتخاذ شود. 

و یا گروهی از  اصخها را برای یک کاربر گذاری در خصوص ممیزی، نوع، میزان رویدادها و محدوده آناین سیاست

د باید کنترل خاصی بر تنظیم ممیزی انجام گیرد. اجرای ممیزی چندین مرحله کنند. با این وجوکاربران تعیین می

 اند.که در زیر توضیح داده شدهدارد 

 کننده دامنهفعال کردن ممیزی بر روی کنترل .1

برای  2SACLد یک لیست کنترل دسترسی در سیستم ها برای ممیزی و ایجاانتخاب اهداف و محدوده .2

 اهداف تعیین شده

 رویدادها 3لاگپیکربندی  .3

 مجازمیزی از دسترسی ها و تغییرات غیر های مداده محافظت .4

 بررسی و نگهداری لاگ ممیزی .5

بندی در خصوص رویدادهای مرتبط امنیتی است که باید حسابرسی شوند. وقتی که سیاست گذاری ممیزی یک دسته

های مختلف شوند. با فعال کردن دستهمیبار نصب شد، همه موارد بررسی ممیزی غیرفعال برای اولین  2000ویندوز 

 گذاری که نیازهای سازمان را برآورده کند را مدنظر قرار دهد.یاستستواند یک های ممیزی، مدیر سیستم میرویداد

                                                           
1 Audit 

2 system access control lists 
3 Log 
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 کردستانمرکز آپا دانشگاه 

 های ممیزیمولفه 

بندی های ممیزی در نظر گرفت اما در قالب یک دستهمجموعه مولفهها و موراد زیادی را در زیربندیتوان دستهمی

توان نام برد که در ادامه هر کدام به طور مفصل توضیح داده خواهند شد و جزئیات کلی و استاندارد موارد زیر را می

 گیرند.  هر کدام مورد بررسی قرار می

 Audit account logon events 

 Audit account management 

 Audit directory service access 

 Audit logon events 

 Audit object access 

 Audit policy change 

 Audit privilege use 

 Audit process tracking 

 Audit system events 

 ها نیز بیان کرد که به صورت زیر است.های آنها را با جزئیات بیشتر و زیر مجموعهتوان مولفههمچنین می

 Account Logon 

 Audit Credential Validation 

 Audit Kerberos Authentication Service 

 Audit Kerberos Service Ticket Operations 

 Audit Other Logon/Logoff Events 

  

 Account Management 

 Audit Application Group Management 

 Audit Computer Account Management 

 Audit Distribution Group Management 

 Audit Other Account Management Events 

 Audit Security Group Management 

 Audit User Account Management 

  

 Detailed Tracking 

 Audit DPAPI Activity 

 Audit PNP activity 

 Audit Process Creation 

 Audit Process Termination 

 Audit RPC Events 

 

https://docs.microsoft.com/en-us/windows/security/threat-protection/auditing/audit-credential-validation
https://docs.microsoft.com/en-us/windows/security/threat-protection/auditing/audit-kerberos-authentication-service
https://docs.microsoft.com/en-us/windows/security/threat-protection/auditing/audit-kerberos-service-ticket-operations
https://docs.microsoft.com/en-us/windows/security/threat-protection/auditing/audit-other-logonlogoff-events
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 DS Access 
 Audit Detailed Directory Service Replication 

 Audit Directory Service Access 

 Audit Directory Service Changes 

 Audit Directory Service Replication 

 

 Logon/Logoff 
 Audit Account Lockout 

 Audit User/Device Claims 

 Audit IPsec Extended Mode 

 Audit Group Membership 

 Audit IPsec Main Mode 

 Audit IPsec Quick Mode 

 Audit Logoff 

 Audit Logon 

 Audit Network Policy Server 

 Audit Other Logon/Logoff Events 

 Audit Special Logon 
 

 Object Access 
 Audit Application Generated 

 Audit Certification Services 

 Audit Detailed File Share 

 Audit File Share 

 Audit File System 

 Audit Filtering Platform Connection 

 Audit Filtering Platform Packet Drop 

 Audit Handle Manipulation 

 Audit Kernel Object 

 Audit Other Object Access Events 

 Audit Registry 

 Audit Removable Storage 

 Audit SAM 

 Audit Central Access Policy Staging 
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 Policy Change 

 Audit Policy Change 

 Audit Authentication Policy Change 

 Audit Authorization Policy Change 

 Audit Filtering Platform Policy Change 

 Audit MPSSVC Rule-Level Policy Change 

 Audit Other Policy Change Events 

 

 Privilege Use 
 Audit Non-Sensitive Privilege Use 

 Audit Sensitive Privilege Use 

 Audit Other Privilege Use Events 
 

 System 

 Audit IPsec Driver 

 Audit Other System Events 

 Audit Security State Change 

 Audit Security System Extension 

 Audit System Integrity 

 

 Global Object Access Auditing 
 File System (Global Object Access Auditing) 

 Registry (Global Object Access Auditing) 

 

 بهترین روش برای ممیزی 

مراحل مختلف ممیزی را طی کند. برای به حداقل رساندن خطر چند تهدید امنیتی خاص، مدیر سیستم می تواند 

فاوت انتخاب های متای از تهدیدات خاص در محیطرا بر اساس مجموعه تواند رویدادها برای ممیزیمدیر سیستم می

توان ممیزی کرد که تهدیدات امنیتی خاص را با استفاده ی از رویدادهای متفاوت است که میهایکند. جدول زیر نمونه

 کند.مانیتور میاز ممیزی رویدادها 
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 تهدیدات بالقوه ممیزی رویداد

 logon/logoff Random passwordممیزی در 

hack 
 logon/logoff Stolen passwordممیزی در 

break-in 
 user and group management  Misuse of privilegesممیزی در 

 user and group management  Improper access toممیزی در 

sensitive files 
 file-access printers and object-access events Improper access toممیزی در 

printers 
 program files EXE and .DLL  extensions Virus outbreakممیزی در 

  

 فعال کردن ممیزی شی 

توری یا سطح سرویس دایک گذاری ممیزی انتخاب شده باشدبرای شی به عنوان بخشی از سیاست اگر دسترسی ممیزی

 (شی )برای ممیزی شی برای سرور و یا سطح دسترسی ممیزی (ممیزی شی بر روی دامنه کنترلی برایدسترسی )

موفق یا غیر موفق  یشی برای ممیزهای ترسی شی فعال شد، هر یک از ویژگیهنگامی که سطح دس باید فعال گردد.

ممیزی را می توان بر روی دامنه  توان استفاده کرد.ص در رده کاربر و یا گروهی را میبرای درخواست دسترسی خا

 فعال کرد. ی که در ادامه توضیح داده خواهد شدکنترلی به صورت

  ابزار ممیزی 

گذاری در خصوص ممیزی پیشرفته سیاستی در مورد تنظیمات اطلاعات وسیع ITاین مرجع برای متخصصان حوزه 

 و رویدادهای ممیزی که در ویندوز موجود است را فراهم می کند.

در بخش بعدی  عامل ویندوز موجود هستند.که در خود سیستم Audit Policiesیکی از ابزار ممیزی  .1

 ESET SysInspector ،Microsoft Baseline Security هایبه نام نیز سه ابزار دیگر

Analyzer  وSysinternals Suite  .که برای ممیزی کاربرد دارند توضیح داده خواهند شد 

 

 ی نحوه اجراAudit Policies : 

 ابتدا با مراجعه به آدرس زیر :
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Control Panel\System and Security\Administrative Tools 

 سپس کلیک بر روی :

Local Security Policy 

 

 

 کنیم.را کلیک می Audit Policyو سپس  Local Policiesبعد از آن گزینه 

 

 همچنین اجرای پیشرفته مورد زیر مدنظر خواهد بود.
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Advanced security audit policy settings 

 با  انجام ممیزیAudit Policies : 

1. Audit account logon events 

برای به دست آوردن اطلاعات از کاربرهای معتبر بر  تواندبندی میتنظیمات سیاست گذاری در این دستهپیکربندی 

ترین شکل ممکن کمک کند. این تنظیم ( به سادهSAMروی دامنه کنترلی و یا در مدیریت امنیتی محلی اکانت )

اند و رویداد ه سیستم وارد و یا خارج شدههای کاربر معتبر است که بشان دهنده یک نمونه ممیزی از کنشامنیتی ن

های ورود و خروج و رویدادها که سعی در دسترسی شود. بر خلاف تنظیمات سیاستخروج به سیستم ثبت میورود و 

به کامپیوترهای خاص دارند، این تنظیمات و رویدادها متمرکز بر بانک اطلاعاتی اکانت مورد استفاده هستند. این دسته 

 شامل زیر مجموعه های زیر است :

 Audit Credential Validation 

 Audit Kerberos Authentication Service 

 Audit Kerberos Service Ticket Operations 

 Audit Other Logon/Logoff Events 

 Audit Credential Validation  

یستم عامل، رویداد ممیزی را برای تصدیق درخواست ورود به یک دهد که آیا سصدیق اعتبار ممیزی نشان میت

حساب های روی دامنه، معتبر شامل موارد این رویداد بر روی یک سیستم  حساب کاربری فعال کرده است یا خیر.

حجم رویدادها برای دامنه  خواهد بود. کامپیوترهای محلی معتبر محلی و، حساب های کنترل کننده دامنه معتبر

ر روی های باری کم است. به این دلیل که حسابهای کاد و برای سرورهای عضو و ایستگاههای کنترلی بسیار زی

وط به ورود ادهای مربشوند و بیشتر رویدهای سازمانی استفاده میهای محلی در محیطدامنه بسیار بیشتر از حساب

اند انجام نه شدههای دامکنترلی که اعتبارسنجی برای حساب هایا در یک محیط سازمانی بر دامنههو خروج حساب

 در خصوص ممیزی در جدول زیر نشان داده شده است. و اطلاعات این بخشبوط به نتایج مر گیرد.می

https://docs.microsoft.com/en-us/windows/device-security/auditing/audit-credential-validation
https://docs.microsoft.com/en-us/windows/device-security/auditing/audit-kerberos-authentication-service
https://docs.microsoft.com/en-us/windows/device-security/auditing/audit-kerberos-service-ticket-operations
https://docs.microsoft.com/en-us/windows/device-security/auditing/audit-other-logonlogoff-events
https://docs.microsoft.com/en-us/windows/device-security/auditing/audit-credential-validation
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 Audit Kerberos Authentication Service 

شکست خورده است. همچنین  TGTهای های صادر شده و درخواست TGTاین بخش شامل رویدادهای مربوط به 

 اندتباه و یا رمزهای منقضی شده بودهشامل رویدادهای تایید نشده از اعتبارسنجی که یا به دلیل رمزهای ورود اش

 باشد که این اطلاعات به صورت جدول زیر است.است و دارای اطلاعات مفیدی در خصوص ممیزی می

 

 

https://docs.microsoft.com/en-us/windows/device-security/auditing/audit-kerberos-authentication-service
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 Audit Kerberos Service Ticket Operations  

است.  service ticket requestsاین بخش شامل رویدادهای امنیتی ممیزی از طرف سیستم عامل در خصوص 

که خواهان دسترسی به یک شبکه منبع محافظت شده باشد ثبت خواهند  رویدادها در هر زمانی برای یک کاربر معتبر

شد. حجم بالایی از اطلاعات بر روی سرورهای مرکزی توزیع شده خواهند بود. در جدول اطلاعاتی که برای ممیزی در 

 گزارش نهایی خواهند بود ذکر شده است.

 

 

 

 

 

 

  ممیزی بر روی رویدادهایLogon/Logoff  

 ری و خروج از آن نشان می دهد. این رویدادها شامل :در خصوص ورود به حساب کارباتی را اطلاع

  وصل و یا قطع شدن ازRemote desktop session 

 قفل و یا باز شدن ایستگاه کاری 

  فراخوانی یا رد شدنScreen saver 

 د.خطای شبکه باشعیت ناشی از یک تواند شامل یک تهدید و یا وضملات بازیابی شناسایی شده که میح 

  تواند یک حساب کاربری و یا یک اکانت کامپیوتر سیم که میدسترسی به یک کاربر برای شبکه بیاعطای

 باشد.

 تواند یک حساب کاربری و یا یک اکانت کامپیوتر یک کاربر برای شبکه کابلی که می اعطای دسترسی به

 باشد.

اده است و دارای حجم کاری و شناسایی حملات بالقوه مورد استف های یک کاربرین رویداد در اصل برای بررسی کنشا

 گزارش این رویداد شامل موارد زیر است باشد و کمی می

https://docs.microsoft.com/en-us/windows/device-security/auditing/audit-kerberos-service-ticket-operations
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2. Account Management 

های کامپیوتر و گروهای مانیتور تغییرات کاربر، اکانتتواند برذاری امنیتی ممیزی در این بخش میگتنظیمات سیاست

 های زیر است.شود. این بخش شامل زیر مجموعهده ها استفا

 Audit Application Group Management 

 Audit Computer Account Management 

 Audit Distribution Group Management 

 Audit Other Account Management Events 

 Audit Security Group Management 

 Audit User Account Management 

 

https://docs.microsoft.com/en-us/windows/device-security/auditing/audit-application-group-management
https://docs.microsoft.com/en-us/windows/device-security/auditing/audit-computer-account-management
https://docs.microsoft.com/en-us/windows/device-security/auditing/audit-distribution-group-management
https://docs.microsoft.com/en-us/windows/device-security/auditing/audit-other-account-management-events
https://docs.microsoft.com/en-us/windows/device-security/auditing/audit-security-group-management
https://docs.microsoft.com/en-us/windows/device-security/auditing/audit-user-account-management
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 Audit Application Group Management  
های کند که شامل ایجادها ثبت میها در سطح گروههای برنامهین بخش رویدادهایی در خصوص کنشا

دیران وسیله مهای گروهی به ها خواهد بود. برنامهحذف عضوها در گروه و دیگر فعالیتگروهی،تغییرات، اضافه و یا 

 است. گزارش این رویداد شامل موارد زیرشود و اعتبارسنجی شده استفاده می

 

 Audit Computer Account Management  

 

https://docs.microsoft.com/en-us/windows/device-security/auditing/audit-application-group-management
https://docs.microsoft.com/en-us/windows/device-security/auditing/audit-computer-account-management
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 Audit Distribution Group Management  

 

 Audit Other Account Management Events  
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 Audit Security Group Management  
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 Audit User Account Management                                                                                                                               
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3. Detailed Tracking  

 Audit DPAPI Activity  

 

 Audit PNP Activity  
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  Audit Process Creation  
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 Audit Process Termination  

 

 Audit RPC Events  
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4.DS Access  

 Audit Detailed Directory Service Replication  

 

 Audit Directory Service Access  
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 Audit Directory Service Changes  

 

 

 Audit Directory Service Replication  
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5. Logon/Logoff  

 Audit Account Lockout 

 

 Audit User/Device Claims  
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 Audit IPsec Extended Mode  

 

 Audit Group Membership  
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  Audit IPsec Main Mode  

 

 

 

 Audit IPsec Quick Mode 
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 Audit Logoff  

 

 Audit Logon  
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 Audit Network Policy Server  

 

 

 Audit Other Logon/Logoff Events  
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 Audit Special Logon  

 

 

6. Object Access  

 Audit Application Generated  
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 Audit Certification Services  

 

 

 Audit Detailed File Share  
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 Audit File Share  

 

 

 Audit File System  
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 Audit Filtering Platform Connection  
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 Audit Filtering Platform Packet Drop 

 

 Audit Handle Manipulation  
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 Audit Kernel Object 

 

 

 Audit Other Object Access Events 
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 Audit Registry 

 

 

 Audit Removable Storage  
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 Audit SAM 

 

 

 Audit Central Access Policy Staging  
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7. Policy Change 

 

 Audit Policy Change 

 

 

 Audit Authentication Policy Change  
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 Audit Authorization Policy Change  
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 Audit Filtering Platform Policy Change  

 

 

 Audit MPSSVC Rule-Level Policy Change  
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 Audit Other Policy Change Events  
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8. Privilege Us 

 Audit Non Sensitive Privilege Use  

 

 Audit Sensitive Privilege Use  
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 Audit Other Privilege Use Events  

 

9. System Audit  

 Audit IPsec Driver  

 

 

 Audit Other System Events  
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 Audit Security State Change  

 

 Audit Security System Extension  
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 Audit System Integrity  

 

 

10 .Global Object Access Auditing   

 File System (Global Object Access Auditing) 
 Registry (Global Object Access Auditing) 
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 بخش دوم : معرفی دیگر ابزارها

 ) ESET SysInspector) بازرس سیستم .1

امنیت و سازگاری را  ای وسیع از مسائلموعهمجو های کلیدی را از سیستم گرفته یصی فوق العاده مدرن است که دادهتشخ یک ابزار

به طور خواهد کرد.  ستمیس یهاتیرصد فعال به شده و شروع کپارچهیعامل شما ستمیابزار در واقع با س نیا .کندیابی میبررسی و عیب

رصد خواهند شد.  یاجود در استارت آپ و اتصالات شبکهمو یهاتمیآ ندوز،یو یستریرج یمحتوا م،ستیس یجار یهاپردازش مثال

به شما  دیدر کشف تهد ایلازم را بدهد و  یتواند به شما هشدارهایبخش م نیا رد،یصورت گ ستمیدر س یمشکوک تیاگر فعال نیبنابرا

 کند. یانیشبکه کمک شا کی ریمد ای فناوری اطلاعاتمتخصص  کیتواند به یم یابزار نیکمک کند. مسلما چن

 

 

 کی ستی. تنها کافدیکن هیته Snapshot کیکرده و به اصطلاح  کیبخش قرار دارد کل نیا نییکه در پا Create یرو دیشروع با یبرا

 نهیگز و کرده کیشده راست کل جادیا snapshot یرو دیتوانیم قهیدق کی. پس از گذشت حدود دیخود انتخاب کن snapshot ینام برا

Show یدسترس یاو شبکه یستمیس یهاتیاز اطلاعات مربوط به فعال ییایبه دن دیتوانینظر باز شود. اکنون ممورد رهتا پنج دیرا بزن 

 .دینکن جادیبخش ا نیا ماتیدر تنظ یرییبهتر است که تغ د،یندار تیامن نهیدر زم ی. البته اگر تخصص کافدیداشته باش
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به عنوان  "ESET SysInspector"نرم افزار  دیباش یم انهیرا یمخرب ناشناخته رو یکدها ییجهت شناسا یراهکار ازمندیکه ن یدر زمان

 .باشدیم ریمشکلات مربوط به موارد ز ییفوق العاده قادر به شناسا یابزار کمک کی

 در حال اجرا یندهایو فرا هاسیسرو 

 مشکوک بدون نشانه و علامت یلهایفا وجود 

 ینرم افزار مسائل 

 یسخت افزار یهایناسازگار 

 یمیقد ایبا عملکرد نادرست و  ییورهایدرا 

 عامل ستمیخراب س یهالیفا 

 وبیناقص و مع یهایستریرج 

 یامشکوک شبکه اتصالات 

 

بر طبق رنگ  تیو حساس تیها را بر اساس درجه اولواز داده کیهر  "ESET SysInspector"افزار  نرمدر   عیسر یابیبیعهمچنین برای 

 لتریف یتیموجود را بر اساس درجه و سطح امن یهاتوان دادهیم یینوار کشو کیدهد و با استفاده از یم شیاز سبز تا قرمز نما یخاص

https://support.eset.com/Platform/Publishing/images/Authoring/Image Files/ESET/KB_ENG/KB762_Fig1-1.png
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 هالیگزارشات مختلف فا یبا بررس سازد تایقادر مرا محصول شما  نیدر ا "Compare Log"اصطلاحا  ایها گزارش سهیمقا تیقابل نمود.

 .دیینما ییمشکوک را شناسا یندهایفرآ ای

2. Microsoft Baseline Security Analyzer 

 Microsoft Baselineتوان به نرم افزار یم ستمیس رانیشبکه و مد رانیفعالان، مد یبرا یکاربرد اریجالب و بس یاز نرم افزارها یکی

Security Analyzer (MBSA) توان به ینرم افزار م نی. با استفاده از اباشدیم کروسافتیمحصولات شرکت ما یاشاره کرد که از سر

 کرد.  زیو آنال لیو تحل هیتجز یبه راحت نادرست انجام شده یهاگیو کانف ییموجود در شبکه را شناسا یتیامن یهاحفره یراحت

یاستفاده م کروسافتیشرکت ما یهاعامل ستمیکه از س ییهاستمیس هیکل یتیامن یابیو ارز ییتوان جهت شناساینرم افزار م نیا از

 یتیامن یهایبندکرهیو پ یعامل را بررس ستمیس یهاپچ تیبا استفاده از ابزار اسکن خود وضع mbsaصورت که  نیبه ا .کنند، بهره برد

 دهد.یارائه م ستمیس یتیامن تیاز وضع یو گزارش زیرا آنال

 ییراهکارها و ردیگیمورد استفاده قرار م یتیامن دگاهیاز د ستمیس زیشده است و به منظور آنال هئارا کروسافتیابزار توسط شرکت ما این

 .قرار دهد یمورد بررس تواندیرا م ریز یهاعاملستمیو س دهدیم هئارا یتیامن یاهسکیبرطرف نمودن ر یرا برا

 Windows Server 2012 R2 

 Windows 1٫8  

 Windows Server 2012 

 Windows 8 

 Windows Server 2008 R2 

 Windows 7 

 Windows® Server 2003 

 Windows Server 2008 

 Windows Vista 

 Windows XP 

 

  کرد. مراجعه توانمی ریز نکیدانلود برنامه به ل یبرا

https://www.microsoft.com/en-us/download/details.aspx?id=7558 

 توان اسکن را شروع کرد.می Scan a computerبا اجرای برنامه و انتخاب گزینه 
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ه و را وارد نمود ستمیس یپ یآ. خود را دارد ستمیس یپ ینموده و از شما درخواست آ ییشما را شناسا ستمیبخش برنامه نام س نیدر ا

 اند.هر کدام در زیر جداگانه توضیح داده شده دیمربوطه را بزن یهانهیگز یهاکیخود ت ازیبسته به ن

 

Check for Windows administrative vulnerabilities باشد و در صورت که یم ستمیس یتیریمد یهایریپذپیچک کردن آس ی: برا

 .دهدیشده باشد به ما اطلاع م یریپذ پیدچار آس ستمیرا اعمال کرده باشد که س یماتیظتن ستمیس ریمد

Check for weak passwords یم فیرا که ضع یعبور یو رمزها ندینمایرمز عبور چک م یدگیچیعبور را از لحاظ پ یرمزها ی: تمام

 .دهدیباشند به ما اطلاع م

https://cloudblogs.microsoft.com/microsoftsecure/wp-content/uploads/sites/13/2012/10/1780.7.jpg


 

46 

 

 کردستانمرکز آپا دانشگاه 

Check for IIS administrative vulnerabilities سیسرو یهایریپذبی: آس IIS ها را تا آن دهدیرا به ما اطلاع م ستمیموجود در س

 .دیانجام نشده است بوجود آ یبدرست ستمیس ریتوسط مد ماتیتنظ نکهیا لیها ممکن است بدلیریپذبیآس نیا. مییبرطرف نما

Check for SQL administrative vulnerabilities داده  گاهیپا یهایریپذبی: آسSQL دییها را برطرف نماتا آن دهدیرا به ما اطلاع م. 

 .دیانجام نشده است بوجود آ یبدرست ستمیس ریتوسط مد ماتیتنظ نکهیا لیها ممکن است بدلیریپذبیآس نیا

Check for security updates ازمندین ستمیرا که س یتیامن یهایرسانبه روز ینموده و تمام یمورد نظر را بررس ستمیبخش س نی:  ا 

 .دینماینموده و سپس نصب م ییها بوده را شناسابه نصب آن

 .دیریدر نظر بگ شودیم هئکه در آخر ارا یگزارش یرا برا ینام Security report nameدر بخش  دیتوانیم نیهمچن

 

 کیکل با. دییمذکور را مشاهده نما یتیامن سکیدر مورد ر یشتریب حاتیتوض دیتوانیم What was scanned ینمودن بر رو کیا کلب

و  دیینما کیکل OK یبر رو زیو در آخر ن کردهنحوه برطرف نمودن آن را مشاهد  دیتوانیم How to correct this ینمودن بر رو

را انتخاب  View security reports نهیاز سمت راست گز دیتوانیم دیاکه تا به حال انجام داده ییهاشیمشاهده گزارش پا یبرا نیهمچن

 .دیینما

 

 Windows Sysinternals Suite. مجموعه ابزار 3

کمپانی مایکروسافت یک ست کامل از ابزارهای تشخیص و رفع ایرادات برای سیستم عامل ویندوز طراحی و توسعه داده و آن را به رایگان 

نام دارد که تا چند سال پیش تعدادی ابزار جدا از هم بودند و  ”Windows Sysinternals“ در اختیار کاربران قرار داده است. این ست ابزار

بندی به کنون مایکروسافت تمامی این ابزارهای مفید را در یک بستهکردید. اما هم اها را با زحمت به صورت تک تک دانلود میباید آن 

 .کنیدقرار داده که با دانلود این ست کامل به تمامی این ابزار ها دسترسی پیدا می ”Windows Sysinternals Suite“ نام
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از این ابزار برای اند. هر کدام به یک منظور طراحی شده باشد کهای میسبک و ساده، اما کاربردی و حرفه ابزار 40این ست حاوی بیش از 

 کنند و مجموعه آن شامل ابزارهای زیر است.نیز استفاده می Auditحسابرسی یا 

AccessChk AccessEnum | AdExplorer | AdInsight | AdRestore | | Autologon | Autoruns | BgInfo | BlueScreen | CacheSet | 

| ClockRes | Contig | Coreinfo | Ctrl2Cap | DebugView| | Desktops | Disk2vhd | DiskExt | DiskMon | DiskView | | Disk 

Usage (DU) | EFSDump | FileMon | FindLinks | Handle | | Hex2dec | Junction | LDMDump | ListDLLs | LiveKd | 

| LoadOrder | LogonSessions | MoveFile | NewSid | NotMyFault | 

| NTFSInfo | PageDefrag | PendMoves | PipeList | PortMon | | ProcDump | Process Explorer | ProcFeatures | Process 

Monitor | PsExec | | PsFile | PsGetSid | PsInfo | PsKill | PsList | 

| PsLoggedOn | PsLogList | PsPasswd | PsPing | PsService | 

| PsShutdown| PsSuspend | PsTools | RAMMap | RegDelNull | | RegHide | RegJump | RegMon | Rootkit 

Revealer | Registry Usage (RU) | | SDelete | ShareEnum | ShellRunas | Sigcheck | Streams | 

| Strings | Sync | Sysmon | TCPView | VMMap | | VolumeID | WhoIs | WinObj | ZoomIt | 

 

 

https://docs.microsoft.com/en-us/sysinternals/downloads/accesschk
https://docs.microsoft.com/en-us/sysinternals/downloads/accessenum
https://docs.microsoft.com/en-us/sysinternals/downloads/adexplorer
https://docs.microsoft.com/en-us/sysinternals/downloads/adinsight
https://docs.microsoft.com/en-us/sysinternals/downloads/adrestore
https://docs.microsoft.com/en-us/sysinternals/downloads/autologon
https://docs.microsoft.com/en-us/sysinternals/downloads/autoruns
https://docs.microsoft.com/en-us/sysinternals/downloads/bginfo
https://docs.microsoft.com/en-us/sysinternals/downloads/bluescreen
https://docs.microsoft.com/en-us/sysinternals/downloads/cacheset
https://docs.microsoft.com/en-us/sysinternals/downloads/clockres
https://docs.microsoft.com/en-us/sysinternals/downloads/contig
https://docs.microsoft.com/en-us/sysinternals/downloads/coreinfo
https://docs.microsoft.com/en-us/sysinternals/downloads/ctrl2cap
https://docs.microsoft.com/en-us/sysinternals/downloads/debugview
https://docs.microsoft.com/en-us/sysinternals/downloads/desktops
https://docs.microsoft.com/en-us/sysinternals/downloads/disk2vhd
https://docs.microsoft.com/en-us/sysinternals/downloads/diskext
https://docs.microsoft.com/en-us/sysinternals/downloads/diskmon
https://docs.microsoft.com/en-us/sysinternals/downloads/diskview
https://docs.microsoft.com/en-us/sysinternals/downloads/du
https://docs.microsoft.com/en-us/sysinternals/downloads/du
https://docs.microsoft.com/en-us/sysinternals/downloads/efsdump
https://docs.microsoft.com/en-us/sysinternals/downloads/filemon
https://docs.microsoft.com/en-us/sysinternals/downloads/findlinks
https://docs.microsoft.com/en-us/sysinternals/downloads/handle
https://docs.microsoft.com/en-us/sysinternals/downloads/hex2dec
https://docs.microsoft.com/en-us/sysinternals/downloads/junction
https://docs.microsoft.com/en-us/sysinternals/downloads/ldmdump
https://docs.microsoft.com/en-us/sysinternals/downloads/listdlls
https://docs.microsoft.com/en-us/sysinternals/downloads/livekd
https://docs.microsoft.com/en-us/sysinternals/downloads/loadorder
https://docs.microsoft.com/en-us/sysinternals/downloads/logonsessions
https://docs.microsoft.com/en-us/sysinternals/downloads/movefile
https://docs.microsoft.com/en-us/sysinternals/downloads/newsid
https://docs.microsoft.com/en-us/sysinternals/downloads/notmyfault
https://docs.microsoft.com/en-us/sysinternals/downloads/ntfsinfo
https://docs.microsoft.com/en-us/sysinternals/downloads/pagedefrag
https://docs.microsoft.com/en-us/sysinternals/downloads/pendmoves
https://docs.microsoft.com/en-us/sysinternals/downloads/pipelist
https://docs.microsoft.com/en-us/sysinternals/downloads/portmon
https://docs.microsoft.com/en-us/sysinternals/downloads/procdump
https://docs.microsoft.com/en-us/sysinternals/downloads/process-explorer
https://docs.microsoft.com/en-us/sysinternals/downloads/procfeatures
https://docs.microsoft.com/en-us/sysinternals/downloads/procmon
https://docs.microsoft.com/en-us/sysinternals/downloads/procmon
https://docs.microsoft.com/en-us/sysinternals/downloads/psexec
https://docs.microsoft.com/en-us/sysinternals/downloads/psfile
https://docs.microsoft.com/en-us/sysinternals/downloads/psgetsid
https://docs.microsoft.com/en-us/sysinternals/downloads/psinfo
https://docs.microsoft.com/en-us/sysinternals/downloads/pskill
https://docs.microsoft.com/en-us/sysinternals/downloads/pslist
https://docs.microsoft.com/en-us/sysinternals/downloads/psloggedon
https://docs.microsoft.com/en-us/sysinternals/downloads/psloglist
https://docs.microsoft.com/en-us/sysinternals/downloads/pspasswd
https://docs.microsoft.com/en-us/sysinternals/downloads/psping
https://docs.microsoft.com/en-us/sysinternals/downloads/psservice
https://docs.microsoft.com/en-us/sysinternals/downloads/psshutdown
https://docs.microsoft.com/en-us/sysinternals/downloads/pssuspend
https://docs.microsoft.com/en-us/sysinternals/downloads/pstools
https://docs.microsoft.com/en-us/sysinternals/downloads/rammap
https://docs.microsoft.com/en-us/sysinternals/downloads/regdelnull
https://docs.microsoft.com/en-us/sysinternals/downloads/reghide
https://docs.microsoft.com/en-us/sysinternals/downloads/regjump
https://docs.microsoft.com/en-us/sysinternals/downloads/regmon
https://docs.microsoft.com/en-us/sysinternals/downloads/rootkit-revealer
https://docs.microsoft.com/en-us/sysinternals/downloads/rootkit-revealer
https://docs.microsoft.com/en-us/sysinternals/downloads/ru
https://docs.microsoft.com/en-us/sysinternals/downloads/sdelete
https://docs.microsoft.com/en-us/sysinternals/downloads/shareenum
https://docs.microsoft.com/en-us/sysinternals/downloads/shellrunas
https://docs.microsoft.com/en-us/sysinternals/downloads/sigcheck
https://docs.microsoft.com/en-us/sysinternals/downloads/streams
https://docs.microsoft.com/en-us/sysinternals/downloads/strings
https://docs.microsoft.com/en-us/sysinternals/downloads/sync
https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon
https://docs.microsoft.com/en-us/sysinternals/downloads/tcpview
https://docs.microsoft.com/en-us/sysinternals/downloads/vmmap
https://docs.microsoft.com/en-us/sysinternals/downloads/volumeid
https://docs.microsoft.com/en-us/sysinternals/downloads/whois
https://docs.microsoft.com/en-us/sysinternals/downloads/winobj
https://docs.microsoft.com/en-us/sysinternals/downloads/zoomit
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یر این های اخشود که به آپدیتاضافه می ابزارها کار کردن با هر یک از ابزار دارای آموزش جداگانه است و به صورت مداوم نیز به این

 مجموعه در زیر اشاره شده است.

What’s New (November 19, 2017) 

 Sysmon v6.20 

 

 Whois v1.20 

 

What’s New (September 11, 2017) 

 Sysmon v6.10 

 

 Process Monitor v3.40 

 

 Autoruns v13.80 

 

What’s New (May 16, 2017) 

 ProcDump v9.0 

 

What’s New (February 17, 2017) 

 Sysmon v6.” 

 Autoruns v13.7 

 AccessChk v6.1 

 

 

 

 

 

 

 

 

https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon
https://docs.microsoft.com/en-us/sysinternals/downloads/whois
https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon
https://docs.microsoft.com/en-us/sysinternals/downloads/procmon
https://docs.microsoft.com/en-us/sysinternals/downloads/autoruns
https://docs.microsoft.com/en-us/sysinternals/downloads/procdump
https://docs.microsoft.com/en-us/sysinternals/downloads/sysmon
https://docs.microsoft.com/en-us/sysinternals/downloads/autoruns
https://docs.microsoft.com/en-us/sysinternals/downloads/accesschk
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