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 آپا دانشگاه کردستانمرکز 

 شناسی دیجیتالای بر جرم: مقدمه 1فصل 

 
دیجیتالي )به عنوان شاخه اي از جرم شناسي دیجیتال( به شواهد و مدارک قانوني موجود در رایانه ها و محیطهاي  ايشناسي رایانهعلم جرم

ذخیره سازي اطلاعات مي پردازد. هدف جرم شناسي دیجیتال ،ارائه توضیح پیرامون وضعیت فعلي یک ابزار دیجیتالي مثل سیستم 

یک سند الکترونیکي مي باشد. گستره فعالیت یک تحلیل جرم شناسي، از بازیابي اطلاعات ساده تا بازسازي یا  کامپیوتر، رسانه ذخیره سازي

 رویداد را دربرمي گیرد.یک سري 

هاي خاصي براي انجام تحقیقات جرم شناسي وجود دارد که نتایج آن مي تواند در دادگاه مورد استفاده قرار گیرد. هدف تکنیکسنجش

حتمالي هاي کامپیوتري به منظور یافتن شواهد ومدارک االیز اطلاعات موجود بر روي سیستماي، جستجو، حفظ و آنهاي جرم شناسي رایانه

براي یک دادرسي است. بسیاري از تکنیکهایي که کارآگاهان از آنها در تحقیقات صحنه جرم استفاده مي کنند داراي المثني دیجیتالي 

هستند، اما تحقیقات کامپیوتري داراي برخي جنبه هاي منحصربفرد نیز مي باشد. براي مثال، تنها باز کردن یک فایل کامپیوتري باعث 

 مي کند(. بتي شود)کامپیوتر، زمان و تاریخ دسترسي به فایل را بر روي خود آن ثتغییر آن م

اگر کارآگاهان یک کامپیوتر را توقیف نموده و سپس شروع به باز کردن فایلها نمایند، هیچ راهي وجود نخواهد داشت که مطمئن باشند 

 رونده به دادگاه به اعتبار این مدارک اعتراض نمایند.چیزي را تغییر نداده اند. وکلاي مدافع مي توانند در هنگام رجوع پ

بعضي از مردم معتقداند که استفاده از اطلاعات دیجیتال بعنوان شواهد و مدارک یک پرونده ایده چندان خوبي نیست اگر تغییر دادهاي 

ستفاده کرد؟ بسیاري از کشورها ،استفاده از کامپیوتري تا این اندازه آسان است، چگونه مي توان از آنها بعنوان یک مدرک قابل اعتماد ا

ها را مجاز مي دانند، اما اگر مدارک کامپیوتري در پرونده هاي آتي غیر قابل اعتماد به نظر برسند این مدارک کامپیوتري در طول دادرسي

 تغییر خواهد کرد. وضعیت احتمالا

رم شناسي رایانه اي بایستي طور مستمر رشد و تکامل پیدا کند. در روزهاي کامپیوترها دائما قدرت بیشتري پیدا مي کنند، بنابراین حوزه ج

 ياولیه دوران کامپیوتر، این امکان براي یک کارآگاه تنها وجود داشت تا تمام فایلها را بررسي و دسته بندي نماید زیرا ظرفیت ذخیره ساز

 در آن زمان بسیار محدود بود.

سختي که قادر به نگهداري چند ترابایت اطلاعات درایوهاي دیسک سختي که قادر به نگهداري چند  امروزه با پیدایش درایوهاي دیسکهاي

ترابایت اطلاعات هستند، اینکار به یک تلاش طاقت فرسا تبدیل مي شود. کارآگاهان باید شیوه هاي جدیدي را براي جستجوي شواهد و 

 از حد به این فرآیند داشته باشند. مدارک پیدا کنند، بدون آنکه نیازي به تخصیص منابع بیش

اما اصول جرم شناسي رایانه اي چیست؟ تیم تحقیق قادر به جستجوهاي چه مواردي است وکجا به جستجوي این موارد مي پردازد؟ در 

 ها مي پردازیم.ادامه با بررسي پاسخ این پرسش

 

 ایمبانی جرم شناسی رایانه -1-1

Judd Robbinsمتخصص ارشد جرم شناسي رایانه اي، مراحلي که ماموران تحقیق باید براي بازیابي مدارک  ، یک دانشمند کامپیوتري و

 .کامپیوتري دنبال نمایند را به ترتیب زیر فهرست مي کند

  ضبط سیستم کامپیوتري، براي تضمین اینکه تجهیزات و داده هاي آن در امنیت قرار دارند. این بدان معني است که کارآگاهان

شوند که هیچ فرد غیرمجازي نمي تواند به کامپیوتر و ابزارهاي ذخیره سازي مورد بحث تحقیقات، دسترسي پیدا  باید مطمئن

 کند. اگر سیستم کامپیوتري به اینترنت متصل است کارآگاهان باید این ارتباط را قطع نمایند.

 هایي که با کلمه عبور محافظت گاري شده، فایلهاي رمزنیافتن هر فایلي که بر روي سیستم کامپیوتري قرار دارد، شامل فایل

اند، فایلهاي مخفي و فایلهایي که حذف گردیده اما هنوز اطلاعاتي بر روي آنها نوشه نشده است. کارآگاهان باید از تمام شده

تر و یا سایر هاي موجود بر روي درایو دیسک سخت کامپیوفایلهاي موجود بر روي سیستم، یک کپي تهیه کنند. این کپي، فایل

ابزارهاي ذخیره سازي آن را در بر مي گیرد. از آنجاییکه دسترسي به یک فایل مي تواند آن را تغییر دهد، بسیار مهم است که 
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کارآگاهان در هنگام جستجو براي یافتن مدارک و شواهد تنها از کپي هاي فایلها استفاده نمایند. سیستم اصلي بایستي دست 

 ه باقي بماند.نخورده و محافظت شد

  بازیابي اطلاعات حذف شده تا حد امکان با استفاده از نرم افزارهاي کاربردي که داده هاي حذف شده را تشخیص داده و بازیابي

 مي نمایند.

 .آشکار نمودن محتواي تمام فایلهاي مخفي با برنامه هایي که براي تشخیص وجود داده هاي مخفي طراحي شده اند 

 به فایلهاي محافظت شده مزگشایي و دسترسي 

 آنالیز نواحي خاص دیسکهاي کامپیوتر، شامل بخشهایي که معمولا غیر قابل دسترسي هستند)در زبان کامپیوتري، فضاي بلا 

هایي ها و یا قطعاتي از فایلتواند حاوي فایلمي نامند( این فضا مي Unallocatedاستفاده بر روي درایو یک کامپیوتر را فضاي

 پرونده مورد نظر ارتباط دارند. باباشد که 

  ل فرآیند جستجو. براي کارآگاهان بسیار مهم است که اثبات کنند تحقیقات آنها تمام اطلاعات موجود مراحمستند سازي تمام

را بر روي سیستم کامپیوتري را بدون تغییر و یا آسیب دیدگي حفظ کرده است. ممکن است یک فاصله چند ساله در بین فرآیند 

 حقیق و دادرسي وجود داشته باشد و بدون مستندسازي صحیح، مدارک قابل استفاده نخواهند بود.ت

Robbins گیرد، بلکه باید شامل ي بازیابي شده از سیستم را در برهاها و دادهمعتقد است که مستندسازي بایستي نه تنها تمام فایل

 باشد. اند یا خیر نیزهایي رمزگذاري یا مخفي شده بودهفایلیک گزارش در مورد چیدمان فیزیکي سیستم و اینکه آیا 

 رسد ،وظیفه کاراگاهان تمام نشده است .ممکن است هنوز براي ارائه شهادت در دادگاه حتي زمانیکه تحقیقات به پایان مي

 به حضور آنها نیاز باشد.

خواهد بود. اگر ماموران تحقیق نتوانند ثابت کنند که سیستم تمام این مراحل داراي اهمیت هستند اما اولین قدم بسیار تعیین کننده 

م ي آغازین عصر کامپیوتر، سیستدر روزها کامپیوتري را دست نخورده حفظ نموده اند، مدارکي که پیدا مي کنند قابل قبول نخواهند بود.

، Flashن کامپیوتر، دیسک، درایوهاي و چند دیسک فلاپي باشد. امروزه یک سیستم مي تواند شامل چندی PC توانست شامل یکمي

 درایوهاي خارجي، تجهیزات جانبي و سرورهاي وب باشد.

 شناسیابزارهای جرم -1-2

اند. براي بسیاري از دوایر پلیس، انتخاب ابزارها م شناسي رایانه اي را ایجاد کردهبرنامه نویسان تعداد زیادي از نرم افزارهاي کاربردي جر

 این ادارات بستگي دارد.بودجه و تخصص موجود در 

 تعدادي از ابزارها و برنامه هاي جرم شناسي رایانه اي که امکان تحقیقات کامپیوتري را بوجود مي آورند، عبارتند از:

 نرم افزار تصویربرداري (Imaging)  از دیسک که ساختار و محتواي یک درایو دیسک سخت را ضبط و بایگاني مي نماید. با

ه تنها امکان کپي برداري از اطلاعات داخل یک درایو وجود خواهد داشت بلکه حفظ سازماندهي فایلها چنین نرم افزاري ن

 .و رابطه آنها با یکدیگر نیز امکانپذیر خواهد بود

 افزاري یا نرم افزاريابزارهاي سخت Write  که در درایوهاي دیسک سخت را بصورت بیت به بیت کپي نموده و بازسازي مي

گروه ابزارهاي سخت افزاري و نرم افزاري از تغییر اطلاعات موجود اجتناب مي نمایند. بعضي از این ابزارها، کنند هردو 

 ماموران تحقیق را ملزم مي کنند که پیش از تهیه یک کپي، درایو دیسک سخت را از کامپیوتر متهم جدا نمایند.

 ابزارهاي Hashing کنند. این ابزارها، داده ها را آنالیز تهیه شده مقایسه مي هايرایوهاي دیسک سخت اصلي را با کپيکه د

ر روي یک درایو اصلي وکپي آن با یکدیگر ب هشنموده و یک شماره منحصربفرد را به آن تخصیص مي دهند. اگر اعداد 

 هاي اصلي است.بي نقص از داده «تکرار»انطباق داشته باشند کپي یک 
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  ها، دادهشده استفاده مي کنند. این برنامهماموران تحقیق از برنامه هاي بازیابي براي جستجو و بازیابي داده هاي حذف

گذاري شده اما هنوز رونویسي نشده اند را مکان یابي مي نماید. نتیجه این هایي که توسط کامپیوتر براي حذف علامت

 که تجزیه و تحلیل آن دشوارتر خواهد بود. جستجو در بعضي از موارد یک فایل ناقص است

 کامپیوتر طراحي شده اند. برخلاف اطلاعات یک  برنامه هاي مختلفي وجود دارند که براي حفظ اطلاعات داخل حافظه اصلي

به محض خاموش شدن کامپیوتر از بین خواهند رفت. بدون  RAMموجود بر روي یک درایو دیسک سخت، داده هاي داخل 

 ، مناسب این اطلاعات به آساني ازدست خواهند رفت.نرم افزار

  نرم افزارهاي آنالیز که به بررسي تمام اطلاعات موجود بر روي یک درایو دیسک سخت پرداخته و محتویات خاصي را

 جستجو مي کنند.

هاي کامپیوتري بصورت جستجوي فایلبایت از اطلاعات را در خود نگهداري نمایند،  توانند چندین گیگاکه کامپیوترهاي مدرن مي ازآنجایي

دستي بسیار دشوار و وقتگیر خواهد بود. براي مثال، بعضي از برنامه هاي تحلیلگر به جستجو و ارزیابي کوکي هاي اینترنتي مي پردازند 

یق اجازه ه ماموران تحقکه مي توانند براي تشخیص فعالیتهاي اینترنتي متهم به ماموران تحقیق کمک کنند. گروه دیگري از برنامه ها، ب

  مي دهند تا مندرجات خاصي را جستجو نمایند که مي توانند بر روي سیستم کامپیوتري متهم وجود داشته باشند.

شناسي به بررسي،تجزیه، تحلیل و دریافت اطلاعات از ویندوز پرداخت. موارد بررسي در این گزارش سعي شده تا با استفاده از ابزارهاي جرم

ین گزارش شامل حافظه سیستم عامل، درایوهاي سیستم عامل، آنالیز رجیستري، سطل بازیافت، رویدادهاي ویندوز، فایل هاي شده در ا

LNKهاي ، فایلPrefetch مرورگر وب و ایمیل و پیام رسان ویندوز مي باشد. در فصول بعدي به تحلیل و بررسي هریک از این بخش ها با ،

 ناسي مي پردازیم.شاستفاده از ابزارهاي جرم
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 : حافظه سیستم عامل 2فصل 

 مقدمه -2-1

تجزیه و تحلیل حافظه یک زمینه نسبتا جدید اما به طور فزاینده اي است. یک تصویر حافظه را مي توان به طور مشابه به عنوان یک تصویر 

این بخش بحث خواهند شد. تصویر را مي توان با استفاده از یکي فیزیکي بدست آورد، اما با استفاده از ابزار هاي مختلف، برخي از آنها در 

از فرمت هاي مختلف ذخیره کرد، بسته به ابزار مورد استفاده براي بدست آوردن تصویر. هنگامي که یک محقق تصویر دارد، مي توانند 

 داده ها را درون آن تجزیه و تحلیل کنند.

شما در یک تحقیق مشخص ممکن است  ست. اگر چه تنها گزینهحافظه، حفظ اطلاعات اشناسي یکي از چالش هاي اصلي مرتبط با جرم

یک سیستم را خاموش کند و سپس داده ها را در آن تصویر کند، در واقع این امر تاثیري روي دیگر منابع داده هاي بالقوه اي که ممکن 

ه قبل از اینکه تصمیم بگیرید که کدام روش را انتخاب کنید، درک است بعدا مهم باشد را به اثبات برساند. بنابراین، بسیار مهم است ک

کامل از صحنه اي که در حال تحقیق و نیازهاي خاص پرونده دارید، داشته باشید. هر بار که با یک سیستم ارتباط برقرار مي کنید چیزي 

تواند موجب به حداقل رساندن اثرات محقق بر روي به سادگي با توجه به وجود آن تغییر مي کند. با این حال، دستیابي به حافظه مي 

داده هاي جمع آوري شده، از آنجایي که یک تصویر حافظه حافظه فرار را در یک زمان خاص نمونه مي گیرد، بنابراین یک تصویر فوري 

 ایجاد مي شود که بعدا مي تواند مورد تحلیل قرار گیرد.

اي پیدا کردن یک ماشین در حال حرکت، حافظه در سیستم در آن زمان فرار خواهد در مواردي که یک محقق به یک صحنه مي رسد بر

داشت. این بدان معني است که اگر شما موفق به گرفتن تصویر حافظه پس از آن و در آنجا، شما مي توانید یک عکس فوري از حافظه 

مفید باشد، به خصوص اگر یک مظنون به تازگي یک صحنه را  کامپیوتر در لحظه اي که شما آن را به دست آورد. این امر مي تواند بسیار

 فرار کرده یا در صحنه دستگیر شده است.

د. یاگر میخواهید حافظه دائمي را به دست آورید، به طور کلي نیاز به مجوزهاي اداري در رایانه دارید، مگر اینکه از سخت افزار استفاده کن

نیاز  CaptureGUARDاست. این به یک داریور کوچک  CaptureGUARDافزاري جذب حافظه فیزیکي هاي سختحلاهیکي از این ر

ها را ایجاد کند. شما مي توانید یکي از این دستگاه WinDDدارد که بر روي سیستم نصب شود و یک قالب حافظه را در قالب استاندارد 

 ببینید. 1-1در شکل 

 

 

جرم شناسي یک زمینه پیچیده و پر حرارت است. قبل از تصمیم به استفاده از آن در یک موقعیت، باید درک کامل از به عبارت دیگر، 

ا ممجموعه ابزارهایي که استفاده مي کنید، و هر گونه تاثیر بالقوه اي که مي توانید بر روي حافظه دائمي داشته باشید. با این حال، اگر ش

 فظه شوید، مي تواند مقدار زیادي از اطلاعات مفید براي مورد شما فراهم مي کند.موفق به گرفتن یک تصویر حا

: اکسپرس کارت 1-1شکل   
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 نسخه برداری و تجزیه و تحلیل حافظه ویندوز -2-2

 

 از حافظه ویندوز با استفاده از  ينسخه بردارBelkasoft RAM Capturer 

 از حافظه ویندوز با استفاده از  ينسخه بردارDumpIt 

  تجزیه و تحلیل تصویر حافظه ویندوز با استفاده ازBelkasoft Evidence Center 

   تجزیه و تحلیل تصویر حافظه ویندوز با استفاده ازVolatility 

 تغییرات در نسخه هاي ویندوز 

 شود.در ادامه هر یک از موارد فوق توضیح داده مي 

 

 Belkasoft RAM Capturerنسخه برداری از حافظه ویندوز با استفاده از  -2-2-1

 
Belkasoft RAM Capturer ان آس خود داشته باشد. این ابزاري کوچک وشناس دیجیتال باید در کیت یک ابزار رایگان است که هر جرم

فعال ضد ، حتي اگر آنها توسط یک سیستم 10هاي ویندوز، از جمله ویندوز ایي به دست آوردن حافظه از سیستمبراي استفاده است و توان

 دیباگ یا ضد دامپ محافظت مي شود.

 به شرح زیر است: Belkasoft Ram Capturerحافظه ویندوز با استفاده از  مراحل نسخه برداري از

a. باشد.اتي درباره اندازه حافظه فیزیکي مياطلاع قبل از شروع نیاز به 

b. استکه درایو فلش  شدمطمئن باید  مسیر پوشه خروجي را انتخاب نموده و. 

c.  دکمه  بر رويپس از آنCapture .کلیک کنید 

 

 
 Belkasoft RAM Capturer: نسخه برداري از حافظه ویندوز با استفاده از  1-2شکل 

 
رار داده بي قتاریخ دستیا نام فایل،. به طور پیش فرض کنیدحافظه فیزیکي دریافت ميمشابه با کل  mem.در نتیجه، یک فایل با پسوند 

 .که آن تغییر نام داده شود شودشدت توصیه مي، اما به شده

Belkasoft RAM Capturer  بیتي در حالت هسته )نه در حالت کاربر مانند برخي از ابزارهاي  64بیتي و  32با استفاده از درایورهاي

ند ، و آن را به یک فایل با کاستخراج مي استخراج دیگر( عمل مي کند. این ابزار  کل حافظه فیزیکي، حتي اگر مورد حفاظت باشد، را

 کند.ذخیره مي mem.فرمت 
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 DumpItاستفاده از حافظه ویندوز با استفاده از  -2-2-2

DumpIt برداري حافظه از مجموعه ابزار یک ابزار نسخهComet Memory Tool  است. این ابزار ترکیبي ازWin32dd  وWin64dd  در

 DumpItتواند از آن در شرایط اضطراري استفاده کند. حتي یک فرد غیر فني مي براي استفاده است؛ سادهیک اجرا است. این ابزاري بسیار 

ابزار داراي یک ویژگي بسیار مهم  این بیتي. همچنین 64و  32، هر دو 10تا  XPکند، از جدید ویندوز پشتیباني ميهاي از تمام نسخه

 را در طول فرآیند استخراج نشان مي دهد.و آدرس ساختار داده  دایرکتوري جدول ،است: پایگاه داده

نداریم. همانطور که قبلا گفته شد،  -بیتي 64یا  32 -کنیم ه چه نوع سیستم عاملي استفاده ميدر این ابزار، ما نیازي به دانستن اینک

DumpIt  یک همپوشاني ازWin32dd  وWin64dd رحله دارد:در یک اجرا است. بنابراین، فقط دو م 

a. .در سیستم هدف به درایو خارجي متصل شوید 

b. DumpIt  را اجرا کرده و براي شروع فرایندy .را تایپ کنید 

 

 
 DumpIt: نسخه برداري  از حافظه ویندوز با استفاده از  2-2شکل 

 
ابتدا، حافظه سیستم هدف با نام کامپیوتر، . JSONو یک فایل با پسوند  DMPکنید: یک فایل با پسوند تیجه اجرا دو فایل دریافت ميدر ن

شامل اندازه  نیاست. ا يشامل اطلاعات مهم از نقطه نظر قانون ،دامپاطلاعات ، دومشود. ( در نام فایل استخراج ميUTCتاریخ و زمان )

، هش KdCopyDataBlock ،KdDebuggerData ،kdpDataBlockEncoded بیتي(، 64بیتي یا  32)ستمیس ينوع معمار ل،یفا

sha256 .لیفا ،اکنون، و غیره است DMP قرار گیرد لیو تحل هیتجز موردحافظه مورد نظر  يآماده است تا با نرم افزار جرم شناس. 

 نسخه کیدهد و  يم صیرا تشخ ستمیس ياست، به طور خودکار نوع معمار Win64ddو  Win32ddاز  يبیترک DumpItکه این به دلیل

، Volatility ،Rekallمانند  يجاسوس يقانون يبا ابزارها شتریب لیو تحل هیتجز يکه برا يبا تمام اطلاعات JSONدر فرمت  لیفا کیحافظه و 

Belkasoft کند. يم جادیا د،دار ازین 

 

 Belkasoft Evidence Center با ندوزیحافظه و ریتصو لیو تحل هیتجز -2-2-3

 :Belkasoft Evidence Centerبا استفاده از  ندوزیحافظه و ریتصو لیو تحل هیمراحل تجز

a. يکار، بر رو نیانجام ا يبرا New  در پنجرهOpen Case هاي زیر پر شودفیلدچند  دیبا اکنون. دیکن کیکل: 
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Case name : يم جادیتست ا با هدف چونبار،  نیاما ا م،یکن ينام پرونده ها استفاده م يو سال برا کیسمعمولا ما از شماره 

 .مي نامیم Belkasoft Memory Forensics Testشود، آن را 

Root folder :دیانتخاب کن آن قرار دارد کیس دررا که اطلاعات  يپوشه ا دیبا نجا،یدر ا. 

Case folder :پر شده است يقبل لدیبه طور خودکار بر اساس دو ف لدیف نیا. 

Investigator :دیکن پیقسمت تا نینام خود را در ا. 

Time zone :بهتر است. اگر نه، دیآن را انتخاب کن د،یرا بدان آنمهم است. اگر قبلا  اریمناسب بس يانتخاب منطقه زمان UTC 

 .مي شود( استفاده UTC + 03:00)از  ،اینجا. در 00:00 دیرا انتخاب کن

Description:  کی هیزتج ": ایمنمدهاستفاده  ریز توضیحاز  در اینجا مي توانید توضیحي براي کیس خود بیان کنید. در اینجا 

 "اهداف تست يبرا Belkasoft Live RAM Capturerشده توسط  جادیحافظه ا ریتصو

 

 
b. يرو OK دیمنبع داده را اضافه کن -کرد  دیرا مشاهده خواه يو پنجره بعد دیکن کیکل. 

Belkasoft Evidence Center از انواع مختلف منابع Evidence يها يریگ بانیپشت و،یدرا ریو تصاو يکیزیف يوهای، از درا 

 کند. يم يبانیپشت hiberfil.sysو  pagefile.sysحافظه، از جمله  ریو البته تصاو لیموبا

 .دیبه عنوان منبع داده  انتخاب کنبدست آمده را در اینجا   Belkasoft RAM Capturerتصویري که در مرحله قبل از 

 

 case: باز کردن  3-2شکل 
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 Belkasoft Evidence Center حافظه قبلا به دست آمده به عنوان منبع داده در ریاضافه کردن تصو:  4-2شکل 

c. يرو دیجستجو کن دیخواهيکه م یيانتخاب نوع داده ها يبرا Next موجود  ياهداف تست، تمام انواع داده ها ي. برادیکن کیکل

 .دیتا زمان پردازش را کم کن دیانتخاب کن دیدار ازیرا که واقعا ن آنهایي دیتوان ياما شما م م،یرا انتخاب کرد

کند که  يبه شما کمک م نیا - دیرا فعال کن BelkaCarvingو  دیبرو advance options  قسمت که به  دیفراموش نکن: نکته

 .دیکن يابیرا باز ریجداگانه را، به عنوان مثال، تصاو يداده ها
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 Belkasoft Evidence Center: انتخاب نوع داده در  5-2شکل 

d.  يفقط رو -آماده استحافظه  ریتصو لیو تحل هیتجز يبراحالا Finish دیکن کیکل. 

مجرمان  انیدر م ي، که به طور گسترده اTorناشناس مانند مرورگر  يابزارها در گرمرور تاریخچه يابیباز يبراتوانید از این ابزار شما مي

بزاري این ا .، استفاده کنیدرندیقرار بگ يمهم که ممکن است تنها در حافظه دائم تالیجیمصنوعات د ریسا نیشود، و همچن ياستفاده م

 يها نهی. گزاست مربوطه يقرار دادن آن در دسته ها در آن و حافظه و استخراج اطلاعات موجود ریساختار تصو لیو تحل هیتجزبراي 

BelkaCarving کند. يرا بازساز (ریتصاو به عنوان مثال) ايجداگانه يهاسازد داده يابزار را قادر م 

 

 Volatilityبا  ندوزیحافظه و ریتصو لیو تحل هیتجز -2-2-4

Volatility Framework ه حافظه نوشته شد ریاز تصاو يتالیجید آثاراستخراج  يبرا تونیاست که در پا یيمجموعه منبع باز از ابزارها کی

 (.Stuxnet)میآلوده به بدافزار معروف استفاده کن ستمیس کیحافظه از  ریتصو کیاز  میگرفت میتصم ،ينشان دادن توان نوآور يبرا است.

 کنیم.با جمع آوري اطلاعات در مورد تصویر حافظه شروع مي

a.  Cmd.exe .را اجرا کنید 

b.  دایرکتوري را به یکVolatility Standalone  قابل اجرا تغییر دهید و از پلاگینimageinfo .استفاده کنید 

در حال اجرا  ستمیس کیاز  ریتصو نیکه ا میدان ي. ما مگرداندميشده را باز  شنهادیپ لایدو پروف imageinfo نیپلاگ

 است. WinXPSP3x86مشخصات درست  نیگرفته شده است، بنابرا 3پک  سیبا سرو XP ندوزیو

در حال اجرا بر  يندهایاطلاعات در مورد فرا يجمع آور يبرا چیسوئ کیآن را به عنوان  میتوان يم م،یدان يحالا ما مشخصات درست را م

 .میدستگاه آلوده استفاده کن يرو
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c.  از پلاگینpslist .استفاده کنید 

 

 

 pslistخروجي پلاگین  :6-2شکل

 

است. به طور معمول، فقط  Stuxnet بدافزاراز علائم  يکی نیوجود دارد، و ا lsass.exeبله، سه نسخه از  د؟ینیب يمشکوک را م يزیچ ایآ

 کدام دو بدافزار هستند. میکن نییتع دیما با نیاجرا شود، بنابرا دیبا lsass.exe ندیفرآ کی

d. نیحالا از پلاگ آغاز شد. 2011در سال  ندیمورد از سه فرآ دو .دینگاه کن 7-2در شکل  يزمان يبه نشانگرها pstree  استفاده

 ید.کن
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 pstree : خروجي پلاگین  7-2شکل 

 

 شود. مي اجرا winlogon.exeتوسط  بصورت نرمال، lsass.exeمشکوک ما،  فرایند

e. کیتنها  کنید.نگاه  ریبه شکل ز lsass.exe  توسطwinlogon.exe  آغاز شده است(  باPID 680 )توسط تاي دیگر ؛ دو

services.exe ن،یآغاز شده است! بنابرا lsass.exe با PID  د.نتواند مخرب باش يم 1928و  868هاي 

f. دی. اجازه دهمیمخرب دار يپنهان ندیما دو فرآ DLL نیها با استفاده از پلاگ ندیفرآ نیکه توسط ا یيها dlllist يبارگذار 

  یم:کن يشده اند را بررس
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 PID 868مشکوک با  ندیفرآ يبرا dlllist نیپلاگ يخروج:  8-2شکل 

 

 

 PID 1928مشکوک با  ندیفرآ يبرا dlllist نیپلاگ يخروج:  9-2شکل 

 

g.  .داتیتهد فیبا توجه به توصبه شکل بالا نگاه کنید Stuxnet تیدر وب سا F-Secure ،لیفا کی DLL دیشده با يرمزگذار 

 ASLR.[random].[normaldll]است: این نام  يشود و دارا قیتزر ندیفرا کیبه 

h. از اثرات  گرید يکی حالاStuxnet -KERNEL32.DLL.ASLR.0360b7ab میکرده ا دایپ. 
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کند تا  يکمک م يقانون تالیجید تست کنندگانافزونه به  نیا است. falfind ،دیمف اریبس Volatilityهاي نیاز پلاگ گرید يکی

 کنیم.اجرا مي lsass.exeاین پلاگین را براي فرایند  کنند. دایکاربر پ مدرا در حافظه  يقیتزر ای يمخف يها DLLکد / 

 

 

 PID 868مشکوک با  ندیفرآ يبرا  malfind نیاز پلاگ يبخش:  10-2شکل 

 

مثال،  يبرا م،یتوان ي. پس از آن ممیپوشه منتقل کن کیها را به  DLLتا  میکرداستفاده نیز  switch -dump-dirاز  د،ینیب يهمانطور که م

فرایند به عنوان مثال،  از آنها به عنوان مخرب شناخته شده اند. ياریالبته، بس .میآپلود کن VirusTotalآنها را به 

0x81c47c00.0x80000.dmp  استخراج شده ازlsass.exe  باPID 1928  توسطDr.Web Antivirus  به عنوانTrojan.Stuxnet.1 یيشناسا 

 است.شده

 .شودداده ميتوضیح  العملدستوراین مورد استفاده در  يها نیپلاگ ریز ستیلدر 

 Imageinfo :پکعامل،  ستمیکند: س يم يرا جمع آور لیو تحل هیدر حال تجز يحافظه ا نسخهراجع به  يافزونه اطلاعات نیا 

 .نسخه کپي جادی، و زمان نشانه اKDBG، آدرس DTBمانند آدرس  دیاطلاعات مف نیو همچن ،سخت افزار يمعمار س،یسرو

 Pslist :عداد ت، والدفست، نام پروسه، شناسه پردازش، شناسه پروسه آدهد، از جمله  يرا نشان م ستمیس يندهایفرآ نیپلاگ نیا

 .Session ID، فرایند شروع و خروج ي/ ساعت زمان خی، تعداد دسته ها، تارهانخ

 Pstree :افزونه همانند  نیاpslist از  دهد. يرا در فرم درخت نشان م هافرایند ستیاست، اما لindentation يو دوره ها برا 

 کند.  يفرزند استفاده م يندهاینشان دادن فرآ

 DllList :افزونه  نیاDLL دهد. يم شینما را اندمورد نظر بارگذاري شده ندیرا که در فرآ یيها 

 Malfind :يقیتزر ای يمخف يو استخراج کدها یيشناسادهد به اجازه ميکننده  تست بهافزونه  نیا  /DLL  کاربر  مدها در حافظه

 .، بپردازدروسیو يآنت شتریب لیو تحل هیاسکن و تجز يبرا
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 های سیستم عامل: درایو 3فصل 
 

 فصل بررسي خواهیم کرد به صورت زیر است. ابزارهاي اکتساب درایو ویندوز که در این

  در فرمت  ویدرااکتسابE01  باFTK imager 

  در فرمت  ویدرااکتسابRAW  باdc3dd 

 با یقانون یها نسخه اکتساب Arsenal Image Mounter 

 در ادامه هریک یک از این ابزارها به صورت مفصل بررسي خواهد شد.

 FTKبا  E01در فرمت  ویدرااکتساب  -3-1

FTK Imager توسط  يو داده ا نسخه برداري تصویري شینما شیابزار پ کیAccessData نه تنها تست کنندهدهد تا  ياست که اجازه م 

 يها به روش قانونمنابع داده شینما شیبلکه پایجاد کند ، AFFو  RAW ،SMART ،E01مختلف از جمله  يدر فرمت ها يقانون ریتصاو

sound  تمسیس کیاز  سکیاز هارد د يقانون ریتصو کیداد که چگونه  میما به شما نشان خواه ،دستورالعمل نی. در اولکندميرا فراهم 

 .دیکن جادیا E01در فرمت  ندوزیو

 وجود دارد: ویآغاز پردازش تصویر درا يدو راه برا

a.  استفاده از دکمهCreate Disk Image نوار ابزار در 

 

 در نوار ابزار Create Disk Image دکمه:  1-3شکل 

b. نهیاستفاده از گز Create Disk Image ي... از منو File 
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 Create Disk Image نهیگز:  2-3شکل                       

 .دیانتخاب کن ،دیده يم حیکه ترجرا هر کدام  دیتوان يشما م

 :دیدار نهیشما پنج گز نجایانتخاب منبع است. در ا دینیب يکه م يپنجره ا نیاول

 Physical drive :يفضا ها و شنیبا تمام پارت د،یرا به عنوان منبع انتخاب کن يکیزیف ویدرا کیدهد  يبه شما اجازه م گزینه نیا 

 اختصاص داده شده. ریغ

 Logical drive: مثلا  د،یرا به عنوان منبع انتخاب کن يمنطق ویدرا کیدهد  يبه شما اجازه م گزینه نیاE: \ drive. 

 Image file: شناسيرمج ریبه عنوان مثال، تصو د،یرا به عنوان منبع انتخاب کن يریتصو لیفا کیدهد  يبه شما اجازه مگزینه  نیا 

 .دیکن لیتبد يگریفرمت به د کیخود را از 

 Contents of tables :حذف شده  يلهایمطمئنا، فا .دیپوشه را به عنوان منبع انتخاب کن کیدهد  يبه شما اجازه م گزینه نیا

 گنجانده نخواهند شد.

 Fernico Device: کند.این گزینه امکان ذخیره سازي تصویر بر روي سي دي یا دي وي دي را فراهم مي 

 :نیباشد، بنابرا ياختصاص ریغ يحذف شده و فضا يتا قادر به کار با داده ها میکن نسخه برداريرا  ویکل درا از میخواه يالبته ما م

c.  گزینهphysical drive  .را انتخاب کنید 
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 FTK Imager: پنجره انتخاب منبع  3-3شکل 

d. يرو Next يپنجره بعددر و  دیکن کیکل  - Drive دیرا انتخاب کن. 

e. در مورد ما  د،یانتخاب کن یيکشو يمنبع را از منو وریدرا دیحالا با\\ .\ PHYSICALDRIVE2. 

 
 FTK Imager: پنجره انتخاب درایو در  4-3شکل 

f. يانتخاب شده است، رو ویحالا که منبع درا Finish دیکن کیکل. 

g. ي، اما اکنون فقط روگشت میپنجره بازخواه نیبه ا ي. به زوداست ”نسخه جادیا“ يپنجره بعد Add دیکن کیکل. 

h. خود را در فرمت  در اینجا نسخهمقصد است.  ریزمان انتخاب نوع تصوEvidance Encase در اینجا ،کرده جادیا E01  را

 .دیانتخاب کن
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 : پنجره انتخاب نوع تصویر 5-3شکل 

i. يرو Next و پنجره  دیکن کیکلEvidence Item Information کرد. دیرا مشاهده خواه 

. Notesو  Case Number ،Evidence Number ،Unique Description ،Examiner: میپر کردن دار يبرا لدیما پنج ف نجا،یدر ا

 .هستند ياریها اخت گزینهتمام 

 

 Evidence Item Information: پنجره  6-3شکل 

j. يو سپس رو آنرا رد کنید دیده يم حیاگر ترج ای دیرا پر کن لدهایف Next دیکن کیکل. 

k. از دکمه  دیتوان ي. شما مدیرا انتخاب کن ریحالا مقصد تصوBrowse دیاستفاده کن کار نیا يبرا. 

l. دیرا پر کن ریتصو لینام فا دیبا نیهمچن. 

 ياز فشرده ساز E01. فرمت دی( را انتخاب کنتیاندازه قطعه )در مگابا د،یخود را داشته باش يقانون ریتصو نسخه دیخواه ياگر م

ور که در . همانطدیاستفاده کن يژگیو نیاز ا دیتوان يم د،یرا کاهش ده نسخهاندازه  دیخواه ياگر م نیکند، بنابرا يم يبانیپشت

 Encryption AD يژگیشوند، از و کدگذاري ریها در تصوداده دیخواهيو اگر م میارا انتخاب کرده 6ما  د،ینیب يم زیرشکل 

 .دیاستفاده کن
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 : پنجره تعیین آدرس مقصد 7-3شکل 

 

m. يرو Finish دید دیرا دوباره خواه ریتصو جادیو پنجره ا دیکن کیکل. 

n. دیپنجره نگاه کن نییدر پا نهیبه سه گز. 

به شما کمک  نیانتخاب شوند. ا تصویر جادیپس از ا دییتأگزینه که  دیحاصل کن نانیاطم نیمهم است، بنابرا اریبس دییتأ ندیفرآ

است: به  دیمف اریبس زین Precalculated Progress Statistics نهیبرابر هستند. گز ریکه منبع و تصو دیکند تا مطمئن شو يم

شما  يرا برا ریتصو يلهایاز تمام فا يفهرست نهیگز نیدهد. آخر يرا نشان م imaging ندیفرآ لورود در طو ينیشما زمان تخم

 .دیاز آن استفاده کن دیدار ازین زمانیکهدارد، پس فقط  ازیاما البته، زمان ن کند،یم جادیا

 

 FTK imager: پنجره ایجاد تصویر در  8-3شکل 

o.  بر روي گزینهstart .کلیک کنید 
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p. پنجره  کی ت،یدر نهاDrive/ImageVerifyResults  دیکن يم دریافترا.. 

 

 FTK Imager Drive/Image: پنجره نتنایج  9-3شکل 

FTK Imager فایل از آن را در قالب تیب به تیب ریتصو کیکند و  يبه عنوان منبع استفاده مانتخاب کرده اید شما  که يکیزیف ویاز درا 

Evidence File EnCase يهش ها د،ییتأ ندیکند. در طول فرآ يم جادیا MD5  وSHA1 شوند. يم سهیو منبع مقا ریاز تصو 

 DC3DDبا  RAWدر فرمت  ویدرااکتساب   -3-2

DC3DD نسخه پچ از نرم افزار  کیGNU DD يمثال، هش با تعداد ياست. برا وتریکامپ شناسيجرم يهايژگیاز و يبا برخ کیکلاس 

در قالب  ویدرا اکتسابمراحل  است. رهیکسب و غ ندیفرآ شرفتی، نشان دهنده پSHA-512و  MD5 ،SHA-1 ،SHA-256مانند  تمیالگور

RAW  با استفاده ازDC3DD است ریبه شرح ز. 

a.  پنجرهCommand Prompt شما مدیرا باز کن(از دستور  دیتوانيcd دیکار استفاده کن نیانجام ا يبرا )، را به  يرکتوریدا

dc3dd.exe دیکن پیرا تا ریو دستور ز دیده رییتغ: 

 

b.  دکمهEnter شروع خواهد شد.  اکتساب ندیو فرا دیرا فشار ده 

 شود.مي هاي مختلفي که در این بخش وجود دارند در ادامه توضیح دادهبخش

 If :است در اصل،  يورود لیمخفف فاdd يویدرا نی)ا میده يقرار م نجایرا ا 2 يکیزیف ویبود، درا نوکسیابزار ل کی 

 (.میکن ریتصو میخواه ياست که م

 Of: خود را در فرمت  ریمقصد تصو دیشما با نجا،یاست. در ا يخروج لیمخفف فاRAW نی. در مورد ما، ادیکن پیتا 

X: \ drive 2017-147 لیو فا.dd .است 

 Hash:  ،همانطور که قبلا گفته شدDC3DD کند:  يم يبانیهش پشت تمیاز چهار الگورMD5 ،SHA-1 ،SHA-256  و

SHA-512 ما .SHA-256 دیرا انتخاب کن یک از آنهاهر دیتوان ياما شما م م،یرا انتخاب کرد. 

 Log: ش و ه ریتصو ر،یکامل، نسخه تصو اکتساب. پس از دیکن پیتا همربوط لاگ هاي يبرارا مقصد  دیشما با نجا،یا

 .گرددذخیره مي لیفا نیدر ا رهیغ
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DC3DD منبع را در قالب  ویاز درا تیب به تیب ریتصو کیRAW منبع خواهد بود و ند همان ریاندازه تصو نیکند، بنابرا يم جادیا

 .کند يم محاسبه يانتخاب تمیرا با استفاده از الگور ریهش تصو

 

 Arsenal Image Mounter با یقانون یها نسخه اکتساب -3-3

Arsenal Image Mounter ابزار منبع باز است که توسط  کیArsenal Recon تست کیتواند يم ابزار نیشده است. ا يطراح 

 يونقان نسخهاز هر دو  ابزار نیکمک کند. ا ندوزیدر و يمجاز نیماش سکید ای يقانون نسخه کینصب  يبرا يقانون تالیجید

E01  و(EX01 و )RAW يبلق يکه در دستور العمل ها يریاز تصاو کیآن را با هر  دیتوان يشما م نی، بنابراکندپشتیباني مي 

 .دیشده است استفاده کن جادیا

 کسبکامل  يها سکیرا به عنوان د سکید ریتصاو اتیمحتو Arsenal Image Mounterکه  میمهم است که توجه داشته باش

، NTFS: کندي ميبانیپشت شود یافت ندوزیو يوهایدرا يتوان بر رو يمکه شما  ستمیس يها لیتمام فا ابزار ازاین کند.  يم

ReFS ،FAT32  وexFAT . 

 Mount)و  File ياز منو دیتوان يوجود دارد. شما م Arsenal Image Mounterدر  اکتساب يبرا ریتصو کیانتخاب  يدو راه برا

image یا بر روي دکمه  (دی... را انتخاب کنMount image .همانطور که در شکل زیر مي بینید، کلیک کنید 

 

 Arsenal Image Mounter: پنجره اصلي  10-3شکل 

a. نهیکه گز يهنگام Mount image ي... را از منو File دکمه  يرو ای دیکن يانتخاب مMount  پنجره بازشده بالا  د،یکنيم کیکل

 .دیانتخاب کن اکتساب يرا برا ریتصو کی دیبا نجایدر ا - دیآ يم

b. هاي ویژگي دیکنيکه مشاهده م يپنجره بعدMount است. 
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 Arsenal Image Mounter: پنجره انتخاب گزینه هاي نصب در  11-3شکل 

 .وجود دارد نجایدر ا نهیچند گز د،ینیب يهمانطور که م

 Read only :ستینوشتن مجاز ن اتیعمل نیشود، بنابرا يدر حالت خواندن فقط نصب م ریتصو د،یرا انتخاب کن نهیگز نیاگر ا . 

 Fake disk signature:  شود،  افتی ریتصو يبر رو "ا صفرتمام" تالیجید ياگر امضاArsenal Image Mounter امضا  کی

 شده است. کسب يبه درست به این معني است کهدهد،  يگزارش م ندوزیرا به و سکید يتصادف

 Write temporary :لیشود، اما همه اصلاحات در فا يدر حالت خواندن و نوشتن نصب م ریتصو د،یرا انتخاب کن نهیگز نیاگر ا 

 موقت است. زیمتما لیفا کدر یبلکه  ستند،ین ياصل ریتصو

 Write original :خواهد  رییتغ ياصل ریتصو لیبار فا نیکند، اما ا يم میرا در حالت خواندن و نوشتن تنظ ریتصو نهیگز نیدوباره ا

 کرد.

 Sector size :دیرا انتخاب کن سکتوردهد که اندازه  يبه شما اجازه م نهیگز نیا . 

 .دیکن کیکل OK يو رو دیانتخاب کن تان راازیني مورد ها نهیگز

Arsenal Image Mounter خواندن و نوشتن  ایکامل در حالت خواندن  سکیرا به عنوان د يمجاز نیماش يها سکید ایو  يقانون ریتصاو

 کند. دایپ يدسترس Explorer ندوزیبا و يخود حت نتایج به  تواند يم يتالیجید جرم شناسيمحقق  کی بعدا دارد. ينگه م
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 shadow ندوزیو ینسخه ها لیو تحل هیتجز:  4فصل 
 

 با استفاده از سه ابزار زیر خواهیم پرداخت. shadowدر این فصل به تجزیه و تحلیل اطلاعات موجود در 

 ها از  لیکردن فا یو کپ مرورVSC  با  ستمیس کیها درShadowCopyView 

  نصبVSC با  سکید ریاز تصاوVSSADMIN  وMKLINK 

 یداده ها لیو تحل هیپردازش و تجز VSC  باMagnet AXIOM 

است که در طول دوره نرمال  ندوزیو يهالیاز فا بانیپشت يشود، کپيحجم شناخته م هیسا يهابه عنوان نسخه نیهمچن ه،یسا يکپ

ممکن است آشنا باشند،  هیسا ينسخه ها ،يوتریکامپ جیکاربر را يگرفته شده است. برا NTFS يدر حال اجرا بر رو نیماش کیاستفاده از 

 .کنديرا فراهم م ندوزیو يریگ بانیپشت جادیامکان ا هاست ک يزیآنها چ رایز

مظنون ممکن است شواهد را از دستگاه  کیکه  يدر موارد ژهیبه و ،مفید باشد تالیجید افراد خبره جرم شناسي تواند براي ميبرنامه  نیا

 هیسا يپک يکه در مکان ها یيها لیکشف فا يبرا يقانون يبا استفاده از ابزارها ایخود و  يبه حالت قبل ستمیحذف کند. با بازگرداندن س

 د.نپنهان کردن آن است، کشف کن يرا که فرد در تلاش برا ياطلاعات مي توانند متخصصین جرم شناسيوند، ش يم رهیذخ

 ShadowCopyView استفاده از ها باVSCها از  لیکردن فایو کپ مرور -4-1

ShadowCopyView است که توسط  يابزار ساده اNirSoft هاينسخهسازد تا  يرا قادر م تالیجید آزمون گرهايشده است که  يطراح 

کند، و  يم يبانیپشت ندوزیو ينسخه ها نیاز آخر يحتابزار  نی. اندینما جادیا Windows Volume Shadow Copy Serviceتوسط  يفور

 .شود رهیشما ذخنظرمورد  usb ویدرا يتواند بر رو يم

-4کند. همانطور که در شکل  يم یيموجود را شناسا يها VSCابزار به طور خودکار  نی. ادیهدف وصل کن ستمیفلش خود را به س ویدرا

 .در دسترس وجود دارد VSCدر مورد ما سه  بینیديم 1



 

25 

 

 آپا دانشگاه کردستانمرکز 

 

 ShadowCopyViewهاي ایجاد شده توسط : کپي 1-4شکل 

 ریاکسپلورر، مس ریشده، از جمله نام، مس یيشناسا هیسا يدرباره کدها يابزار شامل دو صفحه است. در قسمت اول اطلاعات يپنجره اصل

 ندوزیرا در و هیسا يکدها دیتوان ياست که شما م يمعن نیبه ا Explorer ریشود. مس يداده م شینما رهیشده و غ جادیحجم، زمان ا

 .دیاکسپلورر مرور کن

a. يبر رو VSC در  دیخواه يکه مExplorer گزینه « اکسپلورر ندوزیو»و در  کرده کیراست کل، دیجستجو کنopen  را

 . دیرا فشار ده F2فقط  ای د،یکن انتخاب

 

 در ویندوز اکسپلورر  Volume Shadow Copy: باز کردن  2-4شکل 
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 يپنل، م نیکند. با استفاده از ا يم هیموجود در سا يکدها براوزپنل دوم شما را قادر به  بازگردیم، ShadowCopyViewبه  دییایحالا، ب

 .دیکن اکسپورتو پوشه را  لیهر دو فا دیتوان

b. نهیو گز دیراست کن کیپوشه کل ای لیفا کی يبر رو Copy Selected Files To فقط  ای دیرا انتخاب کنF8  را فشار

 .دیده

c.  زمان برايوجود دارد. به عنوان مثال، اگر  دیاستفاده کن دیتوان يکه م يگرید دیمف يها نهیاز گز يبرخدر این قسمت 

کار،  نیانجام ا ي. برادیاستفاده کنرا  GMT يمنطقه زمان دیتوان ي، شما ماستاندارد را ترجیح مي دهید زمان ،UTCدر 

 .دیرا انتخاب کن GMTزمان  شیماو ن دیبرو options يبه منو

d. رده و ک کیآن راست کلبر روي  دیتوان يم د،ینیرا بب هیسا يکپ کی هايویژگيکامل  ستیل دیخواهياگر م نیهمچن

 (3-4)شکل  پنجره کیدر را . حالا همه خواص دیرا فشار ده Alt + Enterفقط  ای دیرا انتخاب کن Properties نهیگز

 بینید.مي

 

 shadow: لیست ویژگي هاي یک کپي  3-4 شکل

 .واژه است دیکل يدر مورد جستجو بسیار مفیدي که بحث خواهیم کرد يژگیو نیو آخر

e.  بهEdit-Find ی دیبرو(ا Ctrl + F دیرا فشار ده)  پنجره  4-4دراینجا مانند شکلFind کرد دیرا مشاهده خواه. 

 

 ShadowCopyViewدر  find: پنجره  4-4شکل 

ShadowCopyView ورر اکسپل ندوزیابزار و و قیآنها را از طر وتریکامپ جرم شناسيتا محقق  تشخیص مي دهدموجود را  يا هیسا يها يکپ

 کنند. اکسپورتها و پوشه ها را جستجو و  لیدهد تا فا يبه آنها اجازه م نیمرور کند و همچن
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 MKLINKو  VSSADMINبا  سکید ریاز تصاو VSCنصب  -4-2

VSSADMIN کیآن را نه تنها در  دیتوان يدهد. شما م شیرا نما هیسا حجم يهاکپي است که قادر است  ندوزیو يابزار خط فرمان کی 

کار  نیداد که چگونه ا میدستورالعمل، ما به شما نشان خواه نی. در ادیاستفاده کن زین سکید ریعامل در حال اجرا، بلکه در تصاو ستمیس

 است: ریبه شرح ز MKLINKو  VSSADMINبا استفاده از  سکید ریاز تصاو VSCمراحل نصب  .دیرا انجام ده

a. ابتدا با Command Prompt فراموش  کنیمشروع مي(که آن را به عنوان  دینکنAdministrator دیاجرا کن .) 

 

 

 VSSADMIN: خط فرمان براي شروع لیست  5-4شکل 

 شامل کپي سایه است. نموده ایم کهذخیره  يقبلا تصویر

b. آن  قسمت نیمهمترShadow Copy Volume  ،این تصویر در مسیر است" 

\\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy7 " .آماده استفاده از  اکنون قرار داردMKLINK تا  يهست

 .دیاستفاده کن ریاز دستور زبراي انجام این کار نصب شود.  میکرد دایکه پ يا هیسا يکپ

 

 mklink /D C:\VSC \\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy7: خروجي براي دستور  6-4شکل 

 

MKLINK هیاس نسخه( و دیکن پیاز دستور تا يو آن را به عنوان بخش دینام و محل آن را انتخاب کن دیکند )شما بايم جادیپوشه را ا کی 

 .دیکن باز يپوشه معمول کیآن را مانند  دیتوان يم نیکند، بنابرا يآن را نصب م

c. مرور  ياکسپلورر برا ندوزیاستفاده از و يبرا يگریراه دVSC ریمس دیوجود دارد. ما با VSC میکن افتیدر ریرا در فرمت ز : 

\\ localhost \ G $ \ @ GMT-2016.12.28-20.00.30 
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بوت دارد. در مورد ما  شنیپارت ویبه درا يبستگ ياست. بخش بعد کسانی شهی، هم\ localhost \\ ر،یبخش اول مس

 دیتوان ياست. شما م VSC جادیبخش بر اساس زمان ا نیاست. آخر $ Gآن  ریدر مس نیاست، بنابرا \: G درایو  نیا

  کیشود. در حال حاضر فقط آن را به عنوان  لیتبد GMTبه  دیاما با د،یکن افتیدر VSSADMIN يآن را از خروج

 .در دسترس خواهد بود يبررس يبرا هینسخه سامانند شکل زیر و  دیکن پیاکسپلورر تا ندوزیدر و ریمس

VSSADMIN کند.  ينصب م يقانون ریتصو کی يرا رو هیسا حجم يها يکپMKLINK کند،  يم جادیا هیسا يرا به کپ نینماد نکیل کی

 اکسپلورر مرور کند. ندوزیتواند آن را در و يم تالیجید شناسجرم کی نیبنابرا

 Magnet AXIOMبا  VSC یداده ها لیو تحل هیپردازش و تجز -4-3

Magnet AXIOM و تلفن همراه است.  وتریهمه جانبه است که قادر به استخراج و پردازش داده ها از کامپ تالیجید جرم شناسيابزار  کی

. مراحل يکپ هیسا ندوزیو يهاکند، از جمله استخراج داده ها از نسخه  يم يبانیپشت ندوزیو جرم شناسي نتایجاز  ياریبرنامه از بس نیا

 :است ریبه شرح ز Magnet AXIOMداده ها با استفاده از  لیو تحل هیپردازش و تجز

a. ندیفرا Magnet AXIOM دیرا شروع کن. 

 در ویندوز اکسپلورر  Volume Shadow Copy: یک  7-4شکل 



 

29 

 

 آپا دانشگاه کردستانمرکز 

b. اتیجزئ پنجره نیاول، مشخص است ریهمانطور که در شکل ز CASE است. 

 Magnet AXIOM: پنجره جزییات کیس در  8-4شکل 

 :میدار يما چهار بخش اصل نجا،یدر ا

LOCATION FOR CASE FILES :دیشود را انتخاب کن يم جادیرا که در طول پردازش ا لیفا رینام پوشه و مس دیبا نجا،یدر ا. 

LOCATION FOR ACQUIRED EVIDENCE :قیتلفن همراه را از طر يدستگاه ها ایها  ویدرا دیاگر قصد دار AXIOM فایلنام  د،یبدست آور 

 .دیرا انتخاب کن case يها لیمشابه فا ریفقط مس ای د،یآنها را انتخاب کن يبرا فولدرو 

CASE INFORMATION در این قسمت نام :case نام خود و توضیحات ،case .را وارد کنید 

REPORT OPTIONS : ه ک دیحاصل کن نانیاطم. دیفهرست انتخاب کن يبر رو کیآن را با کل دیتوان يم د،یدار خود را يلوگو ایاگر آرم

 خواهد کرد. رییتغ کسلیپ 150*  150تا  رایمربع است، ز ریتصو

c. يرو دیتوان يها، م فیلد يتمام لیپس از تکم GO TO SOURCES EVIDENCE پنجره  دیتوان ي. شما مدیکن کیکلSOURCES 

EVIDENCE  دینینشان داده شده است را بب 9-4که در شکل. 
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 .LOAD EVIDENCEو  ACQUIRE EVIDENCE: میدار نهیما دو گز نجا،یدر ا

d. دکمه  نیبنابرا م،یاستفاده کن میکه قبلا بدست آورده ا يریاز تصو میما قصد دارLOAD EVIDENCE را انتخاب مي کنیم .

 .دیاستفاده کن دیابدست آورده يقبل يکه در دستورالعمل ها يریاز تصاو يکیاز  دیتوان يشما م

e. يپنجره بعد LOAD EVIDENCE است. 

 

 Magnet AXIOM LOAD EVIDENCE:  پنجره  10-4شکل 

f. نهیگز نجا،یدر ا VOLUME COPY SHADOW  .نهیدو گزو  دیکن کیآن کل يرو وجود دارد DRIVE  وIMAGE  نشان داده

 مي شود.

 Magnet AXIOM EVIDENCE SOURCES:پنجره  9-4شکل 
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g. يم د،یکن يکه شما آن را انتخاب م ي. هنگاممیاستفاده کن ریتصو کیاز  میما قصد دار م،یهمانطور که قبلا اشاره کرد 

 .دینیرا بب آنموجود در  هیسا يکدها ستیل دیتوان

h. يبر رو کیکل بارا انتخاب کرده و  هیچند نسخه سا ای کی دیتوان يشما م NEXT  بار  نی. ابروید پردازش اتیجزئبخش به

 (.دیکن کیکل GO TO ARTIFATS DETAILSدکمه  ي)رومي رویم   نتایج قیدق اتیو به جزئ کردهمرحله را رها  نیما ا

 olume Shadow Copies: لیست  11-4شکل 

 Magnet AXIOM SELECT ARTIFACTS TO INCLUDE IN CASEجره : پن 12-4شکل 
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i. دکمه  يروابتدا . میمورد گنجانده ا نیموجود را در ا آثاراهداف تست، ما تمام  يبراGO TO ANALYZE EVIDENCE کیکل 

 .خواهد بود AXIOM Magnet تست شروع نی. ادیکن کیکل  ANALYZE EVIDENCEدکمه سپس بر روي و  دیکن

 

j. را در  جیپردازش، نتا اتمام پس ازMagnet AXIOM Exam کرد. دیمشاهده خواه 

 

 Magnet AXIOM يهايکپ يبرا ریتصو کی ای ویدرا اسکنVolume Shadow استفاده مي  شواهدآنها به عنوان منبع از  وانجام داده  را

، رآزمونگ انجام شده توسط يرا پردازش کرد، با توجه به انتخاب ها هیانتخاب شده سا يموجود در نسخه ها ي. پس از آنکه تمام داده هاکند

 کند.يرا استخراج م يعناصر قانون
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 : آنالیز رجیستری 5فصل 

 

 با استفاده از ابزارهاي زیر خواهیم پرداخت. ندوزیو يستریرج لیو تحل هیتجزدر این فصل به 

 با  ندوزیو یستریرج یهالیاستخراج و مشاهده فاMagnet AXIOM 

 با  یستریرج یهالیفا هیتجزRegRipper 

 حذف شده با  یستریرج یهافایل یبازسازRegistry Explorer 

 با  یستریرج لیو تحل هیتجزFTK Registry Viewer 

 

دام  يرا هنگام بررس يدیاز اطلاعات مف يادیتعداد ز دیتوان ياست. شما م يتالیجید مدارکمنابع  نیاز ثروتمندتر يکی ندوزیو يستریرج

متصل  USB يشده و اسناد باز شده، دستگاهها دیبازد رایصفحات اخ ،کامپیوتر ماتیتنظ اطلاعاتي مانند، .دیکن دایپ يستریرج يو کدها

 ای کیممکن است  دیشده و هر کل لیتشک یيدهایدارد. هر درخت از کل يدرخت يساختار يستریرج .گرید هايآیتماز  ياریشده و بس

 \ :Cاول در  لیشوند. شش فا يم رهیذخ يستریرج يکجادر  يهالیفا دیمهم است که بدان اریداشته باشد. بس ریو مقاد دیکل ریچند ز

Windows \ System32 \ config قرار دارد. 

 COMPONENTS 
 DEFAULT 
 SAM 
 SECURITY 
 SOFTWARE 
 SYSTEM 

 وجود دارد: لیدو فا يهر حساب کاربر يبرا

 NTUSER.DAT, located at C:\Users\%Username%\ 
 UsrClass.dat, located at C:\Users\%Username%\AppData\Local\Microsoft\Windows 

رزش ها و ا ها دیکلزیرپاک شده،  يها دیکل يابیمتن باز و نحوه باز يقانون يها را با ابزارها لیفا نیا يفصل ما به شما نحوه بررس نیدر ا

 داد. میرا نشان خواه

 Magnet AXIOMبا  ندوزیو یستریرج یها لیاستخراج و مشاهده فا -5-1

  تست جرم شناسيدر  هیسا يداده ها از نسخه ها لیو تحل هیاستخراج و تجزدر  Magnet AXIOMدرباره نحوه استفاده از  تاحدوديقبلا 

 Component ژهی، و به وMagnet AXIOMچگونه از  ،ندوزیو يستریاز رج يریشگیپ يگرفت که برا دیخواه ادیشما اکنون .شنا شده ایدآ

Registry Explorer دیاستفاده کن. 

 است: ریبه شرح ز Magnet AXIOMبا استفاده از  ندوزیو يستریرج لیو تحل هیمراحل تجز

a. کی ابتدا case دکمه  ي. رودیها، به منابع شواهد مراجعه کنفیلدتمام  بعد از ایجاد و پرکردن  کنید. جادیا دیجدLoad 

evidence يو پنجره  دیکن کیکل SELECT YOUR SOURCE SELECT کرد دیرا مشاهده خواه 1-5، مانند شکل. 
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b. انتخاب  نهیبار، گز نیاCOMPUTER IMAGE يقبل دستوراتکه در  يریاز تصاو يکیاز  دیتوان ي. باز هم مدیرا انتخاب کن 

که  مینیبب میتوان يم ،2-5به شکل  يشوند. با نگاه يم يبانیپشت E01و  RAW فرمت هاي. دیاستفاده کن دیبدست آورده ا

 . استمجزا  ریغ يفضا کیو  شنیما شامل دو پارت ریتصو

c.  ي. رودیموجود را انتخاب کن يها شنیهمه پارت ای د،یبزن کی( را ت2 شنی)پارت ياصل شنیفقط پارت دیتوان يم NEXT کیکل 

 .دیوارد شو SELECT SEARCH TYPEبه صفحه مطابق شکل زیر  تا دیکن

 Magnet AXIOM ADD FILES AND FOLDERS: پنجره  2-5شکل 

 Magnet AXIOM SELECT AN EVIDENCE SOURCE: پنجره  1-5شکل 
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d. ندیدر فرآ Magnet AXIOM :چهار نوع جستجو وجود دارد 

Fullرهیها و غ هیسا يمجاز، کپ ریغ يفضا : براي استخراج داده ها از تمام مکان ها شامل. 

Quick :شود. ياستخراج داده ها از مناطق معمول استفاده م يبرا 

Sector level :است. دیمف اریبس يوهایدرافرمت  ایخراب، و  اینامشخص  يهاستمیس لیفا يبرا نهیگز نیا 

Custom :کند. به عنوان مثال، اگر شما  يمفراهم را براي آزمونگر انتخاب مکان ها امکان  نهیگز نیاAXIOM يرا فقط برا 

 .دیمکان را انتخاب کن نیا دیتوان يفقط م د،یخواه يم ياختصاص ریغ یيفضا

e. ياست. اگر شما نم ازین يادیپردازش آن زمان ز ياما برا د،یتمام مکان ها را انتخاب کن دیتوان ياهداف تست، شما م يبرا

 کیکل ANALYZE EVIDENCEدکمه  ي. رودیبرو ANALYZE يلیبه بخش تحلمستقیما  د،یده این مرحلهدر  يراتییتغ دیخواه

سمت  یيکشو ي، به منودیرس انیکه پردازش منبع داده به پا يدهد. هنگام يرا نشان م Magnet AXIOM Examو  دیکن

 .دیرا انتخاب کن يستریرج نهیو گز شکل زیر(مانند ) د،یچپ برو

 Magnet AXIOM Examine: پنل  36شکل 

 Magnet AXIOM SELECT SEARCH TYPE: پنجره  3-5شکل 
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f.   ،را در قسمت  يستریرجدر موجود  يها لیتوان تمام فا يمهنگام انتخاب این گزینهhive ردمشاهده ک. 

g. در  ریادمق نیو همچنببینید آن را  اتیمحتو دیتوان يم د،یکن کیکل يستریرج لیفا کی کنارعلامت پلاس  ياگر بر رو

 .مي توان دیدرا  AXIOM Registry viewerشواهد  پنل

h. دیکل اتیمحتو دیتوان يشما م يدر شکل قبل TimeZoneInformation آزمونگرهابه  رایمهم است، ز اریبس دیکل نی. ادینیرا بب 

 يمورد نظر شما و منبع آن را م دیدر مورد کل شتریدهند. اطلاعات ب صیمناسب را تشخ يکند تا منطقه زمان يکمک م

 .نشان داده شده است ریز لمشاهده کرد که در شک DETAILSتوان در قسمت 

 

 AXIOM Registry viewer's: پنل شواهد  5-5شکل 

 AXIOM Registry viewer's: پنل  4-5شکل 

navigation 



 

37 

 

 آپا دانشگاه کردستانمرکز 

 AXIOM Registry: پنل جزییات  6-5شکل 

i.  بهEvidence source دیتوان يحالا شما م را باز مي کند. يستریرج لیمکان فا د،یکن کیکل يآب نکیل ي. اگر رودینگاه کن 

را  ...Save file / folder toگزینه و کرده  کیراست کل لیفا يکار، بر رو نیانجام ا ي. برادیکن اکسپورترا  يستریرج لیفا

 انتخاب کنید.

j. آیتم هاي  دیتوان يم نیهمچنAXIOM کار،  نیانجام ا ي. برادیرا به صورت خودکار در طول مرحله پردازش استخراج کن

 .دیکن کیکل نهیزم ياز منو View related artefacts يکرده و بر رو کیراست کل يستریرج لیفا يرو

 اریبس جرم شناسيابزار  کی Magnet AXIOM. البته، دیکن هیتجز گرید يآن را با ابزارها دیتوان يم د،یکرد اکسپورترا  لیکه فا يهنگام

مانند  گر،ید ياز ابزارها ياست که آنها را با برخ بهتراوقات  يکند، اما گاه ياستخراج مرا  يادیز يستریرج يقدرتمند است و داده ها

RegRipperداد. مینشان خواه يکار را در دستورالعمل بعد نی. ما به شما نحوه انجام ادیکن هیز، تج 

Magnet AXIOM و  هیتجز يبتواند آنها را به صورت دست آزمونگر جرم شناسي کیکند تا يم يموجود را جمع آور يستریرج يلهایفا

ها را به صورت خودکار  لیفا نیا يقانون نتایجاز  ياریبس AXIOM ن،یکند. همچن ایجاد گرید يبا ابزارها هیتجز يآنها را برا ایکند  لیتحل

 کند. يبررس Magnet AXIOM Examرا در صفحه شواهد  جیتواند نتایم آزمونگر کی نیکند، بنابرا يم استخراج

 

 

 : اکسپورت کردن فایل رجیستري 7-5شکل 
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 RegRipperبا  یستریرج یهالیفا هیتجز -5-2

RegRipper  ارائه شده ندوزیو جرم شناسي يها لیتحل يسر سندهیمنبع باز است که توسط هارلان کارو، نو ندوزیو جرم شناسيابزار 

مي توانند  گرهاي جرم شناسيآزمون ن،یاست. همچن دیمف يها نیاز پلاگ ياریبس ينوشته شده است و دارا Perl با زبان ابزار  نیاست. ا

 کنند. جادیا مورد نیاز خود را يهانیپلاگ ،پرل با کد نویسي در

 :RegRipperبا  يستریرج يها لیفا هیمراحل تجز

a.  با  هیتجز يبرالیفا کیشما اکنون که . آشنا شده اید سکید ریاز تصاو يستریرج يها لیفابا نحوه اکسپورت کردن

RegRipper ابتدا .دیدار rr.exe باز خواهد شد. بالانجره مانند شکل پ کیو را اجرا کنید 

 در اینجا سه فیلد وجود دارد:

Hive File:  از دکمهBrowse دیرا انتخاب کن دیکرده ا اکسپورتکه قبلا  )رجیستري( هایوو  دیاستفاده کن. 

Report File:  از دکمهBrowse دیانتخاب کن رهیذخ يرا برا يخروج لیو فا دیاستفاده کن (لیفا براي سادگي TXT تخاب شودان.) 

Profile: لی. ما از فادیانتخاب کن یيکشو يرا از منو هیتجز يمناسب برا پروفایل SYSTEM نیبنابرا م،یکن يبه عنوان منبع استفاده م 

 است. ستمیس ي ماانتخاب پروفایل انتخابي

 RegRipper: پنجره اصلي  8-5شکل 
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b. دکمه  روي دیتوان يها و مشخصات مناسب، م لیاز انتخاب فا بعدRip It پردازش تمام شد،  نکهی. به محض اکلیک کنید

 است. يخروج لیو تحل هیآماده تجز

 

 USB يوجود دارد مانند دستگاه ها شناسيجرماز نقطه نظر  يادیکه اطلاعات مهم ز دید دیخواه ،مشاهده کنیدرا  يخروج لیفا نییاگر پا

 .رهینصب شده، اتصالات شبکه و غ ي، دستگاه هاEventLog يکربندیمتصل شده، پ

RegRipper  ایوه لیاز فارا  داده ها ،و با بکارگیري ماژول هاي پرل ،جرم شناسيمتخصص  کیانتخاب شده توسط  پروفایلبا استفاده از 

 .ذخیره مي کند TXT ي با پسوندلیفا دررا  ي، و خروجاستخراج مي کند (يستری)رج

 Registry Explorerحذف شده با  یستریرج یهاتمیآ یبازساز -5-3

Registry Explorer ين براآ تیابزار قابل نیا دیمف اریبس يها يژگیاز و يکی .است ندوزیو يستریرج جرم شناسي ياز ابزارها گرید يکی 

 .حذف شده است يرکوردها يابیباز

 است: ریبه شرح ز يستریبا استفاده از رج يستریحذف شده رج اطلاعات يابیمراحل باز

 RegRipper: خروجي  9-5شکل 
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a. برنامه RegistryExplorer.exe قسمت ، بهرا اجرا کنید Options نهیکه گز دیو مطمئن شو دیبرو Recover deleted keys 

/ values فعال شده است. 

را فشار  Alt + 1فقط  ای د،یبرو  File - Load offline hiveکار، به  نیانجام ا ي. براکنیدانتخاب  را پردازش يبرا هایو لیفا کی توانیدحالا مي

 .دیده

b.  فایل  اتیمحتو دیتوان يماکنونhive حذف شده مرتبط و  رکوردهاياز جمله  د،یفهرست کن مورد نظر ستمیخود را در س

 .مرتبط ریغ

 

 لیفا Registry Explorerفعال همراه است. يستریدر رج دیاست که گروه اول هنوز با کل نیمرتبط ا ریمرتبط و غ يپرونده ها نیتفاوت ب

hive  کند. پس از اتمام پردازش،  يم يابی، باز(مرتبط ریمرتبط و غ)حذف شده را  يو به طور خودکار رکوردها کرده پردازشانتخاب شده را

 .ببیندموجود را  يتواند داده ها يم آزمونگر کی

 Registry Explorer Recover: گزینه حذف کلید/مقدار در  10-5شکل 

 مرتبط ریحذف شده مرتبط و غ : رکوردهاي 11-5شکل 
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 FTK Registry Viewerبا  یستریرج لیو تحل هیتجز -4-5

FTK Registry Viewer در دسته محصولات AccessData ابزار به کاربران  نیدانلود شود. ا زیتوان به صورت جداگانه نيم اموجود است ی

 .را مشاهده کنند ندوزیو نیماش کی يبر رو يستریرج اتیمحتو بتواننددهد تا  ياجازه م

 .دیباز کننیز همزمان را  FTK Imager. تا برنامه باز شود دیکن کیدوبار کل کونیآبر روي نصب شد،  Registry Viewerکه  يهنگام

a.  درImager،  قسمت بهFile > دیمحافظت شده برو يها لیفا افتیدر براي. 

 

b.  دیخود را انتخاب کن يها لیفا يمقصد برا فولدر کیشود،  يکه ظاهر م يکوچک پنجرهدر. 

c. دهکرنوار پوشه مقصد انتخاب  ریرا از ز يستریرج يها لیفا يرمز عبور و تمام يابیکه باز دیحاصل کن نانیاطم

 .دیکن کیکل OK يکرد. رو دیخواه افتیحذف شده را در جینسخه از نتا کیصورت فقط  نیا ریدر غ ،اید

 : انتخاب پوشه مقصد 13-5شکل 

 :دریافت  فایل هاي محافظت شده 12-5شکل 
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 يافتد. شما م ياتفاق نم يزیچ اول ممکن است به نظر برسد هیچند ثان در طول بکشد، و يممکن است کماجرا و دریافت نتایج 

 به اتمام رسیده است. د،یکرده ا نییتع شتریکه پ لیفا ریبا باز کردن پوشه در مس فرایند ایکه آ دیکن يبررس دیتوان

 

 

d. واهد خرا باز  پنجره کوچک کسپس ی. را تغییر دهید جستجو يها نهیو سپس پوشه و گز دیکن کیکل لیفا يرو

را فعال کنید. بر روي  Show hidden files, folders and drives نهیگز وکلیک کرده  Viewزبانه  ي. بر روشد

Apply   کلیک کرده وok .را بزنید 

 .دیمشاهده کنشده  يجمع آورRegistry Viewer با استفاده از يستریرا که از رج یيداده ها میتوان يم حالا

 : پوشه آلوده 14-5شکل 

 هاي مخفي: نمایش فایل 15-5شکل 
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e. کار،  نیانجام ا يبراRegistry Viewer يو رو دیرا باز کن File> Open لیکه فا يسپس به پوشه ا د،یکن کیکل 

سپس .دیکن يعلامت گذار NTUSER.DATاز آن ها را  يکیو  دیکن دایپ د،یکرده ا رهیذخ آنرا در  يستریرج يها

 نید.را باز ک این فایل

 .دهدياست را مکه در دستگاه مورد نظر نصب شده ينرم افزار بخش هايخوب از تمام  يطولان ستیل کیبه شما  SOFTWARE يمنو

 : نرم افزار نصب شده بر روي سیستم 16-5شکل 

f. در را  آنهازمان حذف و حذف شده  يبرنامه ها دیتوان يشما مNTUSER.DAT \ SOFTWARE \ Microsoft \ 

UserData \ UninstallTimes .ببینید 

 : زمان حذف 17-5شکل    

g.  تحتNTUSER.DAT \ SOFTWARE \ Microsoft \ InternetExplorer \ TypedURLsيهاآدرس دیتوان ي، شما م 

 ، ببینید.دیاکسپلورر مشاهده کرده ا نترنتیرا که در اي تیهر سا
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 internet explorer: سایت هاي بازدید شده در  18-5شکل 

یي که بصورت اتوماتیک را از فرم ها یيداده ها دیتوان ي، مNTUSER.DAT \ Software \ Microsoft \ Internet Explorer \ IntelliFormsدر 

 .دیمشاهده کن( هاو گذرواژه يکاربر يمانند نام ها)،اند شده لیتکم

Registry Viewer با  يدست يامکان بررسو  کند، يم يجمع آور جرم شناسي ریتصو کی ایدستگاه  کیرا از  يستریرج يها لیفاFTK ای 

Imager دهد. يرا م 
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 های سیستم عامل artifacte:  6فصل 
 

 است.هاي مورد بررسي در زیر آمده artifacteخواهیم پرداخت. لیست  سیستم عامل ویندوز هاي artifacteتجزیه و تحلیل در این فصل به 

 با  سطل بازیافت محتوای تحلیل و تجزیهEnCase Forensic 

 با بازیافت سطل محتوای تحلیل و تجزیه Rifiuti2 

 با  بازیافت سطل محتوای تحلیل و تجزیهMagnet AXIOM 

 ( تجزیه و تحلیل گزارش رویدادEvent log با )FullEventLogView 

 با  رویداد گزارش تحلیل و تجزیهMagnet AXIOM 

 با رویداد گزارش بازیابی EVTXtract 

 فایل تحلیل و تجزیه LNK  باEnCase Forensic 

 فایل تحلیل و تجزیه LNK با LECmd 

 فایل تحلیل و تجزیه LNK با Link Parser 

 فایل تحلیل و تجزیه Prefetch با Magnet AXIOM 

 فایل تجزیه Prefetch با PECmd 

 فایل بازیابی Prefetch با Windows Prefetch Carver 

 

 مقدمه
مي استفاده دیجیتال مدارک از بخشي عنوان به که کنندمي تولید را ارزشمند آثار زیادي تعداد ویندوز عامل سیستم هاي ویژگي از برخي

  .Prefetch هايفایل و LNK هايفایل ویندوز، رجیستري ،بازیافت سطل: از آثار عبارتند این منابع ترین رایج. شود

 فقط اند،نشده حذف فایل سیستم از هافایل این واقع، در. است شده حذف کاربر توسط که است هایيپوشه و هافایل حاوي سطل بازیافت

 شود.مي منتقل بازیافت سطل به خود اصلي محل از

 ذخیره \ ٪C: \ Recycler \٪ SID در ها فایلدر این فرمت  –( XP ،2000 ویندوز) Recycler فرمت( 1: دارد وجود سطل بازیافت از فرمت دو

 ٪\ C: \ $ Recycle.Bin در ها فایلدر این فرمت  – Recycle.Bin$   فرمت( 2. شود مي ذخیره INFO2 فایل در آنها فراداده و شوند مي

SID٪ \ فایل در $R هاي فایل در آنها دادهفرا و شود، مي ذخیره $L شود مي ذخیره.  

. کند مي آوري جمع را سیستم مختلف هايلاگ  به مربوط اطلاعات Windows Event Logs از نام آن قابل حدس است، که همانطور

 فایل این. کند مي ذخیره " security و program، system"فایل  سه در را لاگ ها این( سرور نسخه جز به) 2003 و XP ،2000 ویندوز

 این. است کرده تغییر XML به ها لاگ فرمت ویستا، در ویندوز. کرد پیدا C: \ Windows \ system32 \ config در مسیر  توان مي را ها

 میانبر هاي فایل یا و LNK هاي فایل .کرد پیدا C: \ Windows \ System32 \ Winevt \ Logs شاخهزیر در توان مي را EVTX هاي فایل

 یک انند بهتو مي و مي شوند یافت سیستم سراسر در این فایل ها. هستند دسترسي غیره( قابل و اسناد ها، )برنامه ها فایل سایر با ویندوز

 هاي برنامه هایي که اخیرا استفاده شده اند، فایل جمله از مشکوک، هاي فعالیت از برخي کشف در دیجیتال متخصص جرم شناسي

 .کنند کمک...  و کاربردي

 هاي برنامه مورد در ارزشمند اطلاعات حاوي این فایل .کرد پیدا C: \ Windows \ Prefetch در مسیر توان را مي Prefetch هاي فایل

 .هستند غیره و اجرا آخرین زمان و تاریخ اجرا، دفعات تعداد جمله از استفاده، مورد کاربردي

 



 

46 

 

 آپا دانشگاه کردستانمرکز 

 EnCase Forensicسطل بازیافت با استفاده از  محتوای تحلیل و تجزیه -6-1

EnCase توسط کهباشد شده مي شناخته جرم شناسي دیجیتال اي حرفه ابزار یک Guidance Software تمام این ابزار. است شده تهیه 

 به استطراحي شده – EnScript - توکار اسکریپتي زبانبا  براین، علاوه. کندمي پشتیباني گزارش تا آوري جمع از را تحقیق عمر چرخه

 سطل محتویات تحلیل و تجزیه مراحل .بنویسند شناسيجرم دیجیتالي مسائل حل براي را خود هاياسکریپت توانندمي کاربران که طوري

 :است زیر شرح به Encase Forensics در بازیافت

a. یک ایجاد با case روي کار، این انجام براي. مي کنیم جدید شروع New Case پنجره کرده تا کلیک چپ سمت در case option 

 شود. ظاهر

 

 case options:  1-6شکل 

b. از قسمت information case شماره: داریم کردن پر براي فیلد 6 ما اینجا، در. کنید شروع case،  تاریخcase، آي آزمونگر، نام

 کنید. پر را آنها فقط بنابراین هستند، "توضیحي خود" فیلدها همه. شرح و آژانس ،.دي آزمونگر

c.  به قسمتname  وlocation .شماره و نام بروید case پوشه و کنید تایپ اول فیلد در را خودcase  جایي ) کنید انتخاب را اصلي

 شد. خواهد پر خودکار طور به case مسیر فیلد(. شده ذخیره آنجا در caseکه 

d. آن هذخیر براي را پوشه دو یا یک یا کنید، استفاده کش ذخیره براي پوشه همان از توانید مي شما. شواهد بروید کش مکان به 

 .کنید انتخاب
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e. خواهیدمي اگر نهایت، در case گزینه شود، گیريپشتیبان شما Backup every انتخاب. کنید انتخاب را آن مقدار و بزنید را تیک 

 .کنید کلیک OK روي درنهایت .نکنید را فراموش پشتیبان نسخه اندازه حداکثر و پشتیبان پوشه

f. اطلاعات با پنجره یک شما حالا case کار، این انجام براي. کنید اضافه جرم شناسي را تصویر یک توانیداکنون مي بینید،مي خود 

 .کنید کلیک چپ سمت در Add Evidence File لینک روي

 : اضافه کردن شواهد 2-6شکل 

 از که نکنید فراموش) محلي دستگاه توانید مي شما: دارد وجود شواهد منبعبراي  گزینه 6 بینید، مي 2-6 تصویر در که همانطور

writeblocker تصویر دور، راه از شواهد منبع یک ،(کنید استفاده E01 یا RAW کنید غیره را اضافه و. 

g. قت کمي و هاداده تجزیه براي است ممکن. کنید کلیک آن نام روي محتویات دیدن براي. کنیدمي مشاهده را شواهد فایل اکنون

 .بروید Recycle binفولدر  به ها، داده پایان تجزیه از پس. لازم باشد



 

48 

 

 آپا دانشگاه کردستانمرکز 

 

 recycle bin: محتواي فولدر  3-6شکل 

 آزمونگر یک به تواند مي این لیست. دارد وجود( SID) کاربر امنیتي هاي شناسه از لیست یک کنید، مي مشاهده قبلي شکل در که همانطور

 . کمک کند ،است داده قرار آشغال سطل در را ها فایل کدام کاربر اینکه در تعیین

 

EnCase محتویات Recycle Bin فایل ارزشمند زیادي شامل نام اطلاعات مقدار همچنین،. مي کند پردازش خودکار صورت به شما براي را 

 .کندمي آوري جمع غیره را و حذف، زمان و تاریخ آن، اصلي مسیر اصلي،

 : محتواي فولدر بدست آمده 4-6شکل 
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 Rifiuti2 با استفاده از بازیافت سطل محتوای تحلیل و تجزیه -6-2

Rifiuti2 ابزار  نیکند. ايم ندوزیو افتیبازسطل  يمحتوا لیو تحل هیتجزقادر به را  یک آزمونگر جرم شناسيابزار منبع باز است که  کی

 در تمام افتیباز يهافرمتاز  Rifiuti2دهد.  يرا نشان م رهیآن و غ ياصل ریمس ،يافتیباز لیو زمان حذف فا خیمانند تار ياطلاعات مهم

 يبانیپشت نیز ندوزیو يمحل يهاابزار از تمام نسخه نیا کند.يم يبانیپشت( 10 ندوزیو ا)ت تا جدید( 95 ویندوز )از يمیقدهاي ویندوز، نسخه

 کند. يم

 ي. براوجود داشتپوشه  نیچند ( EnCase) يدستور قبلدر  د،یهر کاربر پوشه خاص خود را در سطل آشغال دارد. به خاطر داشته باش

 ندمان ،هستند ارک نیوجود دارد که قادر به انجام ا يادیز ي. ابزارهادیکن اکسپورتپوشه ها را  نیاز ا يکی دی، ابتدا باRifiuti2استفاده از 

Autopsy ،FTK Imager  وMagnet AXIOM. 

به  د،یکن ياستفاده م يتیب 32 ستمیس کیاگر از  را اجرا کنید. ندوزیو Command Prompt ،یدکرد اکسپورتپوشه را  نیکه ا يهنگام

و  rifiuti.exe: دیکن دایپ ار ندوزیو یياجرا لی. در هر دو پوشه، شما دو فادیبرو x64به پوشه  د،یدار يتیب 64 ستمیاگر س د؛یبرو x32پوشه 

rifiuti-vista.exe ندوزیودر . اگر پوشه خود را XP از  د،یکرد اکسپورتrifiuti.exe ( از ستایو درصورت ) نیا ریدر غ د،یاستفاده کنrifiuti-

vista.exe دیاستفاده کن . 

 

 مشاهده کرد. 5-6توان در شکل محتویات آن را مي. دهیمقرار مي TXT ي با فرمتلیفا دررا  يخروج د،ینیب يهمانطور که م

 Rifiuti2: خروجي  5-6شکل 

 هیرا تجز INFO2 لیفا يکه محتوا دیاستفاده کن rifiuti.exeاز  دیتوانيم د،یداشته باش ستایقبل از و ندوزیو ستمیس کیپوشه از  کیاگر 

 کند. يکاربر را مشخص م سطل بازیافت اتیکند و اطلاعات مربوط به محتويم لیو تحل
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 وکند  هیرا تجز (I $) ي ایندکسهالیکه فا کنیداستفاده  rifiuti-vista.exeاز  د،یدار از آن بعد ای ستایو ندوزیو ستمیپوشه از س کیاگر 

  .دکن لیو تحل هیو زمان حذف آن را تجز خینام، اندازه و تار ،ياصل يرهایشده، مس افتیباز يهالیاطلاعات مربوط به فا

 Magnet AXIOMبا  بازیافت سطل محتوای تحلیل و تجزیه -6-3

Magnet AXIOM نحوه استفاده دستورالعمل،  نیکند. در ايم يبانیپشت سطل بازیافت لیاز قب يمعمول ندوزیعامل و ستمیس آثار ياز تمام

 .شودبیان مي ،اندشدهحذف  بصورت مشکوکيکه  یيهالیفا لیو تحل هیتجز يبرا این ابزاراز 

 .است ریبه شرح ز Magnet AXIOMبا  افتیباز يمحتوا لیو تحل هیمراحل تجز

a. شود، به قسمت يپردازش مشناسي جرم ریکه تصو يهنگامAXIOM Examine's artifact types و به  دیبروOPERATING 

SYSTEM دیبرو. 

 

 Operating system artifacts: لیست  7-6شکل 

b. ااینج وجود دارد. در سطل بازیافتعامل ، از جمله  ستمیمختلف س يها تمیاز آ ياریبسدر اینجا  د،ینیب يهمانطور که م ،

 است.مشاهده قابل  ریدر شکل ز وجود دارد. مشکوک لیفا کیتنها 

 

 Recycle Bin: محتواي  8-6شکل 

c. مشکوک  لیفا کی ن،یبنابراLNK برنامه  يبراTeamViewer  درRecycle Bin از راه دور  يدسترس يبرنامه برا نی. امیدار

 ریکه آن را حذف کرده  و مس يکاربر يتیشناسه امن ل،یو زمان حذف فا خیاطلاعات مربوط به تار نیشود. همچنیاستفاده م

 .کندمي دایباشد پ ازین مورد قاتیتحق يکه ممکن است برا تمام مواردي – ياصل لیاف
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 FullEventLogView( با Event logتجزیه و تحلیل گزارش رویداد ) -6-4

 FullEventLogView دیمف هاياز ابزار گرید يکی NirSoft ،ندوزیوهاي رویداد لاگ همچنین ، و10، 8، 7 ندوزیو هیقادر به تجز که است 

 \ ٪SystemRoot ٪که در EVTX يهالیو فا يمحل دادیرو لاگمشاهده هر دو  يتواند از آن برايم شناسيآزمونگر جرم کی. باشدمي

Windows \ System32 \ winevt \ Logs نداستفاده ک ،شودمي افتی. 

 است: ریبه شرح ز FullEventLogViewبا  دادیرو لاگ لیمراحل تحل

a. کار، به  نیانجام ا ي. برادیمنبع داده را انتخاب کن در ابتداFile دیبرو - Data Source ی دیرا انتخاب کن(ا F7 دیرا فشار ده) .

 در دسترس وجود دارد: نهیسه گز ، دینیب يم ریهمانطور که در شکل ز

 دیکه در حال استفاده از آن هست يا انهیاز را هالاگ يریبارگ. 

 از راه دور وتریکامپ کیاز  هالاگ يریبارگ 

 (شناسيجرم ریتصو کی)به عنوان مثال از  دیکرده ا اکسپورتکه قبلا  ياز پوشه اها لاگ يریبارگ 

 

 FullEventLogView: انتخاب منبع داده در  9-6شکل 

b. فرض،  شیبه طور پFullEventLogView ازین تريدوره طولان کیدهد. اگر به يروز گذشته نشان م 7را فقط از  دادهایرو 

 نیهمچن. دیانتخاب کن all timesرا  Show Events(، و  F9 ای) کلیک کنیدرا  advance نهیگز - دیبرو Optionsبه  د،یدار

ضبط شده  يدادهایرو توانحتي مي ، وGMT) هم باو يزمان محل )هم باکرد نمایش انتخاب  يبرا يزمان بازه کیتوان يم

 .فیلتر کردکانال  یاارائه دهنده  داد،یسطح، شناسه رو طبقرا 
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 FullEventLogViewدر  option: گزینه  10-6شکل 

c. يموجود را در پنجره اصل دادیرو يها يتمام ورود ،شدانتخاب  و منبع دادهرا اعمال  ازیمورد ن يلترهایکه تمام ف يهنگام 

FullEventLogView کرد. دیمشاهده خواه 

 

 هاي رویداد استخراج شده از یک فولدر: لیست لاگ 11-6شکل 

d. به دیجستجو کن هالاگ قیاز طر دیتوانیم نیمرتب کند. همچن يرا با هر ستون هالاگتواند يم آزمونگر کی :Edit-Find 

 .دیرا فشار ده Ctrl + Fفقط  ای دیبرو

آزمونگرهاي دهد و  يپوشه نشان م کی ایاز راه دور  وتریکامپ کی ،يمحل کامپیوتررا از  هادادیرو FullEventLogViewبسته به منبع داده، 

 آنها جستجو کند. يدیکلمات کل قیاز طر یا سازد تا آنها را مرتب کند و يرا قادر مجرم شناسي 

 Magnet AXIOMبا  رویداد گزارش تحلیل و تجزیه -6-5

دستورالعمل،  نیدر ا پردازیم.مي ندوزیعامل و ستمیس يآثار قانون نیتر عیاز شا يکشف برخ به Magnet AXIOMبا استفاده از در اینجا 

 .شودآموزش داده مي ندوزیو دادیرو يگزارش ها و تهیه ابزار نیاستفاده از ا نحوه
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 است: ریبه شرح ز Magnet AXIOMبا استفاده از  دادیگزارش رو لیمراحل تحل

a. ستمیس ارآث ستیو دوباره ل دیباز کن استفاده کردید، افتیبازسطل  شناسيجرم لیو تحل هیتجز در مرحلهرا که  هایيکیس 

OPERATING SYSTEM اما اکنون  د،یرا باز کنEvent Log دیرا انتخاب کن. 

 

 : لیست آثار سیستم عامل 12-6شکل 

b.  ا را آنه دیتوان يساده تر م لیو تحل هیتجز ي. براوجود دارد دادیروهاي لاگاز  يادیتعداد ز ،دینیب يمهمانطور که در شکل

بر اساس زمان  دادیرو يهامرتب کردن گزارش يبرا Date / Time Createdاز ستون  نتوامي . به عنوان مثالدیمرتب کن

 است.مشاهده قابل  ریدر شکل ز جینتاجزییات  .استفاده کرد ایجاد،
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 : رکوردهاي لاگ هاي رویداد ذخیره شده 13-6شکل 

به  يبستگ که ،ردخلاصه استفاده ک دادیشرح رو ایو  دادیشناسه رو مانند ،هالاگ يسازمرتب يبرانیز  گرید ياز ستون ها توانميالبته، 

 دارد. caseخاص  طیشرا

 EVTXtract استفاده از با رویداد گزارش بازیابی -6-6

 دادیروثار لاگ آ يابینحوه باز. اکنون شدید آشنا ،ندوزیو دادیرو هايلاگ قیو جستجو از طر يساز، مرتباکسپورت کردن باشما قبلا 

وجود دارد که  نیبالنت يلیو نوشته شده توسط EVTXtractبا نام ابزار منبع باز  کی. خوشبختانه، شودخراب شرح داده مي ای شده حذف

 يابیباز زیحافظه ن دامپمجاز و ریغ ي، بلکه از فضاRAW ریرا نه تنها از تصاو EVTXتواند قطعات  يابزار م نی. امشکل است نیقادر به حل ا

 کند.

حافظه  دامپ کی( RAW ،2در فرمت  سکید ریتصو کی (1وجود دارد.  نهیسه گز در اینجا. را مشخص کرد caseمنبع باید اول از همه، 

 ریغ ياما فضا ،نمودیم جادیا يقبل يهارا در دستورالعمل دامپحافظه  ریو تصاو RAW تالیجید ریتصاو .ياختصاص ریغ يفضا کی( 3 ای

از  .یمکرد يابیباز NTFS شنیپارت کیاز داده ها را از  يبرخ يو حت آشنا شدید Autopsy با نحوه کار با  قبلا ست؟یاختصاص داده شده چ

بر  د،یوداده بر منابعقسمت کار، به  نیانجام ا ي. براردک هاستفادتوان مي جداگانه لیفا کی يمجاز برا ریغ ياستخراج فضا يابزار برا نیا

 Extract Unallocated Space، و کنید کیراست کل را از آن اکسپورت کنید، اختصاص داده شده ریغ يفضا دیخواه يم ني کهشیپارت يرو

. کرداستفاده  EVTXtract يبه عنوان منبع برا لیفا نیاز ا توانيشود، مياستخراج م ياختصاص ریغ يکه فضا يهنگامرا انتخاب کنید. 

 .دیاستفاده کن ریاز دستور ز ،يابیشروع روند باز يبرا

 

و  لیو تحل هیتجز ،يخروج لیفا قیتوان از طريم ند،ی. پس از اتمام فرادیده رییخود تغ يانتخاب لیرا به فا image.rawکه  دیفراموش نکن

 .انجام دادجستجو 

 EnCase Forensicبا  LNK فایل تحلیل و تجزیه -6-7

 EnCase Forensicرا با  ندوزیو سطل بازیافت اتیو محتو د،یرا اضافه کن شواهد يهالیفا ،آشنا شدید دیجد case کی با نحوه ایجادقبلا 

 نی. ادیآشنا شو Parser Artifact Windows صاو مخصو Evidence EnCase Processorاست که با  دهی. اکنون وقت آن رسدیکن يبررس
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 LNK يها لی، از جمله فابه تجزیه و تحلیل آثار جرم شناسي ویندوزسازد به صورت خودکار  يرا قادر مجرم شناسي  آزمونگر کیماژول 

 بپردازد.

 است: ریبه شرح ز LNK يها لیفا لیو تحل هیمراحل تجز

a. قسمتبه  ،یداضافه کرد مدرک آیتم کیو  یدکرد جادیا دیجد پرونده کیکه  يهنگامProcess Evidence – Process  .بروید

 .کرد دیرا مشاهده خواه EnCase Processor Options پنجره ،سپس

 

 EnCase Processor Options .: پنجره  14-6شکل 

b.  را  لیمیا د،یکن يابیپوشه ها را باز دیتوان يوجود دارد: شما م يادیز اریبس يهانهیگز نجایدر ا ،مشخص استهمانطور که

 قابل مشاهده است. 15-6شکل  مطابقآن  اتیمحتورفته و به پوشه ماژول ، اکنون. رهیو غرا بیابید  نترنتیا آثار ،بیابید
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 Modules: محتواي فولدر  16-6شکل 

c. در اینجا گزینه Parser Artifact Windows موجود در شکل  يها نهیگز د،یکن کینام آن کل ي. اگر روکنیمرا انتخاب مي

 .دینیب يرا م 6-17

 

 Windows Artifact Parserهاي : پنجره گزینه 17-6شکل 

d. يهالیرا درباره فا يماژول قادر است اطلاعات نیا link، دیمطمئن شو د،یخواهي)اگر آنها را در گزارش م يافتیباز يها لیفا 

شده اند )اگر  بردارينسخه ياختصاصریغ يکه از فضا هایيپروندهو  ShellBagsو  MFT تراکنش(، فعال است نهیگز نیاکه 

 .بازگرداند (دیرا انتخاب کن Unallocatedنه یشما گز

e. يهالیفا هیتجز در این گام به LNK نهیگز ،پردازیممي Link Files  که جستجو  دی)فراموش نکن کنیدرا انتخابUnallocated 

 (.دیرا فعال کن
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f. قسمت پس از اتمام پردازش، به EnScript - Analyzer Case  .موجود در  يهالیتمام فا توانمي نجا،یدر ابرویدLNK  را با

 آمده است. 18-6نتایج بیشتر در شکل . دیکن دایپ Windows Artifact Parserاستخراج شده توسط  يداده هافرا

 

 Parsed LNK: فایل هاي  18-6شکل 

Windows Artifact Parser يهالیاز فا، ياختصاص ریغ ياز جمله فضا يو اطلاعات جستجو کرده ،افزوده شده به پرونده نسخه در LNK  آن

 بپردازد. اطلاعات به گزارش خود نیکردن او اضافهگذاري نشانه ل،یو تحل هیتجزبه  توانديم آزمونگر ند،ی. پس از اتمام فراکنديم دایپ

 LECmd با LNK فایل تحلیل و تجزیه -6-8

LECmd است که توسط  ندوزیو متن باز و گانیرا شناسيجرم ياز ابزارها گرید يکیZimmerman را  ها لیفا ابزار نیاست. انوشته شده 

 نیآنها باشد استفاده شود. همچن يکه حاو یيتک و پوشه ها LNK يهالیفا لیو تحل هیتجز يتواند برايو مکند يپردازش م عیواقعا سر

 است. XMLو  CSVاز جمله  اکسپورت يها نهیاز گز يعیوس فیط يدارا

 بصورت زیر است. LECmdبا  LNK لیفا لیو تحل هیمراحل تجز

a. م،یهمانطور که قبلا گفت LECmd اطلاعات را از  دیخواهيرا پردازش کند. اگر م فراینديتک  يهاها و پوشهلیتواند فايم

. اگر فقط دیاستفاده کن d-کلید باشد، از  يرکتوریدا کیاگر هدف شما  د؛یاستفاده کن f- دیاز کل د،یریجداگانه بگ لیفا کی

توان  يرا م گرید يها نهی. گزدیاستفاده کن r- دیاز کل دیتوانی، میداشاره دار حذفقابل  يوهایرابه د مربوط LNK يلهایبه فا

 .مشاهده کرد ریدر شکل ز
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 LECmd: گزینه هاي  19-6شکل 

b. براي اجراي LECmd  مثال دربه عنوان . دیآن را نصب کن دیابتدا با ،جرم شناسيریتصو کی رويپوشه  ای لیفا کیدر 

 xhtml فایلي با فرمت  در را يخروجو  کردیماستفاده  Roamingپوشه  از در اینجا کنیم.نصب مي  \:N ياصل شنیپارت

 .دیاستفاده کن ریکار، از دستور ز نیانجام ا ي. برانموده ایم رهیذخ

 

c. با فرمت ياز خروج يبخش xhtml  است.مشاهده  قابل 20-6را در شکل 

 LECmd: بخشي از خروجي  20-6شکل 

d. خص استمش يهمانطور که در شکل قبل ،LECmd يهالیاطلاعات از فا يادیمقدار ز LNK کند. ياستخراج م 
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را به فرمت  يو خروج در دسترس استخراج LNK يهالی، اطلاعات را از فاکردهرا پیمایش  لیفا کی ایپوشه  کی  LECmdبطور خلاصه 

 کند. يم رهیذخ آزمونگرانتخاب شده توسط 

 Link Parser با LNK فایل تحلیل و تجزیه -6-9

Link Parser ي هافایل براي شناسيجرم آزمونگرهايتواند توسط  ياست که م گرید رایگانابزار  کیLNK توسط ابزار  نیاستفاده شود. ا

Discovery لیفا کی هیتوسعه داده شده است، و قادر به تجز LNK کیاز  شیبه ب يبازگشت بصورت ایانتخاب شده، و  لیفا نیتک، چند 

 است.تصویر ایپوشه و 

 هیرا تجز این ابزار آنها دیخواهیکه م LNK يها لیپوشه با فا کیو  د،یکن کیکل folder کونیآ ي، رواجرا کنید را LinkParser.exe برنامه

. انتخاب شده است – C: \ Users {username} \ AppData \ Roaming \ Microsoft \ Windows \ Recentدر اینجا . دیانتخاب کن د،کن

. ایماکسپورت کرده شناسيجرم ریتصو کیاز  FTK Imagerبا استفاده از و  استفاده شده است رایاست که اخ هایيپرونده يپوشه حاو نیا

Link Parser لیفا 204را از  یيداده ها LNK استخراج کرده است. 

 

 Link Parser: خروجي  21-6شکل 

Link Parser يها لیداده از فا يادیمقدار ز LNK ال،یاز جمله شماره سر ،يژگیو 30از  شیب -کند  يرا استخراج م Volume Label، 

Volume ID رهیو غ. 

 Export د،یکن کیکل سکید ينماد فلاپ يکار، رو نیانجام ا يکرد. برا اکسپورت CSVبه  يتوان به راحت يشده را م هیتجز يها يژگیتمام و

file name يکاربرد يشده را به برنامه ها استخراج يداده ها دیتوان يم يبه راحت ،پسس. دیمکان را انتخاب کن کیو  دیرا انتخاب کن 

 .دیوارد کننظرتان مورد

 Magnet AXIOM با استفاده از Prefetch فایل تحلیل و تجزیه -6-10

جرم  لیو تحل هیتجز يآن را برا ي، و حتچیست Magnet AXIOMکه  دیدانيم د،یکتاب را دنبال کرده باش نیا ياگر دستورالعمل ها

 عامل ستمیمختلف س آثار لیتحل و هیتجز درکه چگونه  یمبه نشان ده میقصد دارکرده اید. در اینجا استفاده  ندوزیو آثاراز  يبرخ شناسي

 .دیاستفاده کن از این ابزار

 است.در زیر شرح داده شده Magnet AXIOM استفاده از با Prefetch لیفا لیو تحل هیمراحل تجز
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a. و به  دیکن جادیا دیجد پرونده کابتدا یLoad evidence وجود دارد: نهیپنج گز نجای. در ادیبرو CONNECTED DRIVE ،

FILES & FOLDERS ،COMPUTER IMAGE، VOLUME SHADOW COPY  وMOBILE DEVICES. 

 

 Load evidence: قسمت  22-6شکل 

b. يهالیپوشه با فا کی ای جرم شناسي ریتصو کیاز  دیتوان يهمانطور که قبلا ذکر شد، م prefetch،  شده  اکسپورتقبلا که

را  FILES & FOLDERSاگر دوم،  دیرا انتخاب کن COMPUTER IMAGE د،یده يم حیاول را ترج نهی. اگر گزدیاستفاده کن

 انتخاب شده است. AXIOMپوشه  گربا کمک مرور ،اینجا. در دیانتخاب کن

c. قسمت به artifact details دکمه  ي. روکنیدانتخاب  ستیرا از ل مورد نظر خود آثار رفته وCUSTOMIZE COMPUTER 

ARTIFACTS سپس  ،کرده کیکل CLEAR ALL به را بزنید ،OPERATING SYSTEM نهیو گز رفته Prefetch Files Windows 

 .دیبزن ترا علام
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 پرونده: انتخاب آثار براي یک  23-6شکل 

d.  يهالیپوشه با فا کی در اینجا. میکن لیشواهد را تحل توانیممياکنون prefetch يزود م يلیخ نیبنابرا ،یمانتخاب کرد 

 لیو تحل هیمشاهده و تجز به توانميمرحله پردازش،  انیمشاهده کرد. پس از پا AXIOM Examرا در  هیتجز جیتوان نتا

 .پرداخت جینتا

 

 Prefetch files: نتایج  24-6شکل 

 یيجستجو Magnet AXIOM .کرد افتیرا در ریتا هشت برنامه اخ هاي زمانيبرچسب نیهر برنامه و همچنهاي تعداد اجرا توانيمدر اینجا 

 .است ریاخ يتا هشت اجرا هاي زمانيبرچسبو استخراج اطلاعات در مورد تعداد دفعات اجرا و  prefetch يها لیفا يبرا
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 PECmd با Prefetch فایل تجزیه -6-11

با نام  گریابزار د کی د،یانجام ده وي آنهار قیعم لیو تحل هیتجز دیخواهيو م دیاکرده دایمشکوک را پ prefetch يها لیاز فا ياگر برخ

PECmd  توسطZimmerman  به شما کمک کند. در این زمینه تواند  يکه مارائه شدهPECmd است  عیو سر رایگان يابزار خط فرمان کی

را فراهم prefetch کسب اطلاعات با ارزشي از فایل هاي دستورالعمل، امکان  نیاست. در ا ندوزیو prefetch يها لیفا هیکه قادر به تجز

 مي کنیم.

 .است ریبه شرح ز PECmdبا  prefetch لیفا هیتجز و مراحل پردازش

a.  با استفاده ازCommand Prompt کرده از پک خارجرا  مجموعه برنامهکه  یيرا به همان جا يرکتوریدا ندوز،یو

 .دیرا اجرا کن ریو دستور ز دیده رییتغ دیا

 

 .قابل مشاهده است مختصر در شکل زیرخروجي 

 

 PECmd: خروجي  25-6شکل 

فهرست  يگذشته و حت يهشت اجرا يبندتعداد دفعات اجرا، زمان ،نام اجرا توانيم ،مشخص است يکه در شکل قبلهمانطور 

 .میرا بدست آور لیها و مراجع فا يرکتوریدا

b. از دستور  باید کار نیانجام ا ي. براکرد هیبه طور مجزا تجز يرکتوریدا کیها را در لیهمه فا همچنین مي توان

 کرد.استفاده  ریز
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 هیتوص اریبسجرم شناسي ویندوز در  ندوزیو Prefetch فایل لیو تحل هیاستفاده در تجز يو برا ما واقعا قدرتمند استا کوچک ،ابزاراین 

 يپوشه مشخص شده توسط کاربر استخراج م کیرا در  prefetch لیچند فا ای prefetch لیفا کی دراطلاعات موجود  PECmd شود. يم

 است. رهیو غ لیراهنماها و مراجع فا ر،یاخ ياجرا يبرابرچسب زماني اطلاعات شامل تعداد کل اجرا،  این کند.

 Windows Prefetch Carver با Prefetch فایل بازیابی -6-12

 Windows Prefetchبا نام ابزار  کیشما  يبرا ،جدا کنیددلخواه خود  ينریبا يهارا از داده ندوزیو  Prefetch يلهایفا دیخواهیاگر م

Carver  توسط که وجود داردAdam Witt بریدن(کردن جدا يتوان از آن برا يمثال م ي. برااستارائه شده( prefetch  ریغ يفضا کیاز 

 داد. میدستور ما به شما نحوه استفاده از آن را نشان خواه نی. در ادحافظه استفاده کر ریتصو کی ای ویدرا ياختصاص

 است: ریبه شرح ز Windows Prefetch Carverبا  prefetch لیفا يابیمراحل باز

a. ریتصونام این . میاستفاده کرد 7 ندوزیودر حافظه  ریتصو کیدستور، ما  نیا يبرا joshua1.vmem دیتوان يشما م - است 

 :دیکن پیرا تا ری. حالا دستور زدیمشاهده کن زیحافظه را ن ریتصو نیا يدانلود برا نکیل

 

 .کرد دیخواه افتیشده در جدا يبا داده ها يخروج لیفا کی جه،یبه عنوان نت

 

 Windows Prefetch Carver: خروجي  26-6شکل 

b. ارائه شده است. ها، اجرا تعدادها و  لینام فا ،يزمان ي: نشانگرهارا جدا کرده است رکورد 13ابزار  ایند،ینیب يهمانطور که م

 شود. يم يبانیتپش mactimeو  CSV، از جمله يچند فرمت خروج

Windows Prefetch Carver يها لیاز فا يا هیکند و عناصر آرا ياسکن م منتخب را ينریبا ياز داده ها قسمتي Prefetch را از  ندوزیو

 .ا، برمیگردانداجر يها و شمارش ها لینام فا ،يزمان بند يجمله برچسب ها
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 : مرورگر وب 7فصل 
 

 مرورگرهاي وب با استفاده از ابزارهاي زیر خواهیم پرداخت. در این فصل به تجزیه و تحلیل

  فایرفاکس با  مرورگرتحلیلBlackBag's BlackLight 

 گوگل کروم با استفاده از  لیتحلMagnet AXIOM 

 لیو تحل کروسافتیما نترنتیمرورگر ا Microsoft Edge  باBelkasoft Evidence Center 

 قیمرورگر وب از طر ياستخراج داده ها Pagefile.sys 

 هریک از این ابزارها به صورت مفصل شرح داده خواهد شد.

 BlackBag's BlackLightفایرفاکس با  مرورگرتحلیل  -7-1

BlackBag's BlackLight  یک ابزار دیجیتال بسیار قدرتمند است که معمولا براي سیستم عاملMac OS X  مورد استفاده است اما سیستم

و ویندوز نیز استفاده  Android  ،IOSعامل مک تنها سیستم عاملي نیست که از آن پیشتباني میکند. میتوان از آن براي سیستم عامل هاي 

کرد به این معني که براي ایستگاه هاي کاري در سیستم عامل هاي ویندوز و مکینتاش استفاده  BlackLightکرد. علاوه بر این، میتوان از 

در  BlackLightمیتوان بر روي سیستم عامل مک تجزیه و تحلیلي از تصاویر جرم شناسي ویندوز انجام داد. براي این مورد چگونگي کار 

 موزیلا فایرفاکس نشان داده شده است.

 مراحل تجزیه و تحلیل ها با استفاده از موزیلا فایرفاکس به صورت زیر است :

a.  ابتداBlackLight  را باز کرده و نمونه جدید ساخته میشود. براي این انجام این کار، به منوي فایل رفته وnew case  را زده و یا

کلیک کرده و محل مورد نظر را انتخاب کنید. هنگامي که آن مورد را ذخیره کردید، میتوانید فیلدهاي ضروري را  NEWبر روي 

 تي که در شکل نشان داده شده است.اب کنید، به صورپر کرده و منطقه زماني مناسب را انتخ

 

 case:  جزئیات  1-7 شکل
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b.  حال آماده اضافه کردن مدارک هستیم. بر روي دکمه سبز رنگadd  در مقابل مدارک کلیک کنید. حال که ما پروفایل مربوط

را زده  Add folderباز هم کلیک کرده سپس دکمه  addکردیم، بر روي دکمه سبز رنگ  exportبه فایرفاکس را در یک پوشه 

 شده را انتخاب میکنیم. exportو پوشه اي براي فایل هاي 

 

 اضافه کردن مدارک :  2-7شکل 

c.  هنگامي که داده ها پردازش شدند، شما باید داده هاي استخراج شده راtab  اینترنت پیدا کنید. اگر براي دلایلي اینtab  داراي

داراي یک  BlackLight -را تحلیل کنید Firefox SQLite databaseمحتواي مورد انتظار نبود، شما میتوانید به صورت دستي 

شامل اطلاعاتي در  SQLite databaseیک  -استفاده کنید مرورگرهااست، از آن براي تحلیل  SQLite browserدرگاه قدرتمند 

نمایش با هاي پیشداده را انتخاب کنید. از ویژگيرفته و پایگاه previewتب است. به  مورد تاریخچه هاي مشکوک مرورگر

 استفاده کنید. BlackLight SQLiteاستفاده از مرورگر 
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 places.sqlite' SQLite database'تحلیل دستي  : 3-7شکل 

d.  موارد میتواند به یک متخصص براي بازیابي داده هاي ویژگي هاي تاریخ وزمان. آیا متوجه جدول بازیابي بخش ها شده اید؟ این

 حذف شده کمک کند که در این مورد ما رکورد هاي تاریخچه حذف شده نشان داده شده است.

و استخراج داده هاي موجود ) شامل داده هاي حذف شده ( براي بررسي هاي بیشتر، شامل تاریخچه،  BlackLightتحلیل پایگاه داده 

ساخته شده ما را قادر میسازد  SQLiteنلودها، فرم هاي داده اي، کوکي ها و امثال این موارد بوده است. همچنین یک مرورگر بوکمارکها، دا

 که تحلیل ها بر روي پایگاه داده را به صورت دستي نیز انجام دهیم.

 Magnet AXIOMتحلیل گوگل کروم با استفاده از  -7-2

هاي آن را براي تست هاي جرم شناسي پیدا کنید، نه  Artifactگوگل کروم یکي دیگر از مرورگرهاي بسیار مشهور است. شما میتوانید 

فقط در سیستم هاي ویندوز بلکه در مکینتاش، لینوکس و حتي پلتفرم هاي موبایلي نیز موجود است. با کمک این دستورالعمل ها شما 

 تجریه و تحلیل کنید. Magnet AXIOMه چگونه گوگل کروم را با استفاده از میتوانید یاد بگیرید ک

میشود استفاده کنید و مطمئن شوید که گوگل کروم  exportایجاد کرده و از پوشه اي که سورس مدارک در آنجا  AXIOMیک نمونه از 

تحلیل مدارک را اجرا کنید. این زمان زیادي نمیگیرد در لیست نتایج انتخاب شده است. به محض اینکه همه این مراحل انجام شد ابزار 

 ا در شکل زیر نشان داده شده است.اما شما نتایج مفیدي از جرم شناسي را بدست خواهید آورد. نتایج استخراج شده در مورد مثال م
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 Magnet AXIOMنتایج استخراج شده از تحلیل گوگل کروم با استفاده از  : 4-7شکل 

 شکل بالا میبینید نتایجي بسیاري وجود دارد. بیایید کمي عمیق تر بررسي کنیم.  همانطور که در

Chrome autofill profile :.پروفایلي که کروم به صورت خودکار پر میکند 

Chrome bookmarks :.صفحاتي که توسط کاربر بوکمارک میشوند 

Chrome cache records: اده میشود. این میتواند فایل هاي دانلود شده با مرورگر که براي سرعت بخشیدن به بار شدن صفحات استف

 ها باشد.و امثال این html  ،javascriptها، شامل عکس

Chrome cookies: .فایل کوچکي که شامل اطلاعاتي در مورد وب سایت هاي دیده شده توسط کاربر است 

Chrome current session : اطلاعاتي در موردsession .حال حاضر است 

Chrome download: .فایل هاي دانلود شده توسط گوگل کروم در اینجا قرار دارد 
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Chrome favIcons : شاملfavIcons .که در آدرس بار کروم مي آید 

Chrome keyword search terms :.کلمات کلیدي زده شده توسط کاربر است 

Chrome last session:  اطلاعاتي در خصوص آخرینsession .است 

Chrome last tab:  آخرینtab  که درsession .باز شده است 

Chrome logins: .اطلاعات لاگین ذخیره شده توسط کروم کاربران است 

Chrome shortcuts: shortcut هایي که توسط کاربر درurl.ها زده شده است 

Chrome sync accounts:  کاربري که براي همگام سازي با فضاي ابري مورد استفاده است.حساب 

Chrome sync data: .داده هاي همگام سازي شده با فضاي ابري است 

Chrome top site: .وب سایت هاي که نرخ دیده شدن بالایي داشته اند 

Chrome web history :ایي که کاربر آنها را دیده استوب سایت ه 

Chrome web visits: همه موارد(ایي که کاربر آنها را دیده است )وب سایت ه 

از نتایج گوگل  Magnet AXIOMپایگاه داده کروم استفاده میکند.  براي بازیابي داده هاي حذف شده از carvingاز فنون  AXIOMهمچنین 

ه هاي دیجیتال جرم شناسي، جستجو و کروم از قبیل جرم شناسي عکس ها، درایوها، پوشه ها و یا فایل هاي مشخص شده با تست کنند

 تحلیل انجام میدهد. نتایج تحلیل شده به دسته هاي مختلفي براي بررسي جرم شناسي راحت تر، تقسیم میشوند.

 Belkasoft Evidence Centerبا  Microsoft Edgeمرورگر اینترنت مایکروسافت و تحلیل  -7-3

را به لیست ابزارهاي جرم شناسي ویندوزتان اضافه کرده باشید. همانطور که میدانید این ابزار  Belkasoft Evidence Centerامیدواریم شما 

شما را کمک کند. همچنین این تنهخا کارش کمک به شما در حل مشکلات نیست.  carve data out of memory dumpsمیتواند براي 

مرورگرهاي وب متفاوت براي بررسي جرم شناسي دارد. در این دستورالعمل، این ابزار پیشتباني قوي براي هزاران سیستم عامل ویندوز با 

براي تحلیل جرم شناسي  Microsoft Edgeو  Microsoft Internet Explorerما به شما نشان میدهیم که این ابزار به چه شکل براي 

 است.مراحل تست در ادامه شرح داده شده کاربرد دارد.

 به صورت زیر است. Belkasoft Evidence Centerبا استفاده از  Microsoft Internet Explorerو تحلیل  Microsoft Edgeمراحل تحلیل 

a.  ابتدا باید یک نمونه جدید ساخته شود. اطلاعات مربوط به نمونه را پر کرده و پوشه ریشه را انتخاب کنید ) پوشه نمونه خودکار

ي را در منوي مورد نظر به شکل صحیح انتخاب کرده اید. اگر بخواهید میتوانید ایجاد میگردد ( و و مطمئن شوید که منطقه زمان

 توضیحات اضافه تر در مورد نمونه ها را اضافه کنید.
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 Belkasoft Evidence Centerایجاد یک حساب کاربري در  :  5-7شکل 

b.   اکنون زمان انتخاب منبع داده است. همانطور که در ادامه میبینید ما داراي چند گزینه هستیم. در این مورد ما تصویر درایو را

بسازید،  10انتخاب میکنیم. اگر شما یک تصویر از درایو در ویندوز  Browsers.E01انتخاب میکینم. ما یک تصویر آزمایشي به نام 

ن دستورالعمل استفاده کنید در غیر اینصورت چنین سیستمي پیدا کنید و دانش خود را در این خصوص میتوانید از آن براي ای

چنین  –بسازید و از درایو مجازي آن استفاده کنید  10افزایش دهید. همچنین شما میتوانید یک ماشین مجازي ویندوز 

 قابل پشتیباني است. Belkasoft Evidence Centerدرایوهایي نیز با ابزار 
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 Belkasoft Evidence Centerاضافه کردن منبع داده در  :  6-7شکل 

c.  در این زمان نتایج جرم شناسي را که میخواهیم براي آن جستجو کنیم را انتخاب میکنیم. ابتدا بر روي گزینه هیچکدام براي

یکنیم، به پایین صفحه در سمت چپ ویندوز مي آیم و عدم انتخاب همه انواع داده کلیک میکنیم. حال به مرورگر مراجعه م

را انتخاب میکنیم. فراموش نکنید براي استخراج داده هاي بیشتر گزینه هاي دیگر را  Internet Explorerو سپس  Edgeگزینه 

 نیز تیک بزنید.
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 Belkasoft Evidence Centerانتخاب فرمت داده ها در :  7-7شکل 

 ببینید. 8-7شکل ام شده است که میتوانید نتیجه آن را در در این عکس پردازش انج

 

 Overview tab :  8-7شکل 

 Internet Explorerتر بر روي تاریخچه مرورگر هستید، متوجه خواهید شد که باید تمامي موارد در نالیز عمیقاگر شما خواهان تحلیل و آ

نند که کها را در یک پایگاه داده ذخیره ميرکوردهاي تاریخچه Edgeو  Internet Explorerباید تیک زده شوند. به این دلیل که هردوي 

 آدرس آن به صورت زیر است.
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C:\Users\%USERNAME%\AppData\Local\Microsoft\Windows\WebCache\WebCacheV01.dat 

به صورت مستقیم توسط کاربر در قسمت آدرس مرورگر  urlتایپ شده را در شکل قبلي ببینید. این  urlهمچنین شما میتوانید بخش 

و تحلیل  6تایپ شده است و در رجستري ذخیره شده است. میتوانید اطلاعات بیشتري در مورد جرم شناسي ریجستري را در فصل 

موجود استخراج شده در  مبتني بر همه فایل ها و پوشه ها و داده Belkasoft Evidence Centerابزار  ریجستري ویندوز را یاد بگیرید.

 مرورگر وب عملیات انجام میدهد. اگر بررسي عمیق مدنظر باشد داده ها از فضاي اختصاص داده نشده نیز استخراج میشود.

 Pagefile.sysاستخراج داده های مرورگر وب از طریق  -7-4

را به دست آورید. اما نکات بیشتري وجود دارد  memory dumpشما میدانید که میتوانید بسیاري اطلاعات از نتایج جرم شناسي از طریق 

. فایل هایي بر روي درایو وجود دارد  memory dumpکه اینکه شما میتوانید اطلاعات و نتایج بسیاري را به دست آورید حتي بدون انجام 

قرار  \:Cند که در ریشه سیستم در هست hiberfile.sysو   Pagefile.sys ،swapfile.sysکه شامل بخش هایي از حافظه است. این فایل ها 

با ابزار  Pagefile.sysداده شده اند. در این دستورالعمل ما به شما آموزش میدهیم که چگونه داده ها را از مرورگرهاي وب از طریق 

Belkasoft Evidence Center .استخراج کنید 

 در ادامه توضیح داده شده است : Pagefile.sysمراحل استخراج داده از مرورگر وب در 

a.  شروع با ایجاد یک نمونه جدید درBelkasoft Evidence Center  است که میدانید چطور آن را ایجاد کنید. سپس فایل

Pagefile.sys اضافه کنید. اید، از منبع مدارک استخراج نمودهرا که قبلا 

b. ل ه در شکبق برنامه ریزي که براي استخراج داده از مرورگر وب در یک سیستم ویندوز، باید انواع فرمت داده انتخاب شود کط

 نشان داده شده است. 7-9

 از منبع مدارک Pagefile.sysاضافه کردن  :9-7شکل 
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c. .گزینه پایان را انتخاب کرده و پردازش آغاز خواهد شد. یک فاز پردازش تمام میشود سپس به تب نتایج رفته و آن را چک کنید 

 

 انتخاب فرمت داده : 10-7شکل 
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 تنایج پردازش : 11-7شکل 

دیگر  توان همین کار را با دو فایلاست. ميشدهاستخراج  pagefile.sysاز  url 2289 شودمشاهده ميهمانطور که در شکل قبل 

(swapfile.sys   وhiberfile.sys.نیز انجام داد ) 

و استخراج رکوردها از داده هاي موجود مرورگر وب آن را انجام میدهد. اگر   Pagefile.sysاز طریق   Belkasoft Evidence Centerابزار 

متخصص جرم شناسي دیجیتال فرمت هاي داده اي بیشتري را نیز انتخاب کند میتواند داده هاي بیشتري شامل عکس ها، پیام ها، ایمیل 

 ها و مواردي دیگر اینچیني نیز استخراج کند.
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 رسان ویندوز: ایمیل و پیام 8ل فص

 

 رسان ویندوز با استفاده از ابزارهاي زیر خواهیم پرداخت.در این فصل به تجزیه و تحلیل اطلاعات ایمیل و پیام 

 Outlook mailbox parsing with Intella 

 تجزیه صندوق پستی Thunderbird  باAutopsy 

 ابزار با  پیاسکا شناسیجرمBelkasoft Evidence Center 

 با  لیمیا لیو تحل هیتجزMagnet AXIOM 

  با  پیاسکاجرم شناسیSkypeLogView 

 

 در ادامه هریک از این ابزارها به صورت مفصل تشریح خواهند شد.

8-1- Outlook mailbox parsing with Intella 

شناسي و کاوش با قابلیت هاي پردازش، جستجو و تحلیل اطلاعات ذخیره شده بزار بسیار قدرتمند در زمینه جرمیک ا Intellaابزار 

 custodianو روابط  ESIتواند به متخصصین براي درک بهتر هاي آن تحلیل بصري است. این ویژگي مياست. یکي از ویژگي (ESI)الکترونیکي 

ترتیب مراحل  با این ابزار را آموزش خواهیم داد. Outlook mailboxونگي تجزیه و تحلیل گکمک کند. در این دستورالعمل ما به شما چ

 باشد.اجرا به صورت زیر مي

a. براي این کار ابزار ابتدا باید یک نمونه جدید ایجاد کرد .Intella  براي این نمونه ما  اجرا و نام خود را وارد کردهرا (Test  را

 .کلیک شود  Addبر روي دکمه سپس ( و ایمانتخاب کرده

 

 اضافه کردن یک نمونه جدید :  1-8کل ش

b.  با استفاده از پنجرهadd  یک نمونه را به اشتراک بگذارد، یا نمونه اي که جدید ایجاد کند نمونهیک متخصص میتواند یک ،

 .قبلا ایجاد شده را اضافه کند
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 پنجره اضافه کردن یک مورد :  2-8شکل 

c. یک نمونه جدید با استفاده از گزینه باید ابتدا Create a new case اکنون چند فیلد وجود دارد که باید آن را پر ایجاد کرد .

تواند باعث افزایش هاي اندیس موقت انتخاب کرد که این ميیک پوشه را براي ذخیره سازي فایلکنید. همچنین میتوانید 

 گذاري شود.یسسرعت اند

 

 ک نمونه جدیدایجاد ی :  3-8شکل 

d.  فایل هاي  در اینجا از. را انتخاب کردمنبع مدارک  بایداکنونOST  پس فایل یا پوشه موردنظر را س، نموده ایماستفاده

 کنیم.مطابق شکل زیر انتخاب مي
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 اضافه کردن یک منبع جدید : 4-8شکل 

e.  در نمونه ما، فایل با نامtest.ost  و در ریشهE:\drive دید. 5-8توان آن را در شکل قرار داده شده است که مي 

 

 اضافه کردن یک فایل براي پردازش : 5-8شکل 

f. ،اگر مي خواهید منطقه زماني نامعین باشد گزینه یا کردانتخاب  را باید منطقه زماني صحیح در این مرحله UTC  را انتخاب

 .کنید
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 انتخاب نام منبع و منطقه زماني :  6-8شکل 

g. نجا انتخاب شده است بصورت زیر ميهایي که در ایآیتمخواهید پردازش شوند را انتخاب کنید. ال باید آیتم هایي که ميح

 باشد.

  آرشیو ایمیل : ما آن را درOutlook mailbox .پردازش میکنیم که این بسیارداراي اهمیت است 

 .آرشیو : که میتواند به ایمیل ها پیوست شوند 

  ایمیل ها و داکیومنت هاعکس هاي درون 

 ایمیل هاي حذف شده 

 بخش هاي متني از فرمت هاي پشتیباني نشده و ناشناس 
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 انتخاب آیتم ها براي پردازش :  9-8شکل 

h. خلاصه  توانگذاري کامل شود، ميش مدارک را شروع کرد. وقتي اندیسو پرداز توان پنجره هاي بعدي را نادیده گرفتمي

 .مشاهده کردکلي را 

 

 اندیس گذاري منبع مدارک:  10-8شکل 

i.  با انتخابfinish گردید که داري سه تب است.به صفحه اصلي برمي 
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 intellaتب سرچ ابزار  :  11-8شکل 

j.  هستند. اکنون میتوان اندیس داده ها مورد آن فایل هاي بازیابي شده  19آیتم داریم، که  44همانطور که میبینید در اینجا

را با استفاده از کلمات کلیدي متفاوت و ابعاد مختلف جستجو کرد مانند آدرس ایمیل، شماره تلفن، مولف، تاریخ فرمت و 

در این تب نقشه خوشه اي، هیستوگرام و گراف هاي اجتماعي ایجاد کرد به صورتیکه بسیار توانیم مثال آن. همچنین ما ميا

 د باشند.مفی

k.  اکنون به تبInsight فته و به صورت شکل زیر عمل کنید.ر  

 intellaدر ابزار  insightتب  : 12-8شکل 



 

81 

 

 آپا دانشگاه کردستانمرکز 

 

 Microsoft Outlookدهد که چگونه با به ما نشان مي Intellaدر اینجا خلاصه کلي در مورد مدارک ارائه شده است. به عنوان مثال، ابزار 

 آیتم موجود است. 44پیام ایمیل داریم و در کل  6سند بازیابي شده داریم،  19ارتباط برقرار کنیم، اکنون 

l.  حال آخرین تب کهkeywords  نماییمچک مياست را. 

 

 Intellaدر ابزار  Keywordsتب  :  13-8شکل 

تجوي چگونگي جس توان. همچنین ميسفارشي استفاده کنیدلمات کلیدي از این تب براي اضافه کردن کجویي در زمان براي صرفهابتدا 

. به عنوان مثال، اگر شما بخواهید براي یک کلمه کلیدي خاص با موضوع خاصي جستجو کنید، میتوانید همه انتخاب کردخود را انتخاب 

 را انتخاب کنید. مورد نظر خودها را ابتدا از حالت انتخاب خارج کنید و فقط موضوع 

هاي ایندکس سازد که در بین دادهکند و متخصصین جرم شناسي کامپیوتر را قادر ميمنابع مدارک مورد نظر را ایندکس مي Intellaابزار 

 و امثال آن کاربرد دارد. cluster maps, histograms, social graphsشده جستجو انجام گیرد. همچنین این ابزار براي ایجاد 

 Autopsyبا  Thunderbird پستیتجزیه صندوق  -8-2

Thunderbird از  ياست. اگر کاربر رفاکسیتوسعه دهندگان مرورگر فاو  لایاز موز گانیرا يکیپست الکترون لیمیا سیسرو کیOutlook 

 Thunderbird يها لینحوه استخراج داده ها از فا بادستورالعمل،  نیکند. در ا ياستفاده م Thunderbirdکند، احتمالا از  ياستفاده نم

MBOX  منبع باز و  رایگان تالیجید جرم شناسيرا با پلت فرمAutopsy  خواهید شدآشنا. 

 .میآغاز کن زیراز مراحل  يرویرا با پ اجرا توان روند يم

a. لیپوشه پروفا کیاز  می. قصد داردی، شروع کنآن اتیو پر کردن جزئ دیجد پرونده کی جادیبا ا Thunderbird  به عنوان منبع

 .میکن يرا انتخاب م Logical يلهای، فاSource Data Sourceدر پنجره  نیبنابرا م،یاستفاده کن
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 Autopsy: انتخاب منبع داده در  14-8شکل 

 .بنامید Thunderbird Testکه آن را  توجه کنید. دیانتخاب کن منبع شواهد خود يبرایشگر نام نما دیتوان يم نیهمچن

b. حالا Ingest Modules  شهیهم میکن يم هی. ما به شدت توصکنیدرا انتخاب Keyword Search module البته، را انتخاب کنید .

 شده است. يعلامت گذار Parser Emailکه  دیمطمئن شو

 

 Autopsyدر  ingest modules: پیکربندي  15-8شکل 

c. لیمیا يها امیقسمت پ براي این کار به. دیکن لیو تحل هیرا تجز جینتا دیتوانيشود، م يکه منبع داده شما پردازش م يهنگام 

 .دیکنرجوع در سمت چپ 
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 هاي ایمیل تجزیه شده: پیام 16-8شکل 

و  هیتجز يرا که برا یيزهایهمه چ دیتوانياستخراج شده اند. در سمت راست م Autopsyتوسط  لیمیا امیپ 487 د،ینیب يهمانطور که م

 ید.کن دایپ رهیو غ يزمان ينشانگرها ام،یپ هبدن رنده،یفرستنده، گمانند  دیدار ازین لیتحل

 Magnet AXIOMبا  لیمیا لیو تحل هیتجز -8-3

با اجراي  فرایند شناسایي .د شدیخواه آشنا Magnet AXIOM تالیجید جرم شناسي ابزاروب با  لیمیا يابینحوه بازبادستورالعمل،  نیدر ا

 شود.مراحل زیر تکمیل مي

a.  پردازش منبع داده باAXIOM Process  شامل  باید؛pagefile.sys  وhiberfil.sys پست  يها تمیکه آ دیباشد و مطمئن شو

از  نجای. در ادینگاه کن EMAILو به بخش  دیبرو AXIOM Examمرحله پردازش، به  انیشوند. پس از پا يم يبررس يکیالکترون

 .افتی دیخواها ر Gmailدر مورد  ،يکیاز جمله پست الکترون شده،استخراج  لیمیا آثار

 : آثار استخراج شده از ایمیل 17-8شکل 

b. آثار 194 د،ینیب يهمانطور که م Gmail ي. روکنیممي يرا بررس اثر نیمنبع اول ابتدااند. استخراج شده artifact و  دیکن کیکل

 .دیکن يرا بررس EVIDENCE INFORMATIONبخش 

 Artifact: اطلاعات  18-8شکل 
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 مستندسازي يکه برا مي کنیدرا مشاهده  یيهاآدرس نیاستخراج شده است. همچن hiberfil.sysآثار از  نیکه ا دید دیشکل قبل خواه در

 مهم هستند. اریبس

 Belkasoft Evidence Centerابزار با  پیاسکا شناسیجرم -8-4

که  مهم است اریبس جرم شناسي ویندوز يبررس يبرا نیفرض نصب شده است، بنابرا شیبه طور پ پیمدرن اسکا ندوزیو يهاستمیدر س

در  .را ارائه دهد رهیها، و غ لیفا افتیدر ایها، انتقال و  امیتواند تماس ها، پ يم تست نی. ادیبرنامه استخراج کن نیاطلاعات کاربر را از ا

مراحل انجام تست  .دیکن هیتجز Belkasoft Evidence Centerبا ارزش را با  آثار نیداد که چگونه ا میخواهه شما نشان بدستورالعمل،  نیا

 در زیر آورده شده است :

a. گزینه از  .دیشده است را اضافه کن اکسپورتاز آن به عنوان منبع داده  شیکه پ پروفایليو پوشه  دیکن جادیا دیجد پرونده کی

Selected folder دیاستفاده کن. 

 

 Belkasoft Evidence Center: اضافه کردن منبع داده اي در  19-8شکل 

b. به  نیبنابرا م،یدار پیاسکا لیپوشه پروفا کی در اینجا. یدنوع داده درست را انتخاب کنChats د،یبرو Skype و آن  دیکن دایرا پ

 داده ها کمي منتظر بمانید. لیو تحل هیتجز يو برا دیکن کیکل Finish ي. رودیبزن کیرا ت
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 Belkasoft Evidence Center: انتخاب نوع داده در  20-8شکل 

استخراج شده، از جمله  يداده ها لیتحل يبرا Case Explorer ای Overview يهاتببا  دیتوان يشوند، م يها پردازش مکه داده يهنگام

حذف شده از  يها امیپ Belkasoft Evidence Centerکه  لازم است بدانید. دیکار کن ره،یو غ ریها )از جمله صدا(، تصاو امیتماس ها، پ

باشند  یيها امیکند که ممکن است شامل پ يم لیرا تحل chatsync يها لیکند و فا ياستخراج منیز ( را main.db) پیداده اسکا گاهیپا

 .ستندیموجود ن يداده اصل گاهیکه در پا

 SkypeLogViewبا  پیاسکاجرم شناسی  -8-5

نوشته  NirSoftتوسط است که  SkypeLogViewاز آنها  يکیوجود دارد و  پیاسکا جرم شناسي يبرا گوناگونيو متن باز  گانیراي ابزارها

آشنا  پیاسکا يبرا SkypeLogViewنحوه استفاده از  بادستورالعمل  نیو در ا شدیدآشنا  NirSoft ياز ابزارها ي. شما قبلا با برخشده است

 .خواهید شد

 ید انجام داده شود:مراحل زیر با SkypeLogViewبا ابزار  براي انجام تست

a.  شودباز ميمنبع داده  پنجره کی اجرا کنید؛را  برنامه. 
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 SkypeLogView: اضافه کردن منبع داده در  21-8شکل 

b.  رويOK .کلیک کنید 

 

 SkypeLogView: اجراي  22-8شکل 

c. در  ينشانگر زمان دیخواه ي. اگر مدیمختلف مرتب کن ياستخراج شده را با استفاده از ستون ها يداده ها دیتوان يمGMT 

 را فعال کنید. Show Time in GMTو  دیبرو Optionsداده شود، به  شینما

d. گزارش  کی دیتوان يشما م تیدر نهاHTML کار به  نیانجام ا ي. برادیکن جادیاView  بروید وHTML Report را فعال کنید. 

SkypeLogView رهیغ تماس و ،ي، مانند چت، پست صوت پیاسکا يوهایاستخراج آرش کند بهمي اي که آزمونگر انتخاببا استفاده از پوشه 

 کند. جادیانتخاب شده کاربر ا آثار يبرا HTMLگزارش  کیتواند  يم آزمونگر کی نی. همچنپردازدمي

 

 

 



 

87 

 

 آپا دانشگاه کردستانمرکز 

 

 شناسی ویندوزهای کاربردی ابزارهای جرم: بررسی ویژگی 9فصل 

 
شناسي معرفي شده در فصول قبل مورد تحلیل و بررسي قرار گیرد. در این فصل سعي بر ان شده تا این بر آن است تا ابزارهاي جرملازم 

در هر بخش چندین ابزار معرفي شد که در اینجا به  و گرافیکي مورد بررسي قرار گیرد. هاي کاربرديابزارها بر اساس دارا بودن ویژگي

 است.لي انجام گرفتهبه صورت جداگانه و در قالب جدو ر بخشمقایسه آنها خواهیم پرداخت. مقایسه ابزارهاي ه

 است.مورد بررسي قرار گرفته ویندوزشناسي حافظه ابزارهاي جرم 1-9در جدول 

 

 شناسي حافظه ویندوزمقایسه ابزارهاي جرم  1-9جدول 

 دهيگزارش نام ابزار

(Reporting) 
 گرافیکي

(GUI) 
 خط فرماني

(CLI) 
 فیلترگذاري
(Filtering) 

 ماژولار

(Modular) 
 رایگان
(Free) 

 کاربرپسند
(User 

Friendly) 

 پذیرش آرگومان
(Adding 

Argument) 
Belkasoft 

Ram 
Capture 

        

DumpIt         

Belkasoft 
Evidence 
Center 

        

Volatility         

 

 ایم.شناسي درایوهاي ویندوز را مورد بررسي و مقایسه قرار دادهابزارهاي جرم 2-9در جدول 

 

 شناسي درایوهاي ویندوزمقایسه ابزارهاي جرم 2-9جدول 

 

 

 

 دهيگزارش نام ابزار

(Reporting) 
 گرافیکي

(GUI) 
 خط فرماني

(CLI) 
 فیلترگذاري
(Filtering) 

 ماژولار

(Modular) 
 رایگان
(Free) 

 کاربرپسند
(User 

Friendly) 

پذیرش 

 آرگومان
(Adding 

Arguman) 
FTK 

Image 
Mounter 

        

Dc3dd         
Arsenal 
Image 

Mounter 
        
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 ایم.را مورد بررسي قرار داده ندوزیو shadow يهانسخهتجزیه و تحلیل شناسي ابزارهاي جرم 3-9در جدول 

 

 ندوزیو shadowهاي شناسي نسخهمقایسه ابزارهاي جرم 3-9جدول 

 دهيگزارش نام ابزار

(Reporting) 
 گرافیکي

(GUI) 
 خط فرماني

(CLI) 
 فیلترگذاري
(Filtering) 

 ماژولار

(Modular) 
 رایگان
(Free) 

 کاربرپسند
(User 

Friendly) 

پذیرش 

 آرگومان
(Adding 

Arguman) 
ShadowCopyView         

MKLINK         
Magnet AXIOM         

 

 است.مورد بررسي قرار گرفتهآنالیز رجیستري شناسي ابزارهاي جرم 4-9در جدول 

 

 آنالیز رجیستريشناسي مقایسه ابزارهاي جرم 4-9جدول 

 دهيگزارش نام ابزار

(Reporting) 
 گرافیکي

(GUI) 
 خط فرماني

(CLI) 
 فیلترگذاري
(Filtering) 

 ماژولار

(Modular) 
 رایگان
(Free) 

 کاربرپسند
(User Friendly) 

 پذیرش آرگومان
(Adding 

Arguman) 
AXION 

        

RegRipper 
        

Registry 
Explorer         

FTK 
Registry 
Viewer 

        

 

 

مقایسه  5-9است. جدول مورد بررسي قرار گرفته هاي سیستم عاملArtifacteشناسي ، ابزارهاي جرم8-9، 7-9، 6-9،  5-9در جداول 

دهد. در مقایسه ابزارهاي آنالیز رویدادهاي ویندوز ویندوز را نشان مي 6-9جدول  دهد.ابزارهاي آنالیز سطل بازیافت ویندوز را نشان مي

شناسي تجزیه و تحلیل جرم مقایسه ابزارهاي 8-9جدول  است.مورد بررسي قرار گرفتهویندوز  LNKهاي فایلابزارهاي آنالیز  7-9جدول 

 دهد.را نشان مي ویندوز Prefetchهاي فایل
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 سطل بازیافت ویندوزآنالیز شناسي مقایسه ابزارهاي جرم 5-9جدول 

 دهيگزارش نام ابزار

(Reporting) 
 گرافیکي

(GUI) 
 خط فرماني

(CLI) 
 فیلترگذاري
(Filtering) 

 ماژولار

(Modular) 
 رایگان
(Free) 

 کاربرپسند
(User 

Friendly) 

 پذیرش آرگومان
(Adding 

Arguman) 
Encase 

Forensic         

Rifiuti2         
Magnet 
Axiom         

 

 رویدادهاي ویندوزآنالیز شناسي مقایسه ابزارهاي جرم 6-9جدول 

 دهيگزارش نام ابزار

(Reporting) 
 گرافیکي

(GUI) 
 خط فرماني

(CLI) 
 فیلترگذاري
(Filtering) 

 ماژولار

(Modular) 
 رایگان
(Free) 

 کاربرپسند
(User 

Friendly) 

 پذیرش آرگومان
(Adding 

Arguman) 
FullEventLogView 

        

Magnet Axiom         

EVTXtract 
recovery event         

 

 
 ویندوز LNKهاي فایلآنالیز شناسي مقایسه ابزارهاي جرم 7-9جدول 

 دهيگزارش نام ابزار

(Reporting) 
 گرافیکي

(GUI) 
 خط فرماني

(CLI) 
 فیلترگذاري
(Filtering) 

 ماژولار

(Modular) 
 رایگان
(Free) 

 کاربرپسند
(User 

Friendly) 

 پذیرش آرگومان
(Adding 

Arguman) 

Encase 
forensic         

LECmd 
        

Link 
Parser         
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 ویندوز Prefetchهاي فایلآنالیز شناسي مقایسه ابزارهاي جرم 8-9جدول 

 دهيگزارش نام ابزار

(Reporting) 
 گرافیکي

(GUI) 
 خط فرماني

(CLI) 
 فیلترگذاري
(Filtering) 

 ماژولار

(Modular) 
 رایگان
(Free) 

 کاربرپسند
(User 

Friendly) 

 پذیرش آرگومان
(Adding 

Arguman) 
Magnet 
Axiom         

LECmd         
Prefetch 
Carver         

 

 است.مورد بررسي قرار گرفته مرورگر وبآنالیز شناسي ابزارهاي جرم 9-9در جدول 

 

 مرورگر وبآنالیز شناسي مقایسه ابزارهاي جرم 9-9جدول 

 دهيگزارش نام ابزار

(Reporting) 
 گرافیکي

(GUI) 
 خط فرماني

(CLI) 
 فیلترگذاري
(Filtering) 

 ماژولار

(Modular) 
 رایگان
(Free) 

 کاربرپسند
(User 

Friendly) 

 پذیرش آرگومان
(Adding 

Arguman) 
 فایرفاکس:

BlackBag’s 
Blacklight 

        

 گوگل کروم:
Magnet 
Axiom 

        

Belkasoft 
Evidence 
Center 

        

 

 است.مورد بررسي قرار گرفتهرسان ویندوز ایمیل و پیامآنالیز شناسي ابزارهاي جرم 10-9در جدول 

 

 رسان ویندوزایمیل و پیامآنالیز آنالیز شناسي مقایسه ابزارهاي جرم10-9جدول 

 دهيگزارش نام ابزار

(Reporting) 
 گرافیکي

(GUI) 
 خط فرماني

(CLI) 
 فیلترگذاري
(Filtering) 

 ماژولار

(Modular) 
 رایگان
(Free) 

 کاربرپسند
(User 

Friendly) 

پذیرش 

 آرگومان
(Adding 

Arguman) 
Intella 

        

Autopsy         

Magnet Axiom         

Belkasoft 
Evidence 
Center 

        

SkypeLogView         
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