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 چکیده
 یتو امن یتما وابسته به قابل يهایتاز فعال یاريو بس اندشده یلتبدروزمره ما  یاز زندگ يبخش ضرور یکوب به  يکاربرد يهابرنامه

صورت گسترده ها برنامهاین  ها است.برنامه ینا یرند گهاي مختلف مانند انجام وظایف مهم و حیاتی مورد استفاده قرار میزمینهدر به 
سروکار دارند. و با داده ستفاده از این برنامههاي حساس کاربران  سها، با رشد روزافزون ا ، SQL یقمانند تزر یق،تزر يهایريپذ یبآ

 یگاهه پاب یرمجازبصورت غو تزریق کد مخرب،   هایريپذ یبآس یناز ا با استفاده مهاجمان شود. یم یلعمده تبد یتیچالش امن یکبه 
در  یتاس یک يمخرب ورود يوجوهاپرس یصتشخ ینبنابرا .شوندها میبه خطر افتادن امنیت برنامه باعث یابند ومی یدسترس داده

ست.  ییبالا یتآن از اهم یتحفظ امن شنهادي،در برخوردار ا وع نرمال را از ن يوجوپرس یککه  هایییژگین ویابتدا موثرتر روش پی
اند. شده یفتعر SQL يوجوپرس یکخطرناك در  يبر تکرار کاراکترها یمبتن هایژگیو ینا شوند.میاستخراج  کند،یم یزمخرب متما

شیمقاله،  یندر ا سا يبرا رو سطح پا یقحملات تزر ییشنا شه یگاهدر  ستفاده از خو شنهادپ يفاز يبندداده با ا ه ب یجانت. شودمی ی
 داشته باشد. یشینپ يهانسبت به روش يعملکرد بهتراست روش توانسته  ینکه ا دهدمینشان  یشاتدست آمده در آزما

 کلمات کلیدي
 يفاز يبندخوشه یتمالگور یژگی،، انتخاب وSQL یقتزر

 

 مقدمه -1
س ساس و محرمانه مربوط  یاريب سازمان ها اطلاعات مهم، ح کارمندان، به از 

سر جهان ذخ يهایگاهخود را در پا يو همکاران تجار یانمشتر سرا  یرهداده در 
ام، ن یلاز قب با درجه حساسیت کمترشده از اطلاعات  یرهذخ يهاکنند. دادهیم

، بوررمز ع ي،نام کاربر یلتر از قباطلاعات حساسو تولد  یخو تار ینام خانوادگ

مهم  یهر سازمان يبرا ین،. بنابراشودتشکیل می بانکی و غیرهاطلاعات کارت 
ــت که از پا ــت رفتن  يهاداده یگاهاس خود محافظت کنند تا از هر گونه از دس

باید اطلاعات خود را در ها ســـازمان ،اســـتادر این ر کنند. یريجلوگاطلاعات 
 مقابل موارد زیر محافظت کنند.

 کاربران غیرمجاز: افشاي اطلاعات توسط محرمانگیالف) نقض 
: تغییر و دستکاري اطلاعات تاریخ توسط مهاجمانصحتب) نقض 

 دادهها از پایگاه پذیري: حذف دادهج) نقض دسترسی
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هاي پذیري برنامه وب اســت که از طریق زبانیک آســیب SQLحمله تزریق 
، SQLشود. تزریق ایجاد می CGIو  PHP ،ASP ،JSPپویا مانند اسکریپتی

ستفاده کرده تا از طر مهاجماناست که  یکیتکن ه صفح يهايورود یقاز آن ا
ستورات  ،وب ستورات تزر کنند. یقتزربانک اطلاعاتی را در  SQLد ده ش یقد
خطر  را بهبرنامه کاربردي وب  یتداده و امن ییررا تغ SQL هايدادهتواند یم

  .]3-1[ اندازد
ـــال owaspطبق آخرین گزارش    2017، بیشـــترین نوع حملات وب در س

حملات اعتبار  انیدر م SQL قیتزر يهاحمله .]4[ بوده اســـت sqlحملات 
به عنوان   .]5[ شــوندمحســوب میوب  حملات رناکترینخطي، از نوع ورود

مان ثال ز ـــا یک یرمد که یم قاد یتاحراز هو يبرا یتس و  id=112 یرم
pass=admin 6[ اســـتنرمال  يوجواز پرس يانمونه ینا کندیرا وارد م[. 

را نشـان  SQL پذیريبیکاربر مهاجم با اسـتفاده از آسـ یکورود ) 1(شـکل 
شک ین. ادهدیم سه مرحله ت ستشده یلحمله از  ست  یکمهاجم ) 1. ا درخوا

HTTP ـــال م مه وب ارس نا به بر  ایجاد SQLدســـتور ) 2، کندیمخرب را 
 دهد.یم یلداده تحو یگاهرا به پا SQLدستور ) 3شود، می
 یابیباز ياز کاربران برارا  وروديبر اســـاس مدل فوق،  ي،برنامه کاربرد یک

ون بد وب يکاربرد يهااز برنامه ی. برخکندیم یافتداده در یگاهاطلاعات از پا
 ساختن پرس ياست و از آن برا نرمال يکنند که ورودیفرض م اعتبارسنجی،

 يکاربرد يهابرنامه ینا در ییکهند. از آنجانکیاســـتفاده م SQL يو جوها
سنج سال ورودي یاعتبار در  ،گیردصورت نمیداده  یابیباز يبرا هاپیش از ار

مثال، مهاجمان، به عنوان  ي. براباشندحساس می SQL یقحملات تزرمقابل 
ستورهاي يمخرب حاو ياز ورود ي،کاربران عاد ستفاده م SQL د کنند تا یا

کنند. پس از پردازش توســـط  یجادرا در برنامه وب ا SQL يپرس و جوها
 يهایشده ممکن است خط مشیرفتهمخرب پذ يهادرخواست ي،برنامه کاربرد

ست دهد؛ ز یگاهپا يمعمار یتیامن شک ست  یجهنت یراداده را  ستجو ممکن ا ج
ــ ــود. انواع حملات  یگاهبه پا یبباعث آس ــاس ش ــار اطلاعات حس داده و انتش

SQL ته :  وانت یرا م  هاييجووپرس -2 1يتتولوژ -1به هشـــت دســـ
ـــت ی/منطقیرقانونیغ   PiggyBacked -4 3اجتماع يجووپرس -3 2نادرس
 بنديیمتقس 6متناوب يحمله کدگذار -7 5استنتاج -6 4شدهیرهذخ هايیهرو -5

 .]10-7[کرد
ست. ایدر مهندسيمحورتیفعالکییتیتست امن ستتنینرم افزار امن ا

ست: تول س يحمله برا يها يورود دیشامل دو مرحله ا ست   یابیو ارز ستمیت

شاف يهااقدام ایآ نکهیا س یاکت شکار يریپذ بیهر آ رار ق سازيرا در معرض آ
 .]12, 11[ یا خیر دهندیم

 SQL تزریق مشـــکل حل براي را ها تکنیک از اي گســـترده طیف محققان
 و تشـــخیص براي اتوماتیک هايشـــیوه از هاتکنیک این. اندکرده پیشـــنهاد
فاده SQLتزریق  از جلوگیري نهمی اســـت ند. از نمو یککن ها هاي این تکن

سی نوع وروديمی سیاه، 8، کدگذاري ورودي7توان به برر ست جعبه  ، چک 9ت
رویکردهاي مبتنی  ،11تجزیه و تحلیل ترکیبی(ایســتا و پویا) ،10کد ایســتا هکنند

یک13هاي تشـــخیص نفوذ، ســـیســـتم12بر آلودگی هاي مبتنی بر ، و تکن
صنوعیهوش شاره کرد، 14م شخیص تزریق اخیرا روش  .]13, 12, 7[ ا هاي ت
SQL شتیبان شین بردار پ ستفاده از ما شخو  ]18[ 15با ا با  تزریقحمله  صیت

ــتفاده از ــ يریادگی يهاکیتکن اس ــبینیماش ــبکه عص ، ]19[ )16(مبتنی بر ش
پیشـنهاد شـده اسـت. در روش ماشـین بردار پشـتیبان با اسـتفاده از مجموعه 

ــی مدلی از پرس ــود و هر نمونه ورودي با وجوهاي مخرب ایجاد میآموزش ش
ویژگی براي  32از  شود. در روش مبتنی بر شبکه عصبی، این مدل مقایسه می

شخیص پ ستفاده میرست شبکه عصبیویژگی. این شودوجوي مخرب ا  ها به 
 وجوهاي مخرب ایجاد کند.شود تا مدلی از پرسپس انتشار سه لایه داده می

پیشــنهاد  SQLما در این مقاله روشــی جدید براي تشــخیص حملات مخرب 
ـــادگی و ســـرعت بالا از دقت خوبی در تشـــخیص  کنیممی که علاوه بر س

هاي پیشین برخوردار است. روش پیشنهادي نسبت به روش SQLوجوي پرس
ـــه ـــاس خوش و ویژگیهایی جدید تشـــخیص حملات، به  17بندي فازيبر اس

 پردازد.وجوها میبندي نمونه پرسطبقه
 شودحملات تزریق توضیح داده می هاي تشخیصروشدر ادامه در بخش دوم 

شنهادي این مقاله ارائه سوم راهکار پی سپس در بخش  . در بخش شودمی و 
شده  . شودو با روشهاي مشابه مقایسه میچهارم نتایج راهکار پیشنهادي ارائه 

 .شودو نتیجه گیري مقاله ارائه میدر نهایت در بخش پنجم جمع بندي 

 SQL یقحملات تزر هاي تشخیصروش -2

 ينوع ورود یبررس -2-1
شته یک تزریق شامل SQLحملات تزریق  شدمی عددي پارامتر یا ر  حتی. با

یري پیشگ حملات از بسیاري تواندمی هایی ورودي چنین از ساده بررسی یک
توان با چک کردن نوع  می عددي، فیلد ورودي مورد در مثال، عنوان به. کند

 رد را اســـت غیرعددي کاراکترهاي حاوي که ورودي هر ســـادگی به ورودي،
 .]14[کرد

 يورود يکدگذار -2-2
شته صورت ر صورت معمول ورودي کاربر ب سال میب دد. گراي به پایگاه داده ار

مهاجمین وقتی از متاکاراکترها جهت تزریق اســـتفاده کنند این متاکاراکتر در 
گیرد. راه حلی براي پیشـــگیري از این نوع حملات، رشـــته ارســـالی قرار می

ه به پایگاه داده ارسال کدگذاري نمودن ورودي کاربر است. رشته کدگذاري شد
شود. در صورت وجود متاکاراکترهاي مهاجم در این رشته، آن نیز کدگذاري می

 دهد کهشده است و در مقصد حین خارج شدن از رمز پایگاه داده تشخیص می
 .]15[این ورودي شامل متاکاراکتر بوده و مخرب است

 
 ]SQL ]۶اي از یک کد تزریق ) :نمونه1شکل (
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 تست جعبه سیاه -2-3
 وب در مورد آسیب یک تکنیک جعبه سیاه براي تست برنامه هاي ]8[ در مقاله
ست SQL هاي تزريپذیري شده ا ستفاده از یکارائه  ده خزن . این تکنیک با ا
که میوب مه وب را  نا یک بر قاط  مامی ن ند براي تزریق، ت مورد  SQL توا

ستفاده قرار گیرد،  ساییا ستی از الگوها و می شنا ساس فهر سپس بر ا کند. 
یک هدف قرار میتکن قاط را  که این ن له، حملاتی را  ند طراحی هاي حم ده

ــتفاده از  کند. ســپسمی پاســخ برنامه را به این حملات بررســی کرده و با اس
شناسی حمله خود را بهبود میتکنیک . این بخشدهاي یادگیري ماشین، روش 

هاي یادگیري ماشــین براي هدایت تســت خود، بر فاده از روشتکنیک با اســت
ست. البته مانند اغلب تکنیکاغلب تکنیک شی گرفته ا ست نفوذ پی اي ههاي ت

ئه  مل نبوده و تضـــمینی ارا کا ـــت نفوذ، این روش نیز  یاه و تس به ســـ جع
 .]7،8[کندنمی

 یستاچک کننده کد ا -2-4
که نوع تصـــحیح پرس و ، ]JDBC-Checker  ]9روش  ـــت  تکنیکی اس
ند. کتولید شده به صورت پویا را، به شکل استاتیک بررسی می SQL جوهاي

ــخیص و جلوگیري از حملات ــالم این تکنیک با هدف تش طراحی  SQL  س
ر یک د مخرب هستند،ملاتی که تواند براي جلوگیري از حنشده است، ولی می

 رد.شده است، مورد استفاده قرار گی رشته پرس و جویی که به صورت پویا تولید
را شناسایی نماید،  SQL تر حملات تزریقاین تکنیک قادر نیست انواع معمول

شده اند که از نظر نوع و  شکیل  چرا که اغلب این حملات از پرس و جوهایی ت
 .]15, 4[ندصحیح هست قواعد دستوري

 پویا) تجزیه و تحلیل ترکیبی(ایستا و -2-5
AMNESIA ]15[  یک تکنیک مبتنی بر مدل اســت که تحلیل اســتاتیک و
کند. در فاز اســـتاتیک این تکنیک، از تحلیل اجرا را ترکیب مینظارت زمان 

هایی از انواع مختلف پرس و جوهایی که یک اســـتاتیک براي ســـاختن مدل
تواند در هر نقطه دسـترسـی به پایگاه داده تولید کند، برنامه به طور طبیعی می

ارسال  زشود. در فاز پویا، این تکنیک تمامی پرس و جوها را پیش ااستفاده می
هایی که به شــدن به پایگاه داده نگه داشــته، و هر پرس و جو را در مورد مدل

کند. پرس و جوهایی که مدل را طور اســتاتیک ســاخته شــده اند، بررســی می
شده و از اجراي آنها  SQL کنند، به عنوان حملات تزریقنقض می سایی  شنا

 شود. در پایگاه داده جلوگیري می

  بر آلودگیرویکردهاي مبتنی  -2-6
WebSSARI ــنج يخطاها ــتفاده از تحل يورودی اعتبارس  انیجر لیرا با اس
 کیاســتات لیو تحل هیروش، تجز نی. در ا]۱۶[ دهدیم صیاطلاعات تشــخ

ــ يبرا ــرطپیشدر برابر  آلوده يانهایجر یبررس ــاس  يعملکرد ها هايش حس
ستفاده قرار م رفع  اهشرط آن شیرا که پ ینقاط ،لیو تحل هی. تجزردیگ یمورد ا
سا شنا شده است  ودکار تواند به طور خیرا که میی هالتریتواند فیو م کرده یین

ــود، پشــرط شیپ نیبرآوردن ا برنامه دربه  ن ایکند.  یم شــنهادیها اضــافه ش
 نییعت شیمجموعه از پ کی قیکه از طر معتبر يهايبا توجه به ورود ستمیس

 کند.  یکند، کار میعبور م لتریشده از ف

 هاي تشخیص نفوذسیستم  -2-7
شخیص ] 17در مقاله[ ستم ت سی شین در  شی مبتنی بر تکنیک یادگیري ما رو

اي از نفوذ پیاده ســازي شــده اســت. در این روش ابتدا با اســتفاده از مجموعه
ن شود. در نتیجه ایوجوهاي سالم سیستم تشخیص نفوذ، آموزش داده میپرس

سپس در زمان اجرا سالم را ایجاد میوجوهاي هایی از پرستکنیک، مدل کند. 
شخیص نفوذ بر پرس ستم ت ا کند تا عباراتی رو جوهاي ورودي نظارت میسی

 که با مدل ایجاد شده سازگار نیستند شناسایی کند.

 هاي مبتنی بر هوش مصنوعیتکنیک -2-8
ــتفاده از مجموعه دادهدر این تکنیک ــی و ابزارهاي هوش ها با اس هاي آموزش

از جمله شبکه عصبی، ماشین بردار پشتیبان، الگوریتم ژنتیک و غیره مصنوعی 
ــتم ــیس ــخیص هایی میبه ایجاد س ــترین دقت را در تش پردازند که بتواند بیش

هایی که اخیراً مبتنی بر هوش حملات تزریق داشــته باشــد. از جمله ســیســتم
ــده ــنوعی طراحی ش ــخیص تزریق توان به روشاند میمص با  SQLهاي تش

 با اسـتفاده از تزریقحمله  صیتشـخو  ]18[اده از ماشـین بردار پشـتیباناسـتف
اشــاره کرد. در ] ۱۹[(مبتنی بر شــبکه عصــبی) نیماشــ يریادگی يهاکیتکن

مدلی از  با اســـتفاده از مجموعه آموزشـــی  ماشـــین بردار پشـــتیبان  روش 
شــود و هر نمونه ورودي با این مدل مقایســه وجوهاي مخرب ایجاد میپرس
ــبی، می ــبکه عص ــود. در روش مبتنی بر ش ــخیص  32از  ش ویژگی براي تش

نتشار اها به شبکه عصبی پس شود. این ویژگیوجوي مخرب استفاده میپرس
 وجوهاي مخرب ایجاد کند.شود تا مدلی از پرسسه لایه داده می

 راهکار پیشنهادي -3
 در توانندیکه م یاســـاســـ يها یژگی، ابتدا وین مقالها یشـــنهاديدر روش پ
داشـــته باشـــند انتخاب  یروجو تاثپرس یکمخرب بودن یا نرمال  یصتشـــخ

 SQLهاي مهم در تزریق ها براساس تعداد تکرار کاراکتراین ویژگی .گردندیم
ها بر اساس اهمیت آنها وزنی اختصاص به هر کدام از ویژگی .شوندتعریف می

به عنوان مثالمی بد.  یانگین  یا ها در ه ویژگیبقیوزن ویژگی طول عبارت، م
ستخراج و. شودنظر گرفته می شه یتمآنها را به الگور ها،یژگیبعد از ا  يبندخو

تا پرس يفاز مال و مخرب داده  ـــه نر به دو خوش ها را  ند تقســـیموجو  . ک
بندي فازي، براي هر نمونه درجه عضـــویتی به هر دو خوشـــه تعیین خوشـــه

مقایسه درجه عضویت آنها به هر  خرب یا سالم بودن یک نمونه را باکند. ممی
شخص می شه م شه  9/0اي با درجه کنیم. به عنوان مثال اگر نمونهخو به خو

ه گیریم کبه خوشه مخرب متعلق باشد؛ نتیجه می 1/0سالم و با درجه عضویت 
ستخراج یک پرس 9/0این نمونه با احتمال  ست. در ادامه نحوه ا سالم ا وجوي 

بندي فازي توضــیح وشــهوجوها با اســتفاده از خبندي پرسها و طبقهویژگی
 .شودمیداده

 18هاانتخاب ویژگی -3-1
س يهایژگیابتدا و سا شخ توانندیم که یا  کیمخرب بودن  یانرمال  یصدر ت
تعداد  يدارا SQL ي. کدهاگردندیداشـــته باشـــند انتخاب م یروجو تاثپرس

ص شخ ستندتوکن  یم شامل تعدادکه هر پرس ه ست. توکن یناز ا يوجو  ها ا
) نشـــان 1( در جدول هاي مخرب آنو نســـخه ي نرمالوجوپرس یکنمونه 
يهاتوکنشــودیمیقداده تزریگاهبه پایدســتور مخربیکهزمان.شــودمیداده
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 با تعداد توکن ییوجوو به پرس گرددیاضــافه م یاصــل يوجوبه پرس یقتزر
 که یمابییدرم نرمال و مخرب يوجوهاپرس یسه. با مقاشودیم یلتبد یشتريب

 ي،در هر نوع (عدد یشـــتريب يهامخرب از تعداد توکن وجوهايرسدر پکه 
) و ... يا یســهو مقا یمنطق يعملگرها ي،نشــانه گذار یمعلا یدي،لکلمات ک
تعداد  )1(نرمال در جدول  يوجو. به عنوان مثال در پرسشـــودمی اســـتفاده

 ت.اس چهارتعداد برابر  یندر دستور مخرب ا یکهلاست در حا سه برابر هايمساو
 .کنیممیبند استفاده خوشه هايیژگیها را به عنوان وتکرار توکن مقاله دراین

ـــده از کاراکترها هايیژگیو ) 2(در جدول   SQLموجود در  ياســـتخراج ش
س 5به را  SQLموجود در  يتمام کاراکترها .شودمی داده یشنما سته تق  یمد

ها کرده کاراکتر عداد تکرار  ته  يو ت در نظر  یژگیو یکعنوان  بهرا هر دســـ
ششم  یژگیبه عنوان و یزن SQLطول عبارت  هایژگیو ین. در کنار اگیریممی

. بعد از گیردیوجو مورد اســـتفاده قرار مپرس یکمخرب بودن  یصدر تشـــخ
ا را وجو هداده تا پرس يفاز يخوشه بند یتمآنها را به الگور ها،یژگیاستخراج و

 .کند تقسیمرمال و مخرب به دو خوشه ن

 

ها با استفاده از  خوشه وجوبندي پرسطبقه -3-2
 بندي فازي

باشــد و  یبدون نظارت مماشــین  یادگیري ياز شــاخه ها یکی يخوشــه بند
ست که در ط يخودکار یندفرآ سته ها یا ضا ییآن، نمونه ها به د  آن يکه اع

شابه   شند، تقس یم یکدیگرم سته ینشوند که به ایم یمبا گفته  "هخوش"ها د
 ايباشــد که در آن اعضــ یم یاءاز اشــ يخوشــه مجموعه ا ینشــود. بنابرا یم

 )يها(مجموعه يهاموجود در خوشه یاءمشابه بوده و با اش یکدیگرمجموعه با 
شابه م یرغ یگرد شندیم ش .]18[ با س يبندهدر خو  يهر نمونه ورود یک،کلا

 ایتواند عضــو دو خوشــه و  یباشــد و نم یخوشــه م یکو فقط  یکمتعلق به 
ــترب ــد. حال حالت یش ــابه  یزانکه م یریدرا در نظر بگ یباش با دو  هنمون یکتش

 یلبدل یککلاس يدر خوشه بند یحالت ینباشد. در چن یکسان یشترب یاخوشه و 
شد با یکو فقط  یکبه  یدآنکه هر نمونه با شه متعلق با صم یدخو  یريگ میت

 يخوشــه بند ینمونه متعلق به کدام خوشــه اســت. تفاوت اصــل ینشــود که ا
مونه ن یک يفاز بنديکه در خوشه  در این است يفاز يبندو خوشه یککلاس

 .]20, 19[ خوشه باشد یکاز  یشتواند متعلق به ب یم
 باشد. درمی 19FCMبندي، الگوریتم هاي خوشهپرکاربردترین الگوریتم یکی از

وشه شوند و تعداد خها به تعداد مشخصی خوشه تقسیم میاین الگوریتم نمونه
. در این الگوریتم هدف کمینه کردن تابع زیر ]25[شود میها از قبل مشخص 

 باشد:می
)1( 

 
شان mکه در آن  شان kx سازي است.دهنده میزان فازين  ،ام kنمونه دهنده ن

iv  شه شه cو تعداد نمونه ها  n ،ام iمرکز خو شد.ها تعداد خو میزان  iku می با
شه  kتعلق نمونه  شان می دهد.  iام در خو صله ikdهمچنین ام را ن  میزان فا

شه  از k  نمونه شدمی iمرکز خو ستورات تزریق دو با توجه  .با مجموعه داده د
وجو هاي مخرب. وجو هاي نرمال و پرسدســـته پرس و جو وجود دارد: پرس

صحیح هریک از نمونه پرس وجوه شخیص  ست. هدف در اینجا ت اي ورودي ا
. است) c=2خوشه ( ها به دوبندي فازي تقسیم تمام نمونهبنابراین هدف خوشه

دي لگوریتم خوشه بنصادفی براي اجراي اها بصورت تمقادیر اولیه مراکز خوشه
صله نمو شودانتخاب می شه ها طبق فرمول (نهو فا ست 2ها از مراکز خو ) بد

 آید.می
)2(    

بندي اســت و ویژگی هاي بکاربرده شــده در خوشــه تعداد Mکه در این رابطه 
i

mF  قدار ویژگی ـــان می  iوجوي ام را براي پرس mم هد. نش  همچنین ازد
 .شوداستفاده می به هر خوشهوجوها پرسبراي محاسبه درجه تعلق ) 3فرمول (

)3(   

ام اسـت. براي تغییر  iاز مرکز خوشـه  kوجوي فاصـله پرس ikdدر این رابطه 
 .شود) استفاده می4نیز فرمول ( مراکز خوشه ها

)4(            i=1,2 

هایی از پرس و جوهاي نرمال و مخرب : نمونه1جدول 
 SQLدر 

SELECT accounts FROM users WHERE login=’abs’ 
AND pass=’123’ AND pin=1 نرمال 
SELECT accounts FROM users WHERE login=’’ or 1=1 
-- AND pass=’’ AND pin= 

 مخرب

SELECT accounts FROM users WHERE login=’’ AND 
pass=’’ AND  pin= convert (int,(select top 1 name from 
sysobjects where xtype=’u’)) 
SELECT accounts FROM users WHERE login=’’ 
UNION  
SELECT cardNo from CreditCards where acctNo=10032 
-- AND pass=’’ AND pin= 
SELECT accounts FROM users WHERE login=’doe’  
AND pass=’’; drop table users -- ’ AND pin=123 

وجوي هاي استخراج شده براي تشخیص پرس: ویژگی 2جدول 
 مخرب

هاي ویژگی توضیحات sqlتوکن هاي 
 استخراج شده

تکرار کاراکترهاي  @@ /**/ = \\ || “ ‘ */ #  --
 خطرناك

 1ویژگی 

Rename, drop, delete, insert, 
create, exec, update, union, 
set, alter, database, and, or, 
information_schema, 
load_file, select, shutdown, 
cmdshell,hex,ascii 

هاي تکرار توکن
 خاص

 2ویژگی 

= == < >  != <= >= << >> | & 
+ - % ^ * :  ; ,  _ { } @ ., [ ] ? 
% ! / \ 

تکرار علایم 
 گذارينشانه

 3ویژگی 

Where, table, like, select, 
update, and, or, set, in, having, 
values, into, alter, as, create, 
revoke, deny, convert, concat, 
char, tuncat, any, asc, desc, 
check, group by, order by, 
delete from, insert into, drop 
table, union, join 

هاي تکرار توکن
SQL 

 4ویژگی 

1=1 , @=@ , or 1 , and 1 هاي عبارت
 خطرناك

 5ویژگی 

  6ویژگی  طول عبارت -
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ستانه  یک حد این مراحل تا زمانیکه تابع هدف به سد تکرار می βآ با  وند.شبر
را  x وجويبردار درجه عضویت پرس رسیدن به این حد آستانه، فرض کنید که

 ) باشد.5فرمول (بصورت  خوشه دونسبت به 
)5(   

ـــه این دو مقدار  ودي، نرمال یا وجوي وربراي پرس و با مقایس
 بزرگتر از شـــود. اگر مقدار داده می یصمخرب بودن آن تشـــخ

به خوشه نرمال بیشتر  x وجويباشد به این معنی است که احتمال تعلق پرس
شبه کد  ) 2(باشد. در شکل وجو از نوع مخرب میاست در غیر اینصورت پرس

ساس ویژگی SQLوجوهاي پرسبندي فازي خوشه شده از بر ا ستخراج  هاي ا
 وجوهاي آزمایشی نشان داده شده است.مجموعه پرس

 ارزیابی -4
ست و ارز يبرا  سطشده  یجادا مجموعه داده یکاز  ،یابیت  Sqlmapابزار  تو

است که از  SQL يوجوپرس 1800مجموعه داده شامل  ین. اشودمیاستفاده 
شدمینمونه مخرب  900نمونه نرمال و  900تعداد  ینا  ینا) 3( طبق جدول .با

س 9مجموعه داده به  شنهاديشده و روش پ یمگروه تق ها اعمال گروه ینبر ا ی
ــنهادي از معیارهاي می ــت آمده در راهکار پیش ــود. براي ارزیابی نتایج بدس ش

ــتفاده مثبت کاذب، احتمال  ــودمیاحتمال منفی کاذب و دقت اس ) 6. رابطه (ش
 دهد.نحوه محاسبه معیار دقت را نشان می

)6(   
احتمال منفی کاذب نشان مثبت کاذب و احتمال ) نمودار مربوط به 3در شکل (
ــودداده می ــی برابر تمام گروهمثبت کاذب براي احتمال . مقدار ش هاي آزمایش
شنهادي تمام پرسصفر می شد؛ به این معنی که راهکار پی سالم ربا ا وجوهاي 

وعه مجم اندازهمنفی کاذب با افزایش احتمال است. مقدار صحیح تشخیص داده
بدســـت  06/0ها بهبود یافته و براي کل مجموعه داده آزمایشـــی مقدار داده
شنهادي آید؛ به این معنی که رامی صد از پرس 94هکار پی وجوهاي مخرب در

 را به درستی مخرب تشخیص داده است.

 
 ) : نتایج مثبت کاذب و منفی کاذب براي راهکار پیشنهادي3شکل (

 
را هاي آزمایشی ) نمودار دقت راهکار پیشنهادي بر روي مجموعه داده4شکل (

شان می سته با دقت  دهد.ن شنهادي توان سالم  یا مخرب بودن  97/0راهکار پی
راهکار پیشنهادي با دو وجوهاي ورودي را تشخیص دهد. با مقایسه دقت پرس

شتیبانشده اخیر، روش مبتنی بر روش ارائه شین بردار پ و روش مبتنی  ]18[ما
) 4(مطابق جدول، توضــیح داده شــد 8-2] که در بخش 19[شــبکه عصــبی بر

شاهده می سته با م سادگی توان شنهادي این مقاله در عین  شود که راهکار پی
 را تشخیص دهد. SQLوجوهاي دقت بیشتري سالم یا مخرب بودن پرس

: معیار دقت حاصل از راهکار پیشنهادي، روش مبتنی بر  4جدول 
 ماشین بردار پشتیبان و روش مبتنی بر شبکه عصبی

هاي روش
 تشخیص

راهکار 
 پیشنهادي

 نیبر ماش یروش مبتن
 یبانبردار پشت

ه بر شبک یروش مبتن
 یعصب

 968/0 964/0 97/0 دقت

 

 گیرينتیجه  -5
براي تشـــخیصيفازيبندخوشـــهراهکاري مبتنی بر الگوریتم مقاله یندر ا
شد. SQLوجوهاي مخرب پرس سب بر روي  با اعمال ارائه  سنجی منا اعتبار

1 2 3 4 5 6 7 8 9
Fn 0.33 0.37 0.26 0.22 0.21 0.16 0.13 0.11 0.06
Fp 0 0 0 0 0 0 0 0 0

0
0.1
0.2
0.3
0.4

Fp Fn

Input: 
    QP ← Queries profile 
    C ← number of clusters 
    x ← user ID1 
    y ← user ID2 
Output: 
    Return malicious query 
Begin 
    centers ← 2 
    J ← 0    //initialize value of objective 
    m ← 2  //degree of fuzzification 
MQF← ExtractedMaliciousQueriesFeatures() 
While  J less than β do 
    // update centers: 
    centers ← updateCenter() 
    J ← computeJ(MQF,C,m) 
    //compute degree of membership for each user: 
    For each q ϵ QP 
       For each f ϵ MQF 
            MF ← membershipfunction() 
      end 
    end   // for 2 clusters compute distance MF of  Query x: 
If   <   
   Query x   is a Malicious quiery 
end 
end   //of while 
end   //of Begin 

وجوها با استفاده از بندي پرس) : شبه کد طبقه2شکل (
 بندي فازيخوشه

 هاي آزمایشی: اندازه مجموعه داده 3جدول 
 9گروه  8گروه  7گروه  6گروه  5گروه  4گروه 3گروه  2گروه  1گروه  گروه
 900 800 700 600 500 400 300 200 100 نرمال
 900 800 700 600 500 400 300 200 100 مخرب
 1800 1600 1400 1200 1000 800 600 400 200 کل

 

 ) : نتایج معیار دقت براي راهکار پیشنهادي4شکل (

1 2 3 4 5 6 7 8 9
ACC 0.8 0.8 0.8 0.8 0.9 0.9 0.9 0.9 0.9

 0.70
 0.75
 0.80
 0.85
 0.90
 0.95
 1.00

Accuracy
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توان از حمله مهاجمان هاي کاربر  و تشـــخیص دســـتورات تزریق میورودي
پیشگیري نمود. راهکار پیشنهادي در این مقاله توانسته با دقت بالایی حملات 

شخیص داده و امنیت داده سیتزریق را ت ستر هاي هاي پایگاه داده را در برابر د

یشتري دقت بهادي با غیرمجاز حفظ کند. مطابق نتایج بدست آمده راهکار پیشن
 وجوهاي مخرب را تشخیص دهد.توانسته پرس نسبت به دو روش پیشین

 مراجع
[1] Kim, M.-Y. and D.H. Lee, Data-mining based SQL 

injection attack detection using internal query 
trees. Expert Systems with Applications, 2014. 

[2] Raji, V. and P. Ashokkumar, Protecting Database 
from Malicious Modifications Using JTAM. 
Journal of Computer Applications, 2012. 

[3] Nicolett, M. and J. Wheatman, Dam Technology 
Provides Monitoring and Analytics with Less 
Overhead. Gartner Research (Nov. 2007). 2010. 

[4] Williams, J. and D. Wichers, The Ten Most Critical 
Web Application Security Risks. rc1,//OWASP 
Foundation, 2017. 

[5] Tajpour, A. and M.J. zade Shooshtari. Evaluation 
of SQL injection detection and prevention 
techniques. in Computational Intelligence, 
Communication Systems and Networks (CICSyN), 
2010 Second International Conference on. 2010. 
IEEE. 

[6] Ibrahim, S., M. Masrom, and A. Tajpour, SQL 
injection detection and prevention techniques. 
2011. 

[7] Halfond, W.G., J. Viegas, and A. Orso. A 
classification of SQL-injection attacks and 
countermeasures. in Proceedings of the IEEE 
International Symposium on Secure Software 
Engineering. 2006. IEEE. 

[8] Huang, Yao-Wen, et al. "Web application security 
assessment by fault injection and behavior 
monitoring." Proceedings of the 12th international 
conference on World Wide Web. ACM, 2003. 

[9] Gould, Carl, Zhendong Su, and Premkumar 
Devanbu. "JDBC checker: A static analysis tool for 
SQL/JDBC applications." Software Engineering, 
2004. ICSE 2004. Proceedings. 26th International 
Conference on. IEEE, 2004. 

[10] Moosa, A., Artificial neural network based web 
application firewall for sql injection. World 
Academy of Science, Engineering and Technology, 
2010. 40: p. 12-21. 

[11] Win, W. and H.H. Htun, A simple and efficient 
framework for detection of sql injection attack. 
IJCCER, 2013. 1(2): p. 26-30. 

[12] Kindy, D.A. and A.-S.K. Pathan. A survey on SQL 
injection: Vulnerabilities, attacks, and prevention 
techniques. in Consumer Electronics (ISCE), 
2011.Ceccato, M., et al. 

1 Tautologies 
2 Illegal/logically incorrect queries attack 
3 Union query 
4 Stored Procedures attack  
5 Inference attack 
6 Alternate Encodings attack 
7  Checking Input Type 
8  Encoding of inputs 
9  Black Box 
10  Static Code Checkers 

[13]  SOFIA: an automated security oracle for black-
box testing of SQL-injection vulnerabilities. in 
Proceedings of the 31st IEEE/ACM International 
Conference on Automated Software Engineering. 
2016. ACM. 

[14] Bau, J., et al. State of the art: Automated black-box 
web application vulnerability testing. in Security 
and Privacy (SP), 2010 IEEE Symposium on. 2010. 
IEEE. 

[15] Halfond, W.G. and A. Orso. AMNESIA: analysis 
and monitoring for NEutralizing SQL-injection 
attacks. in Proceedings of the 20th IEEE/ACM 
international Conference on Automated software 
engineering. 2005. ACM. 

[16] Huang, Yao-Wen, et al. "Securing web application 
code by static analysis and runtime 
protection." Proceedings of the 13th international 
conference on World Wide Web. ACM, 2004. 

[17] Kemalis, Konstantinos, and Theodores 
Tzouramanis. "SQL-IDS: a specification-based 
approach for SQL-injection 
detection." Proceedings of the 2008 ACM 
symposium on Applied computing. ACM, 2008. 

[18] Rawat, R. and S. Raghuwanshi, SQL injection 
attack Detection using SVM. International Journal 
of Computer Applications, 2012. 42(13): p. 1-4. 

[19] Sheykhkanloo, N.M. SQL-IDS: evaluation of 
SQLi attack detection and classification based on 
machine learning techniques. in Proceedings of 
the8th International Conference on Security of 
Information and Networks. 2015. ACM. 

[20] Anley, C., Advanced SQL injection in SQL server 
applications. 2002. 

[21] Litchfield, D., Web application disassembly with 
ODBC error messages. Windows Security, 2001. 

[22] McDonald, S., SQL Injection: Modes of attack, 
defense, and why it matters. White paper, 
GovernmentSecurity. org, 2002. 

[23] Singh, J.P., Analysis of SQL Injection Detection 
Techniques. arXiv preprint arXiv:1605.02796, 
2016. 

[24] Bezdek, J.C., R. Ehrlich, and W. Full, FCM: The 
fuzzy c-means clustering algorithm. Computers & 
Geosciences, 1984. 10(2-3): p. 191-203. 

 هانویسزیر

11 Combined static and dynamic analysis 
12  Taint Based Approaches 
13  Intrusion Detection Systems 
14 Artificial intelligence based approaches 
15  SVM 
16  Artificial Neural Network 
17  Fuzzy Clustering 
18 Features Selection 
19 Fuzzy C-means 

                                                 

55


