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 چکیده
شدن از روش تابر این است  بدافزارها تلاشدر طراحی  شناسایی  شودهایی براي جلوگیري از  ستفاده  . یکی از انواع بدافزارها، ا

 دلیلبه  در مواجه با بدافزار هاي شــناســایی بدافزاردهد. روشبدافزار فراریخت اســت که در هر انتشــار ســاختار کد خود را تغییر می
شابه کد اجایگزین ستورات م ست میکردن د شک ساختار کد بدافزار یا درج کد زائد دچار  شوند و در برخی موارد، صلی، رمزنگاري 

شناسایی سربا ضعیف روشر محاسباتی بالا، دقت  شناسایی از ها را دچار چالش میها، آنو کارایی  کند. روش پیشنهادي این مقاله، 
ستاي ضی بر دو معیار مبتنی هاکدهاي عملیاتی و ثبات نرخ تکرار طریق تحلیل ای ش ریا ستگی و کمینهینبی ضریب همب صله  عیارم ه  فا

ــت. ــکل از فایل   440و  250، 200، 150، 100، 50 روي در حالات مختلف بر هایی، آزمایشهاروش این به منظور ارزیابی اس متش
بدافزار فراریخت از ویروس چهار و هاي ســالمفایل تایج گیردمیانجام  G2, MPCGEN, MWOR, NGVCKهاي ها و کرمخانواده  . ن

شان میآزمایش شنهادي هايدهد که روشها ن سبت به روش پی سبتاً بالایی در به دقت  هاي قبلی،ن سایین خت بدافزارهاي فراری شنا
 .رسندمی
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 مقدمه -1
هاي نوین و راه پیدا کردن اینترنت در زندگی با گسترش روز افزون فناوري

 ده است.فراهم ش کامپیوتري هايها، زمینه براي نفوذ و آلوده شدن سیستمانسان
اي هبرنامه هابدافزار وجود دارد. 2و بدافزارهاي مخرب 1مختلفی از بدافزار تعاریف

 ي استهاي کامپیوترتمسبه سی رسانیآسیبها که هدف آن هستندکامپیوتري 
هر کدي که به صورت عمدي باعث آسیب رسانی یا متوقف کردن عملیات  ].1[

 ].2[ گویندمیروتین سیستم شود را بدافزار 
مخرب یا نامطلوب طراحی  ،وزجام عملیات بدون مجبراي ان داً عمتبدافزارها  
بدافزارها علاوه بر اینکه با عملیات خرابکارانه به منابع و اطلاعات  ].3[ شوندمی

ها آسیب تمهاي سیسدهی و فعالیتبه سرویسکنند، میها دسترسی پیدا سیستم
روانی هاي روحی و مجاز اطلاعات شخصی افراد هزینهبا سرقت غیر رسانده و

 ].4[کنند ی وارد میدر زمینه افشاي حریم خصوص زیادي در کنار ضررهاي مالی
هاي به همین دلیل، مسئله شناسایی بدافزارها در دو دهه اخیر مورد توجه شرکت

 ندگان و نوعسیون هدفبدافزارها را بر اساس ضدبدافزار و محققان بوده است. 
، 5، تروجان4، کرم3هاي مختلفی از قبیل ویروسها به دستهحملات آن

 ].5[ اندغیره تقسیم کردهو  9، رد گم کن8افزار، باج 7، جاسوس افزار6پشتیدرب
 ].6[رود دلار از دست می 197به طور متوسط، در هر حادثه جرایم سایبري  

سال  سه ماهه چهارم ها از، آمار مجموع تعداد بدافزارها و رشد آن)1شکل (در 
تولید  ،طبق این آمارنشان داده شده است.  2017 ه ماهه سوم سالس تا 2015

میلیون مورد بوده  57بالاتر از  2017بدافزارهاي جدید در سه ماهه سوم سال 
 10و نسبت به دوره قبل داراي رشد  است ثبت شده تا کنون که بالاترین میزان

توان پی برد که اصولاً ها میبا توجه به این گزارش ].7[درصدي نیز می باشد 
سخت است. علت اینست که نویسندگان  یی بدافزارها کاري پیچیده وشناسا
هاي کشف موجود هاي جدیدي براي مقابله با روشروش به طور مداوم هابدافزار

 کنند.طراحی می
تیکی از گونه  کد ساختاراست.   10هاي بدافزار، بدافزارهاي فراریخ

  11کد سازيبدافزارهاي فراریخت، در هر تکثیر با استفاده از فنون مختلف مبهم
ها نشود و این مسئله، شناسایی آها حفظ مییابند اما عملکرد اصلی آنمیتغییر 

براي شناسایی بدافزارهاي هاي مختلفی روش .]3[ کندمیرا دشوار و پیچیده 
هاي وشتوان ربندي کلی مییک دستهبه عنوان  .وجود دارندپیشنهاد  فراریخت

هاي ایستا تقسیم کرد. روش 13و پویا 12ایستا تحلیل کشف بدافزار را به دو دسته
ترند؛ زیرا بدون نیاز به اجراي بدافزار و صرفاً با تحلیل ساختار تر و رایجمحبوب

هاي شناسایی یکی از روش ].4[ نمایندها میکد بدافزار، اقدام به کشف آن
اي مبتنی بر ه، روشبدافزار مبتنی بر تحلیل ایستا که بسیار مورد استفاده است

آوري هاي پویا با اجراي بدافزار و جمعدر مقابل، روش ].8[هستند   14امضا
 ].9کنند بدافزار را شناسایی نمایند [میاطلاعاتی از اجراي بدافزار سعی 

تکرار  تفاوت نرخ يمبتنی بر تحلیل ایستااین مقاله روش پیشنهادي در 
ی او ثبات  15کدهاي عملیات فراریخت و  هاي مختلف بدافزاردر خانواده  16ه

نماید. کشف گونه جدید بدافزار آوري میهاي سالم، اطلاعاتی را جمعفایل
هاي بیشینه معیار هاي سالم، با استفاده ازفایل کردن آن از فراریخت و جدا

. روش پیشنهادي با صورت خواهد گرفت 18و کمینه فاصله 17ضریب همبستگی
ی عملیاتی در صدد افزایش کارایروي پالایش و انتخاب صحیح کدهاي بر تأکید 

است و در شمارش کدهاي عملیاتی، با همسان در نظر گرفتن دستورات مشابه، 
 .مقاوم باشد دستورات مشابه سازي جانشینیبل روش مبهمسعی دارد در مقا

 ]7آفی [) : مجموع بدافزارها در پایگاه داده آزمایشگاه مک1شکل ( 
هاي عملی و ارزیابی در موقعیت پیشنهادي براي نشان دادن عملکرد روش

  440و  250، 200، 150، 100، 50 روي در حالات مختلف برهایی آزمایش ،آن
ا هفراریخت از ویروس هايهاي سالم و چهار خانواده بدافزارفایل متشکل از فایل

 نتایج . شودمیانجام  G2, MPCGEN, MWOR, NGVCKهاي و کرم
 .است پیشنهادي بالاي روشها نمایانگر دقت آزمایش
 گیرد. مورد بررسی قرار می مرتبطي کارها دوم دربخشر ادامه این مقاله د

سیر ارزیابی و تف بهبخش چهارم شود. پیشنهادي تشریح می روشسوم  بخشدر 
 ندهیآ يوکارهاگیري هجینتنتایج اختصاص دارد. در نهایت بخش پنجم نیز به 

 .پردازدیم

 کارهاي مرتبط -2
متعددي براي کشف بدافزارهاي فراریخت  يهادر سالیان اخیر روش

] 10، 4ها [داراي نقاط قوت و ضعفی هستند. برخی از روش که اندپیشنهاد شده
ان ها موثر هستند که زمبه دلیل سربار محاسباتی بالا، زمانی در مقابل ویروس

ریعی نرخ س اب و ضدبدافزار و بانک اطلاعاتی آن کافی براي شناسایی داشته
کند ها کاهش پیدا میدر غیر این صورت، تاثیر مثبت آن .روزرسانی شوندبه
]11.[ 

گیري شباهت هاي اندازه] از جمله روش9وال و همکاران [روش پیشنهادي ران
کارآمدتر از روش ارائه شده توسط  است وبر اساس گراف کدهاي عملیاتی 

 ،کند. این روش با دریافت یک فایل اجرایی] عمل می12رسون و همکاران [آند
سازد؛ اما به دار را میو از روي آن گراف وزن رشته کدهاي عملیاتی را استخراج

ه هاي کد عملیاتی را مقایسها، به طور مستقیم گرافجاي استفاده از هسته گراف
یی قت نسبتا خوبی بوده و کاراکند. بر اساس نتایج، روش پیشنهادي داراي دمی

هاي قبلی دارد. البته اگر از روش جایگزینیِ دستوراتِ بهتري نسبت به روش
مشابه استفاده شود، تشخیص فراریختی توسط روش پیشنهادي این مقاله دشوار 

 خواهد بود.
کنند که منجر به را پیشنهاد می قالبی ]13[گامال محمد و نورافیدا بنتی در 

ته و مبتنی بر رفتار رشهاي مبتنی بر امضا بر اساس روش ي جدیدویکردایجاد ر
ستفاده اسایی با اشن .براي بهبود شناسایی بدافزارهاي فراریخت شده است محور

اي شناخته شده به صورت فرمت هاي استاندارد از نمونه بدافزارهاز مجموعه داده
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نشان می دهد که  نتایجشود. می توابع و پارامترهاي مختلف انجاماي، رشته
 یی هستند که بهاز قطعه کدها هاي بدافزارهاي پر خطر کدها و فایلبخش

ناسایی ش ، این روشاند. در نتیجهتورات سالم به کد اصلی تزریق شدههمراه دس
ی و سرعت و دقت را با کاهش پیچیدگ کندمیارهاي ناشناخته را نیز تسهیل بدافز

 دهد.ه مصرفی افزایش میفزار و کاهش حافظمحاسباتی در زمان تشخیص بدا
] به معرفی فنون شناسایی تکیه 14روش پیشنهادي کانفورما و همکاران [

که مبتنی بر فرض وجود یک اثر جانبی مشترك بین بسیاري از  کندمی
برنامه، مورد آزمایش  1000. این روش  براي حدود باشدمیموتورهاي فراریخت 

خت هاي فراریو بر اساس نتایج آن به طور دقیق ویروسو بررسی قرار داده شده 
این است که اگر از روش . از معایب کندمی بنديو غیر فراریخت را دسته

جایگزینیِ دستوراتِ مشابه یا اضافه کردن کد زائد به کد بدافزار و یا رمزنگاري 
روش و  کندبدنه کد بدافزار استفاده شود، توزیع دستورات تکراري تغییر می

 پیشنهادي دچار شکست در شناسایی خواهد شد.
بندي بدافزارهاي ] بر روي شناسایی و طبقه15رویکرد مهرا و همکاران [

ها تمرکز دارد. روش پیشنهادي به این صورت هاي آنفراریخت بر اساس خانواده
ها ایجاد  APIاست که گراف جریان کنترلی رسم شده و گراف فراخوانی 

که  شانهاي خانوادهیکرد هر بدافزار فراریخت را براساس ویژگیشود. این رومی
گیري کاي دو، که بر اساس تحلیل پویا است، از هیستوگرام و فرمول اندازه

بندي از هاي مختلف طبقهکنند. در این مقاله، دقت در الگوریتمبندي میطبقه
 دست آمده است. درصد به 10/99تا  89

] هنوز هم دستیابی به دقت 16و همکاران [به اعتقاد محمد بن خمس 
کامل و کارایی مناسب براي شناسایی بدافزارهاي فراریخت یک چالش محسوب 

ار هاي تغییر داده نشده در ساختار بدافزشود. روش پیشنهادي این مقاله ویژگیمی
را براي استفاده در فرایند شناسایی با استفاده از ماشین بردار پشتیبانی استخراج 

طور مستقیم از ساختار باینري بدافزار استخراج به n-gramکند. خصوصیات می
یات شوند. این خصوصشده، که این خصوصیات به عنوان امضا در نظر گرفته می

در حالت اصلی را  n-gram مقادیر قابل توجهی از تعداد خصوصیات انتخاب
و ماشین بردار  n-gramدهد. این روش ترکیبی از استخراج امضا کاهش می

روش پیشنهادي براي شناسایی بدافزارهاي  پشتیبانی است. نتایج ارزیابی
درصد و نرخ  99دهد که این روش قادر است دقتی در حدود فراریخت نشان می

 منفی کاذب پایینی داشته باشد.

 روش پیشنهادي -3
هاي موجود در حوزه شناسایی بدافزار فراریخت و بررسی روشبا تحلیل و 

دهد که موتورهاي فراریختی همه نشان می هادقت به نقاط قوت و ضعف آن
دهند. عملیات بر روي تعداد بسیاري از را در ساختار کد بدافزار تغییر نمی موارد
نند؛ کتغییر نمی هاتیجه محتواي برخی از ثباتشود که در نها عوض نمیثبات

اط با مانند. در ارتبتغییر میو بسیاري از کدهاي عملیاتی در بدنه کد نیز بلا
نند و کمشترك را دنبال می فرآینديجریان اجرایی بدافزار، این موتورها معمولا 

در ساختار بدافزارهاي  ویژگیها داراي وجه اشتراك زیادي هستند. این فعالیت
 رفراریخت، انگیزه طراحی روش جدیدي براي کشف بدافزارهاي فراریخت ب

 است.  مقاله در اینریب همبستگی و کمینه معیار فاصله اساس بیشینه معیار ض

ز معیار مشترکی میان بسیاري احاکی از آن است که  ي نویسندگانهایافته
ها تعداد زیادي از اي که در بدنه ویروسگونهموتورهاي فراریخت وجود دارد به

تواند میشوند. این معیار تکرار می کدهاي عملیاتیها یا ها، دستورالعملثبات
بدافزارها باشد. اساس روش هاي مختلف پایه و اساسی براي تمایز بین خانواده

 ي عملیاتیکدهامبتنی بر تحلیل نرخ تکرار دستورات برنامه یا همان  ،پیشنهادي
ستگی ریب همبو بیشینه معیار ض نرخ تکرارها اساس ها است. سپس برو ثبات

هاي مختلف بدافزارهاي فراریخت خانوادهسالم و  هاي، فایلو کمینه معیار فاصله
ورت شکل صبه روش پیشنهاديها در کند. ترتیب انجام فعالیتبندي میرا طبقه

 است. )2(
شود فایل مورد بررسی به کد اسمبلی برگردان می در روش پیشنهادي ابتدا

گیرد که در این مرحله هر آن چیزي که در و استاندارد سازي روي آن انجام می
شمارش را با اختلال مواجه سازد حذف خواهد شد. در  ،ختار کد فایلسا

ثبات در ساختار کد وجود دارند که  21کد عملیاتی و  191، 8086ریزپردازنده 
ویژگی  212بایست در مجموع این در روش پیشنهادي به ازاي هر فایل می

           ددر برداري مانن براي دو دسته فایل هاویژگی شمارش .شمارش شوند
]N,…, f2f1,F= [f گردند که ذخیره میif   بیانگر تعداد شمارش ویژگیi  در

ها است. ویژگی کل تعداد N=212باشد و میهاي خانواده مورد نظر همه فایل
 و کدهاي عملیاتی شمارشپس از گیرد. سازي انجام میر بخش بعد نرمالد

منظور  به ،مختلف بسیار متفاوت استهاي ها در فایل، چون نرخ تکرار آنهاثبات
 شود.) انجام می1سازي مطابق فرمول (نرمال از بین بردن این اختلاف

)1(  

ام در  iو بیانگر احتمال وجود ویژگی  if شدهحالت نرمال iw، ) 1(در فرمول 
ذخیره  Nw,…, 2w1,= [wW[در بردار  این احتمالات باشد کهساختار کد می

براي هر کدام از  هاویژگی چگالی احتمال حال با داشتن بردار .شوندمی
هاي سالم و بدافزار، فرایند پیشنهادي جهت شناسایی یک فایل هاي فایلخانواده

 .در ادامه توضیح داده خواهد شدناشناس ورودي 
بیانگر نرخ تکرار کدهاي عملیاتی در  N,…,x2x1,= [xX[بردار  کنیدفرض 

سازي . قبل از اعمال روش پیشنهادي، عملیات نرمالباشدفایل ورودي ناشناس 
                      گیرد و خروجی با بردار) بر روي آن انجام می1مطابق فرمول (

]N,…,y2y1,= [y Y  به عبارتی .شودمینشان داده  

)2(  

 شود.هاي زیر استفاده میحال براي تشخیص نوع فایل ورودي از روش

 همبستگیبیشینه روش  -3-1
یکی از   در ریاضیات، معیار همبستگی یا به طور مشخص ضریب همبستگی

ضریب همبستگی شدت  هاي سنجش شباهت بین دو بردار یا الگو است.روش
این ضریب  .دهدرابطه و هم چنین نوع رابطه (مستقیم یا معکوس) را نشان می

  .]17[ است و در عدم وجود رابطه بین دو متغیر، برابر صفر است -1تا  1بین 

) ضریب kwام ( k) و بردار ویژگی خانواده Yبا داشتن بردار ویژگی فایل ورودي (
 گردد.) استخراج می3همبستگی از فرمول (
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)3(  

 

 
که اگر به  است   k* سالم و یا بدافزارهاي فایلنوادهفایل ورودي عضوي از خا

 به عبارتی .همبستگی به دست آیدازاي آن بیشترین 

)4(  

 فاصله کمینه روش -3-2
براي اختصاص دادن یک یک روش آماري  (MDE)معیار تخمین فاصله 

. در ]18[ نامندمی ايتوزیع نمونه آن را معمولاًاست که  مدل ریاضی به داده
 فاصله) جهت سنجش میزان 5ش پیشنهادي از معیار فاصله طبق فرمول (رو

هاي سالم و بدافزار استفاده با هر دسته از خانواده yایل ورودي بردار ویژگی ف
 شود.می

)5(  

است که به ازاي آن کمترین فاصله را داشته  k*فایل ورودي عضوي از خانواده 
 به عبارتی .باشد

)6(  

 ارزیابی -4
 هايهاي مختلفی با تعداد نمونهآزمایشارزیابی روش پیشنهادي، براي 

 هستندمورد  50 هاي سالممربوط به خانوادههاي فایل .شودمیمتفاوت انجام 
و بدافزارهاي فراریخت مربوط به  اندتولید شده Cygwinبا استفاده از ابزار  که

. هستندفایل  440 در کلکه اند استخراج شده ]19[ مرجع چهار خانواده، از
 G2, MPCGEN, MWOR, NGVCK یخانواده فراریخت چهاربدافزارها از 

 IDA PRO فایل مورد بررسی، با استفاده از ابزار  440ابتدا همه  در . باشندمی
شوند. پایه و اساس روش پیشنهادي در شمارش به کد اسمبلی برگردانده می

  191در زبان اسمبلی  8086ی است که تعدادشان در ریزپردازنده کدهاي عملیات
ها که به صورت ساختار کد موجود هستند همچنین تعداد ثباتباشد. مورد می

براي  شوندمی 212که در مجموع  مورد 21و  191تمامی مورد است.  21نیز 
در مقایسه شوند. مرحله شمارش می این فایل مورد بررسی، در 440تمامی 
م هاي سالفقط در برنامه کدهاي عملیاتیها مشهود است که برخی از تحلیل

ممکن است در  کدهاي عملیاتیهستند و در بدافزارها وجود ندارند. بعضی 
دهاي کي سالم وجود ندارند. برخی از هابدافزارها وجود داشته باشند، اما در برنامه

اس اسهاي سالم که این موارد نه در بدافزارها وجود دارند و نه در برنامه عملیاتی
 در روش پیشنهادي بوده است. هاي مختلف بدافزار و سالمتمایز بین خانواده

فایل   440و  250، 200، 150، 100، 50 ايدر حالات مختلف بر هاآزمایش
ر هر د. گیردانجام می هاي سالم و چهار خانواده بدافزار فراریختمتشکل از فایل

هاي مختلف افزایش هاي خانوادهکدام از این حالات، به نسبت تعداد نمونه
 ) نشان داده شده است.1ها در جدول (یابد. تعداد دقیق نمونهمی

 
 

 

 

 

 فایلهاي مورد بررسی

 استاندارد سازي کد

 شمارش کدهاي عملیاتی و ثبات ها

 نرمال سازي

 برگردان فایل به کد اسمبلی

محاسبه ضریب همبستگی و 
 معیار فاصله

آزمایشها بر نمونه هاي متفاوت با 
 تعداد گوناگون 

 شناسایی و ارزیابی

 تشخیص بدافزار یا سالم

 روند کلی روش پیشنهادي : )2شکل (
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 ها براي حالات مختلف آزمایشتعداد نمونه) : 1جدول (
هافایل

G2MPCGENNGVCKMWOR سالم تعداد

50 10 10 10 10 10 
100 20 20 20 20 20 
150 30 30 30 30 30 
200 40 40 40 40 40 
250 50 50 50 50 50 
440 40 50 50 250 50 

 
هاي متفاوت در حالات گوناگون بررسی این مسئله تعداد نمونهدلیل انتخاب 

چه تاثیري در دقت روش پیشنهادي خواهد  ي نمونههابوده است که تعداد فایل
نرخ منفی  FNو  کاذبنرخ مثبت  FPمعیار  ،ارزیابی و تحلیل نتایج در داشت.
بندي استفاده جهت تخمین دقت دسته ROCباشد. همچنین نمودار می کاذب
ار یک و کمترین مقدار آن صفر گردد که حداکثر مقدار ممکن براي آن مقدمی
 . است

 ،ضریب همبستگی و معیار فاصله هايروش FNو  FP معیار )3(در شکل 
در  و 250 ،200، 150، 100، 50با تعداد  هاي مختلفهاي با نمونهدر آزمایش

نمونه نشان  440در آزمایش با  ،همین دو روش در FNو  FP معیار )4(شکل 
صفر است.  هادر همه نمونه FNشود که احتمال ملاحظه میداده شده است. 

 یابد.کاهش می FPها احتمال همچنین با افزایش جمعیت نمونه
در روش پیشنهادي با چند مقاله  ROCنیز مقایسه معیار  )2جدول (در 

با مشاهده نتایج مشهود است که در روش پیشنهادي نشان داده شده است. معتبر 
توان هاي پیشین بیشتر بوده است و به وضوح میمیزان دقت نسبت به روش

یکی از نقاط همچنین  قابل قبولی را دارد. نیز مقدار FNو  FPدید که نرخ 
این بود که با جایگزین کردن دستورات مشابه مانند  هاي پیشینضعف در روش

JE  وJZ  و یاREPE  وREPZ  دهند اما انجام میکه دقیقا یک عملیات را
 هايبراي روش . اماشدها دچار شکست میساختار لغوي متفاوت دارند آن روش

ها یکسان در نظر تمامی دستورات مشابه در شمارش در این مقاله پیشنهادي
تاثیري در دقت شناسایی مشاهده  ها،اند و با جایگزین کردن آنشدهگرفته 
 هاي پیشین است.شود که بهبود مناسبی نسبت به روشنمی

 

 

 
 

 در روش پیشنهادي با مقالات دیگر ROC) : مقایسه معیار 2جدول (
 
 
 
 

 
 

 گیري و کارهاي آیندهنتیجه -5
لیاتی کدهاي عمشمارش و تحلیل  تمرکز بر روش پیشنهادي این مقاله بادر 

ایانگر ها نمهاي آزمایش. یافتهشوندشناسایی میبدافزارهاي فراریخت  هاثباتو 
باشد. در روش این است که با وجود سادگی، روش ارائه شده بسیار دقیق می

پیشنهادي سربار محاسباتی بسیار کم است، ایده اساسی روش به سادگی قابل 
هاي سازي است، در مقابل روشفهم و در ضدبدافزارها به آسانی قابل پیاده

باشد و داراي کارایی مطلوبی از نظر حافظه مقاوم می دستورات مشابه جایگزینی
ه هاي مشابباشد. همچنین در مقایسه با روشمصرفی و سرعت شناسایی می

ا ها بدر ابعاد مختلف است به صورتی که در آزمایش ییموجود داراي بهبودها
براي آن ثبت شده است که  FP=0.025و  ROC=1 حالات مختلف نتایج

 سیار نتایج مطلوبی در زمینه شناسایی بدافزارهاي فراریخت است.ب
توان کارایی روش را هم از نظر سرعت و هم از نظر براي کارهاي آینده می

حافظه ارتقا داد. همچنین در نظر گرفتن معیارهاي موثر دیگري نظیر طراحی 
یا در  وبراي بررسی تغییرات در ثبات پرچم  مبتنی بر تحلیل پویا هاییروش

رخ هاي عصبی مبتنی بر همین ایده نتحلیل ایستا استفاده از الگوریتم شبکه
 می تواند مدنظر قرار گیرد. تکرار کدهاي عملیاتی
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در  ضریب همبستگی و معیار فاصله در  FNو  FPمعیار  : )4شکل (
 نمونه 440با  روش پیشنهاديآزمایش 

در ضریب همبستگی و معیار فاصله در  FNو  FPمعیار  : )3شکل (
 250، 200، 150، 100، 50آزمایش حالات با تعداد 
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