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 مرکز آپا دانشگاه کردستان

 چکیده -1

خیر شناسایی بدافزارها در سالیان ا .شوندمی تولید کامپیوتری هایسیستم در خرابکارانه عملیات برای گوناگون بدافزارهای که هاستسال

ندگان بدافزارها نیز سازافزارهای شناسایی و پویش بدافزارها، نویسندگان و ها و نرمزیرا با وجود پیشرفت الگوریتم مسئله دشواری است،

ها از شناسایی فرار کند و این امر تولیدی آن اند که بدافزارلید بدافزارشان بهره بردهبرای توهای متنوع و هوشمند اند و از روشرشد کرده

های مبتنی بر تحلیل زارها سه روش کلی وجود دارد. روششناسایی بدافزارها را بسیار پیچیده و دشوار کرده است. برای شناسایی بداف

 کد از مختلفی طلاعاتا کنندمی سعی که ایستا هایاند. روشتاکنون مدنظر بودهایستا، مبتنی بر تحلیل پویا و روش های ترکیبی این دو، 

 بسیار هایموفقیت غمرعلی. شود استفاده بدافزار، های مختلفشناسایی خانواده برای تا کنند استخراج بدافزار، و یا کد اسمبلی دودویی

فنون  این از یکی ها وجود دارد کهفنونی برای شکست این روش و ندارند قوی عملکرد که هست شرایطی هنوز ها،روش از دسته این

 کنندمی سعی ویاپ مبتنی بر تحلیل هایروش مقابل، در. است جدید بدافزار درون سالم فایل از کد مقداری شدن اضافه سازی کد ومبهم

های انجام گرفته، تحلیلی شبدافزار و کن رفتار مشاهده با که کنند اجرا را بدافزارها مجازی های محافظت شده، جعبه شنی و یامحیط در

 پویا کشف روش تواندمی مقابل اقدام در بدافزار این بر علاوه است؛ پویا هایروش عمده مشکل محاسباتی سربار متأسفانه. دنرا صورت ده

 رویکرد دو مزایای از ریگیبهره بوده است که برای های پویا و ایستاهایی مبتنی بر ترکیب روشاخیراً سعی در پیشنهاد روش. سازد گمراه را

 هایروش کشف راییکا حفظ ضمن بتوان طوریکهبه اندکرده ترکیبی هایروش طراحی به اقدام  کدام، هر مشکلات کاهش نیز و پویا و ایستا

 .نمود برداریبهره نیز شودمی حاصل پویا تحلیل از اجرا حین که ارزشمندی اطلاعات از ایستا،

 سازی کد، موتورهای تکثیر، تحلیل ایستاهای کلیدی: بدافزار، مبهمواژه

 مقدمه -2

ها، زمینه برای نفوذ و آلوده شدن ها در تمامی حیطههای نوین و راه پیدا کردن اینترنت در زندگی انسانبا گسترش روز افزون فناوری

به  رسانیآسیبها که هدف آن هستندای کامپیوتری هبرنامه 1هابدافزارهای متفاوت، فراهم شده است. های مختلف با نیتسیستم

ها دسترسی پیدا کرده و به . بدافزارها علاوه بر اینکه با عملیات خرابکارانه به منابع و اطلاعات سیستم]1[ های کامپیوتری استتمسسی

های روحی و روانی زیادی در عات شخصی افراد هزینهمجاز اطلاکنند، با سرقت غیرها آسیب وارد میهای سیستمدهی و فعالیتسرویس

. به همین منظور مسئله شناسایی بدافزارها برای دو دهه اخیر مورد ]2[کنند کنار ضررهای مالی، در زمینه افشای حریم خصوصی وارد می

 .]3[اند تر شدهطور روزافزونی تهاجمی های سالیان اخیر بدافزارها بههای ضد بدافزار و محققان بوده است. بر مبنای گزارشتوجه شرکت

های ثبت ها نشان داده شده است. تعداد نمونهو رشد آن 2017 سال سومتا سه  2015آمار مجموع تعداد بدافزارها از سال  1در شکل 

رشد بالایی داشته است. همچنین طبق همین گزارش، تعداد بدافزارهای جدید  2015نسبت به زمان مشابه در سال  2017شده در سال 

بدافزار جدید بوده است که این یعنی در هر ثانیه در جهان شش بدافزار  387، در هر دقیقه 2017 سالتا سه  2015تولید شده از سال 

 نمایش داده شده است. 2 ود و آمار آن در شکلشجدید تولید می

                                                           
1 Malware 
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 .]4[آفی مجموع بدافزارها در پایگاه داده آزمایشگاه مک -1شکل 

 

 .]4[آفی بدافزارهای جدید تولید شده در پایگاه داده آزمایشگاه مک -2شکل 

 18هزار کامپیوتر را در عرض حدود  500حدود  اند که بدافزاری از خانواده بدافزارهای فراریختینشان داده 2تحلیلگران شرکت سمانتیک

ها حدود طبق تخمین 2013. در سال ]3[رود دلار از دست می 197. به طور متوسط در هر حادثه جرایم سایبری ]3[روز آلوده کرده است 

هزار گزارش  49ها بیشتر از مشتری 2011. در سال ]3[اند میلیون کاربر در سرتاسر جهان یک نمونه از جرایم سایبری را تجربه کرده 556

ها اند. تعدادی از این گزارشداده ]5[های مختلف بدافزارها را به مرکز حفاظت از بدافزارهای مایکروسافت مختلف از تهدیدات خانواده
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منیتی مایکروسافت، مرکز ا 2016. طبق گزارش سال ]3[بوده است  4و فراریختی 3های بدافزارهای چندریختیتهدیداتی از جنس خانواده

های کامپیوتری موجود در جهان یا سیستم امنیتی ندارند و یا از نظر امنیتی در سطح ابتدایی قرار دارند که آمار درصد سیستم 30حدود 

 .]6[نشان داده شده است  3آن در شکل 

های با استفاده از اجرای بدافزار دسترسی اندخواستههایی که میتعداد سیستم 2015، در سال 5بر طبق گزارش آزمایشگاه کاسپرسکای

 باشد.درصدی می 8/2دارای رشد  2014مورد بوده است که نسبت به سال  1.966.324ها داشته باشند مجاز به منابع مالی آنلاین بانکغیر

 

 .]6[افزار امنیتی یا با سطح امنیتی پایین های کامپیوتری موجود در جهان بدون نرمسیستم -3شکل 

مورد رمزنگاری شده  179.209کشف شده است که از این تعداد  6سیستم کامپیوتری، بدافزار اسب تراوا 75.3684در  2015فقط در سال 

. بر طبق همین گزارش که در ]7[برابر شده است  12بوده است تقریبا آمار  15.363که این تعداد  2013اند که نسبت به آمار سال بوده

وسیله بدافزارهای مالی در حال افزایش تعداد حملات صورت گرفته به  2014نسبت به سال  2015ه است، در سال نشان داده شد 4شکل 

 بوده است. 

 

 .]7[ 2014نسبت به سال  2015آمار آزمایشگاه کاسپرسکای از افزایش حملات مالی آنلاین در سال  -4شکل 

                                                           
3 Polymorphic 

4 Metamorphic 

5 Kaspersky 

6 Trojan 

0

50000

100000

150000

200000

250000

300000

350000

400000

450000

November December January February March April May June July August September October

11-2014 - 11-2015

11-2013 - 11-2014



 

4 

 

 مرکز آپا دانشگاه کردستان

درصد  64، حدود  2015تا  2014در بازه زمانی یک ساله  ]8[منتشر شده است  2015در سال  RSA هایی که در کنفرانسطبق گزارش

ها در این آزمایش تر شناخته شده را شناسایی کنند. این در حالی است کهاند یک درصد از بدافزارهای کمهای تجاری، نتوانستهویروسضد

 انجام این کار نشده بودند.  ها موفق بهتنها ده درصد ضد ویروس 2014تا  2013سال 

انند مراکز مالی مهای آنلاین از مراکز حساس سرقت ]9[انجام داده است  2018هایی که آزمایشگاه کاسپرسکی برای سال بینیطبق پیش

های خصوصی دهه دابها برای دسترسی ها و بورس، با رشد بالایی مواجه خواهند بود. طبق همین گزارش نفوذ به سیستمای، بانکو بیمه

 شناسایی بدافزارها کاری برد که اصولاًتوان پیها میافراد و اخاذی از قربانیان، با مقیاس بالایی رشد خواهند داشت. با توجه به این گزارش

 پیچیده، حساس و بسیار سخت است.

 بیان مسئله -3

و حیاتی مانند اقتصادی،  7های حساست اساسی در سامانهاند و باعث اختلالادر وضعیت کنونی بدافزارهای مختلف رشد بسیار زیادی کرده

به افزارهای مخرب را بد ، صنعتبسیاری که در این حوزه وجود دارد مزایای اقتصادی .]10[ اندنظامی، پزشکی، سیاسی و غیره شده مالی،

های جدید و هوشمند شناسایی هم در بسیاری بازاری مستعد برای تولیدکنندگان و نویسندگان بدافزارها تبدیل کرده است، از این رو روش

، در هر تکثیر جدید و هوشمند. ساختار بدافزارهای ]2[ اندها، عاجز بودهجدید و شناسایی آن از مواقع در حرکت همگام با تولید بدافزارهای

ها را بسیار این مسئله، شناسایی آن د وشوها حفظ مید اما عملکرد اصلی آننیابتغییر می ، 8سازی کدبا استفاده از فنون مختلف مبهم

طوریکه برای هر ویروس در هر هکند بهمیشه در تکثیرهای بعدی کد، جهش ایجاد می هابدافزار . مولد این]11[ کنددشوار و پیچیده می

 . ]11[ شود که از شناسایی توسط ضد بدافزارها فرار کندمتفاوت ایجاد می 9نفوذ، یک امضا

اگر چه در مواردی بسیار  ]12[ 11کنند؛ استفاده از مدل مخفی مارکوفبدافزار کار می 10نای تحلیل ایستایبر مب های متعددیوشر

ها است و اینکه زمانی حجم زیادی از کد فایل سالم به بدافزار اضافه شود بر بودن فیلتر کردن دادهسودمند بوده است، اما نقص آن زمان

است که از طریق درج کد زائد و  ]13[ 13فراوانی کدهای عملیاتی 12وش دیگر استفاده از هیستوگرامروش با شکست روبرو خواهد شد. ر

روش موثری است اما اگر از روش جانشینی  ]14[ شود. روش شباهت گراف کدهای عملیاتیجانشینی دستورات مشابه دچار شکست می

طراحی شده است و  ]15[ 14ای اخیر با استفاده از فاصله کای دوهدستورات مشابه استفاده شود دچار چالش خواهد شد. یکی از روش

هایی از بدافزار فراریختی در مقابل خانواده ]16[ سربار محاسباتی بسیار زیادی دارد. همچنین روش تحلیل مقادیر ویژه برای کشف فراریختی

 شود. کنند، روش دچار شکست میشکل کد را عوض می ،که با حفظ آمار دستورات

یک سیستم تشخیص بدافزار مبتنی بر  ]17[ ه شده است. درئارانیز بدافزارها  15پویای مبتنی بر تحلیل ن روش تشخیصکنون چندیتا

فرض اینکه تمام بدافزارهای  را توسعه دادند. ایده اصلی این روش استخراج امضاء از بدافزار اصلی است، با کید بر تشخیص بدافزارهاتأ امضاء با

، 16مبتدی نیز یک روش با استفاده از روش آماری بیز ]18[ . دراما دارای سربار محاسباتی است امضای واحد مشترك دارندمشابه یک 

. یک سیستم که با توجه به سربار محاسباتی بالا، نتایج مطلوبی نداشته است جهت شناسایی کدهای مخرب ناشناخته پیشنهاد شده است
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 18های سیستمیخوانیبر روی فرا 17کاوی ائه شده است که این سیستم با استفاده از انجام دادهار ]19[ هوشمند تشخیص بدافزار در

های بعضی مواقع روش .های آن برای اثبات دقت روش، ناکافی بوده استکه آزمایش خطر تشخیص دهدبی تواند بدافزار را از برنامهمی

شوند ساختار کد بدافزار یا درج کد زائد دچار شکست می 19کد اصلی، رمزنگاریکردن دستورات مشابه شناسایی بدافزارها به سبب جایگزین

های به دلیل وجود چالش کند.ها را دچار چالش میها، آنو در برخی موارد، سربار محاسباتی بالا، دقت شناسایی و کارایی ضعیف روش

سازی، هنوز نیاز های مختلف و پیچیده جدید مبهمبا اعمال روش های مختلف بدافزارهامطرح شده، کشف کامل و قطعی همه انواع و گونه

های مختلفی مبتنی بر تحلیل ایستا و پویا در حوزه با توجه به موارد گفته شده، روش به پژوهش دارد و مسئله تحقیقاتی ارزشمندی است.

های جدید نقاط قوت بهبود و نقاط است در طرح روششناسایی بدافزارها موجودند اما هر کدام دارای نقاط ضعف و قوتی هستند که نیاز 

 ضعف پوشش داده شوند.

 بدافزار -4

. از دیدگاه تخصصی، بدافزار در ]20[ طراحی شده است ،ای است که برای برآورده کردن قصد مضر مهاجم یا نویسنده آنبرنامهبدافزار 

ام عملیات جبرای ان داًعمتبدافزارها  .]1[ باشدهای کامپیوتری میمرسانی به سیستای است کامپیوتری، که هدف آن آسیبلت کلی برنامهحا

ها بدافزارها علاوه بر اینکه با عملیات خرابکارانه به منابع و اطلاعات سیستم. ]21[ ندامعمولا مخرب یا نامطلوب طراحی شده ،وزجبدون م

های مجاز اطلاعات شخصی افراد هزینهکنند، با سرقت غیرمیها آسیب وارد های سیستمدهی و فعالیتدسترسی پیدا کرده و به سرویس

بدافزارها معمولا اقدامات و کارهای عادی  .]2[ کنندروحی و روانی زیادی در کنار ضررهای مالی، در زمینه افشای حریم خصوصی وارد می

نمایند و به منابع نند، اطلاعات کاربران را سرقت میکها را خراب یا حذف میها را آلوده کرده و آنعمول سیستم را متوقف ساخته، فایلو م

بندی کرد مانند های کلی طبقهن در دستهتوا. بدافزارها را می]1[ کنند، آسیب جدی وارد میسیستم کامپیوتری مانند دیسک سخت

بدافزارها با . تولید ]10[ شوندتولید میرسانی های دیگر که به هدف تخریب و آسیبو برنامه 22افزاراسب تراوا، جاسوس، 21، کرم20ویروس

به شدت با نرخ بالایی در حال رشد است و تمامی آمارها نشان دهنده این امر هستند که تاکیدی بیشتر بر  ،رسانیاهداف تخریب و آسیب

. اولین نمونه ]22[ پیشنهاد شود ،هاآن جلوگیری از نفوذتر و کاراتر برای شناسایی و های دقیقها باید صورت گیرد و روشمقابله با آن

و یا  23های امنیتیپذیریایی معمولا نشان دادن آسیبهای چنین بدافزارهاند. انگیزه اولیه برای سازندهها بودههای مخرب ویروسبرنامه

ها ر شرایط کنونی دیگر انگیزهاند. دارها شکل گرفتهزمینی بر اساس طراحی بدافز. امروزه اقتصادهای زیر]23[ بوده است نمایش توانایی فنی

به همین دلیل، مسئله شناسایی بدافزارها  .]24[ های اصلی این حوزه هستنداندازهای مالی انگیزهوارد اولیه فراتر رفته است و چشماز آن م

  های ضدبدافزار و محققان بوده است.در دو دهه اخیر مورد توجه شرکت

 ویروس، کرم و اسب تراوا -5

ن جهت است که هر کدام از افزار و موارد دیگر، فقط از ایبدافزارها به انواع مختلفی از قبیل ویروس، کرم، اسب تراوا، جاسوسبندی تقسیم

 .]25[ رفتارهای مخرب مشابه را دارند این انواع بدافزار،
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 ویروس -1-5

س در این کار موفق . اگر ویرو]23[ دنیگر دارکه هنگام اجرا شدن، سعی در تکثیر خود در کدهای اجرایی د هستندبدافزاری  هاویروسدر 

های شوند. فایلمی اجرا با ادغام خود در فایل اجرایی دیگر،به طور کلی،  ها. ویروس]23[ یروس، آلوده شده استشود، کد اجرایی به و

دیگری بچسپد تا بتواند  باید به فایل. در حقیقت ویروس ]26[ گویندهای آلوده میچسپاند، فایلها میخود را به آن هاکه ویروس اجرایی

به تبع آن اجرا شده و  گردد، کد ویروس هماجرا شود و نیاز به مداخله انسانی دارد تا منتقل شود یعنی وقتی برنامه آلوده شده اجرا می

هایی ها  برنامهویروس توان گفتها و مشکلاتی اساسی برای سیستم است لذا میکند و حاصل آن ایجاد خرابیها را نیز آلوده میسایر فایل

ی ها براویروس ها مثبت است.یت آنتکثیری دارند و نرخ رشد جمعها خاصیت خودطور که گفته شد ویروسهمان. ]27[ تکثیر هستندخود

 ها،قل کنند، اما برعکس کرمنتمدیگر  هایخود را به سیستم ،های انتقالتوانند از طریق رسانهها مینیاز به مداخله انسانی دارند. آنانتقال، 

 دهد.ویروس را نشان می ساختار کد یک 5. شکل ]22[ از طریق شبکه را ندارند توانایی انتقال که در ادامه مورد بررسی قرار خواهند گرفت،

 کرم -2-5

بدون دخالت ارند و معمولا ها برای تکثیر و بقا به کد اجرایی دیگری نیاز ندها خاصیت خودتکثیری دارند. کرمها نیز مانند ویروسکرم

ها به مداخله انسانی برای انتقال نیاز . کرم]23[ شوندمنتقل می هایی مانند اینترنت از سیستمی به سیستم دیگرانسانی، از طریق شبکه

بدافزارهای مستقلی  هاان ندارند، بنا بر این مورد، کرمندارند و همچنین نیاز به هیچ فایل اجرایی برای نفوذ و مداخله در سیستم میزب

انند، بلکه قادرند به دیگر برس به سیستم میزبان آسیبتوانند ها نه تنها می. کرم]1[ شوندتند که معمولا تحت شبکه منتقل میهس

ار توانند شبکه را اشباع کرده و از کها با تکثیر خود میهایی را وارد کنند. همچنین کرمهای موجود در سطح شبکه نیز آسیبسیستم

 ایآن به این صورت است که یک برنامهباشند که تعریف هایی مانند اینترنت میترین بدافزار در محیط شبکهها رایج. کرم]29[ بیاندازند

تولید از های دیگر انتشار دهد که این بازهای خود را به سیستمصورت کامل فعالیت نسخهبهرا شود و تواند بصورت مستقل اجاست که می

هزار میزبان اینترنتی را آلوده  359در اولین روز انتشار حدود  The Code Redکرم  2001. در سال ]23[ یات رفتاری یک کرم استخصوص

24ها برای استفاده در حملات . امروزه از کرم]30[ کرده است
DDOS شود که در آن چند کامپیوتر آلوده شده به وسیله کرم، استفاده می

 .]31[ خاطر اهداف خاصی دارندهدر از دسترس خارج کردن و یا استفاده از منابع یا پهنای باند شبکه ببه صورت هماهنگ سعی 

 

 .]28[ ساختار کد یک ویروس -5شکل 

                                                           
24 Distributed Denial Of Service 
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 اسب تراوا -3-5

ای هدیهاسب چوبی بزرگی که به ظاهر  نام این بدافزار از داستان فتح شهر تروا به دست یونانیان گرفته شده است. یونانیان با وارد کردن

این بدافزار،  .]10[ چوبی خارج شدند و شهر تروا را تصاحب کردندشب هنگام سربازان یونانی از اسب بود، وارد این شهر شدند. هابرای آن

. اسب تراوا، خود تکثیر نیست ولی دارای خاصیت ]23[ دهدخود، کارهای مخفی مخربی انجام میخطر ای است که با حفظ ظاهر بیبرنامه

، عاملسیستم یک برنامه نفوذی است که به اسب تراوا. ]23[ باشدمیهای اجرایی دیگر وابسته است یعنی برای انتقال، به فایلگلی ان

 داده ناخواستهبرنامه یا یک  یک کار عادی و روتین سیستم است، در حال انجام رسدمی درحالیکه به نظرکند و میدسترسی سطح بالا پیدا 

ها گرایش پشتیین درِ. ا]10[ تمجاز به کامپیوتر مقصد اسبرای دسترسی غیر 25یک درپِشتی کند که اغلب دارایمی روی سیستم نصب را

ها به فایل شدن یقزرتلاش برای ت اسب تراوان توسط کاربران دارند اما ممکن است باعث کند شدن کامپیوتر شوند. به دیده نشد

 . این نوع بدافزارهابه سرقت ببرند و یا به کامپیوتر میزبان صدمه بزنند را ممکن است اطلاعات اما را ندارند های کامپیوتریویروس مانند

. یک مثال ]10[ شندهای تحت شبکه به هدف دسترسی داشته باممکن است به وسیله دانلود ناخواسته و یا نصب بازیهای آنلاین یا برنامه

شود و درست نامه ورود به سیستم اصلی اجرا میاز عملیات مخرب اسب تراوا برنامه ورود به سیستم گذرواژه دزد است. این برنامه قبل از بر

ت نادرست بر پیغام ورود اطلاعاگیرد و اطلاعات را برای سازنده خود ذخیره کرده و به کارام کاربری و گذرواژه کاربر را میمانند آن، ن

آید. در این لحظه گذرواژه صدد ورود مجدد اطلاعات خود بر میپندارد که اطلاعات خود را نادرست وارد کرده است و دردهد. کاربر میمی

 دزد، برنامه ورود به سیستم اصلی را اجرا کرده تا اطلاعات کاربر را گرفته و به او اجازه ورود دهد. 

ارائه  و ابزار مورد استفاده برای شناسایی، هاهای شناسایی آنبدافزارهای جدید و هوشمند است و روشوی بر ر بیشتر تمرکز در ادامه

در  کههای شناسایی کنند تا روشفاده میسازی کد استمقابله با شناسایی شدن اغلب از فنون مبهم ها برایها و کرمخواهد شد. ویروس

هایی سازد. در حوزه بدافزارها، روشبرنامه را دشوار می سازی درك. مبهم]1[ ا را شناسایی کنندهشد، نتوانند آن داده خواهندتوضیح  ادامه

سازی ساختار برای مبهمهایی هستند که تولیدکنندگان بدافزار چندریختی و فراریختی از جمله روش، 26مانند رمزنگاری، نیمه چندریختی

سازی، دو روش اصلی وجود دارد : یکی مبهمهای گوناگون بدافزار با تکثیر و تولید نسخه. برای ]10[ کنندها استفاده میبدافزار، از آن

باره چندین نسخه تکثیری ل که روی یک سیستم اجرا شود و یکمستق یافزارل خود بدافزار و دیگری داشتن نرمگذاشتن موتور تکثیر داخ

 ورد بررسی قرار خواهند گرفت.سازی مدقت فنون مبهمدر ادامه به .]10[ از بدافزار بسازد

 فنون مبهم سازی کد -6

برند. در بخش قبل توضیح داده شد که در تکثیرهای مختلفی های مختلفی برای فرار از شناسایی شدن بهره میاز روش بدافزارهای نوین

کد متفاوت، با استفاده از فنون مختلف  ماند که این ساختاراز این نوع بدافزارها، ساختار کد متفاوت خواهد بود و عملکرد یکسان باقی می

کارهای متعدد ای از کد ویروس تولید گردد، راهسازی شوند، یا نسخه جهش یافتهبرای اینکه بدافزار مبهم گیرد.سازی کد شکل میمبهم

سازی جریان گیرد. مبهمای و هم در بخش جریان کنترلی صورت میخش دادهسازی هم در ب. مبهم]34[ اندسازی پیشنهاد شدهمبهم

هایی همچون ای هم با روشسازی جریان دادهگیرد و مبهمکنترلی با جابجایی دستورات و استفاده از دستورات پرش غیرشرطی صورت می

، 6 هایشکل .]35[ یابد، تحقق میهاشت زیر روالها و جایگگزینی دستورات معادل، تعویض ثباتتعویض دستورات، درج کد اضافه، جای

، 30و تبدیل دستورات 29ها، تغییر در جایگذاری زیر روال28ها، معاوضه ثبات27تغییر در ترتیب اجرای کداز  یهای مختلفنمونه 9و  8، 7

 صورت دقیق بررسی خواهند شد.ها بهدر ادامه هر کدام از روش .نداباشند را نشان دادهمی سازی کدکه از فنون مختلف مبهم

                                                           
25 Back Door 

26 Oligomorphism 

27 Instruction Reordering 

28 Register Swapping 

29 Subroutine Permutation 

30 Instruction Transformation 

https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85_%D8%B9%D8%A7%D9%85%D9%84
https://fa.wikipedia.org/wiki/%D8%B3%DB%8C%D8%B3%D8%AA%D9%85_%D8%B9%D8%A7%D9%85%D9%84
https://fa.wikipedia.org/wiki/%D9%88%DB%8C%D8%B1%D9%88%D8%B3%D9%87%D8%A7%DB%8C_%DA%A9%D8%A7%D9%85%D9%BE%DB%8C%D9%88%D8%AA%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D9%88%DB%8C%D8%B1%D9%88%D8%B3%D9%87%D8%A7%DB%8C_%DA%A9%D8%A7%D9%85%D9%BE%DB%8C%D9%88%D8%AA%D8%B1%DB%8C
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 .]28[سازی کد ترتیب اجرای دستورات، یکی از فنون مبهم تغییر در -6شکل 

 

 

 .]28[سازی کد های مبهمانتقال و تبدیل یک به یک دستورات، یکی از روش -7شکل 
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 .]28[سازی کد های مبهمها، یکی از روشمعاوضه ثبات -8شکل 

 

 .]28[سازی کد های مبهمها، یکی از روشتغییر جایگذاری زیر روال -9شکل 

هدف اصلی، تغییر شکل ویروس در عین . ]36[ شناسایی خواهد بودتر قابل پیچیدهتر و سازی، کد بسیار سختفنون مبهمبا استفاده از 

شود، سازی باعث ایجاد تفاوت بسیاری مابین کد اصلی و کد تولید شده میفنون مبهم . برای کد بدافزار ،]29[ نگه داشتن عملکرد آن است

کاری که در نهایت  با توجه به سازی کد در بدافزارمبهم .خواهد داشتتر قابل فهم باشد اما همان رفتار و عملکرد را بسیار سخت طوریکهبه

الم در داخل فایل های سو یا بلاك بزرگی از کد، از فایل 31د. همچنین اضافه کردن کد مردهباشهایی میباید انجام شود دارای تفاوت

سازی، جهش گرامر رسمی است. های مطرح دیگر برای مبهم . روش]11[ ای موثر در جلوگیری از کشف بدافزارها استهبدافزار از روش

سیک مثل یک آتاماتای غیر تغییر شکل موجود است. یک موتور تغییر شکل کلا هایر حقیقت گونه رسمی بسیاری از روشاین روش د
                                                           
31 Dead Code 
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سازی دیده فنون مختلف مبهمنمونه ویروس با  دو 1. در جدول ]33[ پذیر استگر امکاننماد دیباشد زیرا گذر از هر نماد به می 32قطعی

 اند.مورد بررسی قرار گرفتهسازی کد فنون مبهمهای مختلف نمونه 2در جدول شود. همچنین می

 .]36[اند سازی استفاده کردهبررسی دو نمونه ویروس که از فنون مختلف مبهم -1 جدول

 Simile Win95/Zmist/{Win32,Linux} نام ویروس

 The Mental Driller Zombie ساخته شده توسط

 2000 2002 تاریخ انتشار

 EPO تکنیک استفاده شده
سازی نقطه ورود اما با این تفاوت مبهم

از جایی از  تصادفیصورت هکه هر بار ب

 کد برنامه شروع شود

EPO 
 سازی نقطه ورود +یا مبهم

 +جایی کد جابه

 شرطیدستورات پرش غیر

حمل بر روی های اجرایی قابلفایل حمله به

 شبکه

 حملهای اجرایی قابلفایل
.EXE 

 RDTSC (Read موتور مورد استفاده

Time Stamp Counter) 
RPME (Real 

Permutation Engine) 
 

 .]36[سازی کد فنون مختلف مبهم -2 جدول

 تکنیک نام دیگر عملکرد بدافزار  شماره

1 Evol  کد با تزریق کدهای مرده مثل  دودوییالگوهای

NOP شودیا خط خالی عوض می 

 یاتزریق کد اضافه 

 33ارزشتزریق کد بی

 تزریق کد مرده

2 RegSwap های تعویض ثبات بندیاها تغییر  میدر هر تکثیر بدافزار اسامی ثبات

 مورد استفاده

گذاری دوباره نام

 هاثبات

3 W32/MetaPhor جایگزینی کدهای  شوندها با دستورات معادل جایگزین میدستورالعمل

 معادل

جایگزینی 

 دستورات

4 Win32/Ghost ترتیب دستورات در هر تکثیر تغییراتی اساسی      

 شرطی ترتیب واقعی رعایتهای غیرکند و با پرشمی

 خواهد شد

انتقال مکان 

 دستورات

 انتقال دستورات

5 Win95/Zperm انتقال توابع جایگزینی توابع ترتیب توابع با کد اولیه تفاوت خواهد داشت 

6 Win32/Simile های برخطروال توابع بر خط ندشومیهای فراخوانی با کدهای واقعی جایگزین روال 

7 Win32/Simile هند ها جایگزین خواکدهای واقعی با استفاده از روال

 شد

 های خارجیروال توابع خارجی

8 Zmist ه تر و ایجاد دوباربرگرداندن کد به یک حالت کوچک

 فایل

 مهاجرت کد برگردان کد

9 Win95/Zperm دندر هر تکثیر کدهایی با کد میزبان جایگزین خواه 

 شد

 جهش کد میزبان جایگزینی کد میزبان

 

                                                           
32 Non-Deterministic Automata 

33 Garbage 
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بدافزار د سازی که در چنفنون مبهم 4در جدول همچنین  .اندسازی بررسی شدهفنون مبهمدشواری کشف برخی از سطح  3جدول در 

ای هویروسقریبا در خلاصه نشان داده است. الگوهایی که در جدول ارائه شده، تطور بهاند را سازی شدهتولید شده توسط هکرها پیاده

داشت که در اکثر  باید توجه گیرد.ها مورد استفاده قرار میت ترکیبی از آند و در بدترین حالانشوفراریخت کنونی نیز استفاده می

از شناسایی شدن این  گردد و این خود باعث فرارسازی کد استفاده میهای مختلف و پیچیده مبهماز روش بدافزارهای فراریخت از ترکیبی

  نوع بدافزارها خواهد شد.

 .]28[ سازی کدسه سطح دشواری فنون مبهممقای -3جدول 

 سخت متوسط ساده سازیفنون مبهم

   + جابجایی دستورات

  +  درج کد زائد

   + هاتعویض ثبات

 +   جانشینی دستورات

 +   تعویض دستورات
 

 .]37[ سازی کد در بدافزارهاهای مبهممقایسه روش -4جدول 

 Evol سازیفنون مبهم

 2000 

Zmist 

2001 
Zperm 

2000 
Regswap 

2000 
MetaPHOR 

2001 

  +    جانشینی دستورات

 +   + + جایگشت

 +   + + درج کد زائد

 + +  + + جانشینی متغیر

 +  + +  تغییر جریان کنترلی

 نقاط ضعف بدافزارهای نوین -7

نکته حائز اهمیت این است که در . شداشاره ها صورت غیرمستقیم به نقاط ضعف و قوت آندر خلال توضیحات در ارتباط با بدافزارها، به

شود که در ها عوض نمید بسیاری از ثباتروی تعدابر دهند. عملیات در ساختار کد بدافزار تغییر نمی همه چیز را تکثیر موتورهابدافزارها، 

این موارد می تواند  مانند.کنند؛ و بسیاری از کدهای عملیاتی در بدنه کد نیز بلاتغییر میها اصلا تغییر نمیثبات نتیجه محتوای برخی از

ه دیگری با همان عملکرد تبدیل هنگام انتشار، کد خودشان را به گوناین بدافزارها،  ها فراهم آورد. البتهی شناسایی آنمعیارهایی را برا

ازی گفته شده در بخش قبل بهره سنمایند و برای این کار از فنون مبهم ها را شناسایی، نتوانند آنمبتنی بر امضا 34کنند تا پویشگرهایمی

دگان و نویسندگان بدافزارها، از نقطه ضعف پویشگرهای ضد بدافزار باخبر هستند، کشف این نوع ویروس دشوار شده گیرند. چون سازنمی

کار رفته توسط است. پاشنه آشیل یک بدافزار ، نیازش به تحلیل خودش است یعنی پویشگر باید بتواند ویروس را با روشی مشابه روش به

. در این صورت ضد بدافزار نیاز به یک تغییر دهنده معکوس دارد که با اعمال قوانین ]32[کند خود ویروس برای تحلیل خودش، تحلیل 

تبدیل در جهت عکس، کد اصلی ویروس را بازیابی کند. مشکل اینجاست که باید حداقل یک نمونه از ویروس در اختیار تحلیلگران باشد 

 تخراج کنند.ها را استا بتوانند قوانین تبدیل، مفروضات و الگوریتم

                                                           
34 Scanner 
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 کشف بدافزار -8

 بدافزار سه مرحله اساسی وجود دارد که عبارتند از :افزارهای ضددر عملکرد نرم

 35کشف -1

 36شناسایی -2

 37سازیپاك -3

سته ایستا و پویا های کشف را به دو دتوان روشبندی کلی میتمرکز در اینجا بر کشف و شناسایی بدافزار است. همچنین در یک دسته

بدافزار را کشف نمایند. قادرند دون اجرای بدافزار و از تحلیل کد آن، های تحلیل ایستا بسیار محبوب و رایجند زیرا بکرد. روشتقسیم 

کنند. در همه مسیرهای اجرایی را بررسی می کنند وطرترند زیرا بدافزار را اجرا نمیهای ایستا سربار محاسباتی کمتری دارند، کم خروش

و فراریختی های چندریختی ها عمدتا برای کشف ویروسها را کشف کنند. این روشتوانند آنی پویا با اجرای بدافزار میهامقابل، روش

های پویا می توان سربار های روشهای پویا است. از محدودیتای از روشهنمون یا نماسازی همانندسازیگیرند. مورد استفاده قرار می

تری هم کرد. بندی جزئیتوان تقسیمهای کشف بدافزار را میروش .]23[ چند مسیر اجرایی محدود را نام برداجرایی بالا، بررسی یک یا 

مبتنی بر یادگیری  های کشفو روش 39های صحتوارسی کننده، 38های مبتنی بر ناهنجاریهای مبتنی بر امضا، روشدر این حالت روش

ها با باشد اما در کنار آنها میکار کشف ویروسترین راها تقریبا رایجهای مبتنی بر امضشود. کشف بدافزارها با روشمطرح می 40ماشین

دیگری نیز برای شناسایی های از روشگیرد ط تولیدکنندگان بدافزارها صورت میسازی که توستوجه به پیچیده شدن و اعمال مبهم

  .]38[ گردداستفاده می

 های تحلیل ایستاروش -9

و فنون  41گیرد. با استفاده از ابزار مهندسی معکوسم میانجا مورد بررسی ارزیابی و شناسایی بدون اجرای فایل ،لیل ایستاتح هایدر روش

-تحلیل         و 42کننده کد، دیباگربرای انجام تحلیل ایستا، برگردان. ]39[ کندها دسترسی پیدا میتحلیل ایستا به ساختار کد برنامهآن، 

های مختلف با ساختار مختلف اعمال شوند. نند بر برنامهتواهای تحلیل ایستا می. روش]40[ د استفاده قرار خواهند گرفتمورکننده برنامه 

توان مبتنی بر خصوصیات و معیارهای مختلف عملیات شناسایی برنامه، با استفاده از ابزاری میدر تحلیل ایستا با دسترسی به ساختار کد 

یک برنامه استفاده شوند. هنگامی یک برنامه در قالب  43دودوییتوانند برای نمایش ساختار رهای تحلیل ایستا همچنین میابزا را انجام داد.

این عملیات  رود کهها و یا متغیرها، از بین میحجم ساختار دادهای از اطلاعات مانند شود، دستهمی 44دودویی، کامپایلیک فایل اجرایی 

طور شوند. بهمی . ابزار تحلیل ایستا همچنین برای استخراج اطلاعات مفیدی از برنامه استفاده]41[ کندمیپیچیده  رتحلیل روی کد را بسیا

خواهد داد. اگر تحلیل ایستا قادر به محاسبه  ،شونددر ساختار کد فراخوانی می های فراخوانی یک تحلیل کلی از توابعی کهمثال، گراف

 مبتنی بر هایورد استفاده قرار گیرد. مشکل روشتواند برای مکانیزم محافظتی پیشرفته ممی اشد، این دانشمقادیر احتمالی پارامترها ب

ساختار  . همچنین امکان دارد بدافزارها]23[ ستصورت کلی این است که همیشه دسترسی به ساختار کد بدافزار ممکن نیهتحلیل ایستا ب

ها . برای مقابله با این ضعف]44[هند بود ناتوان خوا ،های تحلیل ایستا در مقابل آنروشطور کلی ا رمزنگاری کنند که بهکد خود ر

                                                           
35 Detection 

36 Identification 

37 Disinfection 

38 Anomaly-Based 

39 Integrity Checker 

40 Machine Learning 

41 Reverse Engineering 

42 Debugger 

43 Binary 

44 Compile 



 

13 

 

 مرکز آپا دانشگاه کردستان

شده است که به دو  مبتنی بر تحلیل ایستا نشان داده فنون شناسایی بدافزار 10در شکل  اند.گرفتههای تحلیل پویا نیز مدنظر قرار روش

 شد. در ادامه هر کدام بررسی خواهندشوند. دسته تقسیم می

 های مبتنی بر امضاروش -1-9

مستخرج از  هایشوند. یک امضا ترتیبی از بایتنیز نامیده می 46یا فنون اثر انگشتو  45ها با عناوین دیگری مانند تطبیق الگواین روش

رای یک امضای شناخته فرد است. برای شناسایی یک بدافزار از روی کد، شناساگر بدافزار بصورت منحصربههباشد که ببرنامه یا بدافزار می

های اطلاعاتیشان، در نی بر امضاهای ذخیره شده در بانکطور معمول مبتکند. ضدبدافزارهای تجاری، به، در کد جستجو میشده از قبل

 شناسایی کنندهای مخرب را دهند که فایل، پویش انجام میها که تطبیقی با امضاها داشته باشندافزارها به دنبال ترتیبی از بایتکد بد

]41[. 

 

 

 

 

 

 

 

 

 

 

 

 

 .]41[های شناسایی بدافزار مبتنی بر تحلیل ایستا بندی کلی روشدسته -10شکل 

 47های شناسایی اکتشافیروش -2-9

ها به جای جستجو برای یک امضای خاص در ساختار کد، . در این روش]42[ شوندنیز نامیده می 48ن شناسایی فعالانهها فنوروش این

جدید کند که در حال حاضر در فایل مورد نظر وجود ندارند. این فنون باعث شناسایی انواع بدافزار برای دستوراتی جستجو می شناساگر

ست که در ادامه مورد بحث قرار های شناسایی اکتشافی دارای انواع مختلفی ا. روش]41[ شداند، خواهد نشده بدافزارها که هنوز کشف

 گیرند.می

                                                           
45 Pattern Matching 

46 Fingerprinting Technique 

47 Hueristic Detection Technique 

48 Proactive Technique 

 مبتنی بر امضا

 قاعده مبتنی بر مبتنی بر وزن مبتنی بر فایل مبتنی بر نوع

 شناسایی اکتشافی

 تحلیل ایستا
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 49های شناسایی اکتشافی مبتنی بر تحلیل فایلروش -3-9

انند محتوای فایل، مد. در این روش، فایل از نظرهای متفاوتی نشوی بر تحلیل فایل نیز نام برده میشناسایی مبتن هایاین دسته، روش

ر مثال شامل دستوراتی . اگر فایل مورد نظر، به طو]41[ گیرد، مورد تحلیل قرار میهای فایلاهداف فایل، محل قرارگیری فایل و فعالیت

تر حبه صورت واض گیرد.های مخرب قرار میه فایلسانی در سیستم شود، در دستررا حذف کند یا باعث تخریب و آسیبباشد که اطلاعاتی 

 بندی خواهد شد.ههای مخرب طبق، در دسته فایلرسانی و نفوذ انجام گیردهایی در محدوده آسیباختار فایل، فعالیتیعنی اینکه در س

 50های شناسایی اکتشافی مبتنی بر تحلیل وزنروش -4-9

ها نسبت یر وزنهای مختلف ، مقادشود. اگر نسبت به ویژگیدهی میمختلفی وزن ساس خصوصیات و مشخصاتدر این روش هر برنامه بر ا

 های مخرب قرار گیرد.تواند در دسته فایلبه حد آستانه تعیین شده در آن روش، بسیار بالاتر باشد می

 51های شناسایی اکتشافی مبتنی بر قاعدهروش -5-9

عیین شده از قبل تطبیق تشناخته شده و  شود. این قواعد با معیارهایستخراج میها ااز قواعد و قوانین از برنامه ایدر این روش مجموعه

 بندی خواهد شد.مورد نظر در دسته بدافزارها طبقهداده خواهند شد. اگر تطبیق صورت نگیرد برنامه 

 52های شناسایی اکتشافی مبتنی بر نوعروش -6-9

د بدافزارهای یک دهد. در مواردی ساختار کد و حتی عملکرسایی را انجام می، عملیات شناهای مبتنی بر امضااین روش مشابه با روش

باشند. صوصیات میخ، دارای آن خانواده، متفاوت است اما خصوصیاتی مشترك در آن وجود دارد که فقط انواع بدافزارهای آن خانواده خاص

 5در جدول  شود.ه میزارها استفادفبدا و به طور گسترده در ضدتوان حتی بدافزارهای جدید را نیز کشف کرد با استفاده از این روش می

 د.وشار مبتنی بر تحلیل ایستا دیده میابزار شناسایی بدافزچند 

 .]43[چند ابزار شناسایی بدافزار مبتنی بر تحلیل ایستا  -5 جدول

 نام ابزار روش شناسایی شماره

 PEid روش مبتنی بر امضا 1

 Hex Rays Compiler محتوی روش مبتنی بر استخراج 2

 Resource Hacker روش مبتنی بر امضا 3

 Dependency Walker روش مبتنی بر ناهنجاری 4

 های تحلیل پویاروش -10

یل پویا با استفاده از . تحل]23[ شود را تحلیل پویا گویند، در طول زمانی که اجرا میت انجام شده یک برنامهاها و اقدامتحلیل فعالیت

ورد بحث قرار خواهند در ادامه م اند وها نشان داده شدهبندی کلی از آنیک دسته 11در شکل  گیرد کهها و فنون مختلفی انجام میروش

 گرفت.

 

                                                           
49 File Based Hueristic Analysis 

50 Weight Based Hueristic Analysis 

51 Rule Based Hueristic Analysis 

52 Generic Siqnature Analysis 
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 .]23[ های شناسایی مبتنی بر تحلیل پویاروش -11شکل 

 53نظارت بر فراخوانی توابع -1-10

ایل مانند محاسبه فاکتوریل یک مقدار و یا ساخت یک ف ،دهدست که یک فعالیت خاص را انجام میبه طور معمول یک تابع شامل کدی ا

تر خواهد شد. ساختار شود و نگهداری برنامه آسانع باعث سهولت در استفاده مجدد میبشود. استفاده از تاکه در قالب یک تابع انجام می

برنامه را نشان دهد.  تواند شامل اطلاعات مفیدی برای تحلیل باشد و یک نمای کلی از رفتار، میسازی کد یک تابع و فراخوانی آنپیاده

. این ردیابی ]23[ ها استند، رهگیری یا ردیابی فراخوانیشوبرنامه فراخوانی میی که توسط های ممکن برای نظارت بر توابعیکی از راه

ز انواع نظارت فراخوانی ها در یک فایل و یا تحلیل پارامترهای ورودی یک تابع باشد. ابیل ثبت فراخوانیتواند شامل موارد مختلفی از قمی

 های سیستمی نام برد.ارت بر فراخوانیظو ن 54IAPنویسی به کار روی رابط کاربردی برنامه توانتوابع می

 55تحلیل پارامترهای توابع -2-10

های ، با استفاده از روشهامدنظر قرار دادن مقادیر ممکن و نوع آن شدند، سعی برسی میکه پارامترهای توابع در تحلیل ایستا بررهنگامی

ع در زمان روند فراخوانی تاب جا شده در هنگامتمرکز بر مقادیر واقعی جابهویا، صورت پهتحلیل ایستا بوده است اما در تحلیل پارامتر توابع ب

صیات توابع مختلف را در . ردیابی پارامترها و مقادیر بازگشتی توابع در روند اجرایی برنامه، تفاوت رفتار و خصو]23[ باشداجرایی برنامه می

 دهد.های متفاوت نشان میفراخوانی

 56برنامهردیابی جریان اطلاعاتی  -3-10

است. هدف از ردیابی  57های برنامهبرنامه، تحلیل چگونگی جریان دادهیک روش متعامد برای نظارت بر فراخوانی توابع در طول اجرای یک 

طور . به]23[ شونداجرا به چه صورت انتشار داده می در طول زمان ،ها در سیستموشن ساختن این مسئله است که دادهر ،جریان اطلاعات

توسط برنامه های مربوطه مشخص خواهند شد. هر زمانی که داده طور خاص با برچسبرت قرار گیرند بههایی که باید مورد نظاداده کلی،

مثال در زمان دستورات انتساب و استفاده از یک متغیر جریان  عنوانشوند. بهها هم همراه داده منتشر میپردازش شد، آن برچسب

. های بعدی نیز مورد نظارت هستنداند در انتشارهایی که برچسب آلوده زده شدهخواهد شد. علاوه بر این دادهزده آن برچسب  ،اطلاعات

                                                           
53 Function Call Monitoring 

54 Application programming interface 

55 Function Parameter Analysis 

56 Information Flow Tracking 

57 Program Data Flow 

های مبتنی بر روش

 تحلیل پویا

ردیابی جریان 

 اطلاعاتی برنامه
 ردیابی دستورات

تحلیل پارامترهای 

 توابع

فراخوانی نظارت بر 

 توابع
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، هاتشار آنو یا به عنوان شروط یک دستور، که با نظارت بر ان 59یک آرایه 58گر آلوده به عنوان ایندکسطور مثال استفاده از یک اشارهبه

تگی مستقیم بین ردیابی جریان اطلاعاتی برنامه دارای انواع مختلفی از قبیل وابس ریان برنامه ادامه داد.توان ردیابی اطلاعات را در جمی

 است. 60ها و وابستگی جریان کنترلیها، وابستگی آدرسداده

 61ردیابی دستورات -4-10

تورات در طول اجرای هایی از دسترتیبها و مه ردیابی دستورات آن است. نمونهیک منبع ارزشمند از اطلاعات برای تحلیل رفتار یک برنا

پیچیده است اما  قداریمو استفاده از این مورد گیرند. حقیقت این است که تفسیر رار میمورد تحلیل ق ،برنامه با استفاده از معیارهایی

 .]23[ د بودهای سیستم و یا فراخوانی توابع، نخواهیی از انتزاع مانند تحلیل گزارششامل اطلاعات مهمی در سطح بالا

 های تحلیل پویاسازی روشپیادهفنون مختلف  -5-10

حلیل و ارزیابی برای ت CPUای است. وجود سطوح اولویت مختلف ، نیازمند برقراری شرایط ویژههای تحلیل بدافزارسازی سیستمپیاده

صلی های اعالیتف  در حال اجرا نیستند  واقعی دهند که در یک سیستم بارها زمانی تشخیص فزارها ضروری است. معمولا بدااجرای بدافز

ابزار  چند 6 ول. جد]23[ شود که از شناسایی فرار کنندند که این باعث میدهرسانی است انجام نمیخود را که شامل تخریب و آسیب

پویا را نشان  تحلیلهای سازی روشفنون مختلف پیاده 12 شکلهمچنین  مبتنی بر تحلیل پویا را بررسی کرده است. بدافزار شناسایی

 ان داده شده است.نش که مبتنی بر تحلیل ایستا و پویا هستند، ابزار شناسایی آنلاین بدافزارهاچند نیز  7جدول همچنین در  دهد.می

 

 

 

 

 

 

 

 

 

 

 

 

 

 .]23[های مبتنی بر تحلیل پویا سازی روشمختلف پیادهفنون  -12شکل 

                                                           
58 Index 

59 Array 

60 Control Flow 

61 Instruction Tree  

سازی   فنون مختلف پیاده

های مبتنی بر روش

 تحلیل پویا

 تحلیل در فضای کاربر و فضای هسته

Analysis in User/Kernel Space 

 ساز یا همانندسازتحلیل در یک شبیه

Analysis in An Emulator 

 تحلیل در یک ماشین مجازی

Analysis in a Virtual Machine 

 بازنشانی محیط تحلیل پویا

Resetting of the Analysis Environment 

 سازی شبکهشبیه

Network Simulation 
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 .]43[چند ابزار شناسایی بدافزار مبتنی بر تحلیل پویا  -6 دولج

 نام ابزار روش شناسایی شماره

 IDA Pro های مبتنی بر ناهنجاریروش 1

 OllyDbg شناسایی اکتشافی 2

 Regshot تطبیق رشته 3

 Process Monitor روش مبتنی بر احتمال 4

 Process Explorer روش فضای حالت احتمالی 5

 Immunity Debugger های مبتنی بر ناهنجاری، احتمالی و فاصلهروش 6

 

 .]43[ مبتنی بر تحلیل ایستا و پویا ابزار شناسایی آنلاین بدافزارهاچند  -7 جدول

 نام ابزار روش شناسایی شماره

 Virus Total روش های مبتنی بر اکتشاف 1

 Anubis روش های مبتنی بر رفتار 2

 Threat Expert روش های مبتنی بر رفتار 3

 Eureka روش های مبتنی بر اکتشاف 4

 Comodo روش های مبتنی بر امضا 5

 Threat Analyzer روش های مبتنی بر امضا 6

 Metascan روش های مبتنی بر رفتار 7

 بندیجمع -11

یابد سازی کد، تغییر میمساختار این بدافزارها در هر تکثیر با استفاده از فنون مختلف مبه .دنای در کشف دارچالش عمده ی نوینبدافزارها

هایی است سازی یکی از روشمبهم کند.ها را بسیار دشوار و پیچیده میشود و این مسئله، شناسایی آنها حفظ میاما عملکرد اصلی آن

 اینمولد د. سازنرهای کامپیوتری به کمک آن، مانع کشف ویروس شده یا کشف ویروس را دشوار میها و بدافزاکه نویسندگان ویروس

شود ت ایجاد میطوریکه برای هر ویروس در هر نفوذ، یک امضای متفاوهکند بهمیشه در تکثیرهای بعدی کد، جهش ایجاد می هابدافزار

پویا  ه ایستا وهای کشف بدافزار را به دو دستتوان روشبندی کلی میدسته در یکسایی شدن توسط ضد بدافزارها فرار کند. که از شنا

در  ها را کشف نمایند.های ایستا بسیار محبوب و رایجند زیرا بدون اجرای بدافزار و از تحلیل ساختار کد آن، قادرند آنتقسیم کرد. روش

های بعضی مواقع روش. کنند که این کار معمولا نیاز به همانندسازی داردها را کشف توانند آنهای پویا با اجرای بدافزار میمقابل، روش

شوند چار شکست میکردن دستورات مشابه کد اصلی، رمزنگاری ساختار کد بدافزار یا درج کد زائد دشناسایی بدافزارها به سبب جایگزین

شناسایی مبتنی بر  ابزارهای کند.ها را دچار چالش میها، آنو در برخی موارد، سربار محاسباتی بالا، دقت شناسایی و کارایی ضعیف روش

 تحلیل ایستا، پویا و ابزارهای آنلاین مورد بررسی قرار گرفتند.
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