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 مرکز آپا دانشگاه کردستان

 چکیده

 ینا یتو امن یته قابلبما وابسته  یهایتاز فعال یاریو بس اندشدهروزمره ما  یاز زندگ یبخش ضرور یکبه  یلوب تبد یکاربرد یهابرنامه

گیرند و با ده قرار میهای مختلف مانند انجام وظایف مهم و حیاتی مورد استفاها به صورت گسترده در زمینهاین برنامه ها است.برنامه

چالش  یک، به SQL یقتزر مانند یق،تزر یهایریپذیبآسها، اده از این برنامههای حساس کاربران سروکار دارند. با رشد روزافزون استفداده

 یدسترس داده اهیگبه پا یرمجازبصورت غو تزریق کد مخرب،   هایریپذ یبآس یناز ا با استفاده مهاجمان شود. یم یلعمده تبد یتیامن

آن از  یتظ امندر حف یتسا یک یمخرب ورود یوجوهاپرس یصتشخ ینبنابرا .شوندها میبه خطر افتادن امنیت برنامه باعث یابند ومی

 ارائه داده شده است. SQLدر این مقاله، انواع حملات تزریق برخوردار است.  ییبالا یتاهم

 SQLکلمات کلیدی : پایگاه داده، تزریق 

 مقدمه -1

داده در  یهایگاهخود را در پا یو همکاران تجار یانکارمندان، مشتربه از سازمان ها اطلاعات مهم، حساس و محرمانه مربوط  یاریبس

اطلاعات و تولد  یخارتو  ینام، نام خانوادگ یلاز قب با درجه حساسیت کمترشده از اطلاعات  یرهذخ یهاکنند. دادهیم یرهسراسر جهان ذخ

 یگاههم است که از پام یهر سازمان یبرا ین،. بنابراشودتشکیل می بانکی و غیرهاطلاعات کارت ، رمز عبور ی،نام کاربر یلحساس تر از قب

جهت دستیابی به  بایستها میدر این راستا سازمان کنند. یریجلوگاطلاعات خود محافظت کنند تا از هر گونه از دست رفتن  یهاداده

ی خود استفاده هاه دادهمناسب برای محافطت از پایگا استراتژی پذیری از یکاهداف مهمی مانند قابلیت اعتماد، جامعیت و دسترسی

 نمایند. 

 هایی را بیان نمود:توان مثالدر تفسیر اهداف فوق می

 الف( نقض قابلیت اعتماد: افشای اطلاعات توسط کاربران غیرمجاز؛

 ب( نقض جامعیت: تغییر تاریخ توسط مهاجمان؛

 ها از پایگاه دادهپذیری: حذف دادهج( نقض دسترسی

شود. د میایجا CGIو  PHP ،ASP ،JSPهای اسکریپتی پویا مانندذیری برنامه وب است که از طریق زبانپیک آسیب SQLحمله تزریق 

 یقتزر SQL ترا در عبارا SQLصفحه وب دستورات  یهایورود یقاز آن استفاده کرده تا از طر مهاجماناست که  یکیتکن، SQLتزریق 

  .[3-1]را به خطر اندازدبرنامه کاربردی وب  یتداده و امن ییررا تغ SQLتواند عبارات یشده م یقدستورات تزر کنند.

بوده  SQLحملات   2017، بیشترین نوع حملات وب در سال OWASP( مشخص است، طبق آخرین گزارش 1)همانطور که در شکل

   .[5]شوندمحسوب میوب  حملات رناکترینخطی، از نوع حملات اعتبار ورود انیدر م SQL قیتزر یهاحمله .[4]است
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 2017در سال  OWASP( :گزارش شایعترین حملات 1شکل )

 یوجوز پرسا یانمونه ینا کندیرا وارد م pass=adminو  id=112 یرمقاد یتاحراز هو یبرا یتسا یک یرمد ی کهبه عنوان مثال زمان

ز سه مرحله حمله ا ین. ادهدیرا نشان م SQL پذیرییبکاربر مهاجم با استفاده از آس یکورود ( 2)شکل در مقابل،  .[6]نرمال است

 است.شده یلتشک

 .کندیبرنامه وب ارسال م مخرب را به HTTPدرخواست  یکمهاجم  (1

 شود.می ایجاد SQLدستور  (2

 دهد.یم یلداده تحو یگاهرا به پا SQLدستور  (3

 یهااز برنامه ی. برخکندیم یافتداده در یگاهاطلاعات از پا یابیباز یرا  از کاربران برا ورودیبر اساس مدل فوق،  ی،برنامه کاربرد یک

ند. از نکیاستفاده م SQL یساختن پرس و جوها یاست و از آن برا نرمال یکنند که ورودیفرض م بدون اعتبارسنجی، وب یکاربرد

 یقحملات تزرقابل مدر  گیرد،صورت نمیداده  یابیباز یبرا هاپیش از ارسال ورودی یاعتبارسنج یکاربرد یهابرنامه ینا ییکه درآنجا

SQL دستورهای یمخرب حاو یاز ورود ی،عاد مثال، مهاجمان، به عنوان کاربران ی. براباشندحساس می SQL نند تا پرس کیاستفاده م

کن است خط شده مم یرفتهمخرب پذ یهادرخواست ی،کنند. پس از پردازش توسط برنامه کاربرد یجادرا در برنامه وب ا SQL یو جوها

ار اطلاعات حساس داده و انتش یگاهبه پا یبجستجو ممکن است باعث آس یجهنت یراداده را شکست دهد؛ ز یگاهپا یمعمار یتیامن یها یمش

 یجو وپرس  -3نادرست،  یمنطق/یرقانونیغ هاییپرس و جو -2،یتتولوژ -1به هشت دسته :  وانت یرا م SQLشود. انواع حملات 

 یتیت امنتس .[10-7]کرد بندییم، تقس متناوب یحمله کدگذار -7استنتاج،  -6 شده،یرهذخ هاییهرو -PiggyBacked  ،5 -4اجتماع ،

 یابیو ارز ستمیتست س یحمله برا یها یورود دیشامل دو مرحله است: تول تست نینرم افزار امن است. ا یدر مهندس یمحور تیفعال کی

 .[11]دهند یرا در معرض آشکار قرار م یریپذ بیهر آس یاکتشاف یهااقدام ایآ نکهیا
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 SQLای از یک کد تزریق ( :نمونه2شکل )

 کاملا ایه شیوه بهترین از ها تکنیک این. اندکرده پیشنهاد SQL تزریق مشکل حل برای را ها تکنیک از ای گسترده طیف محققان

، کدگذاری 1رودیوتوان به بررسی نوع ها میهای این تکنیککنند. از نمونهمی استفاده SQLتزریق  از جلوگیری و تشخیص برای اتوماتیک

, 12, 7]، اشاره کرد6فوذهای تشخیص ن، سیستم5، رویکردهای مبتنی بر آلودگی4های کد ایستا، چک کننده3، تست جعبه سیاه2ورودی

 تزریقحمله  صیتشخو [14] 7با استفاده از ماشین بردار پشتیبان SQLهای مبتنی بر هوش مصنوعی، تشخیص تزریق اخیرا روش  .[13

با استفاده از  SQL، پیشنهاد شده است. در روش تشخیص تزریق [15](8)مبتنی بر شبکه عصبینیماش یریادگی یهاکیبر اساس تکن

ین مدل مقایسه اشود و هر نمونه ورودی با وجوهای مخرب ایجاد میماشین بردار پشتیبان با استفاده از مجموعه آموزشی مدلی از پرس

ها به شبکه عصبی کند. این ویژگیوجوی مخرب استفاده میویژگی برای تشخیص چرس 32از  شود. در روش مبتنی بر شبکه عصبی، می

 وجوهای مخرب ایجاد کند.شود تا مدلی از پرسشار سه لایه داده میپس انت

 SQL یقانواع حملات تزر -2

 9تتلوژی -1-2

 یه درستبآنها را  یشهکند تا هم یقتزر یشرط یچند عبارت یا یکرا در  یحصح یاست که کد ینا حشوبر  یحمله مبتن یک یهدف کل

نوع  ینتر یج. راگیردیر ممورد استفاده قرا یو جو در برنامه کاربردپرس یجدارد که چگونه نتا یبستگ ینحمله به ا ینکند. عواقب ا یابیارز

را در ”  -- or 1=1 “حمله، مهاجم عبارت   ینرا دور بزنند و اطلاعات را استخراج کنند. در ا یتاست که صفحات احراز هو ایناستفاده، 

 خواهد بود. یرپرس و جو به صورت ز یجه. نتکندیوارد م login  یورود یلدف

 

𝑠𝑒𝑙𝑒𝑐𝑡 𝑎𝑐𝑐𝑜𝑢𝑛𝑡 𝑓𝑟𝑜𝑚 𝑢𝑠𝑒𝑟𝑠 𝑤ℎ𝑒𝑟𝑒 

 𝑙𝑜𝑔𝑖𝑛 =′′ 𝑜𝑟 1 = 1 − −𝑎𝑛𝑑 𝑝𝑎𝑠𝑠 = ′′ 𝑎𝑛𝑑 𝑝𝑖𝑛 =  

هر  یابیارز یا برابنداده از شرط به عنوان م یگاه. پاکندیم یلتبد تتلوژی یکرا به  whereتمام عبارت  "or 1=1"شده در شرط  یقتزر کد

هر  یس و جو برااست، پر تتلوژی یکاز آنها به برنامه بازگردد. از آنجا که شرط  یککه کدام  گیردیم یمو تصم کندیاستفاده م یفرد

 .[16]گرداندیشود و تمام آنها را باز م یم یابیارز یفهر رد یبرا یجدول به درست رسطر د
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  10های نادرست غیرقانونی/منطقیو جوی پرس -2-2

گام  یکحمله  ینکند. ا یبرنامه وب جمع آور یکداده  یگاهدر مورد نوع و ساختار پا یاطلاعات مهم دهدیحمله به مهاجم اجازه م ینا

 یجادرا ا ییوجوهاپرس کندیم یحمله، مهاجم سع ینانجام ا. هنگام شودیمحسوب م یگرحملات د یاطلاعات برا یآورجمع یبرا یکمک

 یمنطق ی. خطاهاشودیاستفاده م یقیتزر یپارامترها یینتع ینحو برا یداده شود. خطاها یگاهدر پا یمنطق خطای یاکند که سبب نحو، 

 .[18, 17, 7]دهد یاند را نشان مکه باعث خطا شده ییهاو ستون هااغلب نام جدول

 11پرس و جوی اجتماع -3-2

 ین. در اکندیپرس و جو داده شده استفاده م یک یمجموعه داده ها برا ییرتغ یبرا یرپذ یبپارامتر آس یکدر حملات اجتماع ، مهاجم از 

دوم مخرب و  یوجواول نرمال و پرس یوجوپرس یکهبطور شوندیاجتماع م SQL یوجوبا استفاده از عملگر اجتماع دو پرس یکتکن

 داده شده است. یشاجتماع نما یوجواز پرس یانمونه یرشده است. در مثال ز یقتوسط مهاجم تزر

𝑠𝑒𝑙𝑒𝑐𝑡 ∗ 𝑓𝑟𝑜𝑚 𝑎𝑐𝑐𝑜𝑢𝑛𝑡𝑠 𝑤ℎ𝑒𝑟𝑒 𝑖𝑑 =′ 212′𝑈𝑁𝐼𝑂𝑁 𝑠𝑒𝑙𝑒𝑐𝑡 ∗ 𝑓𝑟𝑜𝑚 𝑐𝑟𝑒𝑑𝑖𝑡𝑐𝑎𝑟𝑑  𝑤ℎ𝑒𝑟𝑒 𝑢𝑠𝑒𝑟 =′ 𝑎𝑑𝑚𝑖𝑛′ −
−′𝑎𝑛𝑑 𝑝𝑎𝑠𝑠 =′ 𝑝𝑎𝑠𝑠′  

 .[19]گرداندیمداده در پاسخ به اجتماع دو  پرس و جو باز یگاهمجموعه داده است که پا یکحمله،  ینا نتیجه

 Piggy-Back یپرس و جوها -4-2

اول  یوجووجوها به پرسپرس ینکند. ا یقتزر یاصل یرا به پرس و جو یشتریب یوجوهاپرس کندیم یمهاجم سع یکنوع حمله،  یندر ا

شود  یاجرا م یپرس و جو که به صورت عاد ین. اولکندیم یافترا در SQLپرس و جو  ینداده چند یگاهپا یجه،. در نتگرندیاضافه م

 drop table ;“’ یهستند. به عنوان مثال اگر مهاجم ورود یقیتزر یپرس و جوها شوندیکه اجرا م یبعد رداست، موا یاصل یوجوپرس

users - - ”یلدرا در ف pass کندیم یدرا تول یرز یجوو وارد کند، برنامه پرس. 

𝑠𝑒𝑙𝑒𝑐𝑡 𝑎𝑐𝑐𝑜𝑢𝑛𝑡𝑠 𝑓𝑟𝑜𝑚 𝑢𝑠𝑒𝑟𝑠 𝑤ℎ𝑒𝑟𝑒  

𝑙𝑜𝑔𝑖𝑛 =′ 𝑑𝑜𝑒′𝑎𝑛𝑑 𝑝𝑎𝑠𝑠 =′′; 𝑑𝑟𝑜𝑝 𝑡𝑎𝑏𝑙𝑒 𝑢𝑠𝑒𝑟𝑠 

−−′𝑎𝑛𝑑 𝑝𝑖𝑛 = 123 

 .[15, 4]برد یم ینرا از ب یاست که کاربران جدول را حذف کنند، که احتمالا اطلاعات ارزشمند ینپرس و جو ا یندوم یاجرا نتیجه

 12های ذخیره شدهرویه -5-2

 یمهاجم پرس و جو یق،نوع تزر ینا ایجاد یداده را اجرا کند. برا یگاهشده موجود در پا یرهذخ هاییهکند رو یم یسع یقنوع تزر ینا

;" یساده 𝑠ℎ𝑢𝑡𝑑𝑜𝑤𝑛; −   یقو پسورد تزر ینام کاربر یلدهایبه ف تواندیرا م −

 کند. یدتول را یرز یشده پرس و جو یرهذخ یهکه رو شودیباعث م یقتزر ینکند. ا

𝑠𝑒𝑙𝑒𝑐𝑡 𝑎𝑐𝑐𝑜𝑢𝑛𝑡𝑠 𝑓𝑟𝑜𝑚 𝑢𝑠𝑒𝑟𝑠 𝑤ℎ𝑒𝑟𝑒 𝑙𝑜𝑔𝑖𝑛 =′ 𝑑𝑜𝑒′𝑎𝑛𝑑   

𝑝𝑎𝑠𝑠 =′′; 𝑠ℎ𝑢𝑡𝑑𝑜𝑤𝑛; − − 𝑎𝑛𝑑 𝑝𝑖𝑛 =  

و سپس پرس و جو  شود،یپرس و جو به طور معمول انجام م ینکند.   اول یعمل م piggy-backحمله  حمله مشابه ینمرحله، ا ینا در

 .[20, 16, 7]شودیداده م یگاهپا یآن باعث خاموش یجهشود، که نت یمخرب اجرا م
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 13استنتاج -6-2

 هایامن پیامهای در سایت که آنجا از .باشد امن کافی اندازه به که کنند حمله سایتی به دارند سعی عموما مهاجمان تزریق، نوع این در

 داده پایگاه از پاسخ دریافت برای متفاوتی روش از باید مهاجمان دهند، ارائه بازخورد به مهاجم تا نیستند دسترس در داده پایگاه خطای

 تغییر سایت چگونهوب پاسخ که کندمشاهده می سپس و کند می تزریق سایت به را دستورات مهاجم وضعیت، این در .کنند استفاده

 بلکه هستند، پذیر آسیب خاص پارامترهای این تنها نه گیرد کهنتیجه می مهاجم کند، می تغییر سایت در پاسخ، رفتار که زمانی یابد. می

 .[21]آوردرا به دست می داده پایگاه در موجود مقادیر مورد در اضافی اطلاعات

 14حمله کدگذاری متناوب -7-2

 بیترت نیدهد. به ایم رییتغ کدیونیو  اسکی مال،یدس متناوب مانند هگزا یرا با استفاده از کدگذار قیتزروجوی پرس روش، مهاجم نیدر ا

. به عنوان مثال از کد فرار کندوجوی ورودی را چک می کند تا شامل کاراکترهای خطرناک نباشد، میتواند که پرس ،سیبرنامه نو لتریاز ف

char(44)  [7]کنداستفاده می نقل قول تکبه جای کاراکتر. 

 گیرینتیجه -3

هایی برای پیشگیری و تشخیص زریق پایگاه داده شرح داده شود. در مقابل این حملات تکنیکمقاله سعی بر آن شد انواع حملات تدراین 

 .ها بررسی شونداین تکنیکند که در مقاله بعدی سعی می شود ااین نوع حملات ارائه شده
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