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 ناتسدرک هاگشناد اپآ زکرم

 هدیکچ -1

 ای ADS یگژیو .دمآراک یور نما لیاف متسیس کی ناونعهب تفاسورکیام لماعمتسیس هب NTFS لیاف متسیس ،NT3.1 یاهزودنیو رد
Alternate Data Stream لیاف متسیس رد NTFS لیاف کی تشپ رد ار ... و لیاف ای و نتم کی ناوتب ات دهدیم ار ناکما نیا اتید اتم هب 

 ات دندرک ناکما نیا زا ار یناوارف یاههدافتسا وس ناسیون رازفادب اما دنک رییغت لیاف مجح یتح ای لیاف تایوتحم هکنیا نودب میهد رارق
 یفرعم هب هدش یعس قیقحت نیا رد.دننک لماعمتسیس دراو و یفخم لیاف کی تشپ رد ار دوخ رازفادب و دننزب رود ار اهسوریویتنآ دنناوتب
 یاهشور و ++c یسیونهمانرب نابز طسوت ار نآ رد یسیون دک شور نینچمه و میزادرپب اهرازفادب طسوت ناکما نیا زا هدافتسا وس یاهشور
 .مینک یفرعم ار لیاف کی ADS لخاد رد میرتسا فذح و نتشون

-ADS, Alternate Data Stream,NTFS,Powershell,cmd,get-content,set-content,set-content, get-item ,set :یدیلک تاملک

item,type,more 

 NTFS لیاف متسیس رد ADS یگژیو -2

 لیاف کی رد ار لیاف دنچ ای کی ناوتیم ینعی .تسا لیاف کی هب Stream ندرک هفاضا ناکما NTFS لیاف متسیس رد یگژیو نیرتمهم زا
 .درادن دوجو FAT رد ناکما نیا هک درک ناهنپ

 

 تساجنیا بلاج هلئسم .دینک هریخذ اهلیاف نیا لخاد رد ار دروسپ کی هکنیا ای و دنیبب ار نآ یسک دیهاوخیمن هک لیاف کی دیناوتیم امش
 لصا رد) دنکیمن رییغت windows explorer رد یلصا لیاف مجح مینک یفخم دتم نیا زا هدافتسا اب یمجح ره اب ار یلیاف ره ام هک

windows explorer حرش ار یزاس یفخم شور هک میراد یعس شرازگ نیا رد .(دنکیم رییغت عقاورد هنرگو دهد ناشن دناوتیمن ار نآ 
  .میزادرپب هدشیفخم تاملک و اهلیاف صیخشت و هلباقم هقیرط هب سپس و میهد

 یزاس یفخم شور -3

 مدق رد .مینک هریخذ شور نیا زا هدافتسا اب نآ رد ار دروسپ کی میهاوخیم و دراد دوجو wininfo.txt ماناب لیاف کی هک دیریگب رظن رد
 .میهدیم رارق نآ رد یفخم تروصهب ار p4ssw0rd رادقم و میزاسیم ار wininfo.txt لیاف لوا

echo p4ssw0rd > wininfo.txt:hidden 
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 ناتسدرک هاگشناد اپآ زکرم

 .تسا byte 0 نامه دینیبب زین ار نآ مجح رگا یتح و درادن دوجو نآ لخاد رد یزیچ هک دینیبیم دینکزاب ار wininfo.txt لیاف رگا لااح

C:\test>dir wininfo.txt 
04/24/2014  31:08 PM                 0 wininfo.txt 

 

 :ریز لکش هب .دینیبب ار یفخم رادقم دیناوتیم دیربب راک هب ار ریز نامرف

C:\test>more < test.txt:hidden 
Hidden text 

 

 :تسا ریز تروصهب نامرف یلک لکش مینک یسررب رتقیقد روطهب میهاوخب رگا

filename:stream name:stream 

 

 .تسا DATA$ میشاب هتشاد یسرتسد نآ هب command prompt اب ناوتیم هک Stream عون اهنت

C:\test>echo This is the file > wininfo.txt 
C:\test>echo This is the stream > wininfo.txt:stream 

 

  .درک هدهاشم سردآ نیا رد ناوتیم ار اه  Stream عاونا زا یتسیل

http://msdn.microsoft.com/en-us/library/aa362667%28v=VS.85%29.aspx 

  .تفرگ کمک ++C نابز زا ناوتیم NTFS رد اه ADS اب راک تهج نینچمه .دینکراک زین اهنآ اب دیناوتیم WMI یاهدک زا هدافتسا اب

http://support.microsoft.com/kb/105763 

 ADS اب راک رگید یاهتلاح -4

 یفخم wininfo.txt ماناب ینتم لیاف کی رد ار تسا هنامرحم تاعلاطا یواح هک hidden.txt مان اب لیاف کی میهاوخیم هک دیریگب رظن رد
 .میزاسیم ار  wininfo.txtو hidden.txt یاهلیاف ادتبا .مینک

echo p4ssw0rd > hidden.txt 
echo nothing > wininfo.txt 

 

 .مینکیم ارجا ار نآ و میزاسیم یفخم wininfo لیاف رد ار hidden لیاف

echo Hidden text > wininfo.txt:hidden.txt 

 

 میناوتیم notepad همانرب زا هدافتسا اب ریز نامرفاب اما .دینکیم هدهاشم نآ رد ار nothing رادقم نامه دینکزاب ار wininfo لیاف رگا لااح
 .مینک ادیپ یسرتسد hidden.txt لیاف هب
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 ناتسدرک هاگشناد اپآ زکرم

notepad wininfo.txt:hidden.txt 

 نآ یارجا و لیاف تشپ سکع کی ندرک یفخم -5

 .مینک یفخم wininfo.txt لیاف رد ار secret.jpg ماناب سکع کی میهاوخیم هک دیریگب رظن رد

type secret.jpg > wininfo.txt:secret.jpg 

 

 .مینکیم هدافتسا mspaint همانرب زا نآ ندناوخ یارب

mspaint wininfo.txt:secret.jpg 

 نآ یارجا و لیاف کی تشپ رد VBS دک کی ندرک یفخم -6

 و هریخذ لیاف کی تشپ رد ار تسا هدشهتشون JS ای و VBS نابز هب هک رازفادب کی ناوتیم نوچ دشاب کانرطخ رایسب دناوتیم راک نیا
 .درک ارجا ار نآ

type malware.vbs > wininfo.txt:malware.vbs 
Wscript  wininfo.txt:malware.vbs 

 نآ یارجا و رگید لیاف کی تشپ رد EXE لیاف کی ندرک یفخم -7

 نیا هک دیریگب رظن رد) درک ارجا ار نآ سپس و یفخم رگید لیاف کی تشپ رد ار  exeلیاف کی ناوتب هک تسا نیا رد ثحب یلصا تمسق
 .(دشاب malware کی دناوتیم exe لیاف

type malware.exe > wininfo.txt: malware.exe 
powershell  .\wininfo.txt:malware.exe 

 لیاف یاه Stream رد رگید رادقم کی ندرک هفاضا -8

 ماناب هک رگید لیاف کی میهاوخیم ام لاثمناونعهب .درک هفاضا لیاف کی یاه Stream رد ار رادقم نیدنچ ناوتیم هک دیریگب رظن رد
malware2.exe ماناب ار تسه KST تمسق رد Stream مینک هفاضا اه. 

type malware2.exe > wininfo.txt:KST 

 زودنیو  powershell زا هدافتسا اب ADS داجیا -9

powershell هب تبسن یرتهب و دنمتردق اهنامرف یاراد CMD ینتم لیاف تایوتحم ندید و  نتخاس تهج ریز نیمارف زا .تسا زودنیو 
 .مینکیم هدافتسا
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 ناتسدرک هاگشناد اپآ زکرم

$file = "wininfo.txt" 
Set-Content -Path $file -Value 'Test' 
Get-Content -Path $file 

 

 .دوشیم هدافتسا لیاف یاه Stream هب ریداقم ندرک هفاضا تهج ریز نامرف زا و

Add-Content -Path $file -Value 'P4ssw0rd' -Stream 'secret' 

 

 .دوشیم هدافتسا ریز نامرف زا یداع تلاح رد لیاف تایوتحم ندید تهج نینچمه

Get-Content -Path $file 

 

 .دوشیم هدافتسا ریز نامرف زا لیاف Stream هب یسرتسد و یفخم نتم ندید تهج و

Get-Content -Path $file -Stream 'secret' 

 

 :روتسد نیا لامعا رگید هوحن

 

 ADS  تیلباقاب اهلیاف  ییاسانش یهقیرط -10

 .تسا ADS (Zone.Identifier ) یاراد لیاف هک دهدیم ماغیپ رگرورم دییامن دولناد تنرتنیا زا دشاب ADS یاراد هک لیاف کی هکیتروصرد
 متسیس هب اهسوریویتنآ عاونا نیا رب هولاع .دهدیم ناشن ار ریز ماغیپ IE رگرورم دشاب ADS یاراد هک setup.exe لیاف دولناد ماگنه �لاثم
 .دنتسه زهجم ADS صیخشت
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 ناتسدرک هاگشناد اپآ زکرم

 

 زودنیو CMD همانرب زا هدافتسا تسا شور نیرتهداس هک لوا شور .دراد دوجو یفلتخم یاهشور اهلیاف نیا ییاسانش و صیخشت تهج
 نآ اب ار لیاف کی رد دوجوم Stream ریداقم دناوتیم دوش هدافتسا R/ چیوس زا هدافتسا اب DIR نامرف هکیتروصرد .تسه DIR نامرف و
 Malware.exe و Moslem و Wininfo.ir یاهماناب اجنیا رد هک درک هدهاشم دیناوتیم ار اه Stream یمامت تسیل نامرف نیا اب .درک هدهاشم
 .تسا KST و

 

 

 .دنکیم یسررب ار اهنآ ریز نامرفاب هک تسا زودنیو powershell زا هدافتسا رتیوق و رگید شور

 

 

 .دیسیونب ار رظندروم stream مان طقف هراتس یاجهب ناوتیم

 .دراد دوجو ADS  یاراد یاهلیاف مامت ندرک تسیل ناکما CMD رد Find نامرف زا هدافتسا اب
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 ناتسدرک هاگشناد اپآ زکرم

 

 

 ردلوف کی لخاد رد ار دنتسه stream $DATA رد هک ییاهلیاف مامت زا یتسیل ناوتیم powershell رد ریز دک زا هدافتسا اب نینچمه
 .درک هدهاشم

Get-Item * -stream * 

 

 .تسا ریز نامرف زا هدافتسا رگید شور

 

 

 .درک هدافتسا ریز نامرف زا ناوتیم  powershellنیمارف زا هدافتسا اب رظندروم stream تایوتحم ندید تهج نینچمه
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 ناتسدرک هاگشناد اپآ زکرم

Get-Content .\wininfo.exe -Stream yourads.txt 

 

 

 لیاف یاه Stream فذح شور -11

 :درک لمع ریز تروصهب ناوتیم powershell نیمارف زا هدافتسا اب لیاف کی یاه  Stream ندرک فذح تهج

Remove-Item .\1.txt -Stream moslemADS 

 

 

 

 هدشهداد نآ هب moslem mKST,wininfo  رادقم و تسا هدشهتخاس moslemADS ماناب Stream دینیبیم لااب لکش رد هک روطنامه
 تهج .میدرک فذح  Remove-item نامرفاب ار هدشهتخاس Stream و یسررب ار لیاف رد دوجوم یاه Stream یمامت تسیل سپس .تسا

 :درک هدافتسا ریز نامرف زا powershell رد ناوتیم Steam ریداقم یمامت فذح

 لیاف رد دوجوم  Stream لخاد تایوتحم ندرک کاپ -12

 هدافتسا ریز نامرف زا تروص نیا رد .میربب نیب زا ار نآ تایوتحم میهاوخیم هکلب دورب نیب زا Stream مان میهاوخیمن ام عقاوم زا یرایسب
 .دوشیم
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 ناتسدرک هاگشناد اپآ زکرم

Clear-Content .\1.txt -Stream wininfo.ir 

 

 
 

 .تسا هدشن کاپ نآ مان اما تسا هدش 0 روتسد یارجا زا دعب wininfo.ir رادقم لکش نیا رد

 زودنیو CMD رد اه Stream یهیلک فذح -13

 .دیسیونب ار ریز نامرف تسا یفاک دراد دوجو اه Stream فذح ناکما مه CMD نیمارف کمک هب

Type filename > filename 
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 ناتسدرک هاگشناد اپآ زکرم

 

 

 < type 1.txt روتسد یارجا زا دعب یریگشرازگ نیلوا رد اما .تسا هداد ناشن ار txt:wininfo:$DATA.1 دینیبیم لااب رد هک روطنامه

1.txt رگید Stream دناهدشکاپ لماک اه. 

 Zone.Identifier یاه stream یسررب -14

 زا هک دوشیم هفاضا لیاف هب DATA$ تمسق رد Stream  کی راکدوخ تروصهب دوشیم دراو رتویپماک کی هب یقیرط ره هب هک یلیاف ره
 .دوشیم یراذگهرامش 5 ات 0

 

 

 .تسا هدش متسیس دراو هنوگچ لیاف هک دنهدیم ناشن اههرامش نیا زا مادکره

0 My Computer  
1 Local Intranet Zone  
2 Trusted sites Zone  
3 Internet Zone  
4 Restricted Sites Zone 

 .تسا internet option رد دوجوم تسیل نامه نیا هک
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 ناتسدرک هاگشناد اپآ زکرم

 ++C اب ADS تیریدم -15

 .تسا اهلیاف ADS اب راک یارب یسیونهمانرب نابز نیرتهب و نیرتیوق ++c یسیونهمانرب نابز

 .ریخ ای دراد ار ADS تیلباق ویارد کی هک داد صیخشت  GetVolumeInformation عبات زا هدافتسا اب ناوتیم :stream داجیا

char szVolName[MAX_PATH], szFSName[MAX_PATH]; 
DWORD dwSN, dwMaxLen, dwVolFlags; 
::GetVolumeInformation("C:\\", szVolName, MAX_PATH, &dwSN, 
                       &dwMaxLen, &dwVolFlags, szFSName, MAX_PATH); 
 
if (dwVolFlags & FILE_NAMED_STREAMS) { 
  // File system supports named streams 
} 
else { 
  // Named streams are not supported 
} 

 

 .دیهد ماجنا یاهسیاقم ویارد ندوب NTFS ندیمهف یارب یطرش تمسق رد دیناوتیم نینچمه

if (_stricmp(szFSName, "NTFS") == 0)   // If NTFS 

 

 :لکش نیدب دینک هدافتسا CreateFile عبات زا صاخ لیاف یارب میرتسا کی داجیا تهج

HANDLE hFile = ::CreateFile("file.dat:alt", ... 

 

 :لکش نیدب دییامن فذح NTFS لیاف رد ار میرتسا کی دیناوتیم DeleteFile عبات زا هدافتسا اب :Stream فذح

::DeleteFile("file.dat:alt"); 

 

 .دییامن یپک رگید لیاف Stream لخاد هب ار لیاف کی Stream ناوتیم CopyFile/CopyFileEx  عباوت زا هدافتسا اب :میرتسا کی ندرک یپک
 ناکما تروص نیا ریغ رد ،مینک یپک صخشم ماناب رگید ینایرج هب تسا صخشم مان یاراد هک ار ینایرج دیاب یپک تایلمع ماجنا ماگنه
 .دراد دوجو هرظتنمریغ یاهجیتن زورب

HANDLE hInFile = ::CreateFile(szFromStream, GENERIC_READ, FILE_SHARE_READ, NULL, 
             OPEN_EXISTING, FILE_FLAG_SEQUENTIAL_SCAN, NULL); 
HANDLE hOutFile = ::CreateFile(szToStream, GENERIC_WRITE, FILE_SHARE_READ, NULL, 
             CREATE_ALWAYS, FILE_ATTRIBUTE_NORMAL | FILE_FLAG_SEQUENTIAL_SCAN, NULL); 
 
BYTE buf[64*1024]; 
DWORD dwBytesRead, dwBytesWritten; 
 
do { 
  ::ReadFile(hInFile, buf, sizeof(buf), &dwBytesRead, NULL); 
  if (dwBytesRead) ::WriteFile(hOutFile, buf, dwBytesRead, &dwBytesWritten, NULL); 
} while (dwBytesRead == sizeof(buf)); 
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 ناتسدرک هاگشناد اپآ زکرم

::CloseHandle(hInFile); 
::CloseHandle(hOutFile); 

 

 نیمارف زا هدافتسا اب سپس و میروآ تسد هب صاخ یهشوپ لخاد رد ار اهلیاف یمامت زا یتسیل هک میراد زاین ام یدعب یهلحرم رد لاح
 یهناخباتک هب ار دوخ یسرتسد windows.h مان یاضف فیرعت اب راک نیا یارب .میزادرپب لیاف کی رد ADS  ندناوخ ای و نتشون هب لااب
 .مینکیم هدافتسا اهلیاف یمامت تسیل یوجتسج یارب FindFirstFile عبات زا سپس و میهدیم api عباوت

WIN32_FIND_DATA file; 
HANDLE search_handle=FindFirstFile(L"C:\\*",&file); 
if (search_handle) {}{ 
  do { 
    std::wcout << file.cFileName << std::endl; 
  } while(FindNextFile(search_handle,&file)); 
  CloseHandle(search_handle); 
} 

 

 .تسا ریز لکش هب عبات نیا راتخاس

HANDLE WINAPI FindFirstFile( 
  _In_  LPCTSTR           lpFileName, 
  _Out_ LPWIN32_FIND_DATA lpFindFileData 
); 

 

 .تسا اهلیاف مان نامه تسا file.cFileName هک یجورخ و دیاب  WIN32_FIND_DATA عون زا ریغتم کی دیاب عبات نیا مود ناموگرآ


