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 مرکز آپا دانشگاه کردستانتخصصی  چک لیست 

 :  تاریخ تکمیل نام ارگان : 

 ردیف
شاخه 

 اصلی
 زیرشاخه

 میزان انجام فعالیت

 کامل
تا 

 حدودی
 ناقص

1 

 
 

 حفاظت از

 اطلاعات

 

       های کاربرانحفظ حریم خصوصی داده

       های حساس و غیرحساسگذاری دادهنهبندی و نشاطبقه

       های حساس و غیرحساسهای حفاظتی برای دادهاستفاده از سیستم

2 

 
 
 
 
 
 

 امنیت

نرم 

 افزارها

 
 
 
 
 

       افزارثبت رخدادهای امنیت نرم

       افزاری درون سازمانیهای نرمهای دسترسی کاربران به سیستممحدودسازی زمان

       افزارنرممحدودسازی تعداد دفعات ورود ناموفق به 

       برای افراد غیرمجاز یافزارنرمهای و فایلاسناد  سازی قابلیت ویرایشمحدود

       افزارها و بانک اطلاعاتی تولید شده توسط خود نرمتهیه نسخه پشتیبان از فایل
       افزار در صورت بروز مشکلبینی تهیه سیستم جایگزین برای نرمپیش

       افزارهاهای نرموصلهنصب آخرین 

3 
امنیت 

 فیزیکی

افزاری و یا کنترل عوامل های سختهای اضافی از قبیل کنترل شناسه کاربری و کلمه عبور، کنترل نشانهاستفاده از کنترل

       بندی محرمانهبیومتریکی در مورد ورود به نواحی دارای طبقه
    به تناسب تجهیزات موجود های دیواری و ایستادهوجود رک

    مانیتورینگ(و  کننده، سیستم اطفاء حریقداشتن اتاق سرور با شرایط استاندارد ) سقف یا کف کاذب، سیستم خنک
    قرار گرفتن سرور در اتاقی امن و کنترل تردد به این اتاق

    رویدادهای حساسوجود سیستم اعلام 
ها با توجه به نواحی امنیتی تعریف شده و ها، دفاتر، امکانات و تجهیزات جانبی مربوط به ساختمانسازی هریک از اتاقامن

    الزامات آنمطابق با 
    های مداربسته و سیستم مانیتورینگهای حساس بطور دائم توسط دوربینکنترل و نظارت مکان
سازی و نگهداری اطلاعات اعم از های ذخیرهاز رسانه های مخصوص جهت نگهداری و محافظتاستفاده از گاوصندوق

    رسد.ها، مستندات مختلف و تمام مواردی که به ثبت میها، نامهاطلاعات چاپی مانند فرم
    استفاده از پوشش حفاظتی مناسب برای تجهیزات مخابراتی

    استفاده از دستگاه برش و خردکن کاغذ
    ها و تجهیزات شبکهتمام رایانهگذاری و پلمپ شماره

    (HDD EXT,DVD,USBهای جانبی )گذاری مناسب جهت استفاده از حافظهیین سیاستتع
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 چک لیست  تخصصی مرکز آپا دانشگاه کردستان

 :  تکمیلتاریخ  نام ارگان : 

 ردیف
شاخه 

 اصلی
 زیرشاخه

 میزان انجام فعالیت

 کامل
تا 

 حدودی
 ناقص

4 

 امنیت

 شبکه

 
 
 
 
 
 
 
 
 
 
 
 
 
 

       ها و کارکرد اجزای شبکهیگر بر اساس ماموریت سازمانی بخشهای مختلف شبکه از یکدافراز بخش

اساس نیازهای کاری و  اعطای حقوق دسترسی بر ،سازی دسترسی آزاد از یک ایستگاه کاری به ایستگاه کاری دیگرمحدود

       های کنترل دسترسیتهیه فهرست

هایی که اتصال آنها به شبکه اصلی سازمان الزام ندارد و یا به دلایل حفاظتی های کاری یا شبکهجداسازی فیزیکی ایستگاه

       .باید جدا نگه داشته شود

       های غیر مجازیند احراز هویت در مقابل دسترسیآهای اطلاعاتی مورد استفاده در فرمحافظت از کلیه دارایی

       بررسی فعالیت کاربران در جهت مقابله با تخلفاتی نظیر نصب هرگونه نرم افزار پویش پورت، پویش شبکه، عبور از فیلترینگ

       جلوگیری از استراق سمع کاربران در شبکه
نظیر اشتراک فایل و های غیر ضروری سازی سرویسهای قابل ارائه توسط هر رایانه، غیرفعالکنترل و بررسی سرویس

       چاپگر

       مستند سازی نقشه شبکه، شامل نحوه اتصال فیزیکی و مسیرهای عبوری در نقاط اتصال شبکه

       در بخش های مختلف ایصورت دورهبه برداری ترافیک عبوری از نقاط ارتباطی شبکه Logو  ینگمانیتور
بندی ترافیک بر اساس مشخصات بندی و دستههای اولویتهای ترافیک، مکانیزمکننده، محدود access listاستفاده از 

       مبداء و مقصد

       های رمزنگاری برای انتقال داده در شبکه استفاده از پروتکل

       های شبکهبر روی سوئیچ port securityاستفاده از 
های دیگر و یا در ی از نفوذ در نقاط اتصال با شبکهبرای تشخیص و جلوگیر UTMیا  IPSو  IDSاستفاده از فایروال، 

       های کاری حساسایستگاه
یا برای جداسازی  سازمان و یهای داخلی و خارج( در نقاط اتصال شبکهNATهای شبکه)استفاده از مکانیزم تبدیل آدرس

       های خاص شبکهو حفاظت از بخش
بندی حفاظتی بالاتر از خیلی محرمانه است ها دارای طبقههایی که اطلاعات جاری در آنفیزیکی شبکهجداسازی بستر 

       )جداسازی شبکه اداری از شبکه اینترنت(

       ، پراکسی، تونل و سایر ارتباطات غیرمجاز توسط کاربرانVPNجلوگیری از ایجاد و استفاده 

 آموزش 5

    اجتماعیآموزش و معرفی مهندسی 

    هستند. ات امنیتی مربوط به اینترنت مطلعاینکه کلیه کاربران از مقرر از اطمینان
اشناس و آموزش ها و مراکز نداری از دادن آدرس ایمیل به سایتاز ایمیل، خود صحیحآموزش به کاربران جهت استفاده 

    های دریافتیمقابله با هرزنامه

    phishingآموزش در مورد 

    عاملآموزش در سطح مبتدی درمورد پیشگیری از ورود بدافزار به سیستم

    های امنیتی ویژه و تجهیزات مناسب برای مجموعه حراستآموزش
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 تخصصی مرکز آپا دانشگاه کردستانچک لیست 

 تاریخ تکمیل :  نام ارگان : 

 ردیف
شاخه 

 اصلی
 زیرشاخه

 فعالیتمیزان انجام 

 کامل
تا 

 حدودی
 ناقص

 وب 6

       اسکن سایت توسط یک اسکنر امنیتی خاص
       سایتتعیین سطح دسترسی کاربران به وب

 معتبر SSLاستفاده از 
   

    هاپیکربندی صحیح مرورگرو  امن یاستفاده از مرورگرها

 ایمیل 7

    کاربرانهای داخلی کنترل دسترسی بیرونی به گروه
       ها جهت جلوگیری از خروج اطلاعات محرمانهکنترل محتوایی نامه

       استفاده از برنامه ضد هرزنامه
       استفاده از برنامه آرشیو ایمیل جهت بازیابی اضطراری و کنترل حجم بانک اطلاعاتی ایمیل

    آموزش آن به کاربرانتدوین مقررات استفاده شخصی از ایمیل سازمانی و 

 سیمبی 8

    سیمهای بیای نفوذ از بیرون به شبکهآزمایش دوره
    استفاده از قویترین رمزنگاری ممکن

    رمزنگاری شده استفاده از شبکه
    در شبکه سازمانی رمز عبوربررسی وجود سیستم وایرلس بدون 

 عاملسیستم 9

    UACفعال بودن 
    SMBپذیری وجود آسیب

    های مختلف باز بودن پورت
    رمز عبوردارای  Administratorحساب کاربری با سطح دسترسی بررسی وجود 

     Shareهای بررسی وجود پوشه
    عاملاستفاده از رمز عبور پیچیده برای ورود به سیستم

    عاملسیستمویروس در استفاده از فایروال و آنتی
    عاملضد بدافزار در سیستم رسانی برنامهروزبه

    الزام استفاده از کلمات عبور پیچیده در سیستم عامل
    های امنیتیعامل و نصب بودن آخرین وصلهبه روز بودن سیستم

    اعطای سطح دسترسی پایین برای کاربران
    عاملگذاری در سیستمتنظیم اشتراک

    ویروسدسترسی کاربران به تنظیمات آنتی عدم
    locationفعال کردن غیر

    NTFSاستفاده از سیستم فایل 
    فعال بودن حالت ورود اتوماتیکغیر
    برای کاربران سرور RDPفعال بودن غیر

10 
عامل سیستم

 سرور

    هاسرویسروزرسانی وبهپیکربندی امن و ب
    روزرسانی پایگاه دادههپیکربندی امن و ب
    و ...( PHP ،ASP نویسی ) مانند روزرسانی پلتفرم برنامههپیکربندی امن و ب

    WAFاستفاده از 
 


