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موجود در نرم افزارهای  CVE-2020-3452 بحرانی با شناسهپذیری آسیب سیسکو یکاخیراً 

Adaptive Security Appliance (ASA)  وFirepower Threat Defense (FTD)  را وصله کرده

 است.

ی پیمایش دایرکتوری دهد تا یک حملهی، به یک مهاجم از راه دور این امکان را میپذیرآسیباین 

کند، اجرا های حساس و مورد هدف قرار دادن سیستم آلوده را فراهم میرا، که امکان خواندن فایل

 کند.

. ستا به وجود آمده HTTP یهادر درخواست URL یاعتبارسنجعدم به علت  یریپذبیآس نیا

 یهاکاراکتر بیشده که شامل ترت یدستکار HTTPدرخواست  کیبا فرستادن  تواندیمهاجم م

 کند. یبرداربهره یریپذبیآس نیاز ا ،استی رکتوریدا شیمایپ



ی هر فایل دلخواه موجود پذیری، برای مهاجم امکان مشاهدهآمیز از این آسیببرداری موفقیتبهره

 کند.در دستگاه هدف را، فراهم میفایل در سیستم

 یو به کاربراناست  منتشر کرده یریپذبیآس نیا کردنبرطرف یبرا یافزارنرم یهاتیآپد سکویس

 سریعتر،که هرچه  توصیه کرده است ،کنندیاستفاده م یریپذبیآس نیا ریتاثکه از محصولات تحت

 کنند. یروزرسانهبمحصول خود را 

 

 پذیریبرداری از آسیببهره

و  عبدالرحمان نور ، و Positive Technologies، از میکائیل کلیچنیکوفپذیری، توسط آسیباین 

 شد.، به سیسکو گزارش دادهRedForce، از احمد عبدالعلی

 

 پذیریخصوص آسیب . توییت عبدالعلی در1 شکل



منتشر کرد  ،هیژوئ ۲۲در روز  پذیری رابرای این آسیب یبرداربهرهکد  کی ،یعبدالعل ،یتیمحقق امن

 منتشر کردند. ،نقص نیاز ا یبرداربهره یبرا ،NMAP پتیاسکر کی Cognosecو محققان 

 

 پذیریبرداری از آسیبدر خصوص بهره Cognosec. توییت 2 شکل

روع به ش به صورت گسترده ET ی موسوم بهمهاجمانبرداری، کد بهره ساعاتی پس از انتشار

 از ٪۱۰تنها حدود  Rapid7 شگاهیطبق مشاهدات آزما کردند. پذیریآسیببرداری از این بهره

مشکل را حل  نیکه ا ایو وصله یروزرسانهپس از منتشر شدن ب Cisco ASA/FTD یهادستگاه

پذیری آسیب نشان از وصله شدن ،ادیبه احتمال ز مسئله، نیکه ا ،اندمجدد شده یاندازراه کند،یم

و  روزبههستند،  Fortune 500شده که در  ییساشرکت شنا ۳۹۸مورد از  ۲۷ست. )تنها ا هاآن

 (اند.مجدد شده یاندازراه

 ، سیسکواستفاده گسترده مهاجمانسوءپذیری و برداری این آسیببا توجه به منتشر شدن کد بهره

  روزرسانی را انجام دهند.هتوصیه کرده است که هرچه سریعتر ب به کاربران و مشتریان خود

 بعمن
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