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که با توجه به  باشدیشبکه م یافزارو سخت یافزارنرم زاتیتجه دکنندگانیتول نیاز بزرگتر یکی Ciscoشرکت 

در سطح جهان و  یبریسا داتیتهد ریگچشم شیاطلاعات و به موازات آن افزا یروزافزون حوزه فناور شرفتیپ

رو  نیاطلاعات کاربران شود. از ا نموجب به خطر افتاد تواندیم زاتیتجه نیموجود در ا یهایریپذبیآس

کشف شده در  یهایریپذبیماه اقدام به ارائه آسمرتبه در  نیبه صورت مداوم و چند  Ciscoمختلف یهابخش

با سطح  یهایریپذبیگزارش آس نی. در اشوندیم هایریپذبیآس نیشرکت و رفع ا نیا زاتیو تجه هاسیسرو

(Criticalارائه شده است. همچ  )مشخص شده است و با  زیهستند ن هایریپذبیآس نیا یکه دارا یمحصولات نین

 و نحوه رفع آن داده شده است. یریپذبیمشخص شده اطلاعات جامع در مورد آس نکیمراجعه به ل
 

 Multiple Vulnerabilities in Treck IP Stack Affecting Cisco (Critical) بحرانی

Products: June 2020 

: ژوئن Ciscoبر محصولات  تاثیر گذار Treck IP Stackمتعدد در  یهایریپذبیآس عنوان

2020 

 CVE-2020-11896 پذیریشناسه آسیب
CVE-2020-11897 
CVE-2020-11898 
CVE-2020-11899 
CVE-2020-11900 
CVE-2020-11901 
CVE-2020-11902 
CVE-2020-11903 
CVE-2020-11904 
CVE-2020-11905 
CVE-2020-11906 
CVE-2020-11907 
CVE-2020-11908 
CVE-2020-11909 
CVE-2020-11910 
CVE-2020-11911 
CVE-2020-11912 
CVE-2020-11913 
CVE-2020-11914 

CWE-20 
CVSS Score Base – 9.8 

 1.4 نسخه

 CSCvu60310های شناسه باگ
CSCvu60313 
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 CSCvu60314 سیسکو

 Remote Code Execution تاثیر
Denial Of Service 

Information Disclosure 
تاریخ آخرین 

 روزرسانیبه
2020 July 17 15:59 GMT 

در تاریخ  Track IP stackهای ناشناخته در مورد اجرای پذیریای از آسیبمجموعه توضیحات

صورت مشترک با نام ها بهپذیریاند. این آسیبگزارش شده 2020ژوئن سال 16

Ripple20  ها توسط مهاجم میتواند پذیریشوند. استفاده از این آسیبمیشناخته

 ، اجرای کد از راه دور، یا افشای اطلاعات شود. Dosمنجر به حملات 

 پذیرمحصولات آسیب

         Cisco ASR 

5000 Series Routers  
21.5.27 (31-Jul-2020) 
Cisco ASR 5500  
21.20.2 (31-Jul-2020) 
21.14.22 (31-Jul-2020) 
21.5.27 (31-Jul-2020)  
21.11.15 (31-Jul-2020) 
Cisco Virtual Packet Core 
 21.11.15 (31-Jul-2020)  
21.20.2 (31-Jul-2020) 
 21.14.22 (31-Jul-2020) 
21.5.27 (31-Jul-2020) 

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/ci راه حل

sco-sa-treck-ip-stack-JyBQ5GyC 

 Cisco Small Business RV110W Wireless-N VPN Firewall Static (Critical) بحرانی

Default Credential Vulnerability 

 Small Business RV110W در فرض استاتیکپذیری اعتبار پیشآسیب عنوان

Wireless-N VPN Firewall سیسکو 

 CVE-2020-3198 پذیریشناسه آسیب
CVE-2020-3258 

CWE-119 
CVSS Score Base – 9.8 

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-treck-ip-stack-JyBQ5GyC
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-treck-ip-stack-JyBQ5GyC
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 Final1.0 نسخه

های باگ شناسه

 سیسکو
CSCvs50818 

 unauthenticated تاثیر

تاریخ آخرین 

 روزرسانیبه
2020 July 15 16:00 GMT 

-Telnet Cisco Small Business RV110W Wirelessسیدر سرو یریپذبیآس توضیحات

N VPN مجاز و از راه دور اجازه دهد تا ریمهاجم غ کیتواند به یروتر م روالیفا

 حساب ممتاز داشته باشد. کیکنترل کامل دستگاه را با 

ض و فر شیرمز عبور پ با یحساب کاربر کیوجود  به دلیل یریپذبیآس نیا

اتصال  یفرض برا شیحساب پ نیتواند با استفاده از ایمهاجم م کیاست.  کیاستات

موفق  یبهره بردار کیاستفاده کند.  یریپذبیآس نیاز ا دهید بیآس ستمیبه س

 را به دست آورد. دهید بیآس دستگاه کی ملتواند به مهاجم اجازه دهد کنترل کایم

 پذیرمحصولات آسیب

Cisco Small Business RV110W Wireless-N VPN Firewall firmware 

releases earlier than Release 1.2.2.8.       

/https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory راه حل

cisco-sa-rv110w-static-cred-BMTWBWTy 

 (Critical) بحرانی
Cisco Small Business RV110W, RV130, RV130W, and RV215W 

Routers Management Interface Remote Command Execution 

Vulnerability 

 Small Business پذیری اجرای دستور از راه دور در رابط مدیریت روترآسیب عنوان

RV110W, RV130, RV130W, RV215W  سیسکو 

 CVE-2020-3323 پذیریشناسه آسیب
CWE-119 

CVSS Score Base 9.8 
 Final 1.0 نسخه

 CSCvr97864های شناسه باگ
CSCvr97884 
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 CSCvr97889 سیسکو

 unauthenticated تاثیر

 July 15 16:00 GMT 2020 روزرسانیتاریخ آخرین به

کوچک  وکارهای کسبدستگاهبر وب  یمبتن تیریدر رابط مد یریپذبیآس توضیحات

مهاجم  کیتواند به یم  RV215Wو  RV110W ،RV130،RV130W سیسکو

 دهید بیآس دستگاه کی یروبر مجاز و از راه دور اجازه دهد تا کد دلخواه را ریغ

 .اجرا کند

 تیریکاربر در رابط مد یاعتبار نادرست ورودتایید  لیبه دل یریپذبیآس نیا

 HTTPیهاتواند با ارسال درخواستیمهاجم م کیبر وب است.  یمبتن

 کیاستفاده کند.  یریپذبیآس نیدستگاه هدفمند، از ا کیشده به  یدستکار

دلخواه را به عنوان کاربر  یتواند به مهاجم اجازه دهد کدهایاستفاده موفق م

 اجرا کند. دهید بیدستگاه آس یعامل اصل ستمیدر س یاصل

 پذیرمحصولات آسیب

RV110W Wireless-N VPN Firewall 

RV130 VPN Router 

RV130W Wireless-N Multifunction VPN Router 

RV215W Wireless-N VPN Router     

https://tools.cisco.com/security/center/content/CiscoSecurityAdviso راه حل

ry/cisco-sa-rv-rce-AQKREqp 

 (Critical) بحرانی
Cisco RV110W, RV130, RV130W, and RV215W Routers 

Authentication Bypass Vulnerability 

 ,RV110W, RV130 پذیری دور زدن احرازهویت روترهایآسیب عنوان

RV130W,RV215W سیسکو 

 CVE-2020-3144 پذیریشناسه آسیب
CWE-284 

CVSS Score Base 9.8 

 Final 1.0 نسخه

های شناسه باگ

 سیسکو

CSCvr96247 
CSCvr96252 
CSCvr96256 

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-rv-rce-AQKREqp
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-rv-rce-AQKREqp


 تدوین: مرکز آپا دانشگاه کردستان

 2020 یدر ماه جولا Critical یتبا درجه حساس یسکومحصولات س یتینگزارش ام

 

  01/05/1399تاریخ تدوین گزارش:  طبقه بندی سند :  عادی

 

6 

 

 

 

 Authentication Bypass تاثیر

تاریخ آخرین 

 روزرسانیبه
2020 July 15 16:00 GMT 

 Cisco RV110Wروالیفا در بر وب یمبتن تیریدر رابط مد یریپذبیآس توضیحات

Wireless-N VPN ،RV130 VPNروتر،RV130W Wireless-N 

Multifunction VPN  ،RV215W Wireless-N VPN مهاجم  کیتواند به یم

 سطح دسترسیدستورات دلخواه با  تیاحراز هوبا دور زدن مجاز، از راه دور ریغ

 اجرا کند. دهید بیدر دستگاه آس یادار

 دهید بیآس یهانادرست جلسه در دستگاه تیریاز مد یناش یریپذبیآس نیا

شده به دستگاه  یدستکار HTTPتواند با ارسال درخواست یمهاجم م کی است.

تواند به یموفق م یبرداربهره کیاستفاده کند.  یریپذبیآس نی، از ادهید بیآس

 داشته باشد. یادار یدسترس دهید بیدستگاه آس قیاز طر مهاجم اجازه دهد تا

 پذیرمحصولات آسیب

RV110W Wireless-N VPN Firewall 

RV130 VPN Router 

RV130W Wireless-N Multifunction VPN Router 

RV215W Wireless-N VPN Router    

   

https://tools.cisco.com/security/center/content/CiscoSecurityAdviso راه حل

ry/cisco-sa-rv-auth-bypass-cGv9EruZ 

 Cisco RV110W and RV215W Series Routers Arbitrary Code (Critical) بحرانی

Execution Vulnerability 

 RV110W و RV215W پذیری اجرای کد دلخواه در روترهای سری آسیب عنوان

 سیسکو

 CVE-2020-3331 پذیریشناسه آسیب
CWE-119 

CVSS Score Base 9.8 
 Final1.0 نسخه

های شناسه باگ

 سیسکو

CSCvs50861 
CSCvs50862 

 Arbitrary Code Execution تاثیر
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تاریخ آخرین 

 روزرسانیبه
2020 July 15 16:00 GMT 

 Cisco RV110W روالیفا دربر وب  یمبتن تیریدر رابط مد یریپذبیآس توضیحات

Wireless-N VPN  وCisco RV215W Wireless-N VPN کیتواند به یم 

 بیدستگاه آس کی یمجاز اجازه دهد تا کد دلخواه را بر روریمهاجم از راه دور غ

 اجرا کند. دهید

 پذیرمحصولات آسیب

RV110W Wireless-N VPN Firewall releases earlier than Release 

1.2.2.8  

 RV215W Wireless-N VPN Router releases earlier than 

Release 1.3.1.7       

https://tools.cisco.com/security/center/content/CiscoSecurityAdviso راه حل

ry/cisco-sa-code-exec-wH3BNFb 

 Cisco Prime License Manager Privilege Escalation Vulnerability (Critical) بحرانی

 پذیری پیمایش امتیاز  مجوز اولیه مدیر سیسکوآسیب عنوان

 CVE-2020-3140 پذیریشناسه آسیب
CWE-255 

CVSS Score Base 9.8 
 Final1.0 نسخه

های شناسه باگ

 سیسکو
CSCvq97227 

 unauthenticated تاثیر

تاریخ آخرین 

 روزرسانیبه
2020 July 15 16:00 GMT 

 Cisco Prime  License وب نرم افزار تیریدر رابط مدموجود  یریپذبیآس توضیحات

Manager (PLM) مجاز و از راه دور اجازه دهد  ریمهاجم غ کیتواند به یم

 را بدست آورد. دهید بیدستگاه آس کیبه  رمجازیغ یدسترس

 پذیرمحصولات آسیب

Cisco PLM Software 

10.5(2)SU9 and earlier 

11.5(1)SU6 and earlier       
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 منبع:
https://tools.cisco.com/security/center/publicationListing.x 

 

 
 

https://tools.cisco.com/security/center/content/CiscoSecurityAdviso راه حل

ry/cisco-sa-cisco-prime-priv-esc-HyhwdzBA 

https://tools.cisco.com/security/center/publicationListing.x?product=Cisco&last_published=2020%20Jun&sort=-day_sir#~Vulnerabilities

