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 مقدمه 1

کنترل و  را HTTPSامن  ارتباطات Bitdefender ویروسانتیهای محافظت آنلاین، به عنوان بخشی از قابلیت

به دلایلی ترجیح  Bitdefenderبه جای واگذاری رفع خطا به مرورگر،  در برخی از حالات کند.می بررسی

است،  Kasperskyعملکرد سابق  خود را نمایش دهد. این مورد مشابه  مختص به که صفحات خطایدهد می

های امنیتی را از این توانند برخی از توکنها میسایتاما با اثرات جانبی کمتر. نتیجه این است که این وب

 بخوانند. خطاصفحات 

ها برای شروع توان از آنها استفاده کرد، اما میسایتخطاها در سایر وب دور زدنتوان برای ها نمیاز این توکن

هرگز به منظور پذیرش  APIاین استفاده کرد.  Safepayمبتنی بر کرومیومِ با مرورگر  (Session)نشست

 Avastپذیری است که در مرورگر های غیرقابل اعتماد طراحی نشده بود، بنابراین تحت تاثیر همان آسیبداده

Secure شروع  ، که در بدترین حالت منجر بههای خط فرمانپرچمامکان تزریق  که شامل بود نیز مشاهده شده

 .، بوده استشودهای دلخواه میبرنامه

 

 HTTPS ارتباطاتبا  Bitdefenderی برخورد نحوه 2

رود سه ، انتظار میخود "محافظت آنلاین"ی به عنوان بخشی از مؤلفه ،ویروسانتیهر محصول  از این روزها

گذاری )پرچم Safe Searchهای مخرب(، سایت)مسدود کردن وب Safe Browsingدهد: ویژگی را ارائه 

 اگانه(.های بانکی آنلاین به مرورگری جدسایت)واگذاری وب Safe Bankingنتایج جستجوی مخرب( و 

را با چالشی مواجه  ویروسانتیها واقعا مفید هستند، فروشندگان نادیده گرفتن این سوال که آیا این ویژگی

 وارد شد؟ HTTPSی رمزگذاری شده ارتباطاتبه سازی این موارد توان برای پیادهچگونه میکنند: می

های مرورگر خود خواهند که افزونهاز کاربر میاستفاده کردند:  "ask nicely"رویکرد  از برخی از فروشندگان 

. برخی دیگر رویکرد McAfeeسازی کرد. به طور مثال مانند را نصب کنند تا بتوان عملکردهای لازم را پیاده

"brutal" ها رمزگشایی ها را در پایانه آنرا اتخاذ کردند: آنها در بین مرورگر و سرورهای وب قرار گرفتند، داده

 Kasperskyتوان ها را رمزگذاری کردند. به عنوان مثال میکردند و با استفاده از گواهی امضای خود، مجدداً آن

ها کار ها با مرورگررا در پیش گرفتند: آن "cooperative"را در نظر گرفت. با این وجود سایرین رویکرد 

ها را بدون آن که خودشان رمزگشایی دهد تا دادههای خارجی اجازه میکه به برنامه APIکنند و از یک می

را معرفی کردند زیرا در غیر این صورت، محصولات  APIها خصوصا این مرورگرکنند. کنند، ببینند، استفاده می

 شدند.می ردرگمیسباعث  ویروسانتی
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Bitdefender  ها رویکرد بخشیکی از فروشندگانی است که برای بیشتر"cooperative" اند. را انتخاب کرده

، به عنوان مثال در صفحات جستجو دنده رییپاسخ سرور را تغ دیها بامحصول آن پیش آمده که اوقات یگاه

ها به ناچار آن ،جانید. در انده یرا انجام م Safe Searchکنند که عملکرد یرا اجرا م پتیجا اسکرکه در آن

 کنند. یخود رمزگذار ینامهیسرور را با گواهی اصلاح شدهمجبورند پاسخ 

، با وجود عدم ضرورت چنین تنظیمی، به جای واگذاری Bitdefenderبا این وجود کاملا باعث تعجب است که 

 .کندمیها رسیدگی رسیدگی به خطای گواهی، خود به آن

 

 Bitdefender. صفحه مربوط به خطای 1شکل 

 

 شدههدهد. به عنوان مثال، عملکرد برجستیانجام م یرا به درست یصفحه موارد نی، اKasperskyبا  سهیدر مقا

 کی "I understand the risks" یبر رو کیبا کل "TAKE ME BACK TO SAFETY"است:  نیا
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 شرا کاه Clickjackingتا حد زیادی حملات است و هم  دهندهاطلاعدهد که هم یارائه م یهشدار اضاف امیپ

وجود داشت.  Kaspersly، همانطور که در مورد نیز وجود دارد HSTSشدن مشکل نادیده گرفتهاما  دهدیم

خطاها ضروری است در حالی که مرورگر در مواجهه با ی ریسک غیراین مسئله نشان دهنده، در مجموع نیبنابرا

 تواناتر است.

تا جایی که در ، نیکند. بنابراینم رییدر نوار آدرس مرورگر تغ URL: نجاستیاما در حال حاضر جنبه جالب ا

 گریوجود ندارد که د یلیدل چیصفحه خطا در سرور وب سرچشمه گرفته است و ه نی، اباشد مرورگر مورد

های ها قادر به خواندن تمامی توکنتیوب سا. کنند دایپ یصفحات وب از همان سرور نتوانند به آن دسترس

 .(میبود دهید Kasperskyکه قبلاً در محصولات  یموضوع) امنیتی موجود در آن هستند

 

 ی خطا چه مزیتی دارد؟دسترسی به یک صفحه 3

PoC دادیمعتبر ارائه م یگواه هیکه به درخواست اول کردیاستفاده م وب سرور کیاز  مربوط به این دسترسی 

صفحه مخرب در مرورگر،  کی یکار اجازه بارگزار نی. اکردینامعتبر استفاده م یگواه کیاما پس از آن از 

دانلود صفحه خطا را داد.  یبرا XMLHttpRequestنامعتبر و سپس استفاده از  یگواه کیبه  یگواه ضیتعو

 . کندینم مختل کار را نیاست، مرورگر ا same-originدرخواست  کیدرخواست  نیکه ا نیبا توجه به ا

 

 "I understand the risks" نکیل مربوط به کد. 2شکل 

 

درخواست به آدرس دلخواه  کی دیبا تیسا، وبBitDefenderارتباط با برنامه  یبرقرار یبرامشخص است که 

درخواست را  BitDefenderشده باشند،  میتنظ یبه درست HTTP یکه هدرها یبفرستد. سپس، در صورت

ها به صورت نام نیااما  ندیآیم ینام هدرها به نظر تصادف کهنی. با وجود اکندیپردازش م یبه صورت محل

ما  یکه برا بوده هدرها ریمقاد در اینجا . پسکنندینم رییتغ رگزاند و ههاردکد شده در کد قرار داده شده

 ارزشمند است.
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و  BDNDSS_B67EA559F21B487F861FDA8A44F01C50هدرها  نیترجالب

BDNDCA_BBACF84D61A04F9AA66019A14B035478 ریمقاد یهدرها دارا نیهستند. ا 

به مقدار درست هدر  رایز ریاز ارورها رد شد؟ خ گرید یهاتیدر وبسا توانیم ریمقاد نیبا ا ایهستند. آ یکسانی

BDNDTK_BTS86RE4PDHKKZYVUJE2UCM87SLSUGYF مقدار،  نی. امیدار ازین زین

)که هر نشست  یرمزگذار دیشده است، و کل کدگذاری HMAC-SHA-256آدرس صفحه است که با روش 

 .ستی( در دسترس نمختص به خود را دارد دیکل

از عملکردها را در دسترس  یبرخ زیموارد ن ریوجود دارند، و سا نیسه جزء محافظت آنلا د،یداشته باش ادیاما به 

 ریتمام عملکردها از مقاد ها،افتهی. با توجه به دهندیوب قرار م

BDNDSS_B67EA559F21B487F861FDA8A44F01C50  و

BDNDCA_BBACF84D61A04F9AA66019A14B035478 اما  کنند،یم تفادهاس یکسانی

 ندارند. نیفراتر از ا یمحافظت چیه (Safe Banking)  منیا یو بانکدار (Safe Search) منیا یجستجو

 یزیانگجانیه یمسئله دیکند؟ شا یجستجو را بررس جیاز نتا یادیحجم ز ویروسانتیکه  دیدار لیتما ایآ

 .داشته باشد یعملکرد دسترس نیبه ا تواندیم یتیسااما هر وب ،نباشد

 (Safe Banking)برداری از حالت بانکداری ایمن بهره 4

، علت جالب Bitdefenderاز  ریکد ز یالگو رسد.به نظر می جالب داری ایمنشروع حالت بانکدر این بخش 

اما  شودمی قیتزر یبانک یهاتیسااست که به وب یکد دیتول یالگو برا نی. ادهدبودن این حالت را نشان می

 جادیا یتواند مشکلاتی، کد استفاده نشده هنوز هم م)بله ردیمورد استفاده قرار گ گریرسد که دیبه نظر نم

 کند(.

 

 مربوط به حالت بانکداری ایمن کد. 3شکل 

 

 Bitdefender یخطا یصفحهتوان از را می ریمقاد نیا اند.ده شدههمشا NDCAو  NDSECK ریقبلاً مقاد

 ،شوداجرا  Safepayبلافاصله مرورگر  ایو  شودخواسته می ابتدا از کاربر در ایآ نکهی. بسته به اکرداستخراج 
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OBKCMD تواند یمobk.ask ای obk.run (. گرددانتخاب می یباشد )البته دومOBKREFERRER تواند یم

با درخواست مهم همراه  یارسال شده یاما مقدار پارامترها مهم باشد که رسدیباشد و به نظر نم یهر آدرس

 شود.می باز Safepayاست که در مرورگر  یهمان آدرس نی، ااست

تمام  تیکه امن لیپتانس نیو ا وجود دارد Safepayصفحه مخرب در مرورگر  کیباز کردن  یبرا یپس حالا راه

 تیموفق نیالبته ا افتد.می به خطر به شده در آنجا در حال اجرا هستند زولهیکه به صورت ا یبانک یهاتیوبسا

کرش مرورگر  ؟تواند رخ دهداتفاقی می چه شود باز  :javascriptآدرس کیکه  شود ی. اگر سعستین یبزرگ

 یهادر آدرس چه؟ در آدرس (Space)فضای خالیاستفاده باشد. در مورد اما ممکن است قابل سوء کندیم

https:  یهااما در آدرس شوندیم یرمزگذار خالی فضاهای data: .که  شوددیده می این اتفاق نخواهد افتاد

اجازه  فضاهای خالیوجود دارد.  زین نجایادر مشاهده شده بود  avast یدارکه در حالت بانک یهمان مشکل

 .دهندیخط فرمان را م یهاپرچم قیتزر

 برداری نشان داده شده است.بهره ۵و  4های در شکلبرداری واقعی است. اکنون زمان بهره

 

 .خطا هستند یاستخراج شده از صفحه ریمقاد param2و  param1. 4شکل 

 

 برداریخروجی پس از بهره. 5شکل 
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شود تولید می echoمانده توسط دستور است در حالی که خروجی باقی whoamiخط اول خروجی خط فرمان 

 دهد.ی برنامه را نشان میتمامی پارامترهای اضافی خط فرمان دریافت شده و

 

 بندیجمع 5

 رمزگذاری شده بررسی ارتباطاتتا حد ممکن از  هاویروسانتیکه  توصیه این است در این مورد به طور کلی

باعث  تواندهای سرور، حتی اگر به طور دقیق اجرا شود، میدستکاری کردن پاسخاجتناب کنند.  به این شکل

اما حتی با وجود رویکرد  های مرورگر بهتر هستندن، افزونهبرای محافظت آنلای مشکلاتی شود، به همین دلیل

 باید رسیدگی به خطا را به مرورگر واگذار کند. Bitdefenderها، فعلی آن

شوند نباید بدون قید و هایی که امن محسوب میجا یک یادآوری ساده نیز لازم است که حتی به دادهدر این

 دیپارامترها با ریمقاد حیصح فراخوانی و آزادسازی، در مورد ساخت خطوط فرمان ژهیبه وشرط اعتماد کرد. 

 .باشد رممکنیغخط فرمان  یهاپرچم یناخواسته قیتزر، به عنوان مثال، که یبه طور، فرض باشد شیپ

پذیری د! کد کمتر به طور خودکار به معنی آسیبباید حذف کر ، آن راشوداگر از کدی استفاده نمی همچنین

 است. نیز کمتر

 

 بعمن 6

 https://palant.info/2020/06/22/exploiting-bitdefender-antivirus-rce-from-any-website/ 

https://palant.info/2020/06/22/exploiting-bitdefender-antivirus-rce-from-any-website/

