
RATicate   و ی سرقت اطلاعاتبدافزارهاو انتشارRAT اهداف  یی باها

 صنعتیهای سیستم

 

 ی خبر:خلاصه

 های انتشارکمپین طی RATicatحملات  که کشف کردند Sophosمحققین امنیتی 

های حقوقی مختلفی را مورد هدف قرار داده و در این راستا از دو زنجیر متعدد شرکت

ها، ی استقرار آنتفاوت در نحوه اندکیهای فیشینگ با آلودگی که هردو مربوط به ایمیل

 کمپینهر پنج  آوری شده دریافت کههای جمعبا بررسی نمونه Sophosبهره جستند. 

ا طی کرده و نتیجتاً عامل تهدید یکسان و مشترکی دارند، اما فرآیند مشابهی ر انتشار

کند یا صرفاً به عنوان جاسوسی می و یا صنعتی های حقوقیشرکتاز  RATicatاینکه 

 کند، معلوم نیست.ی بدافزار عمل میی اجارهکنندهیک تأمین

 

 

 



   NSIS کنندگاننصب اند که ازگروه هکری را شناسایی کرده (Sophos) محققان امنیتی سوفوس

در حملات به  ،و بدافزارهای سرقت اطلاعات (RAT) برای استقرار ابزارهای دسترسی از راه دور

 .های صنعتی سوءاستفاده کرده استشرکت

 درهای صنعتی شرکت RATicat حملات، 2020ژانویه سال  تا 2019نوامبر  ازکه  دریافتسوفوس 

، اندههدف قرار دادجداگانه انتشار  نیپنج کمپبخشی از اروپا، خاورمیانه و جمهوری کره را به عنوان 

 .اندداشته قبلی نیز دستمشابه  انتشار هاینیکمپدیگر  در هاآن کنند کهاگرچه محققان گمان می

های لید گرفته تا شرکتهای متمرکز بر تو، از شرکتنهادهای صنعتیانواع مختلفی از  هاینیکمپاین 

 :از جمله اند،را مورد هدف قرار داده های اینترنتیگذاری و شرکتسرمایه

 در رومانی؛ الکتریکیتجهیزات  یکنندهتولید 

 کویت؛ در یک شرکت مهندسی و خدمات ساخت و ساز 

 ای؛هیک شرکت اینترنتی کر 

 ای؛اری کرهگذیک شرکت سرمایه 

 بریتانیا؛ ی درساختمان تدارکات یکنندهتولید 

 ؛کره در اخبار پزشکی اتانتشار 

 کرهدر های برق و ارتباطات کابل یکنندهتولید. 

 تجهیزات چاپ و نشر سوئیسی؛ یکنندهدتولی 

 یک شرکت پیک و حمل و نقل ژاپنی. 

 آلودگیهای هزنجیر

کردند که هر دو مربوط استفاده می آلودگی، مهاجمان از دو زنجیر های هدفسیستم کردنبرای آلوده

 .بودند هااستقرار آن یبا کمی تفاوت در نحوه، های فیشینگاز طریق ایمیل لودپی تحویلبه 



کند که حاوی استفاده می IMG و ZIP ،UDFهای مخرباز پیوست آلودگی اولین زنجیر

 ایبر مشکوک RTF و XLS اسناد از یدر حالی که دوم ،هستند NSIS های مخربکنندهنصب

 .کندهای قربانیان استفاده میاز یک سرور از راه دور روی دستگاهها کنندهدانلود نصب

 

ها استفاده کردند بارکنندهاز همان  NSIS (Nullsoft Scriptable Install System) هایکنندهنصب

 .کردند رهامخرب متفاوتی را  پیلودهایاما 

بند یک بسته NSIS مخرب یرا در نظر گرفتیم: یا بستهما دو سناریوی احتمالی ": گویدمیسوفوس 

از یک  است که تهدید عاملشود؛ یا همان فروخته می زیرزمینیهای انجمنعمومی است که در 

 ".کنداستفاده می ،مختلف در انواع حملات خود لودهایپیسفارشی برای استقرار  بارکننده

های فایلای از مجموعه شده، انتشار دادهبدافزار  کردننپنها همچنین برای NSIS هایکنندهنصب

روی سیستم هدف بر را  –های پایتون تا اسکریپت گرفته های کد منبعاز تصاویر و فایل - ناخواسته

 .کنندرها می

 از چندین خانواده مختلف شدهآوری جمع هایدر طول تجزیه و تحلیل نمونه"سوفوس گفت: 

RATو ها infostealers  پیدا کردیمرا." 



 درحینها آن یبودند. اما همه AgentTesla و Lokibot  ،Betabot ،Formbookشامل موارد این"

 ".کردنددنبال می ها،بازکردن بستهای را برای چند مرحله روندهمان  اجرا

 

 دست داردانتشار  نیکمپچندین  در تهدید عاملیک 

ای که مجموعه دست داردپی در پی  انتشار نیکمپدر پنج  RATicat  در کل، سوفوس دریافت که

 .گذاردبه اشتراک می نیز های کنترل راو زیرساختفرمان  کند، از پیلودها را آزاد می مشابه

 ،  Betabot  ،Lokibot)عمدتا نیکمپمختلف از هر  پیلودهایبرخی از  " محققان دریافتند که

AgentTesla و( Formbook  کی C&C  یک عاملها توسط و اظهار داشتند که آن "دارندیکسان 

 .اندهماهنگ شده مشترک، تهدید

گونه همپوشانی بین هیچ که وجود داشت نیکمپهای زمانی از برنامه متمایزی بندیدستههمچنین "

تهدید به صورت سریالی اداره  عاملان همان ها توسطآن که دهدنشان می و این ها وجود نداشتآن

 ".دشونمی

مشترک بودند که نشان  نیکمپها نیز در چندین بعضی از زیرساخت"سوفوس همچنین کشف کرد: 

 ".ها درگیر بوده استآن یدر همه عامل مشترک یک دهدمی

 

 

 

 



 MaaS ی یا ارائه دهنده های حقوقیشرکت یجاسوس

 کاربران گمراه شدهاز جمله های دیگری پیلودها و فریب به  RATicat  ، گروهی سوفوسطبق گفته

 سوقهایشان هروی رایانبر نصب بدافزار  بهه را قربانیان بالقو و استروی آورده COVID-19 وسیلهبه

 ند.نشان داده شد 2020شده در مارس حملات کشفاز سری  این موارد به عنوان یک، که دهد

ها به جاسوسی شرکت RATicat  ، ما مطمئن نیستیم که گروههابر اساس رفتار آن"سوفوس گفت: 

 ".کندعمل می ین،به سایر افزاربد یاجاره یدهندهیا صرفاً به عنوان ارائه پردازدمی

کردن دسترسی پولی به دیگران، بدافزارها را در ها به منظور فراهمکه آن توان گفتمیبه سادگی "

، توزیع بدافزاردر راستای  RAT و InfoStealer بدافزارهایاز ، یا کنندرها می هدفهای شرکت

 ".کننداستفاده می

 خطرهای پیوند به لیستی از شاخصیک و  RATicat  بدافزار هاینیکمپی جزئیات بیشتر درباره

  .موجود است سوفوس گزارش ها درهای آنکارزارمربوط به 

 منبع:

https://www.bleepingcomputer.com/news/security/raticate-drops-info-stealing-

malware-and-rats-on-industrial-targets/ 
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