
، توسط یک های هک شدهسیستمدهند که چگونه فرمان می HTTP کدهای وضعیت

 شوند. کنترلبدافزار 

 

کشف شده است که  عملدر  COMpfun (RAT) جدیدی از تروجان دسترسی از راه دور یسخهن

در یک کمپین علیه نهادهای  که اخیراً قربانیهای برای کنترل سیستم HTTP از کدهای وضعیت

 .کندستفاده میابودند،  مورد هدف واقع شدهدیپلماتیک در اروپا 

جاسوسی از طریق یک بدافزار که  کشف کردند  Kasperskyتجزیه و تحلیل جهانی در ،تیم تحقیق

Dropper  گسترش یافته است. زندیک اپلیکیشن ویزا جا میکه خود را به عنوان 

پس از آنکه  سال گذشته COMpfun که، ه استشد ثبت G-Data توسط 2014در سال  ولین بارا

Kaspersky  مرورگر قربانی با متوجه شد از این بدافزار برای جاسوسی از فعالیت

اعداد تصادفی  مولدترفند در یک از طریق  ی وبی شدهنگاررمز در ترافیک MitM  حملات اجرای

 داشته است. قابل توجهی گسترش PRNG به نام مرورگر
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صفحه ی شدهفشرده کاملاً برجسته که قادر به ضبط کلیدهای  RAT علاوه بر عملکرد به عنوان یک

 در قالب کد وضعیت COMpfun این نوع جدید از های حساس است،داده استخراجکلید، تصاویر و 

HTTP ،از هر دستگاه USB برای پخش بیشتر و دریافت  ،های آلودهقابل جابجایی متصل به سیستم

 کند. دستورات از سرور تحت کنترل مهاجم استفاده می

 HTTP وضعیتنادر را با استفاده از کدهای  C2 جالب یما یک پروتکل ارتباط": گوینددمیمحققان 

/ HTTPS چندین کد وضعیت" " یم.مشاهده کرد HTTP (422-429) از کلاس Client Error به 

Trojan  سرور کنترل وضعیتاینکه . پس از را دارندچه کاری  قصد انجامدهد که اپراتورها اطلاع می" 

Payment Required "(402را ارسال می )اجرا اند، دریافت شده از قبل ی که، تمام این دستوراتکند

 ".می شوند

 



های استانداردی هستند که توسط یک سرور در پاسخ به درخواست پاسخ HTTP کدهای وضعیت

صدور دستورات از راه دور در قالب کدهای وضعیت، این  هدف از اند.شده  صادر ،مشتری از سرور

 .ر بزنیددوهای مخرب را است که در هنگام اسکن ترافیک اینترنت، هرگونه تشخیص فعالیت

 

 

اری نگهای پیکربندی رمزرا در داده HTTP ETagمنحصر به فرد  و RSA نویسندگان کلید عمومی"

سازی محتوای وب همچنین برای ذخیره ی مانندبه دلایل ممکن است دارند. این نشانگرشده نگه می

اسکنر شبکه سمت از به جای اهداف مواردی که مانند  C2 های ناخواسته بهفیلتر کردن درخواست

 " .، استفاده شودهستند

 

 RSA ارینگ، این بدافزار از رمز HTTP / HTTPS از طریق C2 های هدف بهداده استخراجبرای "

و  LZNT1 سازیفشرده، ها به صورت محلیکردن دادهبرای مخفیو تروجان نیز  کنداستفاده می

 ".کندمی را اجرا XOR اری یک بایتنگرمز
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 Dropperویزای مخرب به یک هدف مشخص نیست،  اپلیکیشنتحویل  ینحوهدقیق  عملکردکه با این

 یک ماژول مبتنی بر کند که با استفاده ازبعدی بدافزار را اجرا می یمرحله ،در هنگام بارگیری

 .کندارتباط برقرار می (C2) ا سرور فرمان و کنترل، ب HTTP وضعیت

اپراتورهای بدافزار تمرکز خود را بر روی نهادهای دیپلماتیک و "گفتند:  Kaspersky محققان 

به عنوان  –شود در شبکه محلی ذخیره میی که در یک فهرست -مربوط به ویزا  انتخاب یک برنامه

 ".حفظ کردند، کردها کار میبه نفع آنکه  آلودگی یبردار اولیه یک

، مطمئناً باعث شانهایتوانایی تولید و اجرای ایدهها و اهداف آن مرتبط باترکیبی از یک رویکرد "

 ".به یک تیم تهاجمی قوی تبدیل شوند  COMpfunدهندگان شود که توسعهمی
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