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 ی خبر:خلاصه

ها دریافتند های اندرویدی شرکتروی دستگاهبر ی تعارضات مشابهی محققان امنیتی پس از مشاهده

های برای دسترسی به دستگاه، MDM(Mobile Device Manager)از سرورهای  %75که 

به نوع خطرناکی از تروجان ها و  دستگاه شده دور زده توسط مهاجمین ،هاشده در آناندوریدی ثبت

ها اند که احتمال در دسترس قرار گرفتن اطلاعات خصوصی و حساس کاربران آنشدهبانکی آلوده

هی از حال گزارش نشده بود ولی اکنون اهمیت آگااین نوع مشکل تابه برای مهاجمین وجود دارد.

 .باشدمی برای کاربران محرز و مشهود ،هاها ضمن مدیریت آنسازی موبایلایمن



 MDM (Mobile Device یسرورها از  ٪75فاش کردند که هکرها حداقل  یتیمحققان امن

Manager)  نصب  اندرویدی یهادستگاه یروبر بطور گسترده را  یبانک یتا بدافزارها انددور زدهرا

 .کنند

MDM   که با نامEMM (Enterprise Mobility Management) ساز و  ،شودیشناخته م نیز

سرور با گیرد، مانند شرکتی که یمقرار استفاده مورد ها از شرکت یاریتوسط بس عموماًکه ست کاری

 در سراسر مختلف یهادستگاه تنظیماتپرداختن به  یرنظ یفیتر بتواند وظاتا راحت ارتباط دارد

 .را انجام دهد یگرها و موارد دبرنامهکردن مرتب، شرکت

آلوده کرده است.  در سراسر جهانها را شرکت هایدستگاه از ٪75 یراخ نقص ینادر حال حاضر  ،اما

 حساس یهااز داده یمیعظ یرتواند مقادیم روجان بانکیت خطرناک ازنوع  ینپس از نصب آن، ا

 .منتقل کند C&Cسرور  یکجمع کند و به را ، کاربران یخصوص یهاداده مانند

Cerberus  و به صورت  مشاهده شد 2019ابتدا در ژوئن  کهاست  یتروجان بانک یکMaaS 

(Malware as a serviceدر دسترس است )  استفاده توسط افرادی بغیر از نویسندگان  ضمنو

شان که در طول حملاترا  ییهادستگاهدهد نیز اجازه می نمهاجما، به بدافزار و راحتی کار برای آنها

 کنند. و کنترل یکربندیپاند، به خطر افتاده
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 ثبت شده یهادستگاه در تمامکارخانه  بازگردانی تنظیمات

موفق  و هاستقرار برنامه را آغاز کرداست، هکرها   MDMاز نوع  به سرور شرکت، که یاز دسترس پس

 .شدندها شرکت یدیاندرو یهادستگاه از درصد 75 یباتقر دور زدن فرایند امنیتیبه 

شرکت  یهادستگاه از یادیتعداد ز یروبر  یمخرب در مدت زمان کوتاه یکه دو برنامه هنگامی

 نقص ینشده، شروع به کشف اضنق MDM ، محققان کنجکاو شدند و با کمک سرورنصب شدند

 .کردند

ست یبار یناول ینا":داشتند در مورد آن اظهار Check Point است که محققان یزیهمان چ این

  که از سرور یمکنیرا منتشر م موبایل یبدافزارها یعتوز در موردشده گزارش رخداد یککه ما 

MDM   کندیبردار حمله استفاده م یکبه عنوان." 



 یناز ا ییرها یاند که برایدهرس نیز یجهنت ینبه ا Check Pointدر  یتی، محققان امنینبر ا علاوه

 ییهبلافاصله کل یدها با، شرکتیدیاندرو یآلوده یهامهاجم در کنترل دستگاه ییبدافزار و توانا

 بازگردانند.کنترل را به تنظیمات کارخانه تحتMDM ثبت شده در سرور  یدیاندرو یهادستگاه

 

 کنترلتحت یهابه دستگاه یدسترسحفظ و تأمین 

 Cerberus حذف برنامه یبرا یاناز تلاش قربان یریبا جلوگ یسادگبه TeamViewer  در گوشی

 .کندیم ینرا تضم کنترلتحت یهابه دستگاهخود  ی، دسترسکاربران

 یاجرا یکه برا یاحذف هر برنامه یآورد و به سادگیبدست م ادمین را نیز دسترسی، یناز ا جدای

 ،رودیم یشصورت پ ینبه هم یزو با بدافزار ن اندازدرا به تعویق می خود لازم دارد مخرب یکارها

 کند.میمسدود ، در حذف برنامه دارند یکه سع را یکاربران یهمه یبه سادگ یراز
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داخلی علیه  یتیامن یستمسخودکار، و حذف برای جلوگیری از شناسایی Cerberus ینبر ا علاوه

سادگی کنترل، بهتحت یدیاندرو یهادستگاهروی بر ( را Google Play Protect) در اندروید بدافزار

 .کندیم یرفعالغ، "یدسترس یسسرو"برداری از بهرهبا 

نیز را  یت، امنگیردیها کمک مدستگاه یاداره یبراآماده و اسده  یاز روش MDM نظر به اینکه

و  یریتبار اتفاق افتاد و اکنون مردم لزوم مد یناول یبرا مشکلاین نوع گرفت. اما،  یدهتوان نادینم

 کنند.یها را درک مدستگاه یسازیمنا
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