
 تنها با يک کليک بر روي لينک جعلي IOS/macOSکم در هک وب

 

 

  ي خبر:خلاصه

بر  کيکل کيبا تنها  توانيرا م iOS/macOS در کموبها، طبق آخرين گزارش

  هک کرد! يجعل نکيل يرو

به صورت  ديهر برنامه با ي، براMacOSو  iOS يهانيدورب يتيمدل امن ليدلبه

 Safariخود اپل مانند  يهاشود اما برنامهاختصاص داده يمجوز دسترس يدست

 دارند. يدسترس نيبه دورب فرضشيبصورت پ

 Safariرا در مرورگر  ديجد يريپذبي، هفت آسRyan Pickren ،يتيمحقق امن

 ابيمکان اي کروفونيم ن،يبه دورب يدسترس ياجازه نيکشف کرد که به مهاجم

 .کننديم رهيذخ زيعبور را ن يموارد رمزها يو در برخ دهند،يشما را م



 نکیل يبر رو کیکل کیتنها با  توانیرا م iOS/macOSکم در وبهاي منتشر شده، طبق گزارش

تواند دوربین می آنگاه، واداردلینک از یک بازدید ست مهاجم کاربر را به کافیو  هک کرد یجعل

iOS/macOS  موجود در روزصفرم نقص از طریقکاربران را Safari .هک کند 

هر برنامه باید به صورت دستی مجوز  براي ،MacOSو  iOS هايمدل امنیتی دوربین دلیلبه

به دوربین فرض شپی بصورت Safari اپل مانند خود هاياما برنامه شوددادهاختصاص دسترسی 

 .دارنددسترسی 

 به که کرد کشف Safariمرورگر  درپذیري جدید را ، هفت آسیبRyan Pickren، محقق امنیتی

 موارد برخی در و ،دهندرا می شمایاب مکان یا میکروفون دوربین، به دسترسی ياجازه نمهاجمی

 .کنندمی ذخیره نیز را عبور رمزهاي

 

Ryan Pickren  با بیان اینکهSafari  از روشorigin کندباز استفاده نمی هايسایتبراي ردیابی وب ،

برابر  را در Generic URI Syntax کنندهتجزیهیک  Safari که احتمالاً امشدهمتوجهمن "گفت: 

https://translate.googleusercontent.com/translate_c?depth=1&rurl=translate.google.com&sl=auto&sp=nmt4&tl=fa&u=https://gbhackers.com/apple-released-security-updates-4/&usg=ALkJrhhQxwpalPLdj7W4ZDv36kdRLr05lA


سپس برخی از  و را بدست آورد ها URLکند تا نام میزبانیي باز اجرا مهاصفحات و زبانههمه 

 ."دهدمیانجام ها روي آنهاي اضافی را تجزیه

 

 براي دسترسي به دوربين هانقصاز  برداريبهره

که  کرد هااز این نقص برداريشروع به بهره"  javascript: data: and about "وي با استفاده از

، شده است تعیین FTPاز راه دور یا  دسترسی که براي file:يهنگام تجزیهاما با شکست مواجه شد 

(file// :host.example.com/Share/path/to/file.txt) گرفتنظر  را در. 

 

 

Safari  را به عنوان یک  آنURI  صفحه " گوید:و این محقق می کند،تجزیه می نرمال يپروندهبا

ست ین معنیاین بد کند.بارگیري می اًمجدد را معتبر پذیرفته و همان مطالب را URIدر واقع این 

 (CVE-2020-3885) " م.سند را تغییر دادي دامنه، سادهکه من فقط با استفاده از این ترفند واقعا 

با باز  و است skype9.0com شدهسایت متصلکند که وبفکر می Safariبنابراین اکنون مرورگر 

ی مخرب را اجرا کنند و به دوربین، میکروفون و توانند اسکریپتن مییهاي محلی، مهاجمفایلکردن 

 گذاري صفحه دسترسی پیدا کنند.اشتراک



یافت تا جلوگیري (  CVE-2020-3887 و CVE-2020-9784) هايبا شناسه وي یک اشکال دیگر

 .را دور بزند Safariاز بارگیري خودکار در مرورگر 

را ایجاد کرد و از آن براي  آپي پاپتوان یک پنجرهمی  blob: //skype.com آدرس با استفاده از

 شود.دلخواه استفاده می JavaScriptاجراي 

، میکروفون iOS/macOSبه دوربین  دسترسی دتوان، میاياشکالات زنجیره تمام این کردنامتحان

 .را تضمین کندرمزهاي ذخیره شده  حتی و در برخی موارد یابیا مکان

 اند:در زیر آورده شده پذیريهاي این هفت آسیبشناسه

CVE-2020-3852  

CVE-2020-3864  

CVE-2020-3865  

CVE-2020-3885  

CVE-2020-3887  

CVE-2020-9784  

CVE-2020-9787  

 75محقق  و شدندوصله  مارس و ژانویه هايروزرسانیها در بهپذیريآسیب این همهالبته باید گفت 

 .کنددریافت می هاگزارش این نقصبراي بانتی باگدلار هزار 

 

 منبع:

/webcam-macos-https://gbhackers.com/ios 

https://gbhackers.com/ios-macos-webcam/

