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، HP Assistantمهم در  یریپذبیآس نی، چندHPطبق اعلام  راًیاخ 

و  دهدیکد از راه دور قرار م یرا در معرض حملات اجرا ندوزیو یهاعاملستمیس

پس از  ایخود را بالا ببرند  یدسترس یهابه مهاجمان اجازه دهد مجوز تواندیم

، محقق Bill Demirkapi دلخواه را حذف کنند. یهالیموفق، فا یبرداربهره

از  افت،ی HP Support Assistantافزار مختلف را در نرم یریپذبیده آس ،یتیامن

در حذف  یریپذبیدو آس ،یمحل یدسترسسطح شیجمله پنج نقص در افزا

 HPحال  نیبا ااما  کد از راه دور یدر اجرا یریپذبیدلخواه و سه آس یهالیفا

را  یمحل یدسترسسطح شیافزا یهایریپذبیهنوز نتوانسته است سه مورد از آس

 HP Support Assistant ینسخه نیاگر از آخر یکه حت یعنی نیوصله کند و ا

 .دیهمچنان در معرض حملات هست د،یکنیاستفاده م

 

 



ویندوز را در  هایعاملسیستم، HP Assistant در پذیری مهمچندین آسیب، HPاخیراً طبق اعلام 

 های دسترسیمجوزتواند به مهاجمان اجازه دهد دهد و میمعرض حملات اجرای کد از راه دور قرار می

 دلخواه را حذف کنند. هایفایل، موفق برداریبهرهد یا پس از نخود را بالا ببر

HP Support Assistant  که توسطHP  به بازار عرضه شده  "کاربر بهکمکابزار رایگان "به عنوان

ه است و به منظور شد فرض نصببصورت پیش HPهای جدید بوکها و نوتتاپروی دسکبر ، است

های شخصی و چاپگرها طراحی شده رایانه برایخودکار  اصلاحاتروزرسانی و ، بهپشتیبانی یارائه

 است.

HP خودکار روزرسانیهب با را خود چاپگرهای و شخصی هایرایانه امنیت و عملکرد" گوید:می 

د نرا پیکربندی کنخود  یهاد گزینهنتوانمی کاربران" ".دببخش بهبودخواهد می ،درایور و عاملسیستم

صورت موجود بودن به شما  نصب شوند یا در دریافت شده و ها به صورت خودکارتا به روزرسانی

 "د.شوادهاطلاع د

 ،10ویندوز  و 8، ویندوز 7های ویندوز عاملو سیستم 2012ه پس از اکتبر فروخته شد HPهای رایانه

 .دارند فرضطور پیشرا به  HP Support Assistantهمه 

 

 !نه هنوز برخي ديگر ند وليهاي بحراني وصله شدبرخي از نقص

Bill Demirkapiافزار مختلف را در نرمپذیری ، محقق امنیتی، ده آسیبHP Support Assistant 

های دلخواه فایلپذیری در حذف ، دو آسیبدسترسی محلیسطح، از جمله پنج نقص در افزایش یافت

 پذیری در اجرای کد از راه دور.و سه آسیب

HP PSIRT  پس از دریافت گزارش افشای اولیه ازDemirkapi ها پذیری، بخشی از آسیبدر اکتبر

 برطرف کرد. 2019در دسامبر سال  را



پس از آنکه محقق گزارش جدیدی را در ژانویه ارسال کرد تا ، 2020دیگری نیز در مارس  یوصله

، کند اصلاحجدید را نقص و یک  وصلههایی که قبلاً دست نخورده باقی مانده بود را یکی از نقص

 .شد صادر

 وصلهمحلی را دسترسی سطحهای افزایش پذیریسیبنتوانسته است سه مورد از آهنوز  HPبا این حال 

، همچنان در کنیدیاستفاده م HP Support Assistant یکه حتی اگر از آخرین نسخه یعنی و این کند

 معرض حملات هستید.

گیرد تا مورد استفاده قرار می مهاجمانپذیری معمولاً در مراحل بعدی حملات توسط این نوع آسیب

های دستگاهدهد تا این امر به آنها اجازه می .کنند ماندگاری خورد را تثبیتد و نرا بالا ببر سطح دسترسی

 .گیرندها را بدست، قربانی کنند و کنترل آنرا پس از نفوذ هدف

Demirkapi  که است ضروری نکته این به توجه": داد توضیح خود مفصل فنی شرحدر HP  نتوانسته

افزار نرم ی، حتی اگر آخرین نسخهوصله کند دسترسیسطحپذیری محلی برای افزایش است سه آسیب

   "کنید. حذفپذیر هستید مگر اینکه عامل را به طور کامل از دستگاه خود را داشته باشید، هنوز آسیب

 

 (Bill Demirkapi) نشدهوصله و شدهوصله يهايريپذبيآس

 

 



 نشده موجودوصله يهامنفي نقص ريکاهش تاث در جهت اقدامات

Demirkapi هایافزارباید نرم ،موجودنشده وصلههای نقص تاثیر منفی برای کاهشکند که توصهی می 

 از است HP Support Solutions Framework و HP Support Assistant که شامل پذیر راآسیب

 .کنید لغونصب ،خود یرایانه

 HP Support، باید بدانید که ها متکی هستیدهای خود به آنافزار دستگاهنرمداشتن روز نگهاگر برای به

Assistant های خودکار را انتخاب کنید.روزرسانیفرض بهطور پیشکند که بهشما را ملزم می 

کردن ها را روشن کنید، باید با چکخواهید آنیا نمی ایدنکردهفعال  را های خودکاروزرسانیراگر به

 دانلودرا با  ی منتشر شدهنسخهروزرسانی کنید یا آخرین ه، برنامه را به صورت دستی بآخرین نسخه

 .نصب کنید HP's support website از
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