
 

، مجدداً تظیمات کارخانه به از بازگردانی پسحتی  Android Xhelperنشدنی ر حذفبدافزا

 د.کنخود را نصب می

 

 ی خبر:خلاصه

این بدافزار  شد. شناسایی 2019برای اولین بار در اکتبر  Android Xhelperبدافزار 

ویروس و ضدعنوان یک اپلیکیشن که در ابتدا بصورت کاذب و نادرست به

شدت ماندگار و سرسخت است. ، بهه استی سرعت، معرفی و توزیع شدکنندهتقویت

طوری که نه با حذف آن از روی دستگاه، بلکه حتی با بازگردانی دستگاه به تنظیمات 

دسترسی را دارد و  مجوزدافزار قابلیت افزایش شود. این بکارخانه نیز غیرفعال نمی

هوشمندی که آلوده به این بدافزار است بسیار ناامن است. نتیجتاً استفاده از تلفن

 کردن دستگاه است. reflashترین راه برای نجات از این بدافزار، ساده

 



Android XHelper  برای اولین بار در اکتبر  ،است شده مشهور آن ماندگاری هایقابلیت دلیل بهکه

  .شد شناسایی 2019

بعد از نصب، با وجود حذف آن توسط کاربر و یا حتی  روی دستگاه نصب شود زیرابر ست این بدافزار کافی

 .ماندیهمچنان فعال م ،ات کارخانهتنظیمبازگردانی دستگاه به 

 Android XHelperبدافزار 

های برای تلفن محبوب بخشو سرعت ویروسضد اپلیکیشنتهدید به عنوان یک  عاملانبدافزار توسط این 

 ندارد.را یا سرعت بخشیدن ویروس ضد هایعملکردیک از اما هیچ ه استتوزیع شد هوشمند

بخش نصب شود، به سادگی از صفحه اصلی یا از فهرست یا یک برنامه سرعت ویروسضدهنگامی که 

 شود.ناپدید می هابرنامه

 اطلاعات  file /assets/firehelper.jarدر  تروجان رمزنگاری شده لودیپ ، Kasperskyاتمطالع بقط

سیستم عامل و غیره( را به سرور  ی، سازنده، مدل، نسخه android_id) مانند قربانی دستگاه به مربوط

 کند.مهاجم ارسال می

 با کهرا  " Trojan-Dropper.AndroidOS.Agent.of "از روی سرور مهاجم، دومین ماژول مخرب این بدافزار 

 .کندمی بارگیری، پردازدمی لوداصلی به رمزگشایی پی یه از کتابخانهاستفاد

dropper  بعدی" Trojan-Dropper.AndroidOS.Helper.b " بیشتر آلودگی برای که است " Trojan-

Downloader.AndroidOS.Leech.p " کندمی اندازیراه روی دستگاه را. 

Leech.p  در ادامه" HEUR: Trojan.AndroidOS.Triada.dd " دسترسیسطح مجوز افزایش  برای را 

 کند.می برداریاز آن بهره در دستگاه قربانی

شوند، که برنامه ذخیره می یداده یدر پوشه متعاقباًهای مخرب  فایل"است :سایت نوشته شدهدر وب

دهد تا دنباله را به نویسندگان بدافزار اجازه میتودرتو این طرح  ها دسترسی ندارند.آن های دیگر بهبرنامه

هستند، استفاده  شدهشناختههای امنیتی حلراهدور زدن  رایکه ب یهای مخربکرده و از ماژول مخفی

 "کنند. 



قادر  XHelperکنندگان چینی باشد، از تولید 7و  6ندروید اهای نسخه یقربانی در حال اجرا دستگاه اگر

 .در پارتیشن سیستم است های مخربفایل و نصب مستقیم دسترسی مجوزبه افزایش 
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اضافه  install-recovery.sh هایی را بهو تماس system / bin / یرا به پوشه فایلاین بدافزار تعدادی 

 اندازی سیستم اجرا شود.در هنگام راه Triadaشود کند که باعث میمی

ترین روش اده، سبسیار خطرناک است xHelperهوشمند آلوده به تلفنیک از کردن استفادهاز آنجایی که 

 .است کامل تلفن کردن reflashاین بدافزار،  کردنبرای پاک

افزار نرم ها با استفاده ازکردن آنکردن مجوزها و قفلخاموشبا اند توانسته اند کهگفته برخی از کاربران

app lock، هایفعالیت مانع از Xhelper سعی "ها ی برخی از آنبه گفته .نداهرا سرکوب کردو آن  شده

 یمجدداً همه بدافزار اما کنندرد و خاموش لغو نصب آن،را بدون  xHelperمجوزهای مربوط به  ندکرد

 ".استکرده فعالرا مجوزها 
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