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 ی گزارش:خلاصه

و انواع  پشتی ِدربرا برای استقرار ویندوز   MS-SQL که سرورهای قدیمیکمپین مخرب یک 

، دهدهدف قرار می ،نگاریارز و رمز  (RAT)دیگر بدافزارها، از جمله ابزارهای دسترسی از راه دور 

گذشته  یطی چند هفتهاند که شدهموفق ،مهاجمین این کمپین کشف شده است. Vollgarبا نام 

استفاده  brute-forceها عمدتاً از حملات . آنسرور پایگاه داده را آلوده کنند 3000تا 2000تقریباً 

های داده، وجود و ذخیره پایگاه بهره بردن از منابع سرور ی مهاجمین جدا ازکنند. انگیزهمی

های اعتباری و های کاربری، رمزهای عبور، شماره کارتممانند نا زیادی، اطلاعات شخصیداشتن 

این برای جلوگیری از . گیرندمیقرار  هاآنساده در اختیار  جووپرسکه فقط با یک  ایستغیره

قوی  هاینامهاینترنت قرار دارند با اعتبار بسترکه در  MS-SQL ست سرورهایضروری حملات

 .ایمن شوند



دارد، را قدمت 2018از تاریخ مه که  مدتطولانیمحققان فضای مجازی امروز یک کمپین مخرب 

، از و انواع دیگر بدافزارها پشتی   دربر را برای استقراویندوز   MS-SQL کشف کردند که سرورهای

 .دهدهدف قرار می ،نگاریارز و رمز  (RAT)جمله ابزارهای دسترسی از راه 

 

 Vollgarو مبتذلش آن را توهین آمیز  کارروش و که از آن استخراج شد Vollar ارزپس از رمز

استفاده  force-bruteکه در این حمله از  Guardicore Labsی محققان آزمایشگاه به گفته  .نامیدند

اینترنت قرار  خطر در معرض را ضعیف یاعتبارنامهبا  Microsoft SQL شود تا بتواند سرورهایمی

 .دهد

اه سرور پایگهزار  3هزار تا 2اند طی چند هفته گذشته تقریباً کنند مهاجمان موفق شدهیمحققان ادعا م

های بهداشتی، حمل و نقل های مراقبتقربانیان احتمالی متعلق به بخش .داده را با موفقیت آلوده کنند

ترکیه های آموزش عالی در سراسر چین، هند، آمریکا، کره جنوبی و ارتباطات و بخشو  IT هوایی،

 .هستند

 

 

 



اند تا کرده منتشر نیز اسکریپتی خوشبختانه برای کسانی که نگران این موضوع هستند، محققان

ها با این تهدید آن Windows MS-SQL تشخیص دهند که آیا هر یک از سرورهایهای سیستم ادمین

 یا خیر. استافتادهخاص به خطر 

 

 به بدافزار  MS-SQL آلودگی :Vollgarی ی حملهزنجیره

 MS-SQL سرورهای رویبر  ،brute-forceبر اساس  های ورود به سیستمبا تلاش Vollgar حمله

را برای اجرای  هاییدهد پیکربندیاجازه می مهاجم ، به، که در صورت موفقیتشودشروع می

 کند. بارگیریرا  های خودبدافزار دهد و تغییر MS-SQL  دستورات مخرب

 

 در این حوزه شامل ملیکا COM هایکنند که کلاستأیید می همچنین مهاجمین"ی محققین: به گفته

WbemScripting.SWbemLocator  ، 4.0Microsoft.Jet.OLEDB.   و Windows Script -  

Host Object Model (wshom)  .ها هم از ین کلاساوجود دارندWMI   و هم از اجرای دستور از

بعداً برای بارگیری بدافزار اولیه مورد استفاده قرار خواهد  که کنندپشتیبانی می MS-SQL طریق

 ".گرفت

   ، مجوزهای موجود در پشت ftp.exeو  cmd.exeهای لازم درداشتن مجوزگذشته از اطمینان از 

Vollgar  پایگاه داده در راجدیدی  پشتی  دربکاربران  نیز MS-SQL عامل با و همچنین در سیستم

 .کندایجاد می ،بالا دسترسیسطح

و یک  VBScripts کننده )دوهای بارگیریحمله به ایجاد اسکریپت ادامه، اندازی اولیهراهپس از اتمام 

محلی برای  فایلبا یک مکان هدف متفاوت در سیستم  ، هر بار "دو بار"کند، که می(  FTP اسکریپت

 .شونداجرا می ی،های احتمالشکستجلوگیری از 



 

، ابتدا اقدام  SQLAGENTVDC.exeیا SQLAGENTIDC.exe اولیه با نام هایpayloadیکی از 

تأمین امنیت حداکثر منابع سیستم و همچنین از  شانهدف کهطولانی از فرایندها  یلیست (Killبستن)به 

 کنند.است، می ها از دستگاه آلودهتهدید و حذف آن عاملانهای دیگر بین بردن فعالیت

 

که   XMRig مبتنی بر های رمزارزماینرهای مختلف و  RAT برای  dropperعلاوه بر این، به عنوان 

Monero و alt-coin ه نامب VDS یا Vollar کندکند، عمل میخراج میاست. 

 کنترلتحتهای های میزبان بر روی سیستمزیرساخت به حمله

 

Guardicore  از  کنترل و آلودهتحتهای های خود را در دستگاهگفت که مهاجمان تمام زیرساخت



ه، توسط بیش از یک گروه حمل آمیزیطعنهکه به طرز ،جمله سرور اصلی فرمان و کنترل واقع در چین

 کنند.می دارینگهکنترل قرار گرفت، تحت

، MS-SQLابزار حمله  ]  C&Cدر سرور [ها فایلدر بین "خاطرنشان کرد:  سایبریشرکت امنیتاین 

وجود داشته  ، ایجاد مجدد پایگاه داده هدفمند و اجرای دستورات از راه دورIPهای مسئول اسکن دامنه

 " است.

ابزاری برای تغییر مقادیر هش که  GUIبا  CNC، ما دو برنامه بر این علاوه"همچنین در ادامه افزودند: 

و  Serv-U FTP، سرور  HTTP (HFS)فایل  قاب انتقال، یک سرور به زبان چینیهستند را  هافایل

که برای اتصال به  قابل اجرا mstsc.exe (Microsoft Terminal Services Client)یک کپی از 

 ". پیدا کردیم د،شوتفاده میاس RDPطریققربانیان از 

 

نیز جزئیات مختلفی در  متعاقباًکند، می نگرا پی C2 آلوده ویندوز سرور کلاینتکه یک محض اینبه

 .کندمی دریافت را CPU عمومی، مکان، نسخه سیستم عامل، نام رایانه و مدل IP مورد دستگاه از قبیل



Guardicore  با بیان اینکه دو برنامه C2  روی سرور مستقر در چین توسط دو فروشنده بر نصب شده

، نصب هابارگیری فایل مانندها نت: در قابلیت کنترل از راه دور آمختلف تولید شده است، گف

و حتی یک  ، فعال کردن دوربین و میکروفون، ضبط صفحه keylogging، های جدید ویندوزسرویس

 .هایی وجود داردشباهت ،توزیع شده (DDoS) سرویس ی منع ازحمله

 

 از رمزهای عبور قوی استفاده کنید  brute-force برای جلوگیری از حملات

ست دیگری ینشانه، این کمپین  MS-SQL پایگاه داده اجرایبا حدود نیم میلیون دستگاه در حال 

هستند که  ایاطلاعات حساس به دنبال سرورهای پایگاه داده  سرقتمبنی بر اینکه مهاجمان در پی 

که در معرض اینترنت قرار دارند با  MS-SQL ضروری است سرورهای. ضعیف است هاامنیت آن

 .ایمن شوند قوی هاینامهاعتبار

شود این سرورهای پایگاه داده جدا از توان آنچه باعث می"نتیجه گرفتند:  Guardicore محققان

الًا ها احتماین ماشین" ".ستهاهای آنداده حجم عظیم برای مهاجمین جذاب شوند، پردازندهارزشمند 

های اعتباری و غیره را های کاربری، رمزهای عبور، شماره کارتممانند نا زیادی، اطلاعات شخصی

 ".گیرندمیساده در اختیار مهاجمان قرار  وجویپرسکنند که فقط با یک ذخیره می
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