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سرازیر کردن تقاضاهای زیاد به یک سرور و استفاده  به معنی  (distributed denial of service) مخفف DDoS حمله 

 دچار کاربرانش به آن عادی دهیسرویس که طوری به( …بیش از حد از منابع )پردازنده، پایگاه داده، پهنای باند، حافظه و

طریق کامپیوترهای مختلف که یک زمان به صورت مداوم از  ها دردر این نوع حمله .شود خارج دسترس از یا شده اختلال

ممکن است خواسته یا حتی ناخواسته مورد استفاده قرار گرفته باشند، به یک سرور )با آی پی مشخص( درخواست دریافت 

 .شودمی سرور شدن خارج دسترس از موجب و شودمی  اطلاعات ارسال

درصد از کل تهدیدات قرار دارد)شکل  87 با  سهم 2017کنندگان سرویس در سال در رأس تهدیدات فراهم DDoSحملات 

های تهدیدات درصد عامل 52( نیز به عنوان یک تهدید Infrastructure outagesهای زیرساخت )(. خرابی1

شش درصد افزایش یافته است.  درصد اشباع پهنای باند  2016شود که نسبت به سال کنندگان سرویس را شامل میفراهم

(bandwidth saturation نیز نسبت به سال )درصد  88ثابت مانده است. به طور مکرر نگرانی اصلی  2016

تر و آسان IOTهای نتهای مربوط به باتاست. با توجه به نگرانی DDoSحملات  2018کنندگان سرویس در سال فراهم

 آور نخواهد بود.شدن کار مهاجمان برای دستیابی به حملات پیشرفته این مسئله تعجب
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شد، این های کامپیوتری استفاده میهای گذشته ابزارهای مختلفی برای تشخیص تهدیدات علیه شبکههمانطور که در سال

ها باقی مانده کنندگان سرویس در این سالگزینه انتخابی فراهم NetFlow-baseدهد که ابزارهای تحلیلی بررسی نشان می

 (.2است )شکل درصد کاهش یافته  81درصد به  86استفاده از آن از  2018است و تنها در سال 

بود. استفاده  53این درصد  2016درصد افزایش یافته است که در سال  64به  SNMP-basedهمچنین استفاده از ابزارهای 

 در رتبه چهارم قرار دارند. IDS/IPSهای فایروال نیز همراه با از لاگ

درصد به  42از  (Inline DDoS detection/mitigation system) درونی DDoSاستفاده از سیستم تشخیص/کاهش 

 ترکیبی یک روند در حال پیشرفت است. DDoSهای دفاع حلدرصد افزایش داشته است. استفاده از راه 51

دهند که ها نشان میبوده است. نتایج بررسی 2016ی، نتایج اثربخشی ابزارهای تشخیص تهدید مشابه با سال به طور کل

های مقابله با حلبهترین و موثرترین راه inline DDoS detection/mitigationو  NetFlow-basedابزارهای تحلیلی 

 اند.بوده DDoSتهدیدات 

 

 اثربخشی و میزان استفاده  ابزارهای تشخیص تهدید. 2شکل 

 

( از reflection/amplification techniquesهای بازتاب/تقویت )، مهاجمان با استفاده از تکنیک2017در سال 

های دیگر برای به حداکثر رساندن مقیاس و پروتکل DNS ،NTP ،SSDP ،CLDAP ،Chargenهای موجود در پذیریآسیب

برای تولید سیلی از   IOTهایبرداری از دستگاهای در بهرهحملات خود استفاده کردند. علاوه براین افزایش قابل ملاحظه

رویس های بزرگ و حملات لایه کاربردی به وجود آمده است. بزرگترین حمله گزارش شده توسط یک فراهم کننده سبسته

 (.3اند )شکل گیگابایت در ثانیه گزارش شده 316و  338، 588گیگابایت در ثانیه بوده است و حملات دیگری نیز مانند  600
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 . اندازه حملات3شکل 

 

 

 رأس اهداف درصد در 70ترین اهداف این حملات نشان داده شده است که از این بین کاربران نهایی با شایع 4در شکل 

 بالاتر از خدمات ابری و هاستیگ و حکومت جزو اهداف اصلی حملات هستند. حملات قرار دارند. خدمات مالی
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 . اهداف حملات4شکل 

 

 

 DDoSحملات  ترین نوعرایج
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متفاوت برای فرار از دفاع و تشخیص های استفاده از بردارهای حمله مهاجمان سایبری به صورت مداوم در حال توسعه روش

 شوند.هستند. به طور کلی بردارهای حمله به سه گروه تقسیم می

 (Volumetric Attacksحملات حجمی ) -1

کنند تا پهنای باند را در داخل شبکه یا سرویس هدف، یا بین شبکه هدف یا سرویس و این حملات تلاش می

 شوند.یم ازدحام جادیباعث ا یحملات به سادگ نیا اینترنت مصرف کنند.

 TCP State-Exhaustionحملات  -2

 loadاین حملات سعی در مصرف جداول حالت اتصال را دارند که در بسیاری از اجزای زیرساخت مانند 

balancers ،firewall ،IPS های با توانند دستگاهها همچنین میشوند. آنو سرورهای اپلیکیشنی استفاده می

 ها اتصال هستند از دسترس خارج کنند.که قادر به نگهداری میلیون ظرفیت بالا را

 (Application-Layer Attacksحملات لایه کاربرد ) -3

ها تر بوده زیرا آنشبکه هستند. این نوع حملات پیچیده 7های لایه ها و قابلیتاین حملات مربوط به سرویس

 ر باشند.توانند با تولید یک ترافیک با نرخ کم بسیار موثمی

است. همچنین  ترین نوع حمله گزارش شدهکنندگان سرویس، حملات حجمی رایجبا نگاهی به ترکیب انواع حملات بر فراهم

 (.5ای داشته است )شکل افزایش قابل ملاحظه 2017این نوع حمله در سال 
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 DDoS. انواع حملات 5شکل 

 

 DNSدهند. سرویس پذیر ادامه میهای آسیبنکته قابل توجه این است که حملات لایه شبکه همچنان به استفاده از سرویس

کنندگان سرویس درصد فراهم 82های بدست آمده در سال گذشته بیشترین هدف حملات لایه شبکه بوده است. طبق گزارش

درصد در جایگاه بعدی قرار دارد. میزان سوءاستفاده از  80با  HTTPل (. پروتک6اند )شکل پذیر بودهاز این طریق آسیب

درصد افزایش داشته است که به این معنی است که همیشه  61درصد به  52نسبت به سال گذشته از  HTTPSپروتکل 

 .حل های مقیاس پذیر موردنیاز استنیست و راه DDoSحل موفقی برای مقابله با حملات رمزنگاری تنها راه
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 های هدف حملات لایه کاربرد. سرویس6شکل 
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