
 

 

 توسط کارشناسان کشف شد. باگ غیر معمول اجرای کد از راه دور در سرویس وبکس شرکت سیسکو

 تدوین: مرکز آپا دانشگاه کردستان

 

 آنلاین ویدیو کنفرانس افزارپذیری در نرمهای اجرای کد از راه دور خیلی معمول هستند، نوع جدیدی از این آسیبپذیریدرحالیکه امروزه آسیب

توانند حتی وقتیکه سرویس وبکس در جستجوی دلیل این تفاوت اینست که کاربران میاست.پیدا شده که مقداری متفاوت وبکس سیسکو 

 از راه دور اجرا کنند. دستورات را ارتباطات از راه دور نیست،

نین اجرای کدهای پذیر و همچافزار آسیبهایی هستند که به کاربران اجازه اتصال از راه دور را به نرمهای اجرای کد از راه دور، باگپذیریآسیب

 دهند.اجازه اجرای کدهای با سطح دسترسی بالا را میها بسیار خطرناکند چون دهند. این باگقابل اجرا را می

اخیر آنها کشف شد.  pentestجانکین از سازمان مقابله با هک و در جدیداً توسط ران بوز و جف مک جدید اجرای کد از راه دور پذیریاین آسیب

باگ اجرای کد از  استاندارد بود اما علاوه بر آن آنها یکو پذیری بالا بردن مجوزهای حساب کاربری محلی برداری از این آسیبهدف اولیه در بهره

 ند،پیدا کردند. دنامگذاری کر webexecبسیار جالب را که با نام راه دور 

تواند که می کنداستفاده می Webexserviceافزاری سیسکو وبکس از سرویسی به نام ند که سرویس نرممتوجه شدpentest این دو هنگام انجام 

 .توسط هرکسی شروع یا متوقف شود و تحت امتیازات سیستم اجرا شود

 

 

 

 

 

 

 

 

 

 

 

می استفاده WebExService.exe اجرایی  از فایل سرویس بهتر، حتیو یا 

 .برای اجرای آن را دارد کامل و اختیارات مجوز که بدین معنیست که هر کسی دستکاری شود کسی هر توسط تواندمی که کند



 

 

 

 

 اجراییاین فایل  توانندمی که شد متوجه باشد، دسترسی قابل استاندارد کاربر یک جمله از کسی، هر توسط تواندمی اجرایی این فایل که همانطور

 پیدا ستد دسترسی افزایش به محض اینکه آنها به. دهند افزایش را خود امتیازات بتوانند  تا کنند جایگزین خود انتخاب با دیگر یک فایل با را

 .کرد منتشر ی آنراب جدید بروزرسانی یک سپتامبر ماه در سیسکو و شد کشف محققان دیگر توسط باگ این کردند،

 

 WebExService.exeتر به نگاهی عمیق

. با استفاده از دهدکارهایی انجام میچه که این فایل بپردازند تا بدانند  WebexService.exeتر قیعم یگرفتند که به بررس میمحققان تصم

 یرسانبروز یبرا فقط سیسرو نیاگر ا یکه حت مشخص کنندمعکوس، آنها توانستند  یو خطا و مهندسآزمایش  ،(debugging)ییاطلاعات اشکالزدا

 استفاده شود. زین گرید یهابرنامه یاندازهرا یتواند برایشده باشد، م یطراح افزار وبکسنرم

 شود. یم یشود با همان مجوزها راه انداز یم یکه توسط آن راه انداز ییشود، هر اجرا یاجرا م ستمیتحت حساب س سیهمانطور که سرو

 شود.یم اجرابا همان مجوزها  ،شودیم یاندازراه هم که توسط آن ییاجرافایل شود، هر یاجرا م ستمیس مجوزهایتحت  سیسرو این همانطور که

له انجام بلافاص گرید یو برنامه هاوبکس  یرسانبروز کهلازم است  اما. کندبه کار نمی شروع ندوزیو بالا آمدنبه طور خودکار هنگام  وبکس سیسرو

 .شود

 کیبه عنوان  دستور آن با اجرایرا  سیسرو یراحتبه دیتوانیم ،دیگر برنامه کی یاندازراه یبرا WebexService.exe سیاستفاده از سرو یبرا

 :دیاز دستور استفاده کن دیتوانیم WebexService.exeاز طریق   calc.exeشروع برنامه یمثال، برا ه عنوان. بدیکن اجرا آرگومان

sc start webexservice a software-update 1 calc c d e f 

 



 

 

 

نشان  یستمیس و مجوزهای ازاتیبا امت همچنینشد،  یاندازراه ستمیس ازاتیاجرا با امت حالدر سیسرو اینتوسط  calc.exeهمانطور که برنامه 

 :دوشمیاجرا  هم ریداده شده در ز

 



 

 

 

با  دیتوانی. شما مدیرا به دست آور مجوزهای بالایی دیخواهیاما م ،هستید ییمجوز بالا چیه دونکاربر استاندارد ب کیشما  که دیتصور کن حال

 شود.یم مدیریتی تبدیلکامل  یدسترسبا سطح خط فرمان یک به  که شکلیبه کنید،  یراه اندازرا  cmd.exe باگ نیاستفاده از ا

 

 

 :نشان داده شده است ریکند که در زیرا اجرا م یتیریمدکامل  ازاتیخط فرمان با امت کیفرمان بالا 

 

 

 است. وتریکامپ یکنترل کامل بر رو ی، کاربر استاندارد در حال حاضر داراارتقا یافته خط فرمان  نیبا استفاده از اپس 

 



 

 

 

 

 بررسی کد اجرای از راه دور

از راه دور از آن  توانیمتوجه نشدند که م با گذشت یک هفته همحتی اما  ،خبر داشتند یریپذبیآس نیااز ها آن با وجود اینکهبه گفته محققان، 

 .شوداستفاده 

 ؟نماندو منتظر اتصال ارتباط برای اجراسازی  برداری کردبهرهاز راه دور  یریپذبیآس کی از توانیکه چگونه م شگفت زده شویدشما ممکن است 

 :استفاده شود ریدستگاه از راه دور با دستور ز کیدر  سیسرو کیشروع  یتواند برایم Windows scفرمان  

c:\>sc \\10.0.0.0 start webexservice a software-update 1 net localgroup administrators testuser 
/add 

تواند با یمکار  نی. اشوید، تصدیق شده و دارای مجوز باشیدبرای دستگاهی که از راه دور به آن متصل می دیاز راه دور، ابتدا با SCاستفاده از  یبرا

 .انجام شودحساب دامنه  کی ای یحساب محل کی

کنترل  سیاتصال به سرو ی. برادیهست در ویندوز گذشته خود هایتیشما مجبور به چک کردن احراز هو رایاست ز یضرور یحساب کاربر کی

. کندیشما را رد مدرخواست اتصال  ندوزیصورت، و نیا ریدر غ ،احراز هویت شویدکاربر  کیبه عنوان  دیابتدا با ندوز،ی( در وsvcctl) سیسرو

 یکه سطح دسترس یدر صورت البته د،یرا از راه دور شروع / متوقف کن ندوزیو یهاسیسرو دیتوانیم د،یمتصل هست سیکه شما به سرو یهنگام

 ازیاکثر خدمات ن و شودداده می اجازه شروع / توقف خدمات به هر کسی، WebExServiceموارد، مانند  ی. در برخرا داشته باشیدکنترل آنها  یبرا

 .دارند یتیریمد دسترسیبه 

 نترنتیا طریق واقعا از یریپذبیآس نیا پس کند، یباز و قابل دسترسآن  445دستگاه راه دور پورت  دارد که ازین scکه دستور  بدلیل این

 کنند.یمسدود م شانیهاروالیروترها و فا یرا رو 445پورت  ،ها و شرکت ها ISPست که اکثر ، اینآن لیدل. تواند قابل اجرا باشدنمی

 یبرا یریپذبیآس این از توانندمیاست و  دیمف ای را بدست گرفته اند،از شبکه انهیرا کنترل یککه  انیمهاجم یبرا بیشتر یریپذبیآس نیا

 د.نکندر همان شبکه استفاده  گرید یهادستگاه یدستورات بر رو یاجرا

 منتشر شده است. وبکس هم دیجد یهایرسانبروز رفع کرده است ورا  باگ نیا سکویکه س به همین جهت است

 :  WebExec securityبه گفته

Cisco Webex Productivity Tools های بعد آن رفع کرده است.نسخه و 33.5.1پذیری را در نسخه این آسیب 

 Cisco Webex Meetings  از  33.2.0از زمانی که نسخهCisco Webex Meetings ،برنامه جایگزین پخش شده است Cisco Webex Productivity 

Tools  .شده است 

انتخاب  را با برنامه یرسانبروز ،ر بالا سمت راست پنجرهد ماتیتنظ یرو کیو کل Cisco Meetings Webexبرنامه  یاندازبا راه دیتوانیشما م

Check for Updates انجام دهید ییکشو ستیاز ل. 

 :مستند شده است لینک زیر در شتریب اتیجزئ

https://collaborationhelp.cisco.com/article/en-us/nk758tr 
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