
 افـزارهای پـرکـاربرد در کشـورهای نـرمپذیـریها و آسـیبروزرسـانـیجـدول آخـرین به

 ها )وب، پست الکترونیک، پراکسی و غیره(دهندهسرویس

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه ی پایدارآخرین نسخه موضوع

Apache Web Server 2.4.37 2018-10-23 goo.gl/ySdR 

Squid Proxy & Cache Server 4.4 2018-10-27 goo.gl/JRPoY4 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Microsoft 

Exchange 

Server 

CVE-2018-8581 goo.gl/NyeKkM 

2
0

1
8

-1
1
-1

3
 

 متوسط

پذیری جعل هویت و افزایش سطح دسترسی در آسیب
Microsoft Exchange Server   بااا اساات اد  ا

درخواسات   بارای ارجاای یاک    MiTMی یک حمله
 احرا  هویت به سمت سرور

تاااونور را  حلاای باارای رفاا  ایاا     
  است. نشد پذیری ارائه آسیب

goo.gl/Qmrk5R 

Microsoft 

SharePoint 

Server 

CVE-2018-8578 

CVE-2018-8572 

, … 

goo.gl/rYh5vw 

goo.gl/Hm3ALb 

, … 

2
0

1
8

-1
1
-1

3
 

 متوسط

پذیری آشکارساا ی الاعااا ا افازایش    چندی  آسیب
سااااطح دسترساااای و اجاااارای وااااد ا  را  دور در 

Microsoft SharePoint Server   ی باه واساطه
سا ی مناساب درخواسات وج جعلایا اادم     ادم پاک

 مدیریت صحیح اشیاء در حافظه و غیر  

 Microsoft SharePointباارای 

Enterprise Server 2016 : 
goo.gl/6K7W4P 

 Microsoft SharePointباارای 

Server 2019 : 
goo.gl/YrMwVv 

goo.gl/KDhFuU 

goo.gl/fkPtwy 

, … 



Active 

Directory 

Federation 

Services 

CVE-2018-8547 goo.gl/h7DLQ2 

2
0
1
8

-1
1
-1

3
 

 متوسط

ی ااادم در ویناادو  بااه واسااطه XSSپااذیری آساایب
توساط  سا ی مناسب یک درخواسات وج جعلای   پاک

 Microsoft ADباا  ا   ی س ارشی مت یک نسخه

FS  

و  Server 2019باارای ویناادو های 
10 1809 32, 64bit : 

goo.gl/9XuY6D 
 Server 2012 R2برای ویندو های 

 : 64bit ,32 8.1و 
goo.gl/jirNmF 

goo.gl/q8PLMi 

Microsoft 

Skype for 

Business 

CVE-2018-8546 goo.gl/T6AWBE 

2
0
1

8
-1

1
-1

3
 

 وم

 Microsoftپذیری جلاوییری ا  ساروید در   آسیب

Skype for Business    با ارساا  تعادادیemoji 
 توسط یک واربر پذیربه سمت سرور آسیب

 Skype for Businessباارای 

2016 64bit : 
goo.gl/2UJSis 

 Microsoft Lync 2013بارای  

SP1 64bit : 
goo.gl/f7XcZ7 

goo.gl/oo1Bv7 

nginx 
CVE-2018-16845 

CVE-2018-16844 

CVE-2018-16843 

goo.gl/kLTKZx 

goo.gl/MQrsqx 

2
0
1

8
-1

1
-0

6
 

---- 

های جلوییری ا  سروید و آشکارساا ی  پذیریآسیب
ی وجود نقص به واسطه nginxالاعاا  حساس در 

و نقص در املکارد ماالو     HTTP/2سا ی در پیاد 
ngx_http_mp4_module  

 nginxهااای فااو  در پااذیریآساایب
 1.14.1و  1.15.6هااااای نسااااخه

 است.برلارف شد  
goo.gl/uf3uwb 

goo.gl/U3Fx25 

goo.gl/ym4ghP 

goo.gl/bGu1qk 

Samba CVE-2016-2123 goo.gl/xo9Qxr 

2
0

1
8

-1
1
-0

1
 

---- 

های افزایش سطح دسترسی و جلاوییری  پذیریآسیب
ی وجاود نقاص در   به واسطه Sambaا  سروید در 
و خرابای   ndr_pull_dnsp_nameاملکرد روتی  

 حافظه 

 Sambaهاای فاو  در   پاذیری آسیب
 4.3.13و  4.4.8ا 4.5.3هاای  نسخه

 است.برلارف شد  
goo.gl/GHgRQd 

Squid Proxy 

Cache 

CVE-2018-19132 

CVE-2018-19131 

goo.gl/3f9HMc 

goo.gl/YDSfBV 

2
0

1
8

-1
0
-2

8
 

---- 

در  XSSهاای جلاوییری ا  ساروید و    پذیریآسیب
Squid Proxy Cache ی خرابی حافظاه  به واسطه
بااا  HTTP(S)ی خطااای و نقاص در توییااد صاا حه 
و یاااا یاااک  SNMPی اسااات اد  ا  یاااک بساااته 

  X.509ی جعلی نامهیواهی

 Squidهاای فاو  در   پاذیری آسایب 

Proxy Cache برلارف  4.4ی نسخه
 است.شد  

goo.gl/JRPoY4 

goo.gl/geX3CJ 

goo.gl/iG68kX 

Hyper-V 
CVE-2018-8490 

CVE-2018-8489 

goo.gl/E6JC2t 

goo.gl/VnfeUx 

2
0
1

8
-1

0
-0

9
 

  یاد

باه   Hyper-Vپذیری اجرای واد ا  را  دور در  آسیب
ی ااتبارسنجی نامناساب ورودی وااربر احارا     واسطه

ی واربردی هویت شد  با است اد  ا  اجرای یک برنامه
 جعلی

و  Server 2016باارای ویناادو های 
10 1607 32, 64bit : 

goo.gl/JUA6PA 
 Server 2012 R2برای ویندو های 

 : 64bit ,32 8.1و 
goo.gl/KgZ3JM 

goo.gl/ynEE6T 

goo.gl/XioUL4 



Apache 

HTTP Server 
CVE-2018-11763 goo.gl/q5o7Nw 

2
0

1
8
-0

9
-2

5
 

---- 

 Apacheپااذیری جلااوییری ا  سااروید در آساایب

HTTP Server و ماقبل آر با  2.4.34های نسخه
باا حاداو ر حجام     SETTINGSهاای  ارسا  فاریم 

 ممک  به صور  مکرر 

 Apacheپااذیری فااو  در  آساایب

HTTP Server 2.4.35ی نسااخه 
 است.برلارف شد  

goo.gl/ySdR 

goo.gl/GxNMp8 

 های عاملسیستم

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Windows CVE-2018-8592 goo.gl/45ZQXc 

2
0
1

8
-1

1
-1

3
 

 متوسط

افازایش ساطح دسترسای در وینادو  در     پذیری آسیب
ا CDصااور  ن ااب توسااط یااک ماادیای فیزیکاای  

USB    ی و غیاار و و فعااا  بااودر یزینااهkeep 

nothing در لاو  فرآیند ن ب 

و  Server 2019باارای ویناادو های 
10 1809 32, 64bit : 

goo.gl/9XuY6D goo.gl/ttvDTb 

Windows CVE-2018-8589 goo.gl/DLZNeQ 

2
0
1

8
-1

1
-1

3
 

 متوسط

پذیری افازایش ساطح دسترسای و اجارای واد      آسیب
ی ماادیریت ناصااحیح دیخااوا  در ویناادو  بااه واسااطه

با اسات اد  ا  اجارای یاک     Win32k.sysفراخوانی 
 ی واربردی جعلی روی سیستم قربانی برنامه

ا SP1 32, 64bit 7برای ویندو های 
Server 2008 R2 : 

goo.gl/hmmpcK 
 

goo.gl/JqNfJL 

Windows CVE-2018-8584 goo.gl/3yrebh 

2
0

1
8
-1

1
-1

3
 

 متوسط

پذیری افازایش ساطح دسترسای و اجارای واد      آسیب
ی فراخاوانی نامناساب   دیخوا  در وینادو  باه واساطه   

ALPC  ی وااربردی  با است اد  ا  اجرای یک برناماه
 جعلی روی سیستم قربانی

و  Server 2016باارای ویناادو های 
10 1803 32, 64bit : 

goo.gl/FnA1pU 
و  Server 2016باارای ویناادو های 

10 1607 32, 64bit : 
goo.gl/JX8qMf 

goo.gl/EUXD3U 

Windows CVE-2018-8566 goo.gl/HeXwJr 

2
0
1

8
-1

1
-1

3
 

 متوسط

هااای امنیتاای و  محاادودیتدور در پااذیری آساایب
ی دسترسی به الاعاا  حساس در ویندو  به واساطه 

ااادم توقااا مناسااب هنزااام رمزنزاااری توسااط     
BitLocker       با خاموش واردر سیساتم باه صاور

  فیزیکی هنزام املیا  رمزنزاری

و  Server 2016باارای ویناادو های 
10 1803 32, 64bit : 

goo.gl/ACpgAm 
و  Server 2016باارای ویناادو های 

10 1607 32, 64bit : 
goo.gl/U5PV2p 

goo.gl/22NKxL 



Windows 

CVE-2018-8563 

CVE-2018-8561 

CVE-2018-8554 

CVE-2018-8485 

goo.gl/miF62n 

goo.gl/vKSbxU 

goo.gl/t7UjTh 

goo.gl/uS1Hfe 2
0
1
8

-1
1
-1

3
 

 متوسط

پذیری آشکارساا ی الاعااا  حسااسا    چندی  آسیب
افزایش سطح دسترسی و اجرای ود دیخوا  در ویندو  

ی ادم مادیریت صاحیح اشایاء در حافظاه     به واسطه
  DirectXتوسط 

 Server 2012 R2برای ویندو های 
 : 64bit ,32 8.1و 

goo.gl/jirNmF 
و  Server 2019باارای ویناادو های 

10 1809 32, 64bit : 
goo.gl/9XuY6D 

goo.gl/9U2bLL 

goo.gl/RVq1VT 

goo.gl/yF1B1M 

goo.gl/spo1Td 

Windows CVE-2018-8553 goo.gl/Ap7qqp 

2
0
1

8
-1

1
-1

3
 

  یاد

پااذیری اجاارای وااد ا  را  دور در ویناادو  بااه  آساایب
ی ادم مدیریت صحیح اشیاء در حافظه توساط  واسطه

با ترغیب قربانی  Microsoft Graphicsوامپوننت 
 به با  وردر یک فایل جعلی

ا SP1 32, 64bit 7برای ویندو های 
Server 2008 R2 : 

goo.gl/hmmpcK 
 Server 2012 R2برای ویندو های 

 : 64bit ,32 8.1و 
goo.gl/jirNmF 

goo.gl/9YGK6c 

Windows CVE-2018-8544 goo.gl/uRTpgM 

2
0
1

8
-1

1
-1

3
 

  یاد

خرابی حافظها اجرای ود ا  را  دور و  هایپذیریآسیب
ی اادم  افزایش سطح دسترسی در ویندو  باه واساطه  

ماادیریت صااحیح اشاایاء در حافظااه توسااط موتااور    
VBScript  

 : 64bit ,32 1703 10برای ویندو  
goo.gl/q4hiKg 

و  Server 2019باارای ویناادو های 
10 1809 32, 64bit : 

goo.gl/9XuY6D  

goo.gl/RpfaiE 

Windows CVE-2018-8476 goo.gl/HxqtJe 

2
0

1
8

-1
1
-1

3
 

  یاد

پااذیری اجاارای وااد ا  را  دور در ویناادو  بااه  آساایب
ی ادم مدیریت صحیح اشیاء در حافظه توساط  واسطه

Windows Deployment Services TFTP 

Server  

ا SP1 32, 64bit 7برای ویندو های 
Server 2008 R2 : 

goo.gl/hmmpcK 
 Server 2012 R2برای ویندو های 

 : 64bit ,32 8.1و 
goo.gl/jirNmF 

goo.gl/NTqhF7 

Windows CVE-2018-8454 goo.gl/cWMcpw 

2
0

1
8

-1
1
-1

3
 

 متوسط

پذیری آشکارسا ی الاعاا  حساس در وینادو   آسیب
ی ادم مادیریت صاحیح اشایاء در حافظاه     به واسطه

با اجرای یک  Windows Audio Serviceتوسط 
ی واربردی جعلای توساط یاک ممااجم احارا       برنامه

 هویت شد  

و  Server 2016باارای ویناادو های 
10 1803 32, 64bit : 

goo.gl/nB2AuR 
و  Server 2016باارای ویناادو های 

10 1709 32, 64bit : 
goo.gl/66DCMi 

goo.gl/QbisxD 



Windows CVE-2018-8416 goo.gl/RLjoVb 

2
0

1
8
-1

1
-1

3
 

 متوسط

پذیری افزایش ساطح دسترسای در وینادو  باه     آسیب
 خاا   هاای جعلای  مدیریت نامناسب فایال ی واسطه

با ارسا  یک فایل جعلای باه    NET.ی توسط هسته
  پذیرسرور آسیب

 : NET Core 2.1.برای 
goo.gl/UmCo76 

goo.gl/TK8A5F 

Windows 
CVE-2018-8415 

CVE-2018-8256 

goo.gl/XWAzHN 

goo.gl/JvYcDy 

2
0
1

8
-1

1
-1

3
 

 متوسط

باه  های اجرای واد ا  را  دور در وینادو    پذیریآسیب
  PowerShellی وجود نقص در املکرد واسطه

 Server 2012 R2برای ویندو های 
 : 64bit ,32 8.1و 

goo.gl/jirNmF 
و  Server 2019باارای ویناادو های 

10 1809 32, 64bit : 
goo.gl/9XuY6D 

goo.gl/SxyeUH 

goo.gl/VsB2rp 

Windows CVE-2018-8408 goo.gl/iQAt93 

2
0
1

8
-1

1
-1

3
 

 متوسط

پذیری آشکارسا ی الاعاا  حساس در وینادو   آسیب
ی مقداردهی نامناسب اشیاء در حافظه توسط به واسطه

 ی واربردی جعلیی ویندو  با اجرای یک برنامههسته
 توسط مماجم احرا  هویت شد   روی سیستم قربانی

ا SP1 32, 64bit 7برای ویندو های 
Server 2008 R2 : 

goo.gl/hmmpcK 
 Server 2012 R2برای ویندو های 

 : 64bit ,32 8.1و 
goo.gl/jirNmF 

goo.gl/QipX6S 

 نویسیهای برنامهمحیط

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

Joomla! 3.9.0 2018-10-30 goo.gl/bWF9px 

Drupal 8.6.3 2018-11-07 goo.gl/c5F8At 

WordPress 4.9.8 2018-08-02 goo.gl/DK0Wx 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه



Joomla! 
CVE-2018-17859 

CVE-2018-17858 

, … 

goo.gl/FywkVH 

goo.gl/v6tkwc 

, … 

2
0
1

8
-1

0
-0

2
 

 وم

پذیری اجرای ود دیخوا ا افزایش ساطح  چندی  آسیب
هاای ماقباال  نساخه  !Joomlaدسترسای و غیار  در   

3.8.13  

 !Joomlaپاااذیری فاااو  در آسااایب
 است. برلارف شد   3.8.13ی نسخه

goo.gl/bWF9px 
goo.gl/mnZMdR 

goo.gl/q39y7j 

, … 

Microsoft 

.NET 

Framework 

CVE-2018-8360 goo.gl/hkLpbg 

2
0
1

8
-0

8
-1

4
 

 متوسط

 Microsoftپذیری آشکارسا ی الاعااا  در  آسیب

.NET Framework های مختلا در صور  نسخه
های با حجام ارتبالااا  بسایار    است اد  ا  آر در شبکه

 بالا

ی نسخه NET Framework.برای 
 1803 10روی وینادو های   4.7.2

32, 64bit  وServer 2016 

1803  : 
goo.gl/hRMNKK 

goo.gl/uUibvL 

Drupal 

CVE-2017-6922 

CVE-2017-6921 

CVE-2017-6920 

goo.gl/kF9uGR 

2
0
1

7
-0

6
-2

1
 

 متوسط

های اجرای ود ا  را  دور و افزایش سطح پذیریآسیب
 های مختلانسخه Drupalدسترسی در 

 Drupalهاای فاو  در   پاذیری آسیب
برلااارف  7.56و  8.3.4هااای نسااخه

 است. شد  
goo.gl/c5F8At 

goo.gl/MkPF96 

 مرورگرهای اینترنت

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

Mozilla Firefox 63.0.3 2018-11-15 goo.gl/yIXtW 

Google Chrome 70.0.3538.102 2018-11-09 goo.gl/Jk2diZ 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه



Microsoft 

Edge 

CVE-2018-8588 

CVE-2018-8567 

, … 

goo.gl/jH1f8r 
goo.gl/Sisiqb 

, … 

2
0
1
8

-1
1
-1

3
 

  یاد

پاذیری اجارای واد ا  را  دورا افازایش     چندی  آسیب
سطح دسترسیا جعل و آشکارسا ی الاعاا  حساس 

  Microsoft Edgeدر مروریر 

و  Server 2019باارای ویناادو های 
10 1809 32, 64bit : 

goo.gl/9XuY6D 
و  Server 2016باارای ویناادو های 

10 1607 32 , 64bit : 
goo.gl/3WQjJg 

goo.gl/1B7oU8 

goo.gl/tRsSKT 

, … 

Internet 

Explorer 

CVE-2018-8570 
CVE-2018-8552 

goo.gl/JBcDwT 

goo.gl/J6km2u 

2
0
1

8
-1

1
-1

3
 

 متوسط

اجرای ود ا  را  دورا خرابی حافظه و  هایپذیریآسیب
 Internetافاازایش سااطح دسترساای در مروریاار   

Explorer ی دسترسی نامناسب باه اشایاء   به واسطه
ی در حافظه با ترغیب قربانی به با  وردر یک ص حه

 وج جعلی 

روی  Internet Explorer 11برای 
 10و  Server 2019هاای  وینادو  

1809 32, 64bit : 
goo.gl/GjJ5vW 

goo.gl/cvNct9 

goo.gl/7HvYyv 

Google 

Chrome 

CVE-2018-6083 

CVE-2018-6082 

, … 
goo.gl/4viXcG 

2
0
1

8
-0

3
-0

6
 

--- 

هاای امنیتایا   محدودیتدور در پذیری چندی  آسیب
ا نشات  XSSخرابی هیپا افزایش ساطح دسترسایا   

الاعاا ا جلاوییری ا  ساروید و غیار  در مروریار     
Google Chrome ی بااا اساات اد  ا  یااک صاا حه

HTML  جعلی 

پاااذیری فاااو  در مروریااار  آسااایب
Google Chrome ی نساااااخه

 است.برلارف شد   65.0.3325.146
goo.gl/Jk2diZ 

goo.gl/vdEGpf 

goo.gl/kqUjU6 

, … 

 سازیمجازی

 ی پایداردریافت آخرین نسخه

 لینک دریافت تاریخ عرضه پایدار آخرین نسخه موضوع

VirtualBox 5.2.22 2018-11-09 goo.gl/l3wrf 

 هاپذیریآسیب

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه



VMware 

ESXi, 

Workstation, 

Fusion 

CVE-2018-6974 goo.gl/dQfJxc 

2
0
1

8
-1

0
-1

6
 

  یاد

هااای مختلااا پااذیری اجاارای وااد در نسااخهآساایب
VMware ESXi اWokstation  وFusion   باه

در  out-of-boundsی وجود نقص خوانادر  واسطه
 SVGAتجمیزا  

 هاینسخه ESXiپذیری فو  در آسیب
ESXi670-201810101-SG ا
ESXi650-201808401-BG ا
ESXi600-201808401-BG ا

Workstation و  4.1.3ی نسااااخه
Fusion برلااارف  10.1.3ی نسااخه

 شد  است.

goo.gl/pTFAuK 

VMware 

Horizon 
CVE-2018-6970 goo.gl/mM9YQn 

2
0
1

8
-0

8
-1

4
 

 متوسط

 VMwareپااذیری نشاات الاعاااا  در   آساایب

Horizon ی امکااار خواناادر خااار  ا   بااه واسااطه
 ی مشخص شد  در حافظهمحدود 

بایست حاداقل ا   برای رف  مشکل می
Horizon 6 ا 6.2.7ی نساااااخه
Horizon 7 و  7.5.1ی نسااااخه

Horizon Client  4.8.1ی نساخه 
 است اد  نمود. 

goo.gl/a2BMJj 

 های آتش و ضدبدافزاردیوارهتجهیزات شبکه، 

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریای از آسیبخلاصه

Cisco ASA, 

FTD 
CVE-2018-15454 goo.gl/XPKva7 

2
0

1
8
-1

0
-3

1
 

  یاد

 Cisco ASAپذیری جلوییری ا  ساروید در  آسیب
باه   (2)9.9افازاری  ی نرمبا نسخه Cisco FTDو 

توسط موتاور   SIPی مدیریت نادرست ترافیک واسطه
  SIPهای جعلی با ارسا  درخواست SIPنظار  

هااای پااذیری فااو  در نسااخه آساایب
ا (2.31)9.9ا (1.1)9.10افزاری نرم

برلااارف و غیاار   (0.192)100.13
 است. شد  

goo.gl/3M6SrJ 

HPE iLO CVE-2018-7105 goo.gl/bw8zQt 

2
0
1

8
-1

0
-2

2
 

---- 

های آشکارسا ی الاعاا  و اجارای واد   پذیریآسیب
 HPE iLOافازاری  های نرمدیخوا  در برخی نسخه

 HPE iLO 3و  HPE iLO 4ا 5

 HPE iLOهای فو  در پذیریآسیب

 HPE iLO 4ا 1.35ی نسااخه 5
 HPE iLO 3و  2.61ی نساااخه
اساات. برلااارف شااد   1.90ی نسااخه

همچنااای  بااارای وااااهش ا ااارا    
پذیریا اقداماتی نظیار غیرفعاا    آسیب

و غیرفعاااا  واااردر   SSHواااردر 
 های سریا  مؤ ر است.پور 

goo.gl/E1X4CT 



ClamAV CVE-2018-15378 goo.gl/QQHLW7 

2
0
1

8
-1

0
-0

3
 

---- 

باه   ClamAVپذیری جلوییری ا  سروید در آسیب
ی ی برو  خطا در خواندر ا  حافظاه در نتیجاه  واسطه

باا اسات اد  ا     ()unmew11نقص در املکرد تااب   
 یک فایل اجرایی جعلی 

 ClamAVپااذیری فااو  در  آساایب
 است. برلارف شد   0.100.2ی نسخه

goo.gl/9V44zY goo.gl/2T2U84 

NetApp CVE-2018-5492 goo.gl/wJGCmQ 

2
0
1

8
-1

0
-0

3
 

  یاد

-NetApp Eپذیری اجارای واد ا  را  دور در   آسیب

Series 11.30افازاری ماابی    های نرمدارای نسخه 
  11.30.5ایی 

ی پاااذیری فاااو  در نساااخهآسااایب
11.30.5R1   است. برلارف شد 

goo.gl/oMU6kg goo.gl/XUALiH 

McAfee 

DLPe 
CVE-2018-6689 goo.gl/2XoNt3 

2
0
1

8
-1

0
-0

2
 

  یاد

هااای امنیتاای در  محاادودیتدور در پااذیری آساایب
McAfee Data Loss Prevention Endpoint  

 سا ووار احرا  هویت دور در ی امکار به واسطه

هااای پااذیری فااو  در نسااخه آساایب
برلااااارف  11.0.600و  10.0.510

 goo.gl/SDnTsm است.شد  

pfSense CVE-2018-16055 goo.gl/GN6xNb 

2
0
1

8
-0

8
-2

8
 

---- 

هاای افازایش ساطح دسترسایا اجارای      پذیریآسیب
 pfsenseهای دیخوا  و غیر  در دستورا خواندر فایل

ی وجاااود نقاااص در املکااارد تااااب  باااه واساااطه
dhcp_relinquish_lease()  

 pfsenseپاااذیری فاااو  در آسااایب
 است. برلارف شد   2.4.4ی نسخه

goo.gl/XEbXr9 goo.gl/tQ4Akg 

Bitdefender CVE-2017-8931 goo.gl/ST7qsX 

2
0

1
7

-0
8
-0

6
 

---- 

پاااذیری افااازایش ساااطح دسترسااای در    آسااایب
Bitdefender GravityZone VMware 

appliance 35-6.2.1های ماقبل نسخه  

-6.2.1ی پذیری فو  در نسخهآسیب

 است. برلارف شد   35
 goo.gl/BBozxb 

Fortinet CVE-2017-17541 goo.gl/2cqMNc 

2
0
1

8
-0

7
-0

5
 

---- 

در  HTMLپذیری تزریق ود جاوااساکریپت و  آسیب
Fortinet FortiManager  وFortiAnalyzer 

  XSSی وجود بواسطه 5.6.4و  6.0.0های نسخه

هااای پااذیری فااو  در  نسااخهآساایب
 است.برلارف شد   5.6.5و  6.0.1

goo.gl/HAqyCL 



Symantec 

Endpoint 

Protection 

CVE-2018-5237 

CVE-2018-5236 
goo.gl/9KbMSW 

2
0
1

8
-0

6
-1

2
 

 متوسط

و افاازایش  Race Conditionهاای  پاذیری آسایب 
 Symantec Endpointسااطح دسترسااای در  

Protection  

هاای  های فو  در نساخه پذیریآسیب
14 RU1 MP1  12.1و RU6 

MP10   است. برلارف شد 
 

goo.gl/cbkCBG 

goo.gl/czaLYE 

 افزارهای کاربردینرم

 منبع شناسه موضوع
تاریخ 

 انتشار

سطح 

 خطر
 اطلاعات بیشتر نحوه رفع پذیریاز آسیبای خلاصه

Microsoft 

Outlook 

CVE-2018-8582 

CVE-2018-8579 

, … 

goo.gl/YBLGXk 

goo.gl/15Xcsa 

, … 

2
0
1

8
-1

1
-1

3
 

 متوسط

پذیری اجرای ود ا  را  دورا آشکارسا ی چندی  آسیب
الاعاااا  حساااس و افاازایش سااطح دسترساای در   

Microsoft Outlook        باا ترغیاب قرباانی باه باا
 در یک ایمیل جعلی  rwz.وردر فایل پیوست 

 Microsoft Outlook 2016برای 

64bit : 
goo.gl/2AWtWG 

 Microsoft Outlook 2013برای 

32bit : 
goo.gl/Kavqf3 

goo.gl/1XCLh3 

goo.gl/Yursy3 

, … 

Microsoft 

Dynamics 

365 

CVE-2018-8609 
CVE-2018-8608 

, … 

goo.gl/8mB3eu 

goo.gl/11GNNS 

, … 

2
0
1

8
-1

1
-1

3
 

  یاد

در  XSSپذیری اجرای واد ا  را  دور و  چندی  آسیب
Microsoft Dynamics 365 بااه  8ی نسااخه

 های وجسا ی مناسب درخواستی ادم پاکواسطه

هاای فاو ا   پاذیری بارای رفا  آسایب   
 بایست ن ب یردد :ی  یر میوصله

goo.gl/8PscPF 

goo.gl/pxSsn4 

goo.gl/ooui6e 

, … 

Microsoft 

Excel 

CVE-2018-8577 

CVE-2018-8574 

goo.gl/H6XTrc 

goo.gl/HacCWP 

2
0

1
8

-1
1
-1

3
 

 متوسط

 Microsoftپذیری اجارای واد ا  را  دور در   آسیب

Excel ی ادم مادیریت صاحیح اشایاء در    به واسطه
 Excelحافظه با است اد  ا  یک فایل جعلی 

 Microsoft Excel 2016بارای  

64bit : 
goo.gl/Yso4eF 

 Microsoft Office 2013بارای  

SP1 32bit : 
goo.gl/T6z5xa 

goo.gl/4ahHEx 

goo.gl/JkRUsf 

Microsoft 

Project 
CVE-2018-8575 goo.gl/Yxd7vd 

2
0
1
8

-1
1
-1

3
 

 متوسط

پذیری اجارای واد ا  را  دور و افازایش ساطح     آسیب
ی ادم ه واسطهب Microsoft Projectدسترسی در 

مدریت صحیح اشیاء در حافظه با ترغیب قربانی به با  
 افزاروردر یک فایل جعلی با ای  نرم

 Microsoft Project 2010برای 

SP2 64bit : 
goo.gl/yWMt86 

 Microsoft Project 2016برای 

32bit : 
goo.gl/aktgxZ 

goo.gl/vc1hrT 



Microsoft 

Word 

CVE-2018-8573 

CVE-2018-8539 

goo.gl/VGJ6gD 

goo.gl/7CYckn 

2
0
1
8

-1
1
-1

3
 

 متوسط

پذیری اجارای واد ا  را  دور و افازایش ساطح     آسیب
ی اادم  ه واسطهب Microsoft Wordدسترسی در 

مدریت صحیح اشیاء در حافظه با ترغیب قربانی به با  
 وردر یک فایل جعلی  

 Microsoft Word 2016بارای  

64bit : 
goo.gl/AhoUYG 

 Microsoft Office 2013بارای  

SP2 32bit : 
goo.gl/jz4RWM 

goo.gl/92Hq84 

goo.gl/zcGRPB 

OpenSSL 
CVE-2018-0734 
CVE-2018-0735 

goo.gl/ESnYtT 
goo.gl/Jsw2WV 

2
0
1

8
-1

0
-3

0
 

---- 

پاااذیری بریردانااادر ولیاااد خ وصااای در  آسااایب
OpenSSL ی وجااود بااه واسااطهtiming side 

channel attack  هاااای ایزاااوریتمدرDSA  و
ECDSA  

هااای پااذیری فااو  در نسااخه آساایب
1.1.1a-dev 1.1.0اj-dev  1.0.2وq-

dev   است. برلارف شد 
goo.gl/nF79b8 

goo.gl/2sBqPq 
goo.gl/A5FNhc 

PRTG 

Network 

Monitor 

CVE-2018-19204 
CVE-2018-19203 

goo.gl/qBkwbq 
goo.gl/gSkxmc 

2
0
1

8
-1

0
-2

5
 

  یاد

های اجارای واد دیخاوا  و جلاوییری ا      پذیریآسیب
ا باا PRTG Network Monitorسااروید در 

 جعلی  HTTPاست اد  ا  یک درخواست 

 PRTGهاای فاو  در   پاذیری آسیب

Network Monitor ی نسااااخه
 است. برلارف شد   18.3.44.2054

goo.gl/d9QNtm 
goo.gl/CVtGfJ 

Centos Web 

Panel 

CVE-2018-18324 

CVE-2018-18323 

CVE-2018-18322 
goo.gl/3RFjW2 

2
0
1

8
-1

0
-1

5
 

---- 

ا پیمایش دایروتوری و تزریق XSSهای پذیریآسیب
ی نساااخه Centos Web Panelدساااتور در 
0.9.8.480  

تاااونور را  حلاای باارای رفاا  ایاا     
 goo.gl/sbKwJb پذیری ارائه نزردید  است.آسیب

goo.gl/ckH7B8 

goo.gl/LiZzCY 

Intel 

Graphics 

Drivers 

CVE-2018-12154 

CVE-2018-12153 

CVE-2018-12152 
goo.gl/PHbn5z 

2
0

1
8

-1
0
-0

9
 

  یاد

های جلاوییری ا  سارویدا اجارای واد     پذیریآسیب
WebGL  دیخوا  و افزایش سطح دسترسی درIntel 

Graphics Drivers  

 Intelهااای فااو  در پااذیریآساایب

Graphics Drivers هااای نسااخه
10.18.x.5056 10.18اx.5057  و
20.19x.5058   است. برلارف شد 

goo.gl/gGoWRT 

goo.gl/PX8SEj 

goo.gl/24xZT9 

goo.gl/wMeZDd 

Cisco Prime 

Infrastructure 

CVE-2018-15433 

CVE-2018-15432 

CVE-2018-15379 

goo.gl/gsGscA 

goo.gl/cM5bdk 

goo.gl/5ctncY 
2
0
1

8
-1

0
-0

3
 

 متوسط

های آشکارسا ی الاعاا  و اجارای واد   پذیریآسیب
ی باه واساطه   Cisco Prime Infrastructureدر 

و  Server Backupنقاص در املکارد تااب     وجود 
 ی وج دهند سروید

پااذیری آشکارساااا ی  باارای آسااایب 
ی نقص در املکرد الاعاا  در نتیجه

تاااونور را   Server Backupتاااب  
 حلی ارائه نشد  است. 

 Cisco PI پذیری اجرای ود دربآسی
 3.4.1و  u2 3.3.1هاااای نساااخه

 است. برلارف شد  

goo.gl/VjNs37 

goo.gl/6MUsuk 

goo.gl/bXebKy 



Adobe 

Acrobat, 

Reader 

APSB18-30 goo.gl/DBXbc7 

2
0
1

8
-1

0
-0

1
 

  یاد

پذیری آشکارساا ی الاعااا  حسااسا    چندی  آسیب
اجاارای وااد دیخااوا  و افاازایش سااطح دسترساای در  

Acrobat DC  وAcrobat Reader DC 
در وینادو  و   Classicو  Continuousهاای  نسخه
 مک

 Acrobat DCپذیری فاو  در  آسیب
ی نسخه Acrobat Reader DCو 

Continuous ی نسااااااااااااخهدر
 Acrobatدر  و 2019.008.20071

 Acrobat Reader 2017و  2017
ی در نسااااخه Classicی نسااااخه

برلااارف شااد    2017.011.30105
 است.

goo.gl/9E1Y6 

goo.gl/JKxmCA 

goo.gl/bqiU2n 

, … 

Splunk 
CVE-2018-7432 

CVE-2018-7431 

, … 

goo.gl/yXpGwr 

goo.gl/qcbNLJ 

2
0
1

8
-0

9
-2

8
 

---- 

ا جلاوییری ا  ساروید و   XSSپاذیری  چندی  آسیب
هاای مختلاا   های دیخوا  در نسخهدسترسی به فایل

Splunk Enterprise  وSplunk Light  

 Splunkهاای فاو  در   پذیریآسیب

Enterprise ا 6.2.14هااای نسااخه
و در  6.5.3و  6.4.7ا 6.3.10

Splunk Light 6.6.0ی نساااخه 
 است. برلارف شد  

goo.gl/qfvS8L 

goo.gl/pT96W8 

, … 

Telegram 

Desktop 
CVE-2018-17613 goo.gl/DcWfpX 

2
0
1

8
-0

9
-2

7
 

---- 

 Telegramپااذیری نشاات الاعاااا  در   آساایب

Desktop  1.3.16ی نساخه alpha   ی باه واساطه
افازار باه صاور     های نارم ها و داد نامهارسا  یواهی

در صور  فعا  بودر  SOCKS5مت  واضح بر روی 
Use Proxy 

های پذیری در آخری  نسخهای  آسیب
 است.برلارف شد  افزار نرم

goo.gl/FYp1DD goo.gl/X4TrFg 

Asterisk CVE-2018-17281 goo.gl/A84kGz 

2
0

1
8

-0
9
-2

1
 

---- 

باه   Asteriskپذیری جلوییری ا  ساروید در  آسیب
ی وجاااود سااارریزی اساااتک در ماااالو   واساااطه

res_http_websocket.so    باااا ارساااا  یاااک
 جعلی HTTPدرخواست 

 Asteriskپااذیری فااو  در   آساایب
و  14.7.8ا 13.23.1هاااای نساااخه
 است. برلارف شد   15.6.1

goo.gl/gfu9r7 

Adobe 

Photoshop CC 
APSB18-28 goo.gl/PeshDy 

2
0

1
8
-0

8
-

2
1

 

  یاد

پذیری خرابی حافظه و اجارای واد ا  را  دور در   آسیب
Adobe Photoshop CC 2018هاای  نسااخه 

 و ماقبل آر 18.1.5 2017و ماقبل آر و  19.1.5

هاای  های فو  در نساخه پذیریآسیب
 18.1.6 2017و  19.1.6 2018

 است. برلارف شد  

goo.gl/y6G3rv 
goo.gl/xGPgnq 

 


