
 (RDP) یا حملات پروتکل دسکتاپ از راه دور درباره )سازمان شکایت جرایم اینترنتی(  IC3ی هشدارها

 

پروتکل  قیرا درباره حملات انجام شده از طر یتیامن ی، هشداراف بی آیو  ایالات متحده یداخل تیبا وزارت امن یدر همکار (IC3) ینترنتیا میجرا شکایتمرکز 

از طریق این ، مهاجمان باشدمی افزارهاباجمربوط به بیشتر  RDP کلتت از طریق پروحملابیشتر که یانجام داده است. در حال ندوزیوسیستم عامل  تاپ راه دوردسک

 کنند.یم استفاده گریحملات د یبه عنوان نقطه شروع برا ایو  یدرب پشت ی، نصب و راه اندازاطلاعات سرقت اقدام به سرویس،

 اعلام کرد:  US-Certهشدار از این 

 .افتی شیافزا RDPو فروش دسترسی سیاه یبازارها شیبا افزا 2016سال  از اواسط(، RDP) از راه دور از راه دور، مانند پروتکل دسکتاپ تیریمد هایابزارحملات 

 تیهو شناسایی کارهایی مثل نترنتیا قیاز طر اند کهابداع کرده را RDP ریپذبیآس هاینشستاز  یداربرو بهره ییشناسا ها و متودهایروش یبریسا مهاجمان

 شود کههمچنین توصیه می.دهدگیری را انجام میبرای باجاطلاعات حساس رمزنگاری  و از جمله نام کاربری و رمز عبور هاستمی، سرقت اطلاعات ورود به سافراد

خطرات  کاهش یبرارا  یاقداماتهمچنین د و ندهیرا اجازه م راز راه دو هایییدسترس چهخود  یهاکه به شبکه و چه شرکتی بررسی کنند یخصوص چه شهروندان

 در صورت عدم نیاز به آن، انجام دهند. RDP سازی پروتوکلفعالریغی از جمله احتمال

دلار برای هر سرور در  6از راه دور هک شده را فقط در ازای  دسکتاپهای دارای سرویس ، حساب xDedicسال گذشته بازار سیاه و غیرقانونی  همانطورکه اولین بار

از راه دور همچنان  دسکتاپهای هک شده از طریق سرویس داد، تا به امروز نیز این کار در بازارهای غیرقانونی ادامه پیدا کرده و سیستمقرار میفروشگاه خود 

 شوند.فروخته می



 

  

میلیون کامپیوتر دارای سرویس  2دهد که درحال حاضر بیش از های متصل به اینترنت است، نشان میها ودستگاهکه موتور جستجوی سیستم shodan.ioسایت 

 از راه دور وجود دارد که مستقیماً به اینترنت متصل هستند ومنتظرند تا هک شوند. دسکتاپ

 



از راه دور  دسکتاپچگونه از طریق پروتوکل  CryptONو  CrySiS/Dharma  ،SamSam  ،BitPaymerانند افزاری مهای باجهمچنین درباره اینکه چگونه آلودگی

 کنند، تحقیقات زیادی انجام شده است.ها را آلوده میکل سیستم

 50000برای یک کامپیوتر تکی و نزدیک به دلار را  5000تا  3000هایی از دهند و قیمتاز آنجا که این حملات، کل شبکه را به جای یک کامپیوتر هدف قرار می

 شود و به اطلاع همه مردم برسد. سازیکنند، پس باید این موضوع به سرعت عمومیدلار و بیشتر را برای رمزگشایی کل شبکه درخواست می

یمارستان از طریق این پروتوکل دسکتاپ از راه دور که دیگو و همچنین تعداد زیادی بدر بندر آتلانتا و سان PGAبه عنوان مثال حملات به شرکت ورزشی آمریکایی 

 دهد، انجام شد. ها را در معرض دسترسی اینترنتی قرار میسیستم

 ود نهایت محافظت را به عمل آورند.از این سرویس خها و نهادهایی که به این پروتوکل مجهز هستند، پس خیلی مهم است که همه سازمان

 RDPاز راه دور یا کل دسکتاپ محافظت از پروت

شود که حتما باید آن را هاست و گفته نمیها وسازماندور یک کار جدایی ناپذیر برای استفاده از منابع در شرکت دسکتاپ از راه و سرویس استفاده از پروتوکل

 شود که باید از آن به درستی محافظت شود.غیرفعال کنید، بلکه پیشنهاد می

 محافظت از این سرویس مشخص شده است: در زیر مراحل مختلفی برای

توانند این ها میبه جای اتصال مستقیم این سرویس به اینترنت، شرکتیچوقت سرویس دسکتاپ از راه دور خود را مستقیما به اینترنت متصل نکنید : . ه1

تر شدن پیدا قرار دهند تا فقط افراد مجاز توانایی دسترسی به این سرویس را داشته باشند. انجام این کار موجب سخت VPNسرویس را پشت یک دیواره آتش یا 

 شود.برای دسترسی به رمز عبور می (brute force)پذیر و انجام حملات جستجوی فراگیر فضای کلید کردن سرورهای آسیب

به یک مقدار غیر استاندارد تغییر دهید. این کارکه یکی از متودهای  3389تاپ از راه دور خود را از حالت پیشفرض پروتوکل دسک TCPپورت  توانیدهمچنین اگر می

 کند.تر میکند وآن را امنمحافظتی است، مقداری به امنیت سرویس شما کمک می

 brute)جستجوی فراگیر فضای کلید دسکتاپ از راه دور از روش مهاجمان سرویس  های چند فاکتوره استفاده کنید:. از رمز عبورهای قوی و اعتبارسنجی2

force) توانید به زنند. پس خیلی مهم است که از رمزعبورهای سخت وپیچیده استفاده کنید وبرای این کار میکنند و رمزعبور درست را حدس میاستفاده می

 های رمزعبور قوی ویندوز مراجعه کرد.سیاست

 

 کنند.هم استفاده می فاکتوره چند هایاعتبارسنجیها از برای امنیت بیشتر، بعضی شرکت



شود که مهاجمان بعد از چند بار تلاش برای امتحان کردن رمزهای عبور ناموفق به فعال کردن این ویژگی موجب میهای قفل حساب را فعال کنید: سیاست. 3

های به تلاش (brute force)جستجوی فراگیر فضای کلید کند، زیرا حملات تر میاین ویژگی کار را برای آنها سختصورت موقت نتوانند وارد سیستم شوند که 

 شود.متعدد وتکراری برای وارد کردن رمزعبور بستگی دارد که با این ویژگی مسدود می

 

 

هایی چندبار متعدد رمزعبور ها میتوانند مشاهده کنند که چه حسابحساب با فعال کردن این ویژگی مدیران: ها. فعالسازی حسابرسی و ثبت ورود به حساب4

 های مشکوک را شناسایی کرد.اند و از این طریق این حسابرا اشتباه وارد کرده

 

 

ه ها خیلی سخت است کخیلی از شرکت دانیم که برایها را حتماً فراموش نکنید. میو در انتها بروزسانی و آپدیت های امنیتی را فوراً نصب کنید:. بروزرسانی5

 ها را نصب کنید تا سیستمتان امن بماند.پیشنهاد ما این است که در اسرع وقت این بروزرسانی ها را نصب کنند ولیبلافاصله بروزرسانی


