
 Cmb Dharmaافزار انتشار نوع جدیدی از باج

 ند.کیشده اضافه م یرمزگذار یهالیا به فار cmb.که افزونه  منتشر شد Dharmaافزارباج از یدیدر روز پنج شنبه نسخه جد

افزار را بررسی باج شناسه آپلود شده از یهاکه نمونه یهنگام Michael Gillespieبار توسط  نیاول Dharma افزارباج از Cmbنوع 

 آن را منتشر کرد :هش  مقدار از ینمونه ا Jakub Kroustekدر مورد آن،  بعد از خبررسانی و کشف شد کرد،می

c2ab289cbd2573572c39cac3f234d77fdf769e48a1715a14feddaea8ae9d9702 - .[paymentbtc@firemail.cc].cmb + FILES 

ENCRYPTED.txt 

Sample submitted to @virusbay_io   https://t.co/3NCEyTPEKn 

Jakub Kroustek (@JakubKroustek) August 10, 2018 

افزار از این باج Cmbکه شما با نوع  یزمانو  کندیرا آلوده م وتریکامپ افزارباج خانواده نیچگونه ا شده که مشخص ریز توضیحات در

 Dharma افزارباج آلوده با یهالیفا ییرمزگشا یبرا یراه چیمتاسفانه، هدرحالیکه  دیکن چگونه از خودتان محافظت، دیشویآلوده م

Cmb  وجود ندارد گانیبه صورت را. 

 

 دسکتاپ از راه دور  یها سیهک سرو قیشده از طر عیتوز

از  سیسرو یهاپروتکل قیاز طر وترهایکامپ روی یدست به صورت مهاجمان، توسط آن Cmbاز جمله نوع  Dharmaافزارباج خانواده

 3389پورت  یمعمولا بر رو و کنندیاجرا مرا  RDP پروتوکل که ییهاهانیرا یرا برا نترنتیشود. مهاجمان اینصب م (RDP)راه دور 

TCP  ،ها را بشکنند و وارد شوند.کنند تا رمز عبور آنو تلاش می کنند،یم جستجوهستند 

کنند. اگر مهاجمان یم یرا رمزگذار وتریرا نصب کرده و کامپ افزارباجکنند، یم دایپ یدسترس هدف وتریبه کامپ مهاجمانکه  یهنگام

 انجام دهند. زینکار را  نیدر شبکه باشند، تلاش خواهند کرد که ا گرید یهاانهیرا یقادر به رمزگذار

 کندچگونه کامپیوتر را رمزگذاری می Cmb Dharmaافزار باج

یم یآنها را رمزگذار سپس و کندمی ها اسکن لیفا یبرا کامپیوتر را ابتدا ،روی کامپیوتری قرار گیرد Cmbنوع  افزارباج که یهنگام

با نام  لیفا کیاگر کند. به عنوان مثال،  یاضافه م id- [id]. [email].cmb.ب را در قال آن پسوند ل،یفا کی یکند. هنگام رمزگذار

test.jpg به شود یرمزگذار test.jpg.id-BCBEF350.[paymentbtc@firemail.cc].cmb دهد. ینام م رییتغ 

کند. یم یرمزگذار هم رامشترک  یمجاز یوهایدراهمچنین   و اشتراکی در یک شبکه یوهایدرا افزارباج نیلازم به ذکر است که ا

 یسانکه فقط ک یاست، به طور و محافظت شده قفل شدهبه خوبی  اشتراک اطلاعاتتان شبکه دیمهم است که مطمئن شو نیبنابرا

 .داشته باشنددسترسی  زدارند، مجو شبکه یبه دسترس ازیکه ن

 

 

 

https://t.co/3NCEyTPEKn


 

 

 دینیبب ریزرا در   Cmbنوع  افزارباج شده توسط یرمزگذار ایپوشه نمونه از کی دیتوان یشما م

 

 کند. یم جادیآلوده ا وتریکامپرا در  مختلف فایل نوع دو این باج افزار، شوندمی یرمزگذار هالیکه فا یهنگام

 .شودیاجرا م autorun کیتوسط  شودیم ستمیکه کاربر وارد س یزمان که است Info.htaفایل اول  

 

 

 

 

 

 

 

 



 

 

 شود. افتیدسکتاپ  یو بر رو است FILES ENCRYPTED.txt دوم فایل

 

یپرداخت م یهادستورالعمل افتیجهت در paymentbtc@firemail.ccتماس با  یبرا ییهاها شامل دستورالعملفایل نیهر دو ا

 باشند.

که  شروع شود ندوزیو ستمیخواهد کرد تا به صورت خودکار هنگام ورود به س یکربندیپای به گونهخود را افزار این باج ت،ینها درو 

 .کند یرمزگذار ی خود رااجرا نیشده از زمان آخر جادیا دیجد یها لیدهد تا فایاجازه م این کار

 

 میمحافظت کن  Dharma Cmb افزارباج چگونه خود را از

ی خوب یوتریکامپ هایمهم است که شما از عادت افزار دیگری،باجهر  ایو  Dharmaافزار باج در برابربه منظور محافظت از خود 

 .دیاستفاده کن یتیو نرم افزار امن برخوردار باشید

تواند در موارد یکه م دیخود داشته باش یهاشده از داده شیو آزما مطمئن بانیپشتفایل  کی یستیبا شهیاول و مهمتر از همه، هم 

 بازگردانده شود. افزار اطلاعاتباج ی حملهمانند  یاضطرار

این  دیمهم است که مطمئن شو اریبس کند پسنفوذ میدسکتاپ از راه دور  یهاسیسرو قیبه طور معمول از طر Dharmaافزار جبا

به  RDP ر یا دسکتاپ از راه دو یهاسیسرو با یکامپیوتر چیکه ه پس باید مطمئن شوید اند.محافظت شده یبه درست هاسرویس



به ر قرار دهیم دسکتاپ از راه دو یهاسیسرو با یی را قبل از کامپیوترهایها VPN در عوض و شودوصل ن نترنتیبه ا میطور مستق

 .باشنددر دسترس دارند  VPN یهاکه حساب یکسان یفقط برا کامپیوترها  در شبکه شما که یطور

قابل نفوذ خدمات دسکتاپ از راه دور  یها براتا حساب دیکن میتنظ کاربری ویندوز را طوریمهم است که قفل حساب  نیهمچن

 نباشند.

 هایروش ایامضا  صیو نه فقط تشخافزار را شناسایی کند باج شکل و نوع رفتارکه  دیداشته باش یتیامن یافزارنرم دیبا نیهمچن شما

 یرفتار ییشناسا یهر دو دارا Malwarebytes Anti-Malwareو  Emsisoft Anti-Malwareشود. به عنوان مثال  را شامل یاکتشاف

 کنند. یریجلوگ هاوتریکامپ یرمزگذار و افزاریباج یهاآلودگیاز  یاریبساز توانند یهستند که م

 

نکات برای پیشگیری  نیترموارد مهم از یاریکه در بس رعایت کنیدرا  ریز ینترنتیا تیامننکات که  دیحاصل کن نانیاطمو در آخر 

 :از قربانی شدن هستند 

 یریگبانیپشت 

 آنها را فرستاد. یچه کس دیدان یاگر نم د،یرا باز نکن مهیضمهای فایل 

 مانند  ییبا ابزارها مهیضمهای فایل اسکنVirusTotal. 

 که تمام  دیحاصل کن نانیاطم نیهمچن .شوندیدر اسرع وقت نصب م ندوزیو یروزرسانکه همه ب دیحاصل کن نانیاطم

 یتیامن یهایریپذبیتر شامل آسیمیقد یها. برنامهدیکنیم یسانررا بروز Adobe Readerجاوا، فلش و  ژهیها، به وبرنامه

روز نگهمهم است که آنها را به نی. بنابرارندیگیمورد سوء استفاده قرار م ربکنندگان مخعیهستند که معمولا توسط توز

 .دیدار

 دیکنیاستفاده م یتیافزار امناز نرم یکه از نوع خاص دیحاصل کن نانیاطم. 

 دیاستفاده نکن تیسا نیرا در چند یو رمز عبور مشابه دیعبور سخت استفاده کن یرمزها از. 

 یهاسیاز سرو اگر Remote Desktop Services در عوض آن را دیوصل نکن نترنتیبه ا مایآن را مستق د،یکنیاستفاده م .

 .دیکن یقابل دسترس VPN کیتنها با استفاده از 


