
مسابقات استریم برای تماشای  یهاتیهنگام استفاده از سا جیرا داتیتهد

 جام جهانی

 

 استریمینگهای ، طرفداران فوتبال به دنبال تماشای این مسابقات از طریق سایتFIFAجهانی با شروع جام

(streamingهستند. اگر در استفاده از این سایت ) ها احتیاط کافی نداشته باشید در معرض خطرات امنیتی سایبری

مجرمان سایبری اداره  ها غیرقانونی هستند و بسیاری از آنها توسطچون تعدادی از این سایت قرار خواهید گرفت.

 های کاربران را تحت تاثیر قرار دهند.گردند تا از طریق ایمیل گسترش پیدا کنند و دستگاهمی

اند که از اشتیاق طرفداران های مخربی ایجاد شدهدر اینجا بحث فقط در مورد تبلیغات تهاجمی نیست. کمپین

 کنند.سواستفاده می فوتبال که به دنبال راهی برای تماشای مسابقات هستند،

درست مثل  انجام شده Googleساده در  یجستجو کی، های مخربسایت این نمونهاز  ینشان دادن بعض یبرا

با بررسی . داشت جهینت ونیلیم کیاز  شیساده ب یجستجو نیدهند. ایکار را انجام م نیاکه طرفداران فوتبال 

ترین تهدیدات در ادامه برخی از رایج .شدکشف  یادیز داتیتهداست که موتور جستجو ارائه کرده تیسا نیچند

ر شده و در نتیجه برخی تصاوی انجام )این تحقیقات در بوین آیرساستبرای هشدار به طرفداران فوتبال ارائه شده

 .اسپانیایی هستند(

 

 وجوی گوگلای از جستنمونه 1شکل 

 

صفحه اول نتایج  10های مخرب در  ها مخرب نیستند. با این حال تعداد نمونهاین سایتلازم به ذکر است که همه 

 اند.وجو بیشتر بودهجست



 کمپین مهندسی اجتماعی برای سرقت اطلاعات

شود به صورت اتوماتیک ( هنگامی که کاربر در ابتدا وارد میstreaming) استریمینگدر برخی از صفحات ورزشی 

ها به دنبال جلب نظر کاربران برای شوند. این سایتری با کمپین مهندسی اجتماعی هدایت میهای دیگبه سایت

ورود به مرورگر به طور خودکار ما را به دو  با ها، فقطتیاز سا یدر برخ سرقت اطلاعات شخصی آنها هستند.

یم زهیامکان برنده شدن جا احتمالا ونظرسنجی مورد شامل  نیاول. کندیم تیهدا یاجتماع یمهندس نیکمپ

 .شودیکند انجام میمرورگر کاربر استفاده م سرقت اطلاعاتی کهتنها با هدف  نیباشد. ا

 

 مورد استفاده کاربر است. صفحه که هدف آن یافتن نوع مرورگرمثالی از یک  2شکل 

 



روز به عنوان  یکشدستگاه موجود در قرعه نیاحتمال برنده شدن آخر ،را تکمیل کرد ینظرسنج که کاربر یهنگام

 شود.یارائه م جایزه کی

 

 مثالی از پیشنهاد یک جایزه 3شکل 

کند مهم نیست که قربانی چندبار تلاش می گردد.درنهایت مبلغی اندک برای ارسال جایزه، از کاربر درخواست می

با اینکار مجرمین پشت این  شود که پرداخت مجاز نیست.خود را وارد کند، پیامی نشان داده میشماره کارت تا 

 برند.کمپین اطلاعات کارت کاربر را به سرقت می

 



 

 شده به کاربرپیغام خطای پرداخت غیرمجاز نشان داده 4شکل 

 

 یکند تا شماره تلفن و شماره شناسایکند، قربانی را قانع میمیب مهندسی اجتماعی استفاده کمپین دوم که از قال

 )همراه با سایر اطلاعات شخصی( وارد کند.خود را 



 

 شماره شناساییوارد کردن شماره تلفن همراه و  یمتقاعد کردن کاربر برا یمثال از ترفند مورد استفاده برا 5شکل 

 نیورزش آنلا یتماشا مربوط بهدر حال اجرا در صفحات  مخرب یکدها

 یابیبه منظور دستکنند که هایی را پنهان میadd-onها یا های ویدیویی افزونهاین کدهای مخرب در پخش کننده

 شوند.یدستگاه کاربر نصب م یبر رو یبه اطلاعات شخص



 

 مثالی از تروجان پنهان شده 6شکل 

 مزاحم و آزار دهنده یغاتیتبل یابزارها

PUA اندهرا داشت نیلات یکایآمر یدر کشورها صیتشخ زانیم نیبالاتر هستند که یبالقوه خطرناک یهاها برنامه .

و مسدود کرده  ییرا شناسا داتینوع تهد نیا ESETمحصولات  ،بررسی شدندکه  ییهاتیساخوشبختانه، در وب

 است.



 

 ESETمسدود سازی آنتی ویروس  7شکل 

به دلیل میزان تبلیغاتی که  توانندبرد اما میهای مخرب اطلاعاتی از کاربر به سرقت نمیهرچند که این برنامه

تر هستند خطرناک داتیتهد یکه دارا ییهاتیموارد به سا یدر بعض نیهمچن آزاردهنده باشند. دهند،نشان می

 شوند.یم تیهدا

 استریم یهاتیدر سا ماینرها

هدف  (cryptocurrency mining)رمزی ارز  استخراج که اندیافته شده ییهاتیوبسا انجام شده یجستجوها یط در

مورد  شتریب استریمی یهالمیو ف یورزش یهاتیرو به رشد است که در آن سا دهیپد کی نیبود. ا هاآن یاصل

 .رندیگیاستفاده قرار م



 

 های موبایلهای استخراج کننده ارز دیجیتال بر روی دستگاهمثالی از سایت 8شکل 

 اند.های موبایل آماده شدههای ارز دیجیتال به طور ویژه برای دستگاهکنندهبرخی از این استخراج



 

 کنندهای موبایلی کار میبر روی دستگاههای ارز دیجیتال همچنین کنندهاستخراج 9شکل 

توانند یآنچه کاربران ماستفاده مجرمان از ء سوفقط چند نمونه از  نیا م،یمقاله گفت نیا یهمانطور که ما در ابتدا

های سایتکه همه  ی. در حالباشد یمسابقات جام جهان یتماشا یبرا استریمی یهاتیبه دنبال سا نترنتیدر ا

 رسانده بودند. بیکه به کاربر آس ثبت شده بود ییاز آنها رفتارها و داشتند یرفتار بد ،بازدید شده

 
 


