
 از تلگرام Android RAT سوءاستفاده جدید
 

 است.کشف شده ESETجدیدی توسط محققان  کاملاً خانواده بدافزار

اند که از پروتکل ( را کشف کردهAndroid RATیک خانواده جدید از ابزارهای مدیریت از راه دور اندرویدی) ESETمحققان 

بدافزار که حداقل از  دیجد خانواده کاملاًاین  کند.استفاده میءداده سو سرقت تلگرام برای ارسال دستور، کنترل و

در  هاهک کردن کانالبرای  تلگرامدر  گانی، کد منبع آن به صورت را2018در مارس  ،استشدهپخش  2017 آگوست

 مخرب در حال گردش است. یافزارهانرماین از  یصدها نسخه مواز جه،یدسترس قرار گرفت و در نت

 یاصاختص تلگرامکانال  کیفروش در  ی، براآن رایگانبا وجود کدمنبع  -متفاوت است  هیبا بق هانسخه نیاز ا یکی

است و با یک کانال ویدیویی گذاری شدهبا توجه به قابلیت آن در سه مدل قیمت شود.یعرضه م HeroRatتحت نام 

این نکته که این نوع از یک سورس کد فاش شده ایجاد شده و یا اینکه یک سورس کد اصلی است  شود.پشتیبانی می

 است هنوز مشخص نیست.فاش شده و جدیداً

 کند؟بدافزار چگونه کار میاین 

های صوتی که به ظاهر جذاب هستند دانلود کنند. این را با انتشار فایل RATدهند تا این مهاجمان قربانیان را فریب می

این  یابند.رسانی گسترش میهای پیامهای اجتماعی و برنامههای شخص ثالث، شبکهapp storeبدافزارها از طریق 

رایگان  وینبیت کیا کنند، هایی که اینترنت رایگان فراهم میاست که به عنوان برنامهیران پخش شدهبدافزار بیشتر در ا

 دهید Google Playبدافزار در این  هستند. ،دهندهای اجتماعی را نوید مییا فالورهای بیشتر در رسانه کنندفراهم می

 است.نشده
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 مرکز آپا دانشگاه کردستان

 

 RATاستفاده در انتشار  ها موردتغییر قیافه  برخی از 1شکل 

 

. با این حال کاربران قربانی باید مجوزهایی از جمله فعال کردن شودیاجرا م دیندروا یهادر تمام نسخهاین بدافزار 

 دهند.برنامه به عنوان مدیر دستگاه را به برنامه بدهد. مهاجمان این کار را از طریق مهندسی اجتماعی انجام می
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 مرکز آپا دانشگاه کردستان

 

 کند( را میadministrator) درخواست حقوق و سطح دسترسی مدیریت RAT 2شکل 

ند کشود که ادعا میشد، یک پنجره کوچک ظاهر می اندازیپس از اینکه بدافزار بر روی دستگاه قربانی نصب و راه

و  هیتجزمورد  ESETمحققین که  یدر موارد تواند بر روی دستگاه اجرا شود و بنابراین حذف خواهد شد.برنامه نمی

 شینما یفارس ای یسیبه زبان انگل تواندیزبان دستگاه هدف م ماتیبسته به تنظ یجعل حذف امیپ ،اندقرار داده لیتحل

حال، در سمت مهاجم،  نیشود. با ایم دیبرنامه ناپد آیکونمجاز به ظاهر کامل شد،  ریغ حذف نکهیپس از ا .شودداده

 .استرجیستر شده دیجد یدستگاه قربان کی
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 مرکز آپا دانشگاه کردستان

 

 بدافزار( سندهیارائه شده توسط نو یآموزش ویدیو کیاز  یری)تصاو استنشان داده دستگاه خود یبر رو RATنصب  HeroRat سندهینو 3شکل 

 

 یو فارس یسیدر زبان انگل یجعل یسازپاک یهاامیبا پ یکد بدافزارسورس  4شکل 

تفاده تازه وارد اسهای پس از دسترسی به دستگاه قربانی، مهاجم از قابلیت بات تلگرام برای کنترل لیست دستگاه

راه Telegramتوسط مهاجم با استفاده از برنامه  که شود یربات کنترل م کیتوسط  دهیدبیدستگاه آسهر  کند.می

های جاسوسی و سرقت فایل است از جمله ای از قابلیت این بدافزار دارای مجموعه گسترده است.شدهو اجرا  یانداز

تماس، ضبط صوت و تصویر، بدست آوردن محل های متنی و مخاطبین، ارسال پیام متنی، برقراری قطع کردن پیام

شود که به ای و برنزی تقسیم میبه سه دسته طلایی، نقره HeroRatقابلیت  دستگاه و کنترل تنظیمات دستگاه است.
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 مرکز آپا دانشگاه کردستان

دلار توسط نویسنده  650سورس کد آن هم با قیمت  اند.دلار عرضه شده 100و  50، 25ترتیب برای فروش با قیمت 

RAT است.عرضه شده 

توانند با استفاده یدر دسترس هستند. مهاجمان م تلگرامدر رابط ربات  کیکلقابل یهابدافزار در قالب دکمه یهاتیقابل

 را کنترل کنند. یقربان یمخرب که در حال کار هستند، دستگاه ها یافزارهاموجود در نسخه نرم یهااز دکمه

 

 HeroRatپنل کنترلی  5شکل 
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 مرکز آپا دانشگاه کردستان

 

 بدافزار( سندهیارائه شده از نو یآموزش ویدیو کیاز  یری)تصاو "یینل طلاپ"و  "یاپنل نقره"، "پنل برنز"از چپ به راست،  - HeroRat تیقابل 6شکل 

جاوا نوشته  دیو در استاندارد اندرو اندشده لیو تحل هیمورد استفاده در تلگرام که قبلا تجز یها Android RATبر خلاف 

نرم  ینادر برا بیترک کی) Xamarinبا استفاده از چارچوب  #Cکشف شده از تروجان در  هخانواده تاز نیاند، اشده

 است.نوشته شده (دیمخرب آندرو یافزارها

 Telegramکند. برخلاف برقرار می نویسی خود سازگار شده، ارتباطاین بدافزار از طریق پروتکل تلگرام که با زبان برنامه

Bot API  استفاده شده توسطRAT  که قبلا توضیح داده شده، این خانواده بدافزار ازTelesharp  یک کتابخانه برای ایجاد

 کند.استفاده می #Cهای تلگرام با استفاده از بات

به  Telegramپروتکل  قیهر دو به طور کامل از طر دهیدبیآس یهااز دستگاه برای سرقت اطلاعات یارتباطدستورات 

 انجامآپلود معروف  یبه سرورها کیبر اساس تراف آن صیاز تشخ یریاقدام به منظور جلوگ نیا)شوند یکار گرفته م

 .گیرد(می

 چگونه در امان بمانیم
توانند در هر نقطه از جهان توسعه یم یدیجد با استفاده از سورس کد که اخیرا در دسترس قرار گرفته است، تحولات

مخرب بر حسب مورد متفاوت است،  یافزارهانرم نیا شدنو شکل پنهان عیو مستقر شوند. از آنجا که روش توز افتهی

ه دستگاه شما به خطر افتاد ایآ نکهیا صیتشخ یبرا یحضور هر برنامه خاص به اندازه کاف یدستگاه شما برا یبررس

را  بدافزار به خطر افتاده است، آن نیکه دستگاه شما توسط ا داریدوجود دارد که اعتقاد  یلیدل اگر .ستین یاست، کاف

 نیا ESET یهاستمی. سدیاسکن کن (ESET)مانند آنتی ویروس قابل اعتماد تلفن همراه  یتیبا استفاده از راه حل امن

 کنند.یم ودو مسد ییشناسا Android / Agent.AQOو  Android / Spy.Agent.AMSرا به عنوان  دیتهد

هر برنامه حتما نظرات کاربران در رابطه با آن برنامه را  دانلودبرای جلوگیری از قربانی شدن در برابر این بدافزار قبل از 

 توجه داشته باشید.قبل و بعد از نصب برنامه خواهد مطالعه کنید. همچنین به مجوزهایی که برنامه از شما می

 


