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 مرکز آپا دانشگاه کردستان

Symantec Security Response را در مورد  یمتنوع یاست که محتوا یو محققان دیتهد لگرانیتحل ت،یاز مهندسان امن یجهان میت کی

در این گزارش مروری بر تهدیدات مربوط به  دهد. یدهد، توسعه م یقرار م ریرا تحت تاث ییکه سازمانها و کاربران نها داتیتهد نیآخر

این گزارش  بدافزارها، اسپم، حملات فیشینگ و رسانه اجتماعی و موبایل در چند ماه اخیر به ویژه ماه های مارچ و آوریل ارائه شده است.

 ( است.https://www.symantec.com/security-center/threat-reportبر گرفته از تحقیقات مرکز گزارش گیری تهدیدات امنیتی اینترنت )

1- Malware 

 ایمیل رسید. 256های حاوی بدافزار در ماه آوریل افزایش یافته و به یک در تعداد ایمیل

 ایمیل رسید. 786این تعداد در ماه ژانویه کمترین تعداد یعنی یک در 

ایمیل  372یعنی از هر  زارهای مخرب بودند.دارای بالاترین میزان نرم اف 250کسب وکارهای کوچک با تعداد کارمندان یک تا 

نمودار  2در شکل  شده است.های مخرب در چند ماه اخیر نشان دادهنمودار تعداد ایمیل 1در شکل  یک ایمیل حاوی بدافزار بود.

 های حاوی بدافزار مربوط به صنایع مختلف آورده شده استمربوط به ایمیل

 

 های حاوی بدافزار در ماه های اخیرایمیلنمودار  1شکل 

 

 های حاوی بدافزار در صنایع مختلفنمودار ایمیل 2شکل 
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 حاوی بدافزار بر اساس اندازه سازمان هاینمودار ایمیل  3شکل 

 

 جدیدهای بدافزار نمودار تعداد   4شکل 

2- Spam 

 باقی مانده اند.درصد اسپم های جهانی  55در دو ماه گذشته 

 بوده است. 0.07اسپم  کلیاز ابتدای ماه فوریه نرخ 

 درصد تعداد اسپم را داشته است. 58.6بخش معدن در ماه آوریل 

 .درصد اسپم در در رتبه دوم قرار دارند 57.2بخش های مالی، بیمه و املاک با نرخ 

 کارمند نیز بالاترین تعداد اسپم را داشته اند. 1500الی  1001سازمان های با 

 

 نمودار درصد تعداد اسپم در ماه های اخیر 5شکل 
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 درصد اسپم های جهانی در صنایع مختلف 6شکل 

 

 

 درصد اسپم های جهانی در دو ماه گذشته بر اساس اندازه سازمان ها 7شکل 

3- Fishing 

 رسید. ایمیل 2946نرخ فیشینگ در ماه آوریل به یک ایمیل در 

Mining  بود.ایمیل  2323در  1دارای رتبه دوم فیشینگ با تعداد ایمیل 

 تعداد فیشینگ بوده اند.دارای بیشترین در ماه آوریل کارمند  250کسب وکارهای کوچک با حداکثر 

 

 

 ایمیل nایمیل حاوی فیشینگ در  1نمودار  8شکل 
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 صنایع مختلفحملات فیشینگ در  9شکل 

 

 هاحملات فیشینگ در دو ماه اخیر بر اساس سایز سازمان 10شکل 

 رسانه اجتماعی و موبایل -4

 رسیده است. 35.56کلاهبرداری های مربوط به انتشار رسانه های اجتماعی تقلبی در ماه آوریل به 

Manual Sharing  کاهش یافته است. 29.94تا  28.96در ماه آوریل به میزان 

Like Jacking  رسیده است. 29.65درصد به  29.14در رتبه سوم از 

 های اندرویدی کشف نشده است.در ماه آوریل هیچ خانواده جدیدی از تروجان 

 

 کلاهبرداری های رسانه اجتماعی  11شکل 
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 خانواده های جدید از بدافزارهای اندروید 12شکل 


