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 مرکز آپا دانشگاه کردستان

 مقدمه

 خودافزاری برای انجام کارهای افزاری و سختهای معتبر نرمشرکت امن از محصولات استفادهحوزه امنیت  ها درهمواره یکی از دغدغه

در  رسانی صحیحپذیر بوده است و اطلاعبوده است. همیشه یکی از دلایل به خطر افتادن امنیت یک مجموعه استفاده از محصولات آسیب

تواند اطلاعات خوبی را در خصوص اند میپذیری در طی سالیان متمادی بودهآسیبها و محصولاتی که دارای بیشترین خصوص شرکت

تبر های معپذیری محصولات و شرکتآسیب آمار این گزارشدر  استفاده یا عدم استفاده از محصولات آن شرکت در اختیار کاربران قرار داد.

 .اندبه صورت کامل بررسی شدهو  است آورده شده 2018 آوریل سالپایان  تا 1999از سال  پذیری گزارش شدهبیشترین آسیبکه دارای 

ها ها آگاهی رسانی مناسبی باشد و در هر بخش برای هر کدام از شرکتتواند در خصوص استفاده از محصولات این شرکتاین اطلاعات می

ها ها و نرخ فروانی آنپذیریو محصولات جداگانه بررسی با جزئیات بیشتری انجام شده است و اطلاعاتی در خصوص انواع مختلف آسیب

 اند.شده مدنظر قرار داده های مختلفدر سال

 پذیر در بازه زمانی گفته و متوسط میزان حساسیت به ازای هر آسیب تعداد آن با پذیریهای با بیشترین آسیبدر جدول زیر شرکت

 .نشان داده شده است

 متوسط وزن حساسیت پذیریتعداد کل آسیب نام شرکت ردیف

(0-10) 

1 Microsoft 5621 60/7 

2 Oracle 5076 10/6 

3 Apple 4161 00/7 

4 IBM 3869 00/6 

5 Cisco 3410 90/6 

6 Google 3390 60/7 

7 Adobe 2533 00/9 

8 Linux 2085 90/5 

9 Mozilla 1723 30/7 

10 Redhat 1717 20/6 

 

 

 آمده است.های جداگانه ها در بخشپذیریها همراه با جزئیات آسیبآمار مربوط به هریک از شرکتدر ادامه 
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 مرکز آپا دانشگاه کردستان

 Microsoftبخش اول: 

ها در شکل زیر نشان داده شده است. در پذیریو نوع آسیب 2018تا پایان آوریل سال  1999ها از سال پذیرینمای کلی از تعداد آسیب

ها و نسبت بیشترین نوع پذیریها برای هر سال، مقایسه بین انواع آسیبپذیریای برای مجموع تعداد آسیبمقایسه هادر شکل ادامه

بوده است و به نسبت در سال  2017و  2016، 2015های ها مربوط به سالپذیریعمده آسیب ها نشان داده شده است.پذیریآسیب

 نیز رشد را شاهد بوده است. 2018
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 مرکز آپا دانشگاه کردستان

 Oracleبخش دوم: 

ها در شکل زیر نشان داده شده است. در پذیریو نوع آسیب 2018تا پایان آوریل سال  1999ها از سال پذیریمای کلی از تعداد آسیبن

وع ین نها و نسبت بیشترپذیریها برای هر سال، مقایسه بین انواع آسیبپذیریای برای مجموع تعداد آسیبها مقایسهادامه در شکل

اند و بیشترین فراوانی مربوط به به بعد شدت روند صعودی داشته 2006ها از سال پذیریآسیب ها نشان داده شده است.پذیریآسیب

 نیز ادامه داشته است.  2018بوده است و این روند در سال  2017و  2016های سال
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 مرکز آپا دانشگاه کردستان

 Appleوم: سبخش 

ها در شکل زیر نشان داده شده است. در پذیریو نوع آسیب 2018تا پایان آوریل سال  1999از سال  هاپذیرینمای کلی از تعداد آسیب

ها و نسبت بیشترین نوع پذیریها برای هر سال، مقایسه بین انواع آسیبپذیریای برای مجموع تعداد آسیبها مقایسهادامه در شکل

 نیز این رشد حفظ شده است. 2017راوانی بسیار بالا بوده است که در سال ف 2015ها نشان داده شده است. در سال پذیریآسیب
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 مرکز آپا دانشگاه کردستان

 IBMم: چهاربخش 

ها در شکل زیر نشان داده شده است. در پذیریو نوع آسیب 2018تا پایان آوریل سال  1999ها از سال پذیرینمای کلی از تعداد آسیب

ها و نسبت بیشترین نوع پذیریها برای هر سال، مقایسه بین انواع آسیبپذیریتعداد آسیبای برای مجموع ها مقایسهادامه در شکل

اند که این رشد برای پذیری در محصولات خود بودهشاهد نرخ بالایی از رشد آسیب 2017ها نشان داده شده است. در سال پذیریآسیب

 نیز حفظ شده است. 2018سال 
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 مرکز آپا دانشگاه کردستان

 Ciscoم: پنجبخش 

ها در شکل زیر نشان داده شده است. در پذیریو نوع آسیب 2018تا پایان آوریل سال  1999ها از سال پذیرینمای کلی از تعداد آسیب

ها و نسبت بیشترین نوع پذیریها برای هر سال، مقایسه بین انواع آسیبپذیریای برای مجموع تعداد آسیبها مقایسهادامه در شکل

دهد نشان می 2018بوده است که آمار سال  2017و  2015های نشان داده شده است. بیشترین فراوانی مربوط به سال هاپذیریآسیب

 های قبل نیز رشد خود را حفظ کرده است.که این تعداد نسبت به سال
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 مرکز آپا دانشگاه کردستان

  Google م:ششبخش 

ها در شکل زیر نشان داده شده است. در پذیریو نوع آسیب 2018سال تا پایان آوریل  2002ها از سال پذیرینمای کلی از تعداد آسیب

ها و نسبت بیشترین نوع پذیریها برای هر سال، مقایسه بین انواع آسیبپذیریای برای مجموع تعداد آسیبها مقایسهادامه در شکل

دهد که این نسبت به نیز نشان می 2018ار سال بوده که آم 2017ها نشان داده شده است. بیشترین آمار مربوط به سال پذیریآسیب

 دارای فراوانی بالایی خواهد بود. 2017مانند سال 

 

 

 



 

14 
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 مرکز آپا دانشگاه کردستان

  Adobeبخش هفتم: 

ها در شکل زیر نشان داده شده است. در پذیریو نوع آسیب 2018تا پایان آوریل سال  1999ها از سال پذیرینمای کلی از تعداد آسیب

ها و نسبت بیشترین نوع پذیریها برای هر سال، مقایسه بین انواع آسیبپذیریای برای مجموع تعداد آسیبها مقایسهشکلادامه در 

ها نیز آمار پذیریها بسیار بالا بوده و میزان حساسیت آسیبپذیریفروانای آسیب 2016ها نشان داده شده است. در سال پذیریآسیب

 دهد که این مورد بیانگر احتیاط در استفاده از محصولات این شرکت خواهد بود.های دیگر نشان میت شرکتبالایی را نسبت به محصولا

 

 



 

16 

 

 مرکز آپا دانشگاه کردستان

 

 

 

 

 

 



 

17 

 

 مرکز آپا دانشگاه کردستان

 Linuxبخش هشتم: 

ها در شکل زیر نشان داده شده است. در پذیریو نوع آسیب 2018تا پایان آوریل سال  1999ها از سال پذیرینمای کلی از تعداد آسیب

ها و نسبت بیشترین نوع پذیریها برای هر سال، مقایسه بین انواع آسیبپذیریای برای مجموع تعداد آسیبها مقایسهشکلادامه در 

 به بالاترین سطح خود رسیده است  2017ها در سال پذیریفراوانی آسیب ها نشان داده شده است.پذیریآسیب
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 مرکز آپا دانشگاه کردستان

 Mozillaبخش نهم: 

ها در شکل زیر نشان داده شده است. در پذیریو نوع آسیب 2018تا پایان آوریل سال  2000ها از سال پذیریآسیب نمای کلی از تعداد

ها و نسبت بیشترین نوع پذیریها برای هر سال، مقایسه بین انواع آسیبپذیریای برای مجموع تعداد آسیبها مقایسهادامه در شکل

ها بسیار بالا بوده است. این در حالی است که این پذیریفروانای آسیب 2016و  2015های در سال ها نشان داده شده است.پذیریآسیب

یک مورد بوده است که نمایانگر امنیت  2018های گزارش شده در سال پذیریبسیار کمتر شده است و میزان آسیب 2017فروانی در سال 

 باشد.مناسب این محصول می
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 مرکز آپا دانشگاه کردستان

  Redhatبخش دهم:  

ها در شکل زیر نشان داده شده است. در پذیریو نوع آسیب 2018تا پایان آوریل سال  1999ها از سال پذیرینمای کلی از تعداد آسیب

ها و نسبت بیشترین نوع پذیریها برای هر سال، مقایسه بین انواع آسیبپذیریای برای مجموع تعداد آسیبها مقایسهادامه در شکل

به نسبت  2018پذیری دارای نرخ بالایی است و این آمار در سال فراوانی آسیب 2016ها نشان داده شده است. در سال ذیریپآسیب

 های قبل رشد خود را حفظ کرده است.سال
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