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 ناتسدرک هاگشناد اپآ زکرم

 هتشذگ هام رد ناهج و ناریا یتینما تیعضو شرازگ

 لیروآ 13 ات سرام 14 : خیرات شرازگ
 بسانم یدربهار ذاختا و یگدامآ موزل و هتشذگ لاس کی یط رد یربیاس تلامح دیدش شیازفا هب هجوت اب

 صوصخ رد یتینما یاهشرازگ هیهت ،روشک ساسح یاههناماس هب ذوفن یارب تلامح نیا لباقم رد

 زا یرایسب .دسریم رظن هب یرورض یناسرعلاطا و هناهام و یگتفه تروصب هدش فشک یاهیریذپبیسآ

 کچوک یحطس رد یتادیدهت ادتبا رد دناهدرک ادیپ شرتسگ ناهج رد عیسو یحطس رد هک یتادیدهت

 تادیدهت یسررب اب .دروآ لمع هب یریگولج نآ راشتنا زا عقوم هب و حیحص یناسرعلاطا اب دشیم هک دناهدوب

 ار یتادیهمت و تشاد هدنیآ تادیدهت زا یزادنامشچ ناوتیم یدایز دح ات نآ شرازگ و هناهام و یگتفه

 .درک ذاختا ،دیدهت و دادخر نآ ندش یدج زا شیپ

 زا یکی .دناهدرک داجیا ار بیرخت داجیا تابجوم �اضعب و تفرگ رارق هجوت دروم رایسب یتاکن هتشذگ هام رد

 دنمزاین هک هدوب لاپورد و وکسیس تکرش زا هدش فشک ینارحب و ساسح رایسب یاهیریذپبیسآ دراوم نیا

 یاهیریذپبیسآ زین مورک لگوگ نینچمه .دناهدوب هتشذگ هام نیا رد یددعتم یتینما یاههلصو بصن

 هام رد یاهتکن .دناهدوب زین ساسح یدراوم رد هک دومن فرط رب یتینما یاههلصو هئارا اب ار یاهناگدنچ

 رشتنم یتینما یاههلصو نداد رارق رظندم دریگ رارق هجوت دروم رایسب دیاب و درک ادیپ دومن رتشیب هتشذگ

 یاهیریذپبیسآ قیرط زا بیرخت و یادربهرهب تعرس هک تسا تقو عرسا رد اهنآ یروف بصن و هدش

 یتینما یاههلصو بصن اب و تسا ماجنا لاح رد هتشذگ هب تبسن یرتشیب رایسب تعرس اب هدش رشتنم

 .دومن یرگشیپ دراوم نیا زا ناوتیم یرایسب دح ات هنازور هدش رشتنم

 .دشابیم ریز تروص هب نآ یاههزوح هک دوشیم هیهت رتسب دنچ رد شرازگ نیا

v Local Infections 

v Web threats 

v Network Attacks 

v  Exploited Vulnerability 

v Spam 
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 ناتسدرک هاگشناد اپآ زکرم

v Infected mail 

v On-Demand Scan 

v Botnet activity 

 

 
 ناریا مود شخب و یناهج شرازگ هب طوبرم لوا شخب هک تسا هدش یدنبهقبط شخب ود رد شرازگ نینچمه
  .تسا هداد ششوپ ار
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 ناتسدرک هاگشناد اپآ زکرم

 یناهج شرازگ :لوا شخب

v Local Infections 

 .تسا ریز رادومن تروصب هتشذگ هام رد شخب نیا رد رامآ

 
  .تسا ریز تروص هب شخب نیا رد تادیدهت دراوم نیرتشیب نینچمه

 
 هتشذگ هام کی رد دشر خرن نیرتشیب یاراد DangerousObject.Multi.Generic تسیل نیا رد
 و هدش ییاسانش KL Cloud Technologies زکرم طسوت هک تسا برخم رازفامرن کی دوخ هک هدوب
 دروم کی .تسا هدشن ماجنا نآ یور یدنبهقبط زونه هک تسا ییاههنومن یارب لاومعم یراذگ مان عون نیا

 کی داجیا یارب هک تسا همانرب کی دوخ هک هدوب دصرد 7.69 یناورف یاراد هک تسا HackTool رگید
 ریغ ربراک روضح یاهاپدر و تاعلاطا و دوشیم هدافتسا متسیس زاجم ناگدننکدیدزاب تسیل رد دیدج ربراک
 هکبش یاههتسب یروآ عمج و لیلحت و هیزجت یارب نینچمه همانرب نیا .دنکیم ناهنپ متسیس رد ار زاجم
 هار ای و یلحم یاهرتویپماک یور رب تلامح یزادناهار ماگنه و دوشیم هدافتسا برخم تامادقا ماجنا یارب

 Trojan.Script.Generic رگید دروم کی .دننکیم هدافتسا HackTool همانرب زا رضم ناربراک ،رود
 هب یسوساج روظنم هب هک تسا برخم همانرب کی هک دشابیم ناجورت عون زا رازفادب کی هک تسا هدوب



 

4 

 

 ناتسدرک هاگشناد اپآ زکرم

 ،هحفص زا سکع نتفرگ ،دیلک هحفص یدورو لماش) تسا هدش یحارط لاعف ناربراک زا یکینورتکلا تروص
 ،لیمیا هلمج زا فلتخم رازبا هلیسو هب هدش یروآعمج تاعلاطا .(هریغ و اههمانرب یاهتیلاعف تسیل نتفرگ

FTP و HTTP (تساوخرد کی رد تاعلاطا لاسرا اب) دوشیم هداتسرف یربیاس میارج مجاهم درف هب. 

 .تسا ریز تروص هب دنراد شخب نیا رد ار رامآ نیرتشیب هک ییاهروشک
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 ناتسدرک هاگشناد اپآ زکرم

v Web threats 

 .تسا ریز رادومن تروصب هتشذگ هام رد شخب نیا رد رامآ

 
 

  .تسا ریز تروص هب شخب نیا رد تادیدهت دراوم نیرتشیب نینچمه

 
  و Trojan.Script.Generic، Trojan.Script.Miner.gen دراوم تسیل نیا رد

Trojan.JS.Minerدروم .دناهتفرگ رارق یسررب دروم لبق شخب رد Trojan.Script.Agent.gen 
 یاهورکام لماش هک .doc/.docx دانسا ای تپیرکسا اواج یاهتپیرکسا هداوناخ زا یمومع هنومن کی

VBA ار ناربراک یاههداد تاقوا بلغا هک دنکیم ارجا و دولناد ار اهرازفادب رگید تپیرکسا نیا .تسا 
 .دهدیم ناشن ار ناهج حطس رد تپیرکسا نیا یگدرتسگ ریز لکش .دنکیم یراذگزمر
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 ناتسدرک هاگشناد اپآ زکرم

 

 
 .تسا ریز تروص هب دنراد شخب نیا رد ار رامآ نیرتشیب هک ییاهروشک
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 ناتسدرک هاگشناد اپآ زکرم

v Network Attacks 

 .تسا ریز رادومن تروصب هتشذگ هام رد شخب نیا رد رامآ

 
  .تسا ریز تروص هب شخب نیا رد تادیدهت دراوم نیرتشیب نینچمه

 

 
 هدوب هتشذگ هام رد دشر خرن نیرتشیب یاراد مه زونه 17Intrusion.Win.MS-010 قیرط زا ذوفن
 یاهلماعمتسیس و تامدخ ،یدربراک یاههمانرب هب ذوفن ثعاب یریذپبیسآ نیا زا هدافتسا ءوس .تسا
 و هاوخلد دک یارجا روظنم هب رود هار زا هکبش قیرط زا ،هدش یدنبرکیپ تسردان روط هب ای و ریذپبیسآ
 لیاف کارتشا یارب هدرتسگ روط هب هک تسا هکبش لکتورپ SMB .تسا هدش زاجم ریغ یاهتیلاعف ماجنا
 نیا  قیرط زا ذوفن یارب شلات دروم نیا .تسا هدافتسا دروم اهسیورس رود هار زا یسرتسد و رگپاچ و
 دش دهاوخ فده متسیس یور رب رود هار زا دک یارجا ثعاب نآ زا قفوم یرادربهرهب و تسا یریذپبیسآ
 راشتنا هکبش ریذپبیسآ یاهنابزیم ریاس هب ار نآ و هدرک یراذگراب ار یرازفادب مجاهم دوشیم ثعاب و
 .دناهدرک هدافتسا هلمح یارب یریذپبیسآ عون نیا زا ExPetr و WannaCry یاهرازفاجاب .دهد

 شور کی هک تسا هدوب Bruteforce.Generic.RDP هتشذگ هام رد دشر یلااب خرن یدعب هدر رد
 یلامتحا تابیکرت مامت کیتامتسیس شلات لماش هک تسا یراذگزمر دیلک ای و روبع زمر سدح یارب هلمح
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 ناتسدرک هاگشناد اپآ زکرم

 تلامح نیزگیاج لح هار کی رتشیب لوط اب یاهزمر یارب .دوش ادیپ حیحص دروم کی ات اهرتکاراک زا
 یرنشکید

 کی رابتعا زا هک دهدیم هزاجا مجاهم هب تلامح نیا .دنک لمع دناوتیم یرت یرثوم تروص هب هک تسا
 ربراک یارب هک تسا تفاسورکیام یصاصتخا لکتورپ کی RDP نینچمه .دنک هدافتسا ءوس ربتعم ربراک
 هلمح کی.دنکیم مهارف هکبش تحت رگید رتویپماک کی هب لاصتا یارب ار یکیفارگ طیحم کی

Bruteforce.Generic.RDP هسانش و روبع زمر ندرک ادیپ روظنم هب RDP ندرک کچ اب ربراک کی 
 زا یسرتسد ناکما مجاهم هب دشاب زیمآ تیقفوم رگا تلامح نیا .دریگیم ماجنا زمر نکمم تلااح یمامت
  .دهدیم ار نابزیم متسیس هب رود هار

 مدع یارب رتشیب یسررب و تقد دنمزاین هک تسا هدوب دشر یلااب خرن اب روشک جنپ وزج ناریا شخب نیا رد
 .تسا هدنیآ رد ساسح تلاکشم داجیا

 .تسا ریز تروص هب دنراد شخب نیا رد ار رامآ نیرتشیب هک ییاهروشک
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 ناتسدرک هاگشناد اپآ زکرم

v VulnerabilityExploited  

 .تسا ریز رادومن تروصب هتشذگ هام رد شخب نیا رد رامآ

 
  .تسا ریز تروص هب شخب نیا رد تادیدهت دراوم نیرتشیب نینچمه

 
 خرن نیرتشیب یاراد نآ فلتخم یاههخسن هک ShadowBrokers32Exploit.Win. شخب نیا رد
 اهتیولپسکا نیا زا ینابرق ناربراک یاهمتسیس هب ذوفن یارب نیمجاهم بلغا و دناهدوب هام نیا رد دشر
 تسیل نیا رد دشر خرن نازیم زا رگید یاههدر رد .تسا هدوب دشر یاراد رایسب اریخا هک دننکیم هدافتسا
 نآ دشر نازیم هب تقد اب هک تسا gen11882-2017-.CVE32Exploit.Win. تیولپسکا عون
  .دشاب هتشاد دشر ییلااب خرن اب رایسب هدنیآ یاههام و اههتفه یط رد هک ینیبشیپ ناوتیم

 .تسا ریز تروص هب دنراد شخب نیا رد ار رامآ نیرتشیب هک ییاهروشک
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 ناتسدرک هاگشناد اپآ زکرم

 

 
 

v Spam 

 .تسا ریز رادومن تروصب هتشذگ هام رد شخب نیا رد رامآ
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 ناتسدرک هاگشناد اپآ زکرم

  .تسا ریز تروص هب شخب نیا رد تادیدهت دراوم نیرتشیب نینچمه

 
 کیدزن یلک تروص هب Analysis of formal Attributes و Shikari یاههمانزره هتشذگ هام رد
 نآ یگدولآ شرتسگ زا حیحص یناسرعلاطا اب ناوتیم هک دناهداد لیکشت ار اههمانزره زا دصرد 96 هب
 .درک تعنامم

 .تسا ریز تروص هب دنراد شخب نیا رد ار رامآ نیرتشیب هک ییاهروشک
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 ناتسدرک هاگشناد اپآ زکرم

v Infected mail 

 .تسا ریز رادومن تروصب هتشذگ هام رد شخب نیا رد رامآ

 
  .تسا ریز تروص هب شخب نیا رد تادیدهت دراوم نیرتشیب نینچمه

 
 .دناهتشاد دشر ییلااب خرن اب تسیل نیا رد فلتخم یاهتیلوپسکا زا هدافتسا زین هدولآ یاهلیمیا شخب رد
 و اهرازفا غیلبت و اهناجورت هلمج زا برخم یاههمانرب دولناد یارب Downloader-Trojan نینچمه
 بو رد بلغا اههمانرب عون نیا .دش دهاوخ ینابرق متسیس رد بیرخت داجیا ثعاب اهنآ راکدوخ یارجا

 یاهتیلاعف و نیلانآ یزاب یاهتیاس رد و هدشن تفای دنراد یبیرخت یاهتیلاعف زا یناشن هک ییاهتیاس
 .دنرادن یکوکشم تلاح هک دنوشیم تفای نیتور و یداع

 ار یرتویپماک یاههکبش هک دشابیم مرک عون کی هک تسا WBVB.vam32Worm.Win. رگید دروم
 نتشون ای ندناوخ عون زا یسرتسرد تیلباق و دنکیم یپک اهیروتکریاد رد ار دوخ و هدرک وجتسج رود هار زا
 یسرتسد ات دنکیم شلات و هدرک وجتسج هکبش رد مرک عون نیا نینچمه .دروآیم تسد هب ار ود ره ای و
 هب هتسد نیا یاهیگژیو زا یکی هکنیا هولاع هب .دنک ادیپ اههنایار تخس کسید و رازفا تخس هب یلماک

 ،دنشابن هارمه نفلت یاههاگتسد رد بیرخت یارب لاثم ناونع هب یلیلد ره هب انب ییاهمرک هک تسا یتروص
 .دهدیم ششوپ زین ار دراوم نآ هتسد نیا
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 ناتسدرک هاگشناد اپآ زکرم

 .تسا ریز تروص هب دنراد شخب نیا رد ار رامآ نیرتشیب هک ییاهروشک

 
 

v Demand Scan-On 

 .تسا ریز رادومن تروصب هتشذگ هام رد شخب نیا رد رامآ

 
  .تسا ریز تروص هب شخب نیا رد تادیدهت دراوم نیرتشیب نینچمه
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 ناتسدرک هاگشناد اپآ زکرم

 
 دشر خرن یلااب دصرد اب فلتخم یاههنومن هک تسا هدش هداد ناشن نکسا یاضاقت نازیم شخب نیا رد
 یاهشخب رد اهنآ زا مادک ره هک تسا هدش هدافتسا شخب نیا یارب یفلتخم یاههتسد زا و دنرادن دوجو
 .دناهدش هداد حیضوت لماک تروص هب یلبق

 .تسا ریز تروص هب دنراد شخب نیا رد ار رامآ نیرتشیب هک ییاهروشک
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 ناتسدرک هاگشناد اپآ زکرم

v Botnet activity 

 .تسا ریز رادومن تروصب هتشذگ هام رد شخب نیا رد رامآ

 
 دهاش شخب نیا رد ار ییلااب دشر نامز تشذگ اب هتشذگ هام رد تسا صخشم زین رادومن رد هک روطنامه
 و هناریگشیپ تامادقا و دشاب هتشاد همادا دشر نیا زین کیدزن هدینآ یارب دوریم راظتنا هک میاهدوب
 .دریگب رارق رظندم دیاب صوصخ نیا رد حیحص یناسرعلاطا

 .تسا ریز تروص هب دنراد شخب نیا رد ار رامآ نیرتشیب هک ییاهروشک
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 ناتسدرک هاگشناد اپآ زکرم

 ناریا شرازگ :مود شخب

v Local Infections 

 .تسا ریز رادومن تروصب هتشذگ هام رد شخب نیا رد رامآ

 
  .تسا ریز تروص هب شخب نیا رد تادیدهت دراوم نیرتشیب نینچمه

 

v threatsWeb  

 .تسا ریز رادومن تروصب هتشذگ هام رد شخب نیا رد رامآ
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 ناتسدرک هاگشناد اپآ زکرم

 
  .تسا ریز تروص هب شخب نیا رد تادیدهت دراوم نیرتشیب نینچمه

 

v Network Attacks 

 .تسا ریز رادومن تروصب هتشذگ هام رد شخب نیا رد رامآ
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 ناتسدرک هاگشناد اپآ زکرم

  .تسا ریز تروص هب شخب نیا رد تادیدهت دراوم نیرتشیب نینچمه

 

v VulnerabilityExploited  

 .تسا ریز رادومن تروصب هتشذگ هام رد شخب نیا رد رامآ

 
  .تسا ریز تروص هب شخب نیا رد تادیدهت دراوم نیرتشیب نینچمه
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 ناتسدرک هاگشناد اپآ زکرم

v Spam 

 .تسا ریز رادومن تروصب هتشذگ هام رد شخب نیا رد رامآ

 
  .تسا ریز تروص هب شخب نیا رد تادیدهت دراوم نیرتشیب نینچمه

 

v Infected mail 

 .تسا ریز رادومن تروصب هتشذگ هام رد شخب نیا رد رامآ
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 ناتسدرک هاگشناد اپآ زکرم

  .تسا ریز تروص هب شخب نیا رد تادیدهت دراوم نیرتشیب نینچمه

 

v Demand Scan-On 

 .تسا ریز رادومن تروصب هتشذگ هام رد شخب نیا رد رامآ

 
  .تسا ریز تروص هب شخب نیا رد تادیدهت دراوم نیرتشیب نینچمه
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 ناتسدرک هاگشناد اپآ زکرم

v Botnet activity 
 .تسا هدشن هئارا یشرازگ ناریا یارب هتشذگ هام رد شخب نیا رد
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