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ســرویس ایمیــل یکــی از ســرویس‌های مهــم در ســازمان‌های 
بــزرگ اســت کــه علاوه‌بــر نقــش حیاتــی در ارســال و دریافــت 
پیــام، نشــان‌دهنده درجــه اعتبــار و اهمیــت ســازمان اســت. در 
پیاده‌ســازی ایــن ســرویس، امــکان اعمــال سیاســت‌گذاری‌های 
حریــم  و  پیام‌هــا  امنیــت  دارد،  وجــود  ســازمان  نظــر  مــورد 
ســایر  بــه  همچنیــن  و  می‌شــود  حفــظ  کاربــران  خصوصــی 
همچنیــن  نــدارد.  وجــود  وابســتگی  ارتباطــی  ســرویس‌های 
ســازمان می‌توانــد مدیریــت بهتــری بــر روی کاربــران و مشــتریان 
انجــام دهــد و اگــر میزبانــی ســرویس در داخــل شــبکه ســازمان 
ــی از شــبکه ســازمان خــارج  ــران داخل ــن کارب باشــد پیام‌هــای بی
نمی‌شــود. به‌دلیــل اهمیــت موضــوع، در ایــن نوشــتار پیکربنــدی 

بررســی می‌گــردد. ایمیــل  امــن ســرویس‌های 
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مقدمه

ســرویس  نرم‌افــزاری  و  ســخت‌افزاری  بســترهای  و  نــوع   از   
ایمیــل، نحــوه پیکربنــدی آن از اهمیــت بالایــی برخــوردار اســت. 
از نیازمندی‌هــای بــارز ســرویس ایمیــل امنیــت اســت کــه بســته 
بــرای  باشــد.  متغیــر  می‌توانــد  آن  اهمیــت  ســازمان  نــوع  بــه 
پیکربنــدی امــن یــک ســرور ایمیــل تنظیمــات زیــادی از جملــه 
تنظیمــات سیســتم‌عامل، ســرویس، شــبکه و ســرور DNS مــورد 
تامیــن  در  تنظیمــات  ایــن  بــالای  نقــش  به‌دلیــل  اســت.  نیــاز 
امنیــت ســرویس ایمیــل، نحــوه انجــام آن از اهمیــت بالایــی 
برخــوردار اســت. ســرور ایمیــل بــرای پیــدا کــردن مشــخصات 
ســرورهای دریافــت و ارســال ایمیــل یــک ســازمان از رکوردهــای 
DNS ســازمان اســتفاده می‌کنــد. ایــن رکوردهــا علاوه‌بــر اینکــه 

ابــزار شناســایی ســرویس ایمیــل ســازمانی هســتند محافظــی در 
برابــر پیام‌هــای spam نیــز هســتند. در ادامــه نحــوه پیکربنــدی 
انــواع رکوردهــای DNS مرتبــط بــا ســرویس ایمیــل و کاربردهــای 

هــر رکــورد بیــان می‌شــود.
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A رکورد
دامنــه  نــام  رکــورد  ایــن  شــبکه،  دیگــر  ســرویس‌های  مشــابه 
علاوه‌بــر  می‌کنــد.  تبدیــل   IP آدرس  بــه  را  ایمیــل   ســرویس 
ایــن رکــورد، ســرورهای ایمیــل بــرای شناســایی ســرویس ایمیــل 

نیــز هســتند.  MX نیازمنــد رکــورد  ســازمان 

MX رکورد
رکــورد MX یــا Mail Exchanger نامــه دامنــه را بــه یــک یــا چنــد 
میزبــان ایمیــل نگاشــت می‌کنــد. در واقــع ســرورهای ایمیــل در 
یــک ســازمان توســط رکوردهــای MX مشــخص مــی شــوند و ایــن 
رکوردهــا تعییــن می‌کننــد کــه ایمیل‌هــای ورودی بــه ســازمان بــه 
کــدام آدرس ارســال شــوند. در مــوارد متعــددی ممکــن اســت 
ــه  ــام دامنــه چندیــن ســرور ایمیــل موجــود باشــد، ب ــرای یــک ن ب
طــور مثــال mail2.domain.ir ،mail1.domain.ir و غیــره. از 
ایــن قابلیــت بــرای load balancing در یــک ســازمان اســتفاده 
تعییــن  اولویــت  مقــدار  یــک  میزبــان  هــر  بــرای  و  می‌شــود 
می‌شــود. ســرورهای بــا مقــدار اولویــت یکســان به‌طــور تصادفــی 

انتخــاب می‌شــوند. 

PTR رکورد
ــه  ــد آدرس IP را ب ــن رکــورد کــه برعکــس رکــورد A عمــل می‌کن ای
نــام دامنــه تبدیــل می‌کنــد و اصطلاحــاً reverse lookup  نامیــده 
پیــام  ارســال  منبــع  تشــخیص  بــرای  رکــورد  ایــن  از  می‌شــود. 

می‌شــود.  اســتفاده 

SPF رکورد
ــک  ــه ی ــق دامن ــل از طری ــرای ارســال ایمی آدرس‌هــای IP مجــاز ب
SPF (Sender Policy Framework( رکــورد  توســط  ســازمان 

مشــخص می‌شــوند. در هنــگام دریافــت یــک ایمیــل، ســرورهای 
گیرنــده ایمیــل بــا چــک کــردن ایــن رکورد از ســرور DNS فرســتنده 
اطمینــان حاصــل می‌کننــد کــه ایمیــل دریافتــی از طــرف دامنــه 
واقعــی ســازمان ارســال شــده اســت یــا خیــر. به‌همیــن دلیــل ایــن 
رکــورد عامــل مهمــی در پیشــگیری از جعــل ایمیل اســت. مثلا در 
صورتی‌کــه آدرس IP ایمیــل ســرور یــک ســازمان 2.182.101.11  

باشــد رکــورد SPF به‌صــورت زیــر می‌باشــد:
 “v=spf1 mx ip4:2.182.101.11 -all” 

در شــکل )1( فرآینــد چک‌کــردن رکــورد SPF نشــان داده شــده 
اســت. بعــد از اینکــه ســرور گیرنــده، ایمیلــی را از دامنــه یــک 
ســازمان   DNS از  را   SPF رکــورد  می‌کنــد،  دریافــت  ســازمان 
 IP موجــود در رکــورد را بــا IP فراخوانــی می‌کنــد و مشــخصات
عــدم  صــورت  در  می‌کنــد.  مقایســه  ایمیــل  فرســتنده  ســرور 

.]1[ می‌گیــرد  نظــر  در   spam به‌عنــوان  را  ایمیــل  تطبیــق، 

SPF شکل )1(:  فرآیند ارزیابی رکورد



DKIM رکورد
بــرای  روشــی   DKIM (DomainKeys Identified Mail( رکــورد 
ارزیابــی صحــت هــدر و محتــوی پیــام ارســالی بــا اســتفاده از 
رمزنــگاری کلیــد نامتقــارن اســت. در ایــن روش، ســرور فرســتنده 
از محتــوی پیــام ارســالی و تعــدادی از فیلدهــا در هــدر ایمیــل 
کــه در حیــن عملیــات ارســال تغییــر نمی‌کننــد )ماننــد فیلدهــای 
From و Subject(  هــش می‌گیــرد و ایــن هــش را بــا اســتفاده 

از یــک کلیــد خصوصــی رمزنــگاری می‌کنــد کــه بــه آن امضــای 
دیجیتــال می‌گوینــد. ایــن  امضــا در یکــی از تگ‌هــای هــدر ایمیــل 
ارســالی و در قســمتی تحــت عنــوان DKIM-Signature ارســال 
می‌شــود ]2[. نمونــه یــک DKIM-Signature در زیــر نشــان 
داده می‌شــود کــه در آن تــگ h فیلدهــای مــورد اســتفاده در 
رمزنــگاری را مشــخص می‌کنــد و تــگ b همــان امضــای دیجیتــال 

یــا رمزنــگاری شــده هــش اســت. 
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در ســرور گیرنــده ایمیــل، ابتــدا کلیــد عمومــی فرســتنده ایمیــل 
بــا اســتفاده از رکــورد DKIM از ســرور DNS فرســتنده فراخوانــی 
می‌شــود و با اســتفاده از آن امضای دیجیتال ارســالی رمزگشــایی 
و هــش ارســالی اســتخراج می‌گــردد. نمونــه‌ای از رکــورد DKIM در 
شــکل زیــر نشــان داده می‌شــود کــه در آن تــگ p بیانگــر کلیــد 

عمومــی فرســتنده اســت.

فیلدهــای  و  ایمیــل  محتــوی  از  نیــز  گیرنــده  ســرور  همچنیــن 
تعییــن شــده هــش می‌گیــرد. در صــورت تطبیــق ایــن دو هــش 
بــا همدیگــر، مشــخص می‌شــود کــه محتــوی و فیلدهــای ایمیــل 
مــورد اســتفاده در امضــا تغییــر نیافته‌انــد و امضــا کننــده ایمیــل 
همــان ارســال کننــده ایمیــل اســت. در صــورت تغییــر حتــی یــک 
کاراکتــر، ایــن تطابــق فراهــم نمی‌شــود. ایــن فرآینــد در شــکل )2( 

نیــز نشــان داده شــده اســت. 

DKIM شکل )2(:  فرآیند ارزیابی رکورد

 SPF رکــورد  گفــت  می‌تــوان   SPF بــا   DKIM رکــورد  تفــاوت  در 
تضمیــن کننــده اصالــت فرســتنده پیــام و عــدم جعــل آدرس 
اســت امــا تضمین‌کننــده صحــت و یکپارچگــی محتــوی پیــام 
نیســت. به‌همیــن دلیــل بــرای اطمینــان از عــدم تغییــر محتــوی 

پیــام و فیلدهــا، بایــد از رکــورد DKIM اســتفاده کــرد.



DMARC رکورد
رکورد DMARC برآورده شــدن شــرایط تعیین شــده در رکوردهای 
نشــدن  بــرآورده  در صــورت  بررســی می‌کنــد.  را   DKIM و   SPF

شــرایط مذکــور، DMARC سیاســتی را در اختیــار ســرور دریافــت 
کننــده ایمیــل قــرار می‌دهــد و بــا اســتفاده از ایــن سیاســت، 
ــل را دریافــت،  ــرد کــه ایمی ــم می‌گی ــده تصمی ســرور ایمیــل گیرن

رد یــا قرنطینــه کنــد )شــکل 3(. 
 Domain-based Message یــا   DMARC رکــورد 
بــا   Authentication, Reporting and Conformance
احــراز هویــت فرســتنده و صحــت  بــر روی  کــه  ارزیابی‌هایــی 
پیــام انجــام می‌دهــد، فرســتنده و گیرنده‌هــای ایمیــل را در برابــر 
اســپم، جعــل ایمیــل و فیشــینگ محافظــت می‌نمایــد. همچنیــن 
ــن رکــورد قابلیــت گزارش‌دهــی اقدامــات انجــام شــده توســط  ای
یــک  از  ارســالی  ایمیل‌هــای  روی  بــر  ایمیــل  ســرورهای  ســایر 
 DMARC دامنــه مشــخص را فراهــم مــی‌آورد. نمونــه یــک رکــورد

در زیــر نشــان داده مــی شــود. 

 “ v=DMARC1; p=reject; rua=mailto:admin@uok.ac.ir;” 

تــگ p=reject در ایــن رکــورد بــه ســایر ســرورهای ایمیــل اعــام 
می‌کنــد کــه در صــورت عــدم تطابــق رکوردهــای SPF و DKIM در 
ــه  ــد و نتیجــه را ب ــن ایمیــل را reject کن هــر ایمیــل دریافتــی، ای

آدرس admin@uok.ac.ir ارســال کنــد. 
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DMARC شکل )3(:  سیاست‌های عملکردی

گزارش‌هــای  DMARC را مــی تــوان بــا اســتفاده از ابزارهــای آنلاین 
ماننــد MXtoolbox آنالیــز کــرد ]3[. در شــکل )4(  یــک نمونــه از 
گــزارش ســرور ایمیــل گــوگل در مــورد ایمیل‌هــای دریافــت شــده 
در یــک بــازه زمانــی بــا دامنــه uok.ac.ir و آدرس 2.182.201.7 
 89 از  می‌شــود  ملاحظــه  همچنان‌کــه  می‌شــود.  داده  نشــان 
ایمیــل دریافتــی بــا دامنــه uok، فقــط 77 مــورد توســط ســرور 
گــوگل تاییــد و دریافــت شــده‌اند.  بــرای جزییــات بیشــتر در 

مــورد ســاختار DMARC بــه مرجــع ]4[ مراجعــه نماییــد.

ــن  ــه بــه دو آســیب‌پذیری مهــم ای ــذار هســتند در ادام ــل تاثیرگ ــدی امــن ســرور ایمی ــر پیکربن ــه ب ــر رکوردهــای DNS ک علاوه‌ب
ســرورها می‌پردازیــم.

Open Relay
 open relay اگــر کاربــری بــدون احــراز هویــت، ایمیلــی را از طریــق یــک ســرور ایمیــل بــرای یک ســرور دیگر ارســال کند آســیب‌پذیری
وجــود دارد. ایــن آســیب‌پذیری کــه منشــا آن پیکربنــدی ناامــن پروتــکل SMTP اســت موجــب سوء‌اســتفاده و ارســال ایمیل‌هــای بــا 
آدرس جعلــی می‌شــود. بــرای پیشــگیری از ایــن آســیب‌پذیری، پیکربنــدی امــن SMTP جهــت احــراز هویــت در هنــگام ارســال ایمیــل 
و یــا بســتن قابلیــت relay در ایــن پروتــکل ضــروری اســت. همچنان‌کــه در توضیــح رکــورد SPF ذکــر شــد یکــی دیگــر از روش‌هــای 

پیشــگیری از ارســال ایمیــل بــا آدرس جعلــی اســتفاده از رکــورد SPF در ســرور DNS فرســتنده اســت.

 DMARC شکل )4(: گزارش تحلیلی
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Email spoofing
یــک  بــه  جعلــی  ایمیــل  آدرس  یــک  از  بتــوان  صورتی‌کــه  در 
آدرس دیگــر در همــان دامنــه ایمیــل ارســال کــرد، آســیب‌پذیری 
internal email spoofing وجــود دارد. در حالــت کلــی ممکــن 

اســت ســایر فیلدهــای هــدر ایمیــل نیــز جعــل شــوند. از آنجــا کــه 
ــدارد  رکــورد SPF تاثیــری در برطــرف کــردن ایــن آســیب‌پذیری ن
لــذا وجــود آن می‌توانــد خطرنــاک باشــد. بــرای پیشــگیری از ایــن 
 SMTP ــکل ــد احــراز هویــت در پروت آســیب‌پذیری، اعمــال فرآین
ضــروری اســت. در ادامــه یــک نمونــه از کــد ارســال ایمیــل جعلــی 
بــا پروتــکل SMTP از طریــق اتصــال Telnet نشــان داده می‌شــود.

send: ‹telnet mail.test.ac.ir 25›
send: ‹ehlo mail.test.ac.ir›
send: ‹STARTTLS›
send: ‹ehlo mail.test.ac.ir›
send: ‹mail FROM:<author@test.ac.ir>›
send: ‹rcpt TO:<admin@test.ac.ir>›
send: ‹data›
send: ‹.›
send: ‹quit›

در کنــار همــه مزایــای ســرویس ایمیــل محلــی، پیکربنــدی امن آن 
و پویــش آســیب‌پذیری‌ها جهــت پیشــگیری از مشــکلاتی ماننــد 
جعــل ایمیــل و فیشــینگ از اهمیــت بالایــی برخــوردار اســت. 
تنظیــم رکوردهایــی ماننــد MX ،SPF ،DKIM و DMARC در ســرور 
DNS می‌توانــد نقــش تعیین‌کننــده‌ای در پیشــگیری از مشــکلات 

داشــته باشــد. بــه همیــن منظــور، مرکــز آپــا دانشــگاه کردســتان 
ســامانه پویــش ســرور ایمیــل ویــرا را بــرای بررســی پیکربنــدی 
امــن ســرورهای ایمیــل توســعه‌داده اســت کــه در ایــن شــماره 

فصل‌نامــه ایــن ســامانه معرفــی خواهــد شــد.

جمع‌بندی

[1] https://www.spf-record.com
[2] https://www.cloudflare.com/learning/dns/
dns-records/dns-dkim-record/
[3] https://mxtoolbox.com/
[4] https://www.sparkpost.com/resources/
email-explained/dmarc-explained/
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سامانه پویش سرور ایمیل ویرا
داشــتن یــک ایمیــل ســرور محلــی امــروزه از ملزومــات تمامــی 
کــه  می‌باشــد  ادارات  و  موسســات  شــرکت‌ها،  ســازمان‌ها، 
پیکربنــدی صحیــح و امــن ایــن ایمیــل ســرور باعــث جلوگیــری 
از برخــی آســیب‌پذیری‌ها می‌شــود کــه ممکــن اســت صدمــات 
جبــران ناپذیــری بــرای آن مجموعــه بــه همــراه داشــته باشــد. 
ــا  ــا توجــه بــه اهمیــت موضــوع امنیــت در ایــن بســتر، مرکــز آپ ب
ــد  ــه تولی دانشــگاه کردســتان در راســتای رســالت خــود اقــدام ب
کــه حسابرســی  نمــوده  ویــرا  ایمیــل  ســرور  پویشــگر  ســامانه 
پیکربنــدی  ایمیل‌ســرورها و شناســایی نقص‌هــای موجــود در 
آن‌هــا را انجــام می‌دهــد. ایــن ســامانه بــه کاربــران و کارشناســان 
ایــن امــکان را می‌دهــد کــه بــه راحتــی بــا اســتفاده از یــک رابــط 
گرافیکــی اقــدام بــه پویــش ســرور ایمیــل خــود نمــوده و خروجــی 
ــن نحــوه رفــع نقــص و انجــام  ــد. همچنی پویــش را دریافــت کنن

پیکربنــدی امــن در ایــن ســامانه در نظــر گرفتــه شــده اســت.

پویش سرورهای ایمیل جهت شناسایی نقص‌ها در 	
پیکربندی و تنظیمات نا امن 	

انجام پویش‌ها به صورت موازی 	
ثبت پویش‌های انجام شده در بانک اطلاعاتی 	

ارائه راهکار جهت رفع نقص‌ها و ایجاد پیکربندی امن 	

انجام پویش جدید 	
مشاهده پویش‌های انجام شده 	

چاپ اطلاعات پویش 	
مشاهده راهکار رفع نقص و ایجاد پیکربندی امن 	

جستجوی پویش‌های انجام شده 	
ویرایش اطلاعات حساب کاربری 	

مدیریت، مشاهده و چاپ لیست کاربران 	
مشاهده آمار مختلف از پویش‌ها 	

انجام پویش جدید 	
مشاهده و چاپ کل پویش‌های انجام شده 	

چاپ اطلاعات پویش 	
مشاهده راهکار رفع نقص و ایجاد پیکربندی امن 	

جستجوی پویش‌های انجام شده 	
ویرایش اطلاعات حساب کاربری 	

آدرس دامنه  	
آدرس سرور ایمیل 	

پورت 	
آدرس ایمیل معتبر بر روی سرور ایمیل )اختیاری( 	

معرفی سامانه

زبان‌ها، ابزارها و تکنولوژی‌های مورد استفاده

قابلیت‌ها

ورودی ابزار

پنل کاربری

پنل مدیریت

https://msscanner.uok.ac.ir

https://msscanner.uok.ac.ir
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معمــولاً ســایت‌های ســرگرمی کوچــک، کســب و کارهــای نوپــا 
یــا وب‌لاگ‌هــای شــخصی بــرای میزبانــی خــود از هاســت‌هایی 
اســتفاده   )Shared hosting( اشــتراکی  به‌عنــوان هاســت‌های 
یــا  تجــاری  وب‌ســایت‌های  اســت  ممکــن  به‌نــدرت  می‌کننــد. 
اگرچــه  کننــد،  اســتفاده  اشــتراکی  هاســت‌های  از  ســازمانی 
هاســت‌های  از  ابتــدا  در  وب‌ســایت‌ها  مالکیــن  از  بســیاری 
پرداخــت  توانایــی  کــه  زمانــی  تــا  می‌کننــد  اســتفاده  اشــتراکی 
هاســت‌های  یــا   )VPS( مجــازی  خصوصــی  ســرورهای  هزینــه‌ 

باشــند. داشــته  را   )dedicated hosting( اختصاصــی 
بــرای مالکیــن وب‌ســایت‌ها اجــرا شــدن وب‌ســایت‌ها بــا ســرعت 
مطلــوب و نبــود بدافــزار بــر روی میزبــان کــه از آن اســتفاده 
می‌کننــد بســیار حائــز اهمیــت اســت. زمانــی کــه صدهــا مالــک 
وب‌ســایت بــدون داشــتن کمتریــن دانشــی در رابطــه بــا امنیــت 
ســایبری یــا تنظیمــات مرتبــط بــه کارایــی و عملکــرد، وب‌ســایت 
خــود را بــر روی یــک هاســت اشــتراکی راه‌انــدازی می‌کننــد، تامین 
امنیــت ایــن هاســت اشــتراکی بــرای مدیــران هاســت و همچنیــن 
کاربــران بســیار دشــوار و پیچیــده می‌شــود. بــا اســتفاده از یــک 
ابــزار مناســب مالکیــن وب‌ســایت و مدیــران هاســت می‌تواننــد 
ــی نگــه داشــته و آن را در  عملکــرد وب‌ســایت را در حــد مطلوب

مقابــل اکســپلویت‌های )exploits( عمومــی امــن نگــه دارنــد.

را  نظرشــان  مــورد  دامنــه  وب‌ســایت  مالکیــن  اینکــه  از  پــس 
خریــداری کردنــد نیــاز اســت کــه فایل‌هــای مربــوط بــه وب‌ســایت 
را بــر روی یــک هاســت قــرار دهنــد و یکــی از گزینه‌هایــی کــه 
به‌دلیــل هزینــه پاییــن عمومــاً اســتفاده می‌شــود هاســت‌های 
ســایت‌های  بــرای  اشــتراکی  هاســت‌های  اســت.  اشــتراکی 

کوچــک بــا ترافیــک پاییــن گزینــه مناســبی اســت.

راهنمای امنیتی هاست‌های اشتراکی

مقدمه

هاست‌های اشتراکی

تفاوت هاست‌های اشتراکی و اختصاصی

تفاوت هاست‌های اشتراکی و سرورهای 
)VPS( خصوصی مجازی

9

از هاســت‌های  تجــاری معمــولاً  و  بــرای ســایت‌های ســازمانی 
اختصاصــی اســتفاده می‌شــد. ســرورهای اختصاصــی معمــولاً 
یــک ســرور فیزیکــی هســتند کــه مشــتریان از ارائه‌دهنــدگان 
خدمــات هاســتینگ اجــاره می‌کننــد. مشــتری کنتــرل کاملــی بــر 
روی ســرور دارد و معمــولاً از آن بــه همــراه ســرورهای دیگــری در 
شــبکه کوچــک مالکیــن ‌ســایت اســتفاده می‌کنــد. ایــن ســرورها 
یــا در شــبکه  کــرد  ادغــام  داخلــی  یــک شــبکه  در  را می‌تــوان 

اینترنــت در دســترس قــرار داد.
بــرای  اختصاصــی  هاســت‌های  از  اســت  ممکــن  شــرکت‌ها 

کننــد. اســتفاده  عمومــی  الکترونیــک  تجــارت  برنامه‌هــای 
مالکیــن وب‌ســایت‌های کوچــک ممکــن اســت در ابتــدا به‌دلیــل 
نکننــد،  اســتفاده  اختصاصــی  هاســت‌های  از  بــالا  هزینــه 
خصوصــاً در ابتــدا کــه از خدمــات خــود درآمــد کمــی به‌دســت 
ــاز  ــرای شــرکت‌هایی کــه نی ــد. هاســت‌های اختصاصــی ب می‌آورن
بــه دسترســی کامــل بــه ســرور خــود را دارنــد و نمی‌خواهنــد 
منابــع ســخت افــزاری یــا شــبکه خــود را بــا مشــتریان دیگــر ارائــه 

دهنــده، بــه اشــتراک بگذارنــد عمومــاً گزینــه مناســبی اســت.

ســرورهای  گزینــه  بهتریــن  اختصاصــی،  هاســت‌های  از  پــس 
مجــازی  خصوصــی  ســرورهای  در  اســت.  مجــازی  خصوصــی 
ســخت‌افزاری  منابــع  بــا  مجــازی  ماشــین  یــک  بــه  مشــتری 
ــه کل ســرور  ــدون اینکــه ب ــد ب ــدا می‌کن مشــخصی دسترســی پی
فیزیکــی دسترســی داشــته باشــد. ســرورهای خصوصــی مجــازی 
شــبیه بــه هاســت‌های اختصاصــی بــه نظــر می‌رســند و عمــل 
می‌کننــد، البتــه هنــوز مشــتریان از منابــع ســخت‌افزاری و شــبکه 
ســرور فیزیکــی بــه صــورت اشــتراکی اســتفاده می‌کننــد. هزینــه 
ایــن ســرورها چیــزی مابیــن هاســت‌های اشــتراکی و اختصاصــی 
اســت و بــرای اکثــر کســب‌ و کارهــای کوچــک قدمــی مناســب 

بعــد از هاســت اشــتراکی بــه حســاب می‌آیــد.
میزبــان می‌توانــد یــک ماشــین مجــازی بــرای مشــتری راه‌انــدازی 
ــه هــر شــکلی کــه می‌خواهــد ماشــین  ــا اینکــه مشــتری ب ــد ی کن
مجــازی را از ارائه‌دهنــده تحویــل بگیــرد و آن را پیکربنــدی کنــد.
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آیا هاست‌های اشتراکی قابل نفوذ هستند؟ چه مشکلات امنیتی در هاست‌های اشتراکی 
بــه صــورت کلــی پاســخ بــه ایــن ســوال بلــه اســت و تقریبــاً هــر وجود دارد؟

بســتری کــه در ســطح اینترنــت قابــل دســترس اســت قابــل نفوذ 
اســت. حتــی منابعــی کــه در شــبکه‌های داخلــی نیــز وجــود دارنــد 
پتانســیل حملــه و افشــای اطلاعــات را دارنــد. اکثــر اپلیکیشــن‌ها 
دارای آســیب‌پذیری‌هایی هســتند کــه از ایــن آســیب‌پذیری‌ها 
ــا نصــب  ــرداری کــرد و باعــث ســرقت اطلاعــات ی ــوان بهره‌ب می‌ت
بــه  اشــتراکی  هاســت‌های  شــود.  وب‌ســرور  روی  بــر  بدافــزار 
بــه  دارنــد  بالاتــری  ریســک  هاســت‌ها  انــواع  دیگــر  نســبت 
روی  بــر  چنــد صــد وب‌ســایت  اســت  ممکــن  کــه  دلیــل  ایــن 
ــادن  ــدازی شــده باشــد و طبعــاً ریســک به‌خطــر افت آن‌هــا راه‌ان

وب‌ســرور نیــز بــرای هاســت‌های اشــتراکی بالاتــر اســت.
سیســتم‌های  از  اشــتراکی  هاســت‌های  در  معمــول  به‌طــور 
تفــاوت  اســتفاده می‌شــود.  ماننــد وردپــرس  مدیریــت محتــوا 
ســرورهای  و  اختصاصــی  اشــتراکی،  هاســت‌های  اساســی 
اســت.  وب‌ســایت‌ها  میزبانــی  روش  در  مجــازی  خصوصــی 
وقتــی کــه یــک مهاجــم بــه یــک هاســت اختصاصــی یــا ســرورهای 
دسترســی  ســرور  بــه  و  می‌کنــد  حملــه  مجــازی  خصوصــی 
پیــدا می‌کنــد، ســایر مشــتریان آن هاســت تحــت تاثیــر قــرار 
ــک  ــر روی ی ــزار ب ــک بداف ــه ی ــی ک ــال وقت ــد، به‌عنوان‌مث نمی‌گیرن
ــا آن هاســت و وب‌ســایت  ــود شــود تنه هاســت اختصاصــی آپل
تحــت تاثیــر قــرار می‌گیــرد امــا اگــر یــک هاســت اشــتراکی مــورد 
ــه ســرور دسترســی داشــته باشــد  حملــه قــرار گیــرد و مهاجــم ب
ــر روی آن آپلــود کنــد، ممکــن اســت چنــد صــد  و یــک بدافــزار ب
وب‌ســایت مرتبــط بــا مشــتریان آن میزبــان تحــت تاثیــر قــرار 

بگیرنــد و خســارت و خرابــی وارد شــده بســیار بالاتــر باشــد.

اســت  مــواردی  مهم‌تریــن  از  یکــی   )Performance( عملکــرد 
موتورهــای  می‌شــود.  وب‌ســایت  یــک  موفقیــت  باعــث  کــه 
جســتجو از عملکــرد وب‌ســایت‌ها بــه عنــوان یــک فاکتــور بــرای 
رتبه‌بنــدی وب‌ســایت‌ها اســتفاده می‌کننــد. مالکیــن وب‌ســایت 
می‌تواننــد ســایت خــود را بــه شــکلی طراحــی و تنظیــم کننــد 
کــه عملکــرد بهتــری داشــته باشــد. در هاســت‌های اشــتراکی 
مالکیــن وب‌ســایت نمی‌تواننــد منابــع ســرور میزبــان را کنتــرل 
کننــد و بایــد ایــن منابــع را به‌صــورت اشــتراکی بــا ســایر مشــتریان 
اســتفاده کننــد، بنابرایــن هــر وب‌ســایت بــا کدنویســی ضعیــف و 
ــه وب‌ســایت‌های دیگــر کــه در آن  ــد عملکــرد کلی ناامــن می‌توان

هاســت میزبانــی می‌شــود را پاییــن بیــاورد.

اســتفاده از هاســت‌های اشــتراکی مقرون‌به‌صرفــه اســت امــا 
ممکــن اســت بــه قیمــت از دســت‌دادن امنیــت وب‌ســایت تمــام 
شــود. از آن‌جایــی کــه شــما کنترلــی بــر روی ســایت ســایر کاربــران 
نداریــد و نمی‌توانیــد تهدیداتــی کــه بــرای ســایر وب‌ســایت‌ها رخ 
می‌دهــد را مشــاهده، کنتــرل و مدیریــت کنیــد، هنــگام اســتفاده 
از هاســت‌های اشــتراکی، وب‌ســایت شــما نیــز ممکــن اســت از 
ــه دنبــال  ــه بــه ســایر وب‌ســایت‌ها صدمــه ببینــد. وقتــی ب حمل
هاســت اشــتراکی هســتید بایــد ایــن مســئله را در نظــر بگیریــد 
کــه هــر میزبــان روش خــود را بــرای مدیریــت وب‌ســایت‌ها در 

ســرور خــود دارد.

مالکیــن  بــا  شــده  گذاشــته  اشــتراک  بــه  دایرکتــوری 
وب‌ســایت‌ها  ســایر 

در یــک هاســت اشــتراکی ممکــن اســت میزبــان هاســت یــک 
فضــای ذخیره‌ســازی و یــک دایرکتــوری کــه فایل‌هــا و داده‌هــای 
ــرای مشــتریان ایجــاد  ــد، ب ــره کنن وب‌ســایت خــود را در آن ذخی
کنــد. اینــکار باعــث می‌شــود کــه در صــورت دسترســی مهاجــم بــه 
ایــن دایرکتــوری، مهاجــم بــه تمامــی صفحــات آپلــود فایــل، حتــی 
آپلــود فایــل پیکربنــدی در وب‌ســایت شــما و ســایر وب‌ســایت‌ها 
دسترســی پیــدا کنــد و در نتیجــه امنیــت تمامــی وب‌ســایت‌های 

میزبانــی شــده توســط ایــن هاســت بــه خطــر بیافتنــد.  

مشکل زمان بارگذاری )Load Time( وب‌سایت

)DDoS( حملات منع سرویس توزیع شده
بــه  زیــاد  بســیار  درخواســت‌های  ارســال  بــا   DDoS حمــات 
ســمت یــک هاســت، عملکــرد وب‌ســرور را بــا مصــرف بیــش 
 DDoS حمــات  کــه  هنگامــی  می‌آورنــد.  پاییــن  منابــع  حــد  از 
بــر روی یــک هاســت اشــتراکی انجــام شــود، می‌توانــد باعــث 
اختــال یــا قطــع ســرویس‌دهی تمامــی وب‌ســایت‌های موجــود 
بــر روی هاســت ‌شــود. چــون در هاســت‌های اشــتراکی مالکیــن 
وب‌ســایت، دسترســی بــه وضعیــت ترافیــک و آمــار مربــوط بــه 
ســایر وب‌ســایت‌ها و همچنیــن خــود هاســت ندارنــد، نمی‌تواننــد 
دلیــل کندشــدن یــا مختل‌شــدن ســرویس‌دهی وب‌ســایت خــود 

را تشــخیص دهنــد.
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آدرس IP مشترک 
وب‌ســایت‌های موجــود بــرروی یــک هاســت اشــتراکی از یــک 
ــا اســت  ــدان معن ــن ب ــد و ای آدرس IP مشــترک اســتفاده می‌کنن
کــه هــر محتوایــی کــه باعــث اثــر منفــی در رتبه‌بنــدی موتور‌هــای 
جســتجو، لیست‌ســیاه یــا هرنــوع جریمــه‌ای کــه بــرای هــر کــدام 
از ســایت‌های دیگــر ایجــاد شــود، بــر روی وب‌ســایت شــما نیــز 

تاثیــر بگــذارد.

چگونه امنیت خود را در هاست‌های اشتراکی 
تامین کنیم؟

از هاســت‌های  تجــاری معمــولاً  و  بــرای ســایت‌های ســازمانی 
اختصاصــی اســتفاده می‌شــد. ســرورهای اختصاصــی معمــولاً 
یــک ســرور فیزیکــی هســتند کــه مشــتریان از ارائه‌دهنــدگان 
خدمــات هاســتینگ اجــاره می‌کننــد. مشــتری کنتــرل کاملــی بــر 
روی ســرور دارد و معمــولاً از آن بــه همــراه ســرورهای دیگــری در 
شــبکه کوچــک مالکیــن ‌ســایت اســتفاده می‌کنــد. ایــن ســرورها 
یــا در شــبکه  کــرد  ادغــام  داخلــی  یــک شــبکه  در  را می‌تــوان 

اینترنــت در دســترس قــرار داد.
بــرای  اختصاصــی  هاســت‌های  از  اســت  ممکــن  شــرکت‌ها 

کننــد. اســتفاده  عمومــی  الکترونیــک  تجــارت  برنامه‌هــای 
مالکیــن وب‌ســایت‌های کوچــک ممکــن اســت در ابتــدا به‌دلیــل 
نکننــد،  اســتفاده  اختصاصــی  هاســت‌های  از  بــالا  هزینــه 
خصوصــاً در ابتــدا کــه از خدمــات خــود درآمــد کمــی به‌دســت 
ــاز  ــرای شــرکت‌هایی کــه نی ــد. هاســت‌های اختصاصــی ب می‌آورن
بــه دسترســی کامــل بــه ســرور خــود را دارنــد و نمی‌خواهنــد 
منابــع ســخت افــزاری یــا شــبکه خــود را بــا مشــتریان دیگــر ارائــه 

دهنــده، بــه اشــتراک بگذارنــد عمومــاً گزینــه مناســبی اســت.



OSINT 
 (Open-source intelligence)

فائزه احمدبیگی
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مهنــدس  بازاریابــی،  مدیــر  اســتخدام‌کننده،  یــک  شــما  چــه 
امنیــت ســایبری یــا فقــط یــک فــرد کنجــکاو باشــید کــه ایــن 
ــرای خــود  ــکات مفیــدی ب ــد، مطمئــن باشــید ن ــه را می‌خوان مقال
پیــدا خواهیــد کــرد. شــاید بخواهیــد بدانیــد چــه اطلاعاتی از شــما 
بــر روی اینترنــت بــرای دیگــران وجــود دارد یــا فقــط می‌خواهیــد 
ببینیــد آیــا شــخص یــا ســازمانی کــه به‌صــورت آنلایــن بــا شــما 
تمــاس گرفتــه اســت قانونــی اســت یــا خیــر. در ایــن مقالــه، نحــوه 
کشــف ردپــای دیجیتالــی یــک فــرد، انجــام تحقیقــات دیجیتــال 
و جمــع‌آوری اطلاعــات بــرای تســت امنیتــی یــا تســت نفــوذ را 

توضیــح خواهیــم داد.

حتمــا   OSINT ابزارهــای  بــا  کارکــردن  از  قبــل  کــه  اســت  لازم 
شناســایی فعــال و غیرفعــال را درک کــرده باشــیم. جمــع‌آوری 
را  ســایت  بــا  مســتقیم  ‌ارتبــاط  برقــراری  بــدون  اطلاعــات 
جمع‌آوری‌اطلاعــات به‌صــورت Passive یــا غیرفعــال می‌گوینــد 
کــه اطلاعاتــی دربــاره هــدف در اختیــار مــا می‌دهــد. ایــن فراینــد 
را می‌تــوان از طریــق نتایــج موتــور جســتجو، اطلاعــات whois و 

آورد. به‌دســت  غیــره 

امــا شناســایی Active  یــا فعــال نوعــی حملــه کامپیوتــری اســت 
بیشــتر  اطلاعــات  جمــع‌آوری  بــرای  نفوذگــر  یــک  آن  در  کــه 
مســتقیماً بــا سیســتم قربانــی درگیــر می‌شــود. کلمــه شناســایی 
شــده  گرفتــه  وام  آن  نظامــی  کاربــرد  از   reconnaissance یــا 
اســت، جایــی کــه بــه مأموریــت در خــاک دشــمن بــرای به‌دســت 
سیســتم،  امنیــت  زمینــه  در  دارد.  اشــاره  اطلاعــات  آوردن 
شناســایی معمــولاً گامــی مقدماتــی بــه ســوی حملــه بیشــتر بــرای 

سوء‌اســتفاده از سیســتم هــدف اســت.

بســیاری از ابزارهای OSINT امروزه در دســترس هســتند و قصد 
نداریــم بــه همــه آن‌هــا بپردازیــم، فقــط محبوب‌تریــن آن‌هــا و 
مــواردی کــه توصیــه شــده و مفیــد هســتند را بررســی می‌کنیــم و 
 OSINT در نهایــت منابعــی را بــرای مطالعــه بیشــتر علاقه‌منــدان

معرفــی خواهیــم کــرد. 

OSINT

مقدمه

)Active & Passive reconnaissance( شناسایی فعال و غیرفعال
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Identifying 
thr Source

Data 
Processing

Harvesting

Analysis

Rporting

اهدافی که در این مقاله دنبال خواهیم کرد

OSINT بــه روشــی بــرای جمــع‌آوری اطلاعــات از منابعــی کــه در 

دســترس عمــوم اســت گفتــه می‌شــود کــه از تجزیه‌وتحلیــل آن 
بــرای تولیــد اطلاعــات کاربــردی اســتفاده می‌شــود. OSINT فقــط 
بــه امنیــت ســایبری محــدود نمی‌شــود، بلکــه بــرای به‌دســت 
ســایر  یــا  نظامــی  و  تجــاری  شــرکت‌های  اطلاعــات  آوردن 
زمینه‌هایــی کــه اطلاعــات در آن‌هــا اهمیــت دارد، علــم مهمــی 

بــه شــمار می‌آیــد.
یــک محقــق و تحلیلگــر OSINT معمــولاً فرآینــد کار را مطابــق 

شــکل زیــر دنبــال می‌کنــد.

https://osintframework.com/
https://osintframework.com/


1. شروع با آنچه که می‌دانید )ایمیل، نام کاربری و غیره( 	
2. تعریف الزامات )آنچه می خواهید به‌دست آورید( 	

3. جمع‌آوری داده‌ها  	
4. تجزیه‌وتحلیل داده‌های جمع‌آوری شده 	

5. با استفاده از داده‌های جمع‌آوری‌شده جدید، برحسب نیاز، چرخه کلی فرایند را تکرار کنید. 	
6. اعتبار سنجی مفروضات 	

7. ایجاد گزارش 	

ســیل  می‌تواننــد  تحلیل‌گــران   ،OSINT ابــزار  از  اســتفاده  بــا 
داده‌هــای در دســترس عمــوم را بهتــر و راحت‌تــر درک کــرده و 
آن‌هــا را بــه اطلاعــات قابــل اســتفاده تبدیــل کننــد. ابزارهــا نقــش 
مهمــی در جســتجوی اطلاعــات دارنــد، امــا بــرای همــه کاربــران 
ــزار  ــن اب ــد اســتفاده از ای ــود مگــر اینکــه بدانن ــد ب ــد نخواهن مفی
تــا چــه حــد اهمیــت دارد. در ادامــه ایــن ابزارهــا توضیــح داده 

می‌شــوند.

OSINT

OSINT مراحل
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OSINT  ابزارهای



گــوگل دورک، تکنیکــی در حــوزه امنیــت ســایبری اســت کــه از 
جســتجوی گــوگل بــرای یافتــن حفره‌هــای امنیتــی و اطلاعــات 
در  به‌راحتــی  اطلاعــات  آن  کــه  می‌کنــد  اســتفاده  حســاس 
یــک وب‌ســایت در دســترس نیســتند. ایــن یکــی از موثرتریــن 
تکنیک‌هــا بــرای یافتــن اطلاعــات حســاس هــر وب‌ســایتی اســت. 
گــوگل دورک اطلاعاتــی را در اختیــار شــما قــرار می‌دهــد کــه 
اســت.  دشــوار  ســاده  جســتجوهای  طریــق  از  آن‌هــا  یافتــن 
می‌آوریــم،  به‌دســت  دورک  گــوگل  از  کــه  اطلاعاتــی  یعنــی 
بــرای مشــاهده عمومــی در نظــر گرفتــه نشــده اســت امــا بــه 
انــدازه کافــی هــم از آن محافظــت نشــده اســت. گــوگل دورک 
ایمیــل،  فهرســت‌های  رمزعبــور،  و  کاربــری  نام‌هــای  می‌توانــد 
اســناد حســاس، کلیدهــای API، اطلاعــات شناســایی شــخصی، 

کنــد. پیــدا  را  غیــره  و  وب‌ســایت  آســیب‌پذیری‌های 

ابــزار Maltego یــک پلــت فــرم پیشــرفته بــرای تجزیه‌وتحلیــل 
و جمــع‌آوری اطلاعــات اســت کــه پــس از جمــع‌آوری و تحلیــل 
نمایــش بصــری معنــاداری  بــه گراف‌هــا و  را  اطلاعــات، آن‌هــا 
تبدیــل می‌کنــد کــه به‌راحتــی می‌تــوان اطلاعــات را فهمیــد و درک 
کــرد. ایــن ابــزار توســط Paterva توســعه‌یافته اســت و هم‌اکنــون 
بخشــی از توزیــع لینوکــس کالــی نیــز می‌باشــد. یکــی از بهتریــن 
قابلیت‌هایــی کــه در ایــن ابــزار وجــود دارد، مفهومــی بــه نــام 
»تبدیــل« اســت. تبدیــل در برخــی مــوارد بــه صــورت رایــگان در 
دســترس اســت و در برخــی دیگــر فقــط در نســخه‌های تجــاری، 
آن را خواهیــد یافــت. آن‌هــا بــه شــما کمــک می‌کننــد تــا نــوع 
متفاوتــی از تســت‌ها و ادغــام داده‌هــا را بــا برنامه‌هــای کاربــردی 

خارجــی اجــرا کنیــد.

جمع‌آوری ایمیل‌ها یا در اصطلاح Email Harvesting شیوه‌ای 
موثــر بــه منظــور شناســایی ایمیل‌هــا و نام‌هــای کاربــری متعلــق 

بــه ســازمان هــدف می‌باشــد.
بــرای شناســایی غیرفعــال، TheHarvester از منابــع زیــادی مانند 
موتورهــای جســتجوی بینــگ، بایــدو، یاهــو و گــوگل و همچنیــن 
فیســبوک  و  توییتــر  لینکدیــن،  ماننــد  اجتماعــی  شــبکه‌های 
اســتفاده می‌کنــد. ایــن ابــزار بــرای شناســایی فعــال از جســتجوی 

معکــوس  DNS و DNS brute force اســتفاده می‌کنــد.

در لینــک زیــر می‌تــوان مجموعــه‌ای از گــوگل دورک‌هــا را پیــدا 
کــرد:

قابلیت‌هــای  مــورد  نیــز مطالبــی در  زیــر  لینــک  در  همچنیــن 
پنهــان گــوگل و نحــوه جســتجوی صحیــح بــرای یافتــن آســان 

کــرد: را مشــاهده خواهیــد  اهدافتــان 

https://www.exploit-db.com/google-hacking-database

http://www.googleguide.com/advanced_operators_

reference.html
همچنیــن در وب‌ســایت Maltego لیســت عظیمــی از وبلاگ‌هــا، 
ســایت‌ها، ابزارهــا، پادکســت‌ها، کتاب‌هــا و کانال‌هــا وجــود دارد 

کــه آن‌هــا را بــه علاقه‌منــدان بــه OSINT توصیــه می‌کنــد.

OSINT

Google Dorks

Maltego

theHarvester
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ــه شــما ایــن امــکان را می‌دهــد  ــزاری اســت کــه ب Spiderfoot اب

تــا اطلاعــات زیــادی در مــورد هــر ســایت یــا ســروری جمــع‌آوری 
 SpiderFoot ،را خــودکار کنیــد OSINT کنیــد. اگــر می‌خواهیــد
ــوان از آن  ــرا می‌ت یکــی از بهتریــن ابزارهــای شناســایی اســت زی
به‌طــور  عمومــی  داده  منبــع   100 از  بیــش  در  پرس‌وجــو  بــرای 
همزمــان اســتفاده کــرد و مــاژولار بــودن آن امــکان تنظیــم دقیــق 
قابلیت‌هــای  بــا  اســکن  می‌کنــد.  فراهــم  را  موردنظــر  منابــع 
ابــزار  ایــن  در خصــوص  بنــده  علاقــه  مــورد  موضــوع  مختلــف 
اســت. چهــار مــورد اســکن مختلــف در ایــن ابــزار وجــود دارد:

 1. دریافت همه چیز و همه چیز در مورد هدف.
2. فهمیدن آنچه که هدف شما در اینترنت و در

معرض دید همگان قرار می‌دهد )از طریق خزیدن
وب یا web crawling و استفاده از موتور جستجو

انجام می‌شود(.
3. جستجو در لیست سیاه و سایر منابع برای

بررسی مخرب بودن هدف.
4. جمع‌آوری اطلاعات از طریق منابع مختلف بدون

اسکن مستقیم بر روی هدف که به آن اسکن
passive  گفته می‌شود. 

ــه  ــه ب ــوده ک ــد Recon-ng ب یکــی دیگــر از ابزارهــای بســیار مفی
صــورت خــط فرمــان اســت و بــرای جمــع‌آوری اطلاعــات به‌طــور 
کامــل و ســریع اســتفاده می‌شــود. ایــن ابــزار در کالــی لینوکــس 
همــراه بــا ماژول‌هــای مســتقل و تعامــل بــا پایــگاه داده، یــک 
بــه  تــوان  مــی  آن  در  کــه  فراهــم می‌کنــد  را  قدرتمنــد  محیــط 
 Web شــکل ســریع و به‌طــور کامــل شناســایی مبتنــی بــر وب یــا

انجــام داد. را   Reconnaissance

یادگیــری هســتند،  آشــنا   Metasploit بــا  کــه  کســانی  بــرای 
Recon-ng  آســان‌تر خواهــد بــود زیــرا مــدل اســتفاده مشــابهی 

دارد.

Shodan  ســرورهایی در سرتاســر جهــان دارد کــه بــرای ارائــه 

در  متصــل  دســتگاه‌های  و  اینترنتــی  اطلاعــات  جدیدتریــن 
اینترنــت می‌خزنــد و همین‌طــور محبوب‌تریــن اســکنر اینترنتــی 
بــا API عمومــی و قابــل ادغــام بــا بســیاری از ابزارهــای امنیتــی 
سیســتم‌های  کشــف  بــرای  آن  از  امنیتــی  محققــان  اســت. 
آســیب‌پذیر و دسترســی بــه طیــف گســترده‌ای از دســتگاه‌های 
متصــل و اینترنــت اشــیاء و ... اســتفاده می‌کننــد، پــس می‌تــوان 
از آن بــرای بــه خطــر انداختــن دســتگاه یــا یافتــن اطلاعــات مــورد 
ماننــد  هــم  دیگــری  جایگزین‌هــای  کــرد.  اســتفاده  خــود  نیــاز 

Censys و مشــابه چینــی آن Fofa را می‌تــوان نــام بــرد.

مقالات مفیدی در خصوص استفاده از Shodan در لینک‌های 
زیــر قــرار گرفته اســت.

OSINT

Spiderfoot

Recon-ng

shodan
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https://github.com/IFLinfosec/shodan-dorks
https://github.com/humblelad/Shodan-Dorks
https://github.com/jakejarvis/awesome-shodan-queries
https://github.com/lothos612/shodan

https://github.com/IFLinfosec/shodan-dorks

https://github.com/humblelad/Shodan-Dorks
https://github.com/jakejarvis/awesome-shodan-queries
https://github.com/lothos612/shodan


ایــن توزیــع از ســازندگان DEFT و Kali اســت کــه بــر اســاس اوبونتــو ســاخته شــده اســت. هــدف از لینوکــس Tsurugi جرم‌یابــی و 
OSINT اســت، همچنیــن ابزارهایــی بــرای تجزیه‌وتحلیــل بدافــزار، بازیابــی اطلاعــات و غیــره نیــز در آن وجــود دارد.

هنگامــی کــه سیســتم‌عامل را راه‌انــدازی می‌کنیــد، بــا محیــط Mate و هنــر جالــب ســامورایی روبــرو خواهیــد شــد کــه از قبــل 
دارای یــک دســکتاپ بــا پیکربنــدی حداقلــی اســت کــه کار پردازنده‌هــا، شــبکه، هــارد دیســک‌ها و تقویــم را نمایــش می‌دهــد. اگــر 

نمی‌خواهیــد از کالــی اســتفاده کنیــد، Tsurugi یــک جایگزیــن شایســته اســت.

می‌توان این توزیع لینوکسی را از وب‌سایت رسمی tsurugi linux در لینک زیر دانلود کرد.
https://tsurugi-linux.org/

تیــم Trace Labs یــک OSINT VM ویــژه ایجــاد کــرد تــا مؤثرتریــن ابزارهــای OSINT و اســکریپت‌های سفارشی‌شــده را کــه در طــول  
CTF هــا مــورد اســتفاده قــرار می‌گیرنــد را یک‌جــا جمــع کنــد. ایــن ماشــین مجــازی بــرای همــه محققــان OSINT قابــل توجــه و مفیــد 

خواهــد بــود. 
توضیــح بیشــتر بــه صــورت ویدیویــی و همین‌طــور فهرســتی از ابزارهــا و دســته‌بندی‌های ایــن ماشــین مجــازی را در لینــک زیــر 

می‌تــوان مشــاهده کــرد:
 https://www.tracelabs.org/initiatives/osint-vm

OSINT

Tsurugi Linux

Trace Labs OSINT VM
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OSINT سیستم عامل و ماشین مجازی برای

https://tsurugi-linux.org/
https://www.tracelabs.org/initiatives/osint-vm


OSINT
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جمع‌بندی
حفــظ حریــم خصوصــی و کنتــرل اطلاعــات کــه در ایــن اقیانــوس 
دیجیتــال شــناور اســت، دشــوار اســت. در حالــی کــه نمی‌تــوان 
همــه اطلاعاتــی را کــه در مــورد مــا وجــود دارد کنتــرل کــرد امــا 

مهــم اســت کــه حداقــل در مــورد آن آگاه بــود!
ــال، اطلاعــات نقــش کلیــدی  ــد کــه در عصــر دیجیت ناگفتــه نمان
ایفــا می‌کنــد، بنابرایــن کســانی کــه می‌داننــد چگونــه آن را  را 
پیــدا کننــد، همیشــه یــک قــدم جلوتــر خواهنــد بــود. ایــن مقالــه 
تلاشــی بــرای معرفــی OSINT و نشــان دادن دور نمــای کلــی از 
OSINT  بــود، بنابرایــن فقــط نــوک کــوه یــخ را توضیــح داده‌ شــده 

 OSINT اســت و اگرعلاقه‌منــد بــه مطالعــه بیشــتر درخصــوص
ــر را از دســت ندهیــد: ــع زی هســتید، مناب

https://github.com/optiv/OSINT_Encyclopedia

https://securitytrails.com/blog/osint-tools

https://geekflare.com/osint-tools/

https://github.com/cipher387/osint_stuff_tool_collection

https://github.com/Dutchosintguy/OSINT-Discord-resources

https://securitytrails.com/blog/top-osint-web-browser-extensions

https://github.com/optiv/OSINT_Encyclopedia
https://securitytrails.com/blog/osint-tools
https://geekflare.com/osint-tools/
https://github.com/cipher387/osint_stuff_tool_collection
https://github.com/Dutchosintguy/OSINT-Discord-resources
https://securitytrails.com/blog/top-osint-web-browser-extensions


آسیب‌پذیری
امنیت در VMware و بررسی آسیب‌پذیری‌های بحرانی آن 

OWASP TOP 10 - 2021لیست آسیب‌پذیری‌های



  VMware  امنیت در
و

 بررسی آسیب‌پذیری‌های بحرانی آن 

هادی گلباغی

20



باتوجــه بــه رشــد روزافــزون تکنولوژی‌هــای نویــن و نفــوذ بیــش 
از پیــش اســتفاده از نرم‌افزارهــا و ســامانه‌های مختلــف توســط 
مــردم در زندگــی روزمــره، تیم‌هــای پشــتیبانی از ایــن بســترها 
نیــز از روش‌هــای مختلــف و بهتــری بــرای مدیریــت آن‌هــا بهــره 
 bare-metal بــر  مبتنــی   VMware مجازی‌ســازی  می‌برنــد. 
hypervisor ESX/ESXi در معمــاری x86 اســت. بــا راه‌انــدازی 

مجازی‌ســازی ســرور بــا VMware، هایپروایــزر بــر روی ســرور 
 Virtual( فیزیکــی نصــب می‌شــود و چندیــن ماشــین مجــازی
اجــرا  ســرور  ایــن  روی  بــر  کــه  می‌ســازد   VM یــا   )Machine

می‌شــوند. هــر VM می‌توانــد سیســتم‌عامل خــودش را داشــته 
ــر روی یــک ســرور  ــن سیســتم‌عامل ب ــی چندی ــن یعن باشــد و ای
ماننــد  اجــرا شــود. منابــع  مختلــف ســرور  فیزیکــی می‌توانــد 
حافظــه، شــبکه و رم، بیــن تمامــی VM هــای ایــن ســرور، بــه 

می‌شــود.  گذاشــته  اشــتراک 

شــرکت VMware محصــولات متفاوتــی را در زمینه‌هــای مختلف 
ابزارهــای  دارد کــه شــامل زمینه‌هــای مجازی‌ســازی، شــبکه و 
مدیریــت امنیــت، نرم‌افــزار ذخیره‌ســازی و نرم‌افــزار دیتاســنتر 
نــرم افــزار محــور )SDDC( اســت. اولیــن محصــول VMware بــا 
نــام VMware Workstation در ســال ۱۹۹۹ ارائــه شــد و ســپس 
در ســال ۲۰۰۱، محصــول دوم بــا نــام VMware ESX عرضــه شــد. 
درصــد زیــادی از ســازمان‌ها و شــرکت‌های مختلــف اســتفاده 
کامل‌تریــن  و  آخریــن  کــه   VMware شــرکت  محصــولات  از 
محصــول آن vSphere اســت را انتخــاب کرده‌انــد. اولیــن تفاوتــی 
کــه ایــن نرم‌افــزار ESX Server بــا نســخه Workstation خــود 
دارد ایــن اســت کــه به‌صــورت مســتقیم بــر روی ســخت‌افزار 
ــه یــک OS رابــط نیســت. ایــن  نصــب می‌شــود و دیگــر نیــازی ب
موضــوع باعــث افزایــش ‌۷۰ درصــدی ســرعت کارکــرد می‌شــود. از 
ــا عنــوان زیرســاخت  ســال ۲۰۰۹ محصــول VMware vSphere ب

ــر اســت: VMware شــناخته می‌شــد کــه شــامل مــوارد زی

ESXi 		
vCenter Server 		

vSphere Client 		

vMotion 		

VMware امنیت در

مقدمه

21

در شــرایط‌های مختلــف در یــک ســازمان، تصمیمــات مختلفــی 
و  ارتباطــی  بســترهای  نرم‌افزارهــا،  از  اســتفاده  درخصــوص 
تجهیــزات گرفتــه می‌شــود. گاهــاً ممکــن اســت ســازمان بخواهــد 
برنامــه یــا ســامانه جدیــدی را راه‌انــدازی کنــد و بــرای ایــن کار 
نیــاز بــه یــک یــا چنــد ســرور جدیــد باشــد. ممکــن اســت شــرکتی 
توســعه  شــما  ســازمان  بــرای  را  ســامانه  یــا  برنامــه  ایــن  کــه 
می‌دهــد، بخواهــد یــک ســرور اختصاصــی برایــش فراهــم کنیــد 
و یــا ســازمان شــما بــه خاطــر عــدم تداخــل بــا ســایر ســامانه‌ها 
و برنامه‌هــای خــود بخواهــد ســرورهای آن‌هــا از هــم جــدا باشــند. 
قاعدتــاً بــرای تهیــه ســرورهای جدیــد هزینــه‌ای جداگانــه لازم 
اســت و طبــق روال معمــول ســازمان‌ها، مدتــی بایــد بــرای تامیــن 
بودجــه صبــر کــرد. یــک ســوال در ایــن مــورد مطــرح می‌شــود کــه 
آیــا می‌دانیــد کــه شــما ســرورهایی داریــد کــه در حــال کارکــردن بــا 
درصــدی حداقلــی از قــدرت واقعــی خــود هســتند؟ ســوال دیگــر 
ایــن اســت کــه آیــا می‌تــوان از ایــن ظرفیــت ســرورهای موجــود 
اســتفاده کــرد و بــرای ســامانه‌های جدیــد ســرور جداگانــه ایجــاد 

کــرد؟ 
در چنــد ســال اخیــر دنیــای فنــاوری بــرای پاســخ بــه ایــن ســوال 
مجازی‌ســازی را پیشــنهاد کــرده اســت کــه بــا اســتفاده از آن، 
می‌تــوان بــدون خریــد ســخت‌افزار و ســرور جدیــد، ســامانه‌ها و 
برنامه‌هــای جدیــد خــود را مــورد بهره‌بــرداری قــرار داد. به‌عنــوان 
یــک متخصــص شــبکه و امنیــت حتمــاً بــا محصــولات شــرکت 
حتــی  و  هســتید  آشــنا  حــدی  تــا  مجازی‌ســازی  و   VMware

انجــام  کاری  بدانیــد مجازی‌ســازی دقیقــا چــه  کــه  ایــن  بــرای 
را   VMware Workstation از  نســخه  یــک  احتمــالاً  می‌دهــد، 
بــر روی سیســتم‌عامل خــود نصــب کــرده‌ و بــا آن آشــنایی پیــدا 
کرده‌ایــد. اگــر مقــداری تخصصی‌تــر بــه ایــن موضــوع نــگاه کنیــم 
درمی‌یابیــم کــه جایــی کــه تعــداد ســرورها بســیار زیــاد اســت 
مــواردی ماننــد ســرعت، زمــان در دســترس بــودن یــک ســرور 
میــزان  بازیابــی،  و  پشــتیبان‌گیری  زمــان  آن،  ســرویس‌های  و 
مصــرف بــرق، چگونگــی خنــک نگــه‌ داشــتن ســرورها، فضــای لازم 
بــرای نگهــداری ســرورها، اســتفاده از حداکثــر توانایــی ســرورها و 
بســیاری مــوارد دیگــر بــرای مدیــران شــبکه و امنیــت اهمیت پیدا 
می‌کنــد و در جــای خــود مدیریــت ایــن مــوارد چالش‌برانگیــز نیــز 
اســت. حــال چــه راهــکاری بــرای داشــتن ســامانه‌ها و ســرورهای 
ــه  ــه گفت ــارکاری ک ــزان ب ــا کاســتن از می ــا ب ــه ام متعــدد و جداگان
ایــن ســوال را  شــده می‌تــوان پیشــنهاد داد؟ در ادامــه پاســخ 

بررســی خوهیــم کــرد.

VMware



در  ســرویس‌دهنده‌ها  کــردن  پیکربنــدی‌  و  فعال/غیرفعــال 
ESXi دیواره‌آتــش 

Lockdown Mode فعال نمودن
رعایت سیاست‌های امنیتی شبکه

تغییر رمز عبور پیش‌فرض و استفاده از رمز عبور قوی و پیچیده
اتصال میزبان ESXi به اکتیو دایرکتوری

به‌وســیله   ESXi میزبان‌هــای  بــه  دسترســی  مجوز‌هــای  انتســاب 
)Host Profiles( پروفایل‌هــا 

پیکربندی سیاست‌های امنیتی ماشین مجازی
 vCenter Server ساخت/مدیریت گواهی‌نامه‌های امنیتی در

وجود حداقل سرویس مورد نیاز برای اجرای بارهای ‌کاری
مسدود بودن Shell و SSH به‌صورت پیش‌فرض

بــارکاری  براســاس  اختصاصــی  شــبکه‌های  از  اســتفاده  امــکان 
بــار( )تفکیــک 

کنترل میزان استفاده از IO در سطح شبکه و فضای ذخیره‌سازی
ایمن‌سازی ارتباط اجزای vSphere با پروتکل‌های امنیتی روز

اســتفاده از UEFI Secure بــرای مقابلــه بــا نرم‌افزارهــا و بد‌افزارهایــی 
کــه امضــا دیجیتالــی خاصــی ندارنــد.

محدودکردن استفاده از ESXi Shell به اموری مانند عیب‌یابی
هــای   ESXi Host مدیریــت  بــرای   vSphere Client از  اســتفاده 

vCenter توســط  شــده  مدیریــت 
Manged Object Browser یا همان MOB غیرفعال‌سازی

ESXi Web Proxy تغییر تنظیمات

VMware مزایای مجازی‌سازی در

VMware معایب مجازی‌سازی در
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امنیت مبتنی بر مدل Zero Trust که در مقایسه با  	
سیستم‌های Container مثل Kubernetes امنیت 	

بهتری دارد. 	
نظارت بهتر و سریع‌تر بر برنامه‌ها و منابع 	

مدیریت ساده و راحت دیتاسنتر 	
افزایش چابکی و کارایی در سیستم‌های دیتاسنتر 	

Downtime حدف یا به حداقل رساندن 	
افزایش پاسخ‌گویی و بهره‌وری سیستم 	

Disaster Recovery تداوم کسب‌وکار و 	
ایجاد SDDC یا دیتاسنتر نرم افزار محور با  	

استانداردهای آن 	

هزینه بالای لایسنس 	
در برخی موارد، Xen hypervisor  و Hyper V جایگزین مناسبی برای آن هستند. 	

هنگام کار با محصولات Oracle ممکن است برخی موارد پشتیبانی نشود و یا نقص‌هایی وجود داشته باشد. 	
در صورت ناساگازی سخت‌افزار ممکن است همه امکانات به شکلی که توقع داریم کار نکند. 	

آخریــن نســخه ایــن محصــول، vSphere 7 بــوده کــه در آوریــل 
زیــر  قابلیت‌هــای  دارای  کــه  اســت  شــده  عرضــه   2020 ســال 

اســت. 

 VMware امنیت در

و  ESXi، ماشــین‌های مجــازی  امن‌ســازی در  بــرای 
vCenter رعایــت نــکات مقابــل ضــروری اســت:

تامیــن  به‌منظــور  امنیــت ســازمانی  و  یــک متخصــص شــبکه 
ماشــین‌   ،ESXi ،VCenter امن‌ســازی  بایــد   ،VMware امنیــت 
بررســی لاگ‌هــای  و   vSAN امنیــت در  هــا،   vSwitch مجــازی، 
امنیتــی را مدنظــر داشــته باشــد. البتــه به‌صــورت پیش‌فــرض 
در بســتر VMware ESXi ویژگی‌هــای متعــددی وجــود دارد کــه 
می‌تواننــد از نفــوذ غیرمجــاز و حمــات مختلــف جلوگیــری کننــد 
کــه برخــی از ایــن ویژگی‌هــا به‌صــورت پیش‌فــرض یــا پیکربنــدی 
یــا  و  نشــده‌اند  پیکربنــدی  صحیــح  به‌شــکل  یــا  و  نشــده‌اند 
به‌صــورت کلــی مــا از آن‌هــا بی‌اطــاع هســتیم. از ایــن بابــت 
کــه VMware ESXi در اکثــر ســازمان‌های داخــل کشــور کاربــرد 
بســیار زیــادی دارد مــا به‌عنــوان‌ یــک ادمیــن شــبکه یــا متخصــص 
امنیــت وظیفــه داریــم کــه اقدامتــی جهــت امن‌ســازی آن انجــام 

دهیــم.
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همچنین ESXi محافظت از VMkernel را به‌وسیله سه قابلیت زیر اعمال می‌کند:

کرنــل ESXi، برنامه‌هــای کاربــران، کامپوننت‌هــای اجرایــی ماننــد 
درایورهــا و کتابخانه‌هــا را بــا اســتفاده از آدرس‌دهــی تصادفــی 
 Memory می‌کنــد.  حفاظــت  حافظــه،  پیش‌بینــی  غیرقابــل  و 
آدرس‌دهی‌هــای  از  حفاظــت  ویژگــی  بــا  همــراه   hardening

غیرقابــل پیش‌‌بینــی کــه توســط ریزپردازنده‌هــای امــروزی تامیــن 
ــرای کدهــای مخــرب کــه از ایــن آســیب‌پذیری  می‌شــود، کار را ب
ســخت  می‌کننــد،  سوءاســتفاده   memory exploit به‌منظــور 

می‌نمایــد.

مجازی‌ســازی  زیرســاخت‌های  در  امنیــت  کارگیــری  بــه  لــزوم 
حائــز  بســیار  امنیتــی  ضریــب  بــردن  بالاتــر  جهــت  شــبکه 
و  نرم‌افزارهــا  شــامل  مجــازی  ماشــین‌های  اســت.  اهمیــت 
سیســتم‌عامل‌های در حــال اجــرا هســتند. بــه همیــن منظــور 
حفــظ امنیــت آن‌هــا از اهمیــت خاصــی برخــوردار اســت. بــر 
روی ماشــین‌های مجــازی ســرویس‌های حســاس و مهمــی از 
 SQL Server ,Active Directory ,Exchange Server قبیــل 
Skype ,Firewall هــا و بســیاری مــوارد دیگــر وجــود دارد، حتمــاً 

به‌عنــوان یــک کارشــناس و ادمیــن شــبکه بایســتی بــر ســطح 
نظــارت  شــبکه،  مجازی‌ســازی  ســاختار  در  موجــود  امنیتــی 

نماییــد. دقیقــی 

مخاطــرات و چالش‌هــای امنیتــی در ماشــین مجــازی در 
ســطوح مختلفــی قابــل بررســی اســت کــه در عکــس زیــر 

می‌شــود. مشــاهده 

TPM یــک چیــپ خــاص اســت کــه بــر روی بردهــای سیســتم 

نصــب شــده اســت و به‌منظــور احــراز هویــت فــرد اســتفاده 
کننــده از دســتگاه مــورد اســتفاده قــرار می‌گیــرد. در ایــن نــوع از 
احــراز هویــت TPM دســتگاه از کاربــر ســؤال پرســیده و اطلاعــات 
و  دیجیتــال  گواهینامه‌هــای  رمزنــگاری،  کلیــد  ماننــد  خاصــی 
تعریــف  میزبــان  روی سیســتم‌  بــر  را  دســت  ایــن  از  مــواردی 
حفــظ  منظــور  بــه   TPM قابلیت‌هــای  از   VMware می‌نمایــد. 

می‌کنــد. پشــتیبانی  امنیــت 

امضــای دیجیتــال باعــث اطمینــان از صحــت و احــراز هویــت 
ماژول‌هــا، درایورهــا و برنامه‌هایــی کــه توســط VMkernel  بــار 
ایــن   ESXi بــه  مــاژول  عملکــرد  صحــت  می‌گــردد.  می‌شــوند، 
ــردی  اجــازه را می‌دهــد کــه ماژول‌هــا، درایورهــا، برنامه‌هــای کارب

کنــد. را شناســایی   VMware امنیتــی  گواهی‌نامه‌هــای  و 

Memory hardening Trusted Platform Module

Kernel Module Integrity

زیــر  بــه مقالــه  از چالش‌هــا  یــک  بررســی دقیق‌تــر هــر  بــرای 
شــود. مراجعــه 

https://www.sciencedirect.com/science/article/abs/
pii/S0045790617320724

https://www.sciencedirect.com/science/article/abs/pii/S0045790617320724
https://www.sciencedirect.com/science/article/abs/pii/S0045790617320724
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نکتــه حائــز اهمیــت ایــن اســت کــه در حملاتــی کــه در چنــد ســال 
ــم، مهاجمــان به‌طــور مســتقیم اهــداف خــود  ــر شــاهد بودی اخی
را متمرکــز بــر دسترســی بــه ماشــین‌های مجــازی و حــذف آن‌هــا 
کرده‌انــد کــه ایــن می‌توانــد چالشــی جــدی بــرای یــک ســازمان 
باشــد. البتــه در بیــن ماشــین‌های مجــازی مختلــف و متعــددی 
 VM کــه یــک ســازمان اســتفاده می‌کنــد، غالبــاً آســیب‌پذیرترین
هــا به‌عنــوان نقطــه شــروع حمــات مــورد هــدف قــرار می‌گیرنــد. 
ایــن نکتــه ضــرورت توجــه بــه امن‌ســازی تمامــی ماشــین‌های 
پیــش  از  بیــش  را  ســازمان‌ها  یــک  اســتفاده  مــورد  مجــازی 
می‌کنــد. جــدا از رعایــت نــکات ذکــر شــده درخصــوص امن‌ســازی 
و پیکربنــدی صحیــح ایــن بســترها، توجــه بــه به‌روزرســانی‌ها 
بــرای   VMware از طــرف شــرکت  و وصله‌هــای منتشــر شــده 

ــل توجــه اســت. ــز مهــم و قاب ــر نی محصــولات تحت‌تاثی

 VMware بــا دقــت در آمــار مربــوط بــه تعــداد آســیب‌پذیری‌های
کــه در بخــش بعــد نشــان داده شــده اســت، میبینــم کــه در چنــد 
ســال اخیــر آمــار آن رشــد بالایــی داشــته اســت و مخصوصــاً در 
یــک ســال اخیــر در حــدود 20 درصــد آســیب‌پذیری‌ها دارای 
حساســیت مهــم و بحرانــی بوده‌انــد کــه بهره‌بــرداری از آن‌هــا، 
می‌شــود.  ســازمان  یــک  بــرای  جــدی  چالش‌هــای  بــه  منجــر 
البتــه بایــد توجــه داشــت کــه برخــی از آســیب‌پذیری‌ها دارای 
ــرای تمامــی آن‌هــا به‌صــورت عمومــی  ــا ب اکســپلویت هســتند ام
منتشــر نشــده اســت اما در لینک زیر می‌توان اکســپلویت‌هایی 
کــه به‌صــورت عمومــی بــرای محصــولات VMware منتشــر شــده 

اســت را پیگیــری و مشــاهده کــرد.

https://github.com/xairy/vmware-exploitation

در ادامه آمارهایی درخصوص آسیب‌پذیری‌های حساس و بحرانی محصولات VMware بررسی خواهند شد.

آسیب‌پذیری‌های VMware از سال 1999 تا دسامبر 2021

https://github.com/xairy/vmware-exploitation
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درجه حساسیت و تعداد آسیب‌پذیری‌های VMware از دسامبر 2020 تا دسامبر 2021
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در جــدول زیــر اطلاعــات مربــوط بــه آســیب‌پذیری‌های محصــولات VMware از ابتــدای ســال 2020 تــا دســامبر 2021 بــا درجــه 
حساســیت‌های مهــم و بحرانــی نشــان داده شــده اســت.

شناسه آسیب‌پذیری

CVE-2021-22112

CVE-2021-21986

CVE-2021-22005

CVE-2021-22015

CVE-2021-21984

CVE-2021-21999

CVE-2021-22049

CVE-2021-21985

CVE-2021-22002

CVE-2021-22014

CVE-2021-21983

CVE-2021-21998

درجه حساسیت

9

10

7.5

 7.2

7.5

7.2

7.5

10

7.5

9

8.5

7.5

نحوه دسترسی و
 نوع آسیب‌پذیری

Remote بصورت
-

Remote بصورت
-

Remote بصورت
Exec Code نوع

Local بصورت
-

Remote بصورت
Exec Code نوع

Local بصورت
Exec Code نوع

Remote بصورت
-

Remote بصورت
Exec Code نوع

Remote بصورت
-

Remote بصورت
Exec Code نوع

Remote بصورت
-

Remote بصورت
Bypass نوع

محصولات تحت تاثیر آسیب‌پذیری

Spring by VMware

VMware vCenter Server
VMware Cloud Foundation 

VMware vCenter Server
VMware Cloud Foundation 

VMware vCenter Server
VMware Cloud Foundation

VMware vRealize Business for Cloud

VMware Tools for Windows
 VMware Remote Console for

Windows
VMware App Volumes

The vSphere Web Client (FLEX/Flash)

VMware Workspace ONE Access 
(Access)

VMware Identity Manager (vIDM)
VMware vRealize Automation (vRA)

VMware Cloud Foundation
vRealize Suite Lifecycle Manager

VMware vRealize Operations
VMware Cloud Foundation

vRealize Suite Lifecycle Manager

VMware Carbon Black App Control 
(AppC)

تاریخ انتشار

2021/02/23

2021/5/26

2021/9/23

2021/9/23

2021/5/26

2021/6/23

2021/11/24

2021/5/26

2021/8/31

2021/9/23

2021/3/31

2021/6/23

VMware vCenter Server
VMware Cloud Foundation

VMware vCenter Server
VMware Cloud Foundation

CVE-2021-219787.5Remote بصورت
Exec Code نوع

VMware View Planner 2021/3/3
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2020/11/20 CVE-2020-4005

CVE-2020-3992

CVE-2020-4001

CVE-2020-3947

7.2

10

Local بصورت
-

Remote بصورت
Exec Code نوع

Remote بصورت
-

Local بصورت
Exec Code نوع

VMware ESXi
VMware Workstation Pro / Player 

(Workstation)
VMware Fusion Pro / Fusion (Fusion)

VMware Cloud Foundation

VMware ESXi
VMware Workstation Pro / Player 

(Workstation)
VMware Fusion Pro / Fusion (Fusion)

NSX-T
VMware Cloud Foundation

VMware vCenter Server

VMware SD-WAN Orchestrator 
(SD-WAN Orchestrator)

VMware Workstation Pro / Player 
(Workstation)

VMware Fusion Pro / Fusion (Fusion)
VMware Horizon Client for Windows

VMware Remote Console for Windows

2020/10/20

2020/11/24

2020/3/16

CVE-2020-5413

CVE-2021-21972

CVE-2020-4006

7.5

10

9

Remote بصورت
Exec Code نوع

Remote بصورت
Exec Code نوع

Remote بصورت
-

Spring by VMware

VMware ESXi
VMware vCenter Server

VMware Cloud Foundation 

VMware Workspace One Access 
(Access)

VMware Workspace One Access 
Connector (Access Connector)

VMware Identity Manager (vIDM)
VMware Identity Manager 

Connector (vIDM Connector)
VMware Cloud Foundation

vRealize Suite Lifecycle Manager

2020/7/31

2021/2/24

2020/11/23

نحوه دسترسی ودرجه حساسیتشناسه آسیب‌پذیری
محصولات تحت تاثیر آسیب‌پذیری نوع آسیب‌پذیری تاریخ انتشار

7.5

7.2
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OWASP TOP 10-2021



اگــر یــک طــراح وب‌ســایت هســتید یــا مدیریــت یــک وب‌ســایت 
بــه خطــرات  نســبت  کافــی  آگاهــی  بایــد  داریــد  عهــده  بــه  را 
احتمالــی و آســیب‌پذیری‌هایی کــه وب‌ســایت شــما را تهدیــد 

باشــید. می‌کننــد داشــته 
ده  از  به‌روزرســانی  آخریــن  می‌خواهیــم  مقالــه  ایــن  در 
آســیب‌پذیری مخــرب کــه در در ســال ۲۰۲۱ منتشرشــده اســت 

کنیــم. بررســی  را 

1. Broken Access Control
2. Cryptographic failures
3. Injection
4. Insecure design
5. Security Misconfiguration
6. Vulnerable and outdated components
7. Identification and authentication failures
8. Software and data Integrity failures
9. Security logging in monitoring failures 
10. Server-side request forgery
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 insecure design, software and data integrity failures دســته جدیــد  ســه   ۲۰۲۱ مخــرب  آســیب‌پذیری‌های  لیســت  در 
Server-side request forgery بــه لیســت اضافــه شــده و عناویــن چهــار طبقه‌بنــدی نیــز تغییــر کــرده اســت. همچنیــن تعــدادی 

از د‌ســته‌بندی‌ها بــا هــم ادغــام شــده‌اند. دلیــل تغییــر نــام بعضــی از آســیب‌پذیری‌ها لــزوم تمرکــز بــر علــت اصلــی بــه وجــود آمــدن 
آن‌هــا اســت. 

در لیست آسیب‌پذیری‌های	                           بــه نســبت ســال 2017 چــه تغییراتــی 
ایجــاد شــده اســت؟

ده آسیب‌پذیری مخرب OWASP 2021 عبارتند از:

OWASP TOP 10-2021

تمرکــز ایــن مقالــه بــر روی تغییــرات 
بــرای  لــذا  می‌باشــد  لیســت  ایــن 
ــی جامــع در  ــه توضیحات دسترســی ب
می‌توانیــد  آســیب‌پذیری‌ها  زمینــه 
بــه فصل‌نامــه شــماره 9 ویــرا مراجعه 

ــد. کنی

توجه:

https://cert.uok.ac.ir/achievement_single.php?code=6128fe069364a4de9dbb26d21d425b2e8bed
https://cert.uok.ac.ir/achievement_single.php?code=6128fe069364a4de9dbb26d21d425b2e8bed
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بــه  آســیب‌پذیری Broken authentication از جایــگاه پنجــم 
جایــگاه اول صعــود کــرده اســت و بــه جدی‌تریــن خطــر امنیتــی 

ــل شــده اســت.  ــرای وب اپلیکیشــن‌ها تبدی ب
متوســط،  به‌طــور  کــه  می‌دهــد  نشــان  ارائه‌شــده  داده‌هــای 
 CWE 3.81٪ از برنامه‌هــای آزمایش‌شــده دارای یــک یــا چنــد
هســتند کــه از بیــن آن‌هــا بیــش از 318 هــزار مــورد CWE در ایــن 

گرفته‌انــد. قــرار  دســته‌بندی 

Broken authentication

 sensitive data exposure نقص‌هــای رمزنــگاری قبــا بــا نــام
شــناخته می‌شــد کــه به‌جــای علــت اصلــی آســیب‌پذیری بــه یــک 
موضــوع کلــی اشــاره می‌کــرد. نــام گــذاری جدید بــر روی خطاهای 
مربــوط بــه رمزنــگاری تمرکــز دارد. همچنیــن ایــن آســیب‌پذیری 

از جایــگاه ســوم بــه جایــگاه دوم صعــود کــرده اســت.
معــرض  در  قرارگرفتــن  بــه  منجــر  اغلــب  رمزنــگاری  خطــای 
می‌شــود. سیســتم  افتــادن  خطــر  بــه  یــا  حســاس  داده‌هــای 

Cryptographic failures

تزریــق کــد از جایــگاه اول بــه جایــگاه ســوم نــزول کــرده اســت. 
94٪ از برنامه‌هایــی کــه بــرای انــواع تزریــق کــد آزمایــش شــدند 
آســیب‌پذیری  ایــن  شــامل   ٪3.37 میانگیــن  و   ٪19 حداکثــر 
بودنــد و CWE 33 کــه در ایــن دســته ثبــت شــده‌اند، بــا 274 
بیش‌تریــن   Broken access control از  بعــد  مــورد،  هــزار 

برنامه‌هــا دارنــد. را در  تعــداد آســیب‌پذیری 
 cross-site آســیب‌پذیری   ،2021  OWASP در  همچنیــن 
scripting در ایــن دســته‌بندی قرارگرفتــه اســت و زیــر مجموعــه 

تزریــق کــد بــه حســاب می‌آیــد.

injection

Insecure Design یــک آســیب‌پذیری جدیــد اســت و ایــن اولیــن 

بــار اســت کــه مــا در لیســت آســیب‌پذیری‌های OWASP آن را 
مشــاهده می‌کنیــم.

طراحــی ناامــن، یــک آســیب‌پذیری گســترده اســت کــه شــامل 
کنتــرل  »عــدم  به‌عنــوان  کــه  اســت  مختلفــی  ضعــف  نقــاط 
می‌شــود.  شــناخته  طراحــی«  کنتــرل  ناکارآمــدی  یــا  طراحــی 
طراحــی ناامــن و پیاده‌ســازی ناامــن از هــم متفــاوت هســتند. مــا 
بیــن نقص‌هــای طراحــی و نقص‌هــای پیاده‌ســازی بــه دلایلــی 
آمــدن  به‌وجــود  ریشــه‌ای  دلایــل  و  می‌شــویم  قائــل  تفــاوت 
آن‌هــا و راهکارهــای رفــع آن‌هــا متفــاوت اســت. یــک طراحــی 
امــن همچنــان می‌توانــد دارای نقص‌هــای پیاده‌ســازی باشــد کــه 
ــه آســیب‌پذیری‌هایی شــود کــه ممکــن اســت  می‌توانــد منجــر ب
مــورد بهره‌بــرداری قــرار بگیرنــد. یــک طراحــی ناامــن را نمی‌تــوان 
بــا یــک پیاده‌ســازی بی‌نقــص برطــرف کــرد، زیــرا طبــق تعریــف، 
کنترل‌هــای امنیتــی مــورد نیــاز کــه بــرای دفــاع در برابــر حمــات 
خــاص لازم هســتند هرگــز ایجــاد نشــده اســت. یکــی از عواملــی 
کــه بــه طراحــی ناامــن کمــک می‌کنــد، فقــدان رویکــرد تشــخیص 
و مدیریــت ریســک در نــرم افــزار یــا سیســتم در حــال توســعه 
اســت و در نتیجــه نمی‌تــوان ســطح طراحــی امــن مــورد نیــاز را 

تعییــن کــرد.

Insecure sign

طراحــی امــن یــک رویــه و روش اســت کــه دائمــاً تهدیــدات را 
ارزیابــی می‌کنــد و تضمیــن می‌کنــد کــه کــد به‌طــور قــوی و امــن 
طراحــی و آزمایــش شــده اســت تــا از حمــاتِ شــناخته شــده 
جلوگیــری کنــد. شبیه‌ســازی تهدیــد بایــد در جلســات اصــاح 
ــرات در  ــال تغیی ــه دنب ــا فعالیت‌هــای مشــابه( انجــام شــود. ب )ی
گــردش داده‌هــا و کنتــرل دسترســی یــا ســایر کنترل‌هــای امنیتــی 
اپلیکیشــن، رونــد  باشــید. در توســعه توضیحــات ویژگی‌هــای 
صحیــح و شــرایط خرابــی را بــه درســتی تعییــن کنیــد، اطمینــان 
ــی درک شــده و افــراد مســئول  ــه خوب حاصــل کنیــد کــه آن‌هــا ب
و  فرضیــات  رســیده‌اند.  توافــق  بــه  آن  در  پــروژه  صاحبــان  و 
شــرایطی را کــه در آن رونــد برنامــه بــا شکســت مواجــه می‌شــود 
را بــه خوبــی تجزیه‌وتحلیــل کنیــد، مطمئــن شــوید کــه دقیــق و 
مطلــوب هســتند. نحــوه تاییــد فرضیــات و اجــرای شــرایط مــورد 
نیــاز بــرای رفتارهــای مناســب را تعییــن کنیــد. اطمینــان حاصــل 
کنیــد کــه نتایــج در توضیحــات ویژگی‌هــای برنامــه مســتند شــده 

اســت.

چگونه یک طراحی امن داشته باشیم؟

بــا   )SDLC( امــن  توســعه  چرخــه  از  اســتفاده  و  ایجــاد      
متخصصــان امنیــت نرم‌افــزار بــرای کمــک بــه ارزیابــی و طراحــی 

حریــم خصوصــی و  امنیــت  کنتــرل‌ 

      اســتفاده از مدل‌ســازی تهدیــد بــرای احــراز هویــت حیاتــی، 
کنتــرل دسترســی، رد و بــدل اطلاعــات بــا کاربــر و جریان‌هــای 

کلیــدی

توضیحــات  در  کنترل‌هــا  و  امنیتــی  تکنیک‌هــای  ادغــام     
اپلیکیشــن ویژگی‌هــای 

     بررســی دقــت و کارایــی برنامــه خــود در همــه لایه‌هــا )از 
فرانــت انــد تــا بــک انــد(

      نوشــتن تســت‌های واحــد و یکپارچــه تــا تأییــد کنیــد کــه 
تمــام فرآیندهــای حیاتــی در برابــر مــدل تهدیــد مقــاوم هســتند. 
برنامــه خــود  از  بــرای هــر لایــه  را  اعمــال مجــاز و غیــر مجــاز 

تعریــف کنیــد.

      محدود کردن مصرف منابع توسط کاربر یا سرویس

      عــدم دسترســی یکســان بــه کاربــران و جــدا کــردن کاربــران 
دارای ســطوح مختلــف دسترســی 

Insecure Design جلوگیری از
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31

ــگاه  ــن لیســت در جای ایــن آســیب‌پذیری در نســخه پیشــین ای
انــواع  بــرای  کــه  برنامه‌هایــی  از   ٪90 داشــت.  قــرار  ششــم 
پیکربنــدی نادرســت آزمایــش شــدند میانگیــن 4.5٪ شــامل ایــن 
آســیب‌پذیری بودنــد، و بیــش از 208 هــزار مــورد از  CWEهــا در 
ایــن دســته قــرار دارنــد. بــا افزایــش روز افــزون نرم‌افزارهــا کــه 
نیــاز بــه پیکربنــدی دارنــد ، تعجــب‌آور نیســت کــه ببینیــم جایــگاه 

ــر حرکــت می‌کنــد. ــه ســمت بالات ایــن دســته ب
آســیب‌پذیری XML External Entities کــه در نســخه قبــل در 
ــن دســته‌بندی  ــرار داشــت حــالا بخشــی از ای ــگاه چهــارم  ق جای

اســت.

Security Misconfiguration

 Using Components with Known در نســخه قبلــی بــه عنــوان
از  آســیب‌پذیری  ایــن  می‌شــد.  شــناخته   Vulnerabilities

جایــگاه نهــم بــه جایــگاه ششــم آمــده اســت. 

Vulnerable and Outdated Components

 broken authentication نــام  بــا  قبــا  آســیب‌پذیری  ایــن 
شــناخته می‌شــد و در ایــن نســخه در جایــگاه هفتــم قــرار دارد 
درحالی‌کــه در نســخه پیشــین در جایــگاه دوم قــرار داشــت. 
اســت  هایــی   CWE شــامل  آســیب‌پذیری  ایــن  درحال‌حاضــر 
مربــوط   )Identification( شناســایی  نقــص  بــه  بیش‌تــر  کــه 
می‌شــوند. ایــن دســته هنــوز هــم بخــش جدایی‌ناپذیــر از  10 
افزایــش  بــه نظــر می‌رســد  امــا  آســیب‌پذیری مخــرب اســت، 
آن  کمرنگ‌کــردن  در  اســتاندارد  چارچوب‌هــای  بــه  دسترســی 

اســت. کــرده  زیــادی  کمک‌هــای 

Identification and Authentication Failures

دســته‌بندی  یــک   Software and Data Integrity Failures

جدیــد بــرای ســال OWASP 2021 اســت کــه بــرروی به‌روزرســانی 
نرم‌افــزار، داده‌هــای حیاتــی و رونــد CI/CD بــدون تأییــد صحــت و 
امنیــت داده تمرکــز دارد. ایــن آســیب‌پذیری یکــی از بیش‌تریــن 
سیســتم  و  رایــج  آســیب‌پذیری  داده‌‌هــای  در  را  ســهم‌ها 
چنــد  دارد.   )CVE/CVSS( مشــترک  آســیب‌پذیری  امتیازدهــی 
نقطــه ضعــف امنیتــی رایــج قابــل توجــه در ایــن دســته در زیــر 

شــده‌اند: آورده 
غیرقابــل  کنتــرل  محیــط  از  کارایــی  اضافه‌کــردن   :CWE-829

اعتمــاد.
CWE-494: دانلود کد بدون بررسی امنیت و کیفیت آن.

CWE-502:                           داده‌های غیر قابل اعتماد.

Software and Data Integrity Failures

برای کسب اطلاعات بیشتر در مورد 
deserialization به فصل‌نامه شماره 9 ویرا 

مراجعه کنید.

    از امضــای دیجیتــال یــا مکانیســم‌‌های مشــابه بــرای تأییــد 
اینکــه نــرم‌ افــزار یــا داده‌‌هــا از منبــع مــورد انتظــار هســتند و 

کنیــد. اســتفاده  نکرده‌انــد،  تغییــر 

     اطمینــان حاصــل کنیــد کــه کتابخانه‌هــا و وابســتگی‌ها، ماننــد 
npm یــا Maven، از مخــازن قابــل اعتمــاد اســتفاده می‌کننــد. 

یــک  میزبانــی  می‌توانیــد  بیش‌تــر،  اطمینــان  بــرای  همچنیــن 
مخــزن داخلــی شــناخته شــده را کــه امــن اســت در نظــر بگیریــد.

    اطمینــان حاصــل کنیــد کــه یــک ابــزار امنیتــی زنجیــره تامیــن 
 OWASP یــا   OWASP Dependency Check ماننــد  نرم‌‌افــزار 
آســیب‌پذیری‌‌های  وجــود  عــدم  تأییــد  بــرای   ،CycloneDX

شــناخته شــده در اجــزا اســتفاده ‌شــود.

    اطمینــان حاصــل کنیــد کــه یــک فرآینــد بازبینــی بــرای تغییرات 
یــا  کــد  شــدن  وارد  احتمــال  تــا  دارد  وجــود  پیکربنــدی  و  کــد 
پیکربنــدی مخــرب بــه کــد نــرم افــزار شــما بــه حداقــل برســد.

   اطمینــان حاصــل کنیــد کــه شــریان CI/CD شــما دارای تفکیــک، 
پیکربنــدی و کنتــرل دسترســی مناســب اســت تــا از امنیــت کــدی 
اطمینــان  دارد  جریــان  عرضــه  و  ســاخت  فرآیندهــای  در  کــه 

حاصــل کنیــد.

    اطمینــان حاصــل کنیــد کــه داده‌هــای ســریالی بــدون امضــای 
بــدون  اعتمــاد،  غیرقابــل  کاربــران  بــه  رمزگــذاری  یــا  دیجیتــال 
از  تــا  نشــوند  ارســال  دیجیتــال  امضــای  یــا  صحــت  بررســی 

داده‌هــا جلوگیــری شــود. ارســال مجــدد  و  دســتکاری 

Software and Data Integrity Failures جلوگیری

 Insufficient Logging & ایــن آســیب‌پذیری کــه قبــا بــا نــام
ــن لیســت  Monitoring شــناخته می‌شــد در نســخه پیشــین ای

در جایــگاه دهــم قــرار داشــت. ایــن دســته گســترش یافتــه اســت 
تــا انــواع بیش‌تــری از خطاهــا را شــامل شــود. ایــن آســیب‌پذیری 
مســتقیما بــر روی آمــار بازدیــد وب‌ســایت، سیســتم هشــدار 
رویدادهــا و رونــد تحقیقــات روی خرابی‌هــا و اعمــال غیرقانونــی 

ــر می‌گــذارد. ــران تاثی کارب

Security Logging and Monitoring Failures

 deserialization
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 SSRF به‌عنــوان  )همچنیــن  ســرور  ســمت  درخواســت  جعــل 
شــناخته می‌شــود( بــه مهاجــم اجــازه می‌دهــد تــا برنامــه ســمت 
ســرور را وادار کنــد تــا درخواســت‌های HTTP را بــه دامنــه دلخــواه 

خــود ارســال کنــد.
باعــث  SSRF، مهاجــم ممکــن اســت  یــک حملــه معمولــی  در 
شــود ســرور بــه ســرویس‌های داخلــی در زیرســاخت ســازمان 
متصــل شــود. در مــوارد دیگــر، آن‌هــا ممکــن اســت بتواننــد ســرور 
ــد و  ــه سیســتم‌های خارجــی دلخــواه کنن ــه اتصــال ب ــور ب را مجب
به‌طــور بالقــوه داده‌هــای حســاس ماننــد اعتبارنامــه مجــوز را 

نشــت دهنــد.
یــک سوء‌اســتفاده SSRF کــه باعــث اتصــال بــه سیســتم‌های 
شــخص ثالــث خارجــی می‌شــود ممکــن اســت منجــر بــه حمــات 
مخــرب بعــدی شــود کــه بــه نظــر می‌رســد از ســازمان میزبــان 

منشــأ می‌گیرنــد.

Server-Side Request Forgery

در سطح برنامه:
    تمام داده‌های ورودی کاربران را فیلتر و اعتبارسنجی کنید.

    پاسخ‌های خام را برای مشتریان ارسال نکنید.
    تغییر مسیرهای HTTP را غیرفعال کنید.

Time-« و DNS rebinding بــرای جلوگیــری از حملاتــی ماننــد     
of-check-to-time-of-use«  از  ثبــات URL آگاه باشــید.

Server-Side Request Forgery جلوگیری از
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Qu1cksc0pe معرفی ابزار
محمد حبیبی
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داده شــده  توســعه  پایتــون  زبــان  بــا  کــه   Qu1cksc0pe ابــزار 
ــر روی سیســتم‌عامل‌های لینوکســی را  اســت، قابلیــت نصــب ب
 Windows ــا اســتفاده از ــزار را ب ــوان ایــن اب دارد. همچنیــن می‌ت
ــزار  ــن اب ــدوز 10 اجــرا کــرد. ای Subsystem Linux موجــود در وین

بــرای آنالیــز اســتاتیک فایل‌هــای اجرایــی وینــدوز، لینوکــس، مــک‌ 
ــا  و همچنیــن اپلیکیشــن‌های اندرویــدی طراحــی شــده اســت. ب
ابــزار کاربــر می‌توانــد اطلاعــات بیشــتری در  اســتفاده از ایــن 

ــاورد. ــا فایل‌هــای مشــکوک بدســت بی رابطــه ب

با استفاده از این ابزار می‌توان موارد زیر را بررسی کرد:

 DLL فایل‌های    
    توابع و API ها

    بخش‌ها و سگمنت‌ها
    آدرس‌های URL، آدرس‌های IP و ایمیل‌ها

    مجوزهای مورد استفاده اپلیکیشن‌های اندرویدی
    افزونه‌های فایل‌ها

و مواردی دیگر

Qu1cksc0pe
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بــرای نصــب ابــزار نیــاز اســت کــه پــروژه را از مخــزن گیت‌هــاب 
بــه شــکل زیــر دانلــود کــرد، ســپس ماژول‌هــای پایتــون مــورد نیــاز 

آن را نصــب کــرد.

راه اندازی

git clone https://github.com/CYB3RMX/Qu1cksc0pe.git
cd Qu1cksc0pe
pip install -r requirements.txt

https://github.com/CYB3RMX/Qu1cksc0pe
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 python3 qu1cksc0pe.py --file /home/kali/Documents/SuspiciousFiles.exe --analyze

ابتدا یک فایل اجرایی ویندوزی را بر روی آزمایشگاه خود کپی می‌کنیم.

برای اجرای ابزار و بررسی فایل مورد نظر می‌توان دستور زیر را اجرا کرد:

بخشی از خروجی دستورات را می‌توان در تصاویر زیر)این صفحه و صفحه بعد( مشاهده کرد.

اجرا



Qu1cksc0pe
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برای آنالیز چند فایل می‌توان به شکل زیر عمل کرد:

بررسی Hash مرتبط با فایل:

در ایــن نــوع بررســی ابــزار هــش بدســت آمــده از فایــل مشــکوک را در پایــگاه داده خــود جســتجو می‌کنــد و  تطابــق هــش 
بــا بدافزارهــای ثبــت شــده را بررســی می‌کنــد.

Qu1cksc0pe
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  python3 qu1cksc0pe.py --multiple FILE1 FILE2 FILE3

  python3 qu1cksc0pe.py --file suspicious_file --hashscan
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در صورتــی کــه از نســخه‌های جدیــد کالــی لینوکــس اســتفاده می‌کنیــد یــا بــه هــر دلیلــی دسترســی بــه حســاب کاربــری root بــرای 
شــما محــدود شــده اســت، ممکــن اســت اجــرای ایــن دســتور بــا خطایــی بــه شــکل زیــر مواجــه شــود:

بــرای حــل ایــن مشــکل می‌تــوان فایــل hashScanner.py را در دایرکتــوری Modules ماننــد تصویــر زیــر تغییــر داد. یعنــی مقــدار 
}username{ بــه نــام کاربــری دلخــواه کــه در اینجــا kali اســت تغییــر پیــدا کنــد.
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داینامیــک  تحلیــل  قابلیــت  کــه  شــد  اضافــه  ابــزار  ایــن  بــه   AndroidRuntime مــاژول  نیــز   2021 اکتبــر  مــاه  به‌روزرســانی  در 
می‌کنــد. فراهــم  را  اندرویــدی  اپلیکیشــن‌های 

بررسی هش فایل‌های موجود در یک دایرکتوری

دستور کاربرد

VirusTotal بررسی فایل با استفاده از موتورهای سایت

بررسی اسناد

تشخیص زبان برنامه‌نویسی استفاده شده

استخراج دامنه‌ها از فایل اجرایی

python3 qu1cksc0pe.py --folder FOLDER --hashscan

python3 qu1cksc0pe.py --file suspicious_file --vtFile

python3 qu1cksc0pe.py --file suspicious_document --docs

python3 qu1cksc0pe.py --file suspicious_executable --lang

python3 qu1cksc0pe.py --file suspicious_file --domain

Qu1cksc0pe پویش‌های کاربردی ابزار

- Registry
- File
- Networking/Web
- Process
- Dll/Resource Handling
- Evasion/Bypassing

- System/Persistence
- COMObject
- Cryptography
- Information Gathering
- Keyboard/Keylogging
- Memory Management

دسته‌بندی‌های موجود در این ابزار
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دفترچه تقلب ابزار 
ژینو سفاحی
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Burp یــا Burp Suite مجموعــه‌ای از چندیــن ابــزار توســعه‌داده 

در  تســت‌نفوذ  بــرای  بیشــتر  کــه  اســت  جــاوا  در  شــده 
وب‌اپلیکیشــن‌ها اســتفاده می‌شــود. Burp Suite توســط شــرکت 
Burp Suite  .توســعه‌یافته اســت Portswigger امنیــت‌ وب

یــک ابــزار GUI بــوده کــه هــدف آن اجــرای مجموعــه‌ای از ابزارهــا 
افزونه‌هایــی  نصــب  بــا  می‌تــوان  را  آن  قابلیت‌هــای  و  اســت 
بــه نــام BApps افزایــش داد. ایــن ابــزار باتوجــه بــه امکانــات 
از  یکــی  قــرار می‌دهــد،  کاربــر  اختیــار  در  کــه  قابلیت‌هایــی  و 
متخصصیــن  بیــن  محبــوب  و  پراســتفاده  ابزارهــای  مجموعــه 

حــوزه تســت نفــوذ و باگ‌بانتــی اســت.
ــادی بــه متخصصیــن حــوزه تســت نفــوذ  ــا حــد زی ایــن برنامــه ت

مختلــف  تکنیک‌هــای  می‌دهــد  اجــازه  و  داده  کامــل  کنتــرل 
و پیشــرفته‌ای را بــا یکدیگــر ترکیــب نمــوده و بــه ایــن ترتیــب 
ســریع‌تر، موثرتــر و به‌صــورت خــودکار امــور ارزیابــی امنیتــی را 
انجــام دهنــد. در اصــل یکــی از کارکردهــای اصلــی ایــن ابــزار ایــن 
اســت کــه به‌صــورت یــک پروکســی عمــل کــرده و بــا کمــک آن 
می‌تــوان درخواســت و پاســخ‌های HTTP/S را در بیــن مرورگــر 
محلــی و وب‌ســایت هــدف تحلیــل کــرده و در صــورت لــزوم آن 

را ویرایــش کــرد.
در ادامــه دفترچــه تقلــب یــا Cheat Sheet از قابلیت‌هــای ایــن 

ابــزار ارائــه می‌شــود.

Burp suite در کالی لینوکس

Extender

Sequencer

Intruder

Proxy

Decoder

Spider

ابــزار Spider یــک spider/crawler وب اســت کــه بــرای تهیــه نقشــه از وب‌ســایت یــا وب‌اپلیکیشــن 
مــورد نظــر اســتفاده می‌شــود. در فراینــد نگاشــت لیســتی  از endpoints  را  بــه  مــا ارائــه می‌دهــد تــا 
بتــوان عملکــرد آن‌هــا  را  مشــاهده  و  آســیب‌پذیری‌های احتمالــی  را شناســایی کنیــم. Spidering یــا  
crawling بــه  ایــن  دلیــل انجــام می‌شــود کــه هرچــه endpoints بیشــتری در طــی فرآینــد شناســایی 

جمــع‌آوری کنیــم، ســطوح حملــه بیشــتری را در طــی تســت واقعــی خــود داریــم.

ــوان  ــه می‌ت ــم ک ــذاری کنی ــی مختلفــی را بارگ ــا برنامه‌هــای افزودن ــا اجــازه می‌دهــد ت ــه م Extender ب

از آن‌هــا بــرای کارآمدتــر کــردن تســت ‌نفــوذ اســتفاده‌ کــرد. ایــن افزونه‌هــا BApps نامیــده می‌شــوند 
کــه دقیقــاً ماننــد افزونه‌هــای مرورگــر کار می‌کننــد. ایــن افزونه‌هــا قابــل مشــاهده، تغییــر، نصــب و 

حــذف نصــب در تــب Extender هســتند.

Burp Suite دارای یــک پروکســی اســت کــه بــه کاربــر اجــازه می‌دهــد محتــوای درخواســت‌ها و 

پاســخ‌ها را در حیــن انتقــال ببینــد و تصحیــح کنــد. همچنیــن بــه کاربــر کمــک می‌کنــد تــا درخواســت 
Burp Suite پایــان دهــد. پروکســی در Burp Suite یــا پاســخ را تحــت نظــارت ابــزار دیگــری در

همچنیــن می‌توانــد بــرای فیلتــر کــردن انــواع خاصــی از درخواست‌-پاســخ‌ها تنظیــم شــود.

Intruder ابــزاری اســت کــه بــه مــا ایــن امــکان را می‌دهــد انــواع مختلفــی از حمــات را انجــام دهیــم 

کــه از آن‌هــا بــرای یافتــن انــواع آســیب‌پذیری‌ها می‌تــوان اســتفاده کــرد.
  Brute-forcing داد  انجــام   Intruder از  اســتفاده  بــا  می‌تــوان  کــه  رایج‌تریــن حملاتــی  از  برخــی 

می‌باشــد.  Application layer DoS و   Fuzzing ،Enumeration

  WebSocket HTTP و  انتشــار مجــدد پیام‌هــای  بــرای دســتکاری و  ابــزار بســیار ســاده  یــک  ایــن 
اســت. وب‌اپلیکیشــن  پاســخ‌های  تحلیــل  و  تجزیــه  و  دســتی  به‌صــورت 

Decoder )رمزگشــا( متدهــای رمزگــذاری رایــج ماننــد Hex ،URL ،HTML ،Base64 و غیــره را فهرســت 

می‌کنــد. رمزگشــا هنــگام جســتجوی بخــش زیــادی از داده در مقادیــر پارامترهــا می‌توانــد بــه کار آیــد.

توکن‌هــای  بــودن  تصادفــی  کیفیــت  تجزیه‌و‌تحلیــل  بــرای  کــه  اســت  ابــزاری   Burp Sequencer

application session و ســایر مــوارد داده مهــم اســتفاده می‌شــود. ایــن توکن‌هــا عمومــاً بــرای احــراز 

هویــت در عملیات‌هــای حســاس مثــل کوکی‌هــا و توکن‌هــای anti-CSRF اســتفاده می‌شــوند.

Repeater
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Comparer

Scanner
اســکنر به‌طــور خــودکار بســیاری از آســیب‌پذیری‌های رایــج در وب اپلیکیشــن مــورد نظــر را پویــش 
می‌کنــد. به‌طــور مکــرر به‌روزرســانی می‌شــود و آســیب‌پذیری‌های کمتــر شناخته‌شــده زیــادی را کــه 

بــا به‌روزرســانی‌ها به‌دســت‌آمده، بــه پایــگاه داده‌اش اضافــه می‌کنــد.

ایــن بخــش بــرای انجــام مقایســه داده‌هــای اپلیکیشــن بــرای یافتــن تفاوت‌هــای ســاختاری اســتفاده 
می‌شــود و به‌عنوان‌مثــال دو پاســخ دریافتــی از وب‌ســایت را بــا هــم مقایســه می‌کنــد.
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Proxy > Intercept tab And click Open Browser
بــرای اســتفاده از Burp Suite در تســت ‌نفــوذ، می‌توانیــد از مرورگــر تعبیه‌شــده )ایــن بخــش از نســخه 2020.7 بــه بعــد 
موجــود اســت( در  Burp اســتفاده‌کنید یــا مرورگــر خارجــی خــود را بــر روی پروکســی پیش‌فــرض Burp بــا آدرس 127.0.0.1 

و پــورت 8080 تنظیــم کنیــد.

Proxy > Intercept tab
اطمینان از این که شنود روشن است.

Intercept tab
هــر درخواســت HTTP کــه توســط مرورگــر شــما ارســال می‌شــود در صــورت فعــال بــودن حالــت شــنود قبــل از ارســال بــه ســمت 

وب‌ســرور مقصــد، در ایــن تــب نمایــش داده می‌شــود.

Forward button 

Intercept is on/off button

Proxy > HTTP history tab

 Inspector panel 

درصورت انجام تغییرات بر روی پیام، با این دکمه می‌توان درخواست را به و‌ب‌سرور مقصد ارسال کرد.

امکان فعال یا غیرفعال کردن حالت شنود را فراهم می‌کند.

رکــوردی از تمــام درخواســت‌ها و پاســخ‌ها، حتــی زمانــی کــه شــنود خامــوش اســت، نگــه مــی‌دارد. از ایــن برگــه می‌توانیــد 
گزارشــی از درخواســت‌هایتان را تهیــه و بررســی کنیــد.

یک پنل است که ویژگی‌های کلیدی زیر را ارائه می‌دهد:
   بــدون نیــاز بــه جابه‌جایــی بیــن تب‌هــای مختلــف، ویژگــی پیام‌هــای HTTP و WebSocket را بــه ســرعت مشــاهده و ویرایــش 

کنید.
    مقادیر کاملاً رمزگشایی شده پارامتر‌ها، کوکی‌ها یا زیر رشته‌ای را که در ویرایشگر انتخاب کرده‌اید، مشاهده کنید.

    به جای کار با دستورات خام HTTP، با کلیک بر روی یک دکمه موارد را اضافه، حذف و مجدداً تنظیم کنید.
ــگام  ــه رمزگــذاری به‌طــور خــودکار اســت هن ــوط ب ــه‌ای کــه مرب ــد. دنبال ــه شــکل رمزگشــایی شــده ویرایــش کنی     داده‌هــا را ب

به‌روز‌رســانی درخواســت دوبــاره اعمــال می‌شــود.
    پروتــکل مــورد اســتفاده بــرای ارســال درخواســت‌های فــردی را تغییــر دهیــد. Burp بــه طــور خــودکار تبدیل‌هــای لازم را بــرای 

ایجــاد یــک درخواســت معــادل بــرای پروتــکل جدیــد انجــام می‌دهــد.
    بــا )header( ســرایندهای HTTP و شــبه ســرایند‌ها بــدون وابســتگی بــه گرامــر HTTP/1 ویرایشــگر پیــام کار کنیــد. ایــن کار 

تعــدادی از تکنیک‌هــای پیشــرفته را بــرای آزمایــش اختصاصــی HTTP/2 ســاده می‌کنــد.

Burp Suite
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Target > Site map tab
به‌طور پیش‌فرض یک نقشه سایت از اپلیکیشن مورد نظر ایجاد می‌کند.

Target tool
یــک نمــای کلــی از محتــوا و عملکــرد برنامــه مــورد نظــر ارائــه می‌دهــد و بعــد از نقشــه‌برداری کامــل اپلیکیشــن و ارزیابــی ســطح 

حملــه آن، بــه شــما ایــن امــکان را می‌دهــد کــه تســت workflow را هدایــت کنیــد.

Proxy > Intercept, HTTP history or Site map tabs
امکان ارسال پیام در هر جایی از Burp که پیام‌های HTTP را می‌بینید را دارید.

تنظیمات ابزار

می‌توانید مجموعه فونت و کاراکتر مورد استفاده برای نمایش پیام‌های HTTP و همچنین 
فونت را در رابط کاربری خود Burp تنظیم کنید.

ــه آن‌هــا  ــد ب ــه Burp مــواردی را انتقــال می‌دهــد کــه می‌خواهی پیکربنــدی محــدوده هــدف ب
حملــه کنیــد. بایــد ایــن پیکربنــدی را در اوایــل تســت انجــام دهیــد، زیــرا می‌توانــد مــواردی را 
کــه نمایــش داده می‌شــود در تاریخچــه پروکســی، نقشــه ســایت هــدف، پیام‌هایــی شــنود 

شــده در پروکســی و هــر مــوردی کــه ممکــن اســت اســکن شــوند، کنتــرل کنــد.

اگــر ســرور اپلیکیشــن از هــر نــوع احــراز هویــت ســطح پلــت فــرم )HTTP( اســتفاده می‌کنــد، 
Burp را بــرای کنتــرل خــودکار احــراز هویــت می‌تــوان پیکربنــدی کــرد.

بســیاری از اپلیکیشــن‌ها دارای ویژگی‌هایــی هســتند کــه می‌تواننــد از تســت خــودکار یــا 
دســتی جلوگیری‌کننــد.

می‌توانیــد Burp را بــرای برنامه‌ریــزی وظایــف در زمان‌هــا یــا فواصــل زمانــی معیــن، 
پیکربنــدی کنیــد تــا بــه شــما امــکان دهــد در پنجره‌هــای آزمایشــی مشــخص کار کنیــد.

Display

Target scope

Platform authentication

Session handling

Task scheduling
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Virtualization And Software-Defined Security



امنیــتِ  و  مجازی‌ســازی  موضــوع  بــا   SEC579 آموزشــی  دوره 
شــده  ارائــه   SANS موسســه  توســط  نرم‌افــزاری  تعریف‌شــده 
 Information بــا نــام کامــل SANS اســت. موسســه آموزشــی
در   Security Training Cyber Certification and Research

تحقیقاتــی  و  آموزشــی  مجموعــه  یــک  به‌عنــوان   1989 ســال 
ایجــاد گردیــد. طبــق گفتــه کارشناســان، SANS در حــال حاضــر 
آموزشــی  و بزرگ‌تریــن مراکــز  از مهم‌تریــن، معتبرتریــن  یکــی 

دوره‌هــای امنیــت ســایبری در دنیــا می‌باشــد.
در ایــن موسســه دوره‌هــای مختلفــی بــا موضوعاتــی گســترده 
در حــوزه امنیــت ســایبری ارائــه می‌شــود کــه موضوعــات ایــن 
دوره‌هــا شــامل تســت نفــوذ، جرائــم رایانــه‌ای، امنیــت شــبکه و 
حسابرســی سیســتم‌ها می‌باشــد. مــدارک برخــی از دوره‌هــای 
ایــن موسســه را  GIAC صــادر و تاییــد می‌کنــد. مجلــه معتبــر 
SC Magazine به‌صــورت مســتمر برنامه‌هــای آمــوزش امنیــت 

اطلاعات موسســه SANS را به‌عنوان بهترین موسســه آموزشــی 
  SANS به رســمیت شــناخته اســت. دوره‌های ارائه شــده توســط
بــه فراگیــران خــود خواهــد آموخــت کــه چگونــه از سیســتم‌ها و 
شــبکه‌های خــود در برابــر خطــرات بالقــوه امنیتــی ایــن حــوزه 
بــه کمــک متخصصــان و   SANS ارائــه‌ دوره‌هــای  دفــاع کننــد. 
محققانــی در سراســر دنیــا انجــام می‌شــود کــه هــر کــدام در 
زمینه‌هــای مختلــف امنیــت اطلاعــات در ســازمان‌های دولتــی، 
شــرکت‌ها و دانشــگاه‌ها همــه ســاله زمــان بســیاری را بــه تحقیــق 
 SEC579 ــد. دوره آموزشــی ــن زمینه‌هــا اختصــاص می‌دهن در ای
به‌عنــوان یکــی از دوره‌هــای آموزشــی ایــن مرکــز پیرامــون مبحــث 
مجازی‌ســازی و امنیــتِ تعریف‌شــده نرم‌افــزاری اســت کــه در 

ادامــه توضیحاتــی در این‌خصــوص ارائــه می‌شــود.
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متوجــه صرفه‌جویــی  حاضــر  حــال  در  ســازمان‌ها  از  بســیاری 
و  شــده‌اند  مجــازی  ســرورهای  پیاده‌ســازی  هزینه‌هــای  در 
مدیــران سیســتم‌ها، ســهولت و مدیریــت کار بــا سیســتم‌های 
مزایــای  جملــه  از  دارنــد.  دوســت  را  شــده  مجازی‌ســازی 

کــرد: اشــاره  زیــر  مــوارد  بــه  می‌تــوان  مجازی‌ســازی 

  کاهش هزینه خرید تجهیزات سخت‌افزاری
  متمرکز سازی

  کاهش هزینه‌های جاری نظیر برق، نگهداری، تعمیرات
  کاهش گرمای تولیدی توسط دستگاه‌ها

  عدم نیاز به فضای زیاد نسبت به حالت سنتی
  استفاده از بیش‌ترین ظرفیت تجهیزات سخت‌افزاری

  جابجایی راحت
  پشتیبان‌گیری ساده از اطلاعات

  تســریع امــور بــه خاطــر وجــود بالقــوه دســتگاه‌ها و عــدم نیــاز 
بــه صــرف زمــان بــرای خریــد، نصــب و آماده‌ســازی

  امکان تنظیم و نصب ســرورها و تجهیزات مجازی با اســتفاده 
از الگــو و کپــی برداری

  ریکاوری یا بازیابی‌کردن راحت‌تر تجهیزات مجازی

وجــود  حــوزه  ایــن  در  نیــز  چالش‌هایــی  مزایــا  ایــن  وجــود  بــا 
تهدیــدات  توجــه  مــورد  بالقــوه  به‌صــورت  مجازی‌ســازی  دارد. 
و  می‌باشــد  نیــز  ســایبری  امنیــت  حــوزه  در  بهره‌برداری‌هــا  و 
ــدات و آســیب‌پذیری‌های آن مدیریــت شــود.  می‌بایســتی تهدی
مختلفــی  پیکربندی‌هــای  و  تنظیمــات  مجازی‌ســازی  بــرای 
ادمین‌هــای  کــه  دارد  وجــود  امنیتــی  نــکات  رعایــت  زمینــه  در 
ــدازی لایه‌هــای مختلــف آن،  ــار راه‌ان سیســتم می‌بایســتی در کن
بــه تنظیمــات امنیتــی و پیکربنــدی‌ امــن آن نیــز توجــه داشــته 
و  شــبکه  بســترهای  بــه  مجازی‌ســازی  تکنولــوژی  باشــند. 
ذخیره‌ســازی نیــز مرتبــط اســت و نیازمنــد دقــت در نقشــه‌ها و 
تکنیک‌هــای مــورد اســتفاده در کنتــرل دسترســی‌ها، مجوزهــای 

اســت. امنیتــی  کاربــران و کنترل‌هــای اساســی 
علاوه‌بــر ایــن، بســیاری از ســازمان‌ها مجازی‌ســازی خــود را بــا 
از  اســتفاده  بــا  ابرهــای خصوصــی  دیگــر زیرســاخت‌ها ماننــد 
نرم‌افزارهــای تعریف‌شــده و لایه‌هــای قابــل برنامه‌ریــزی پشــته 
بــه منظــور کنتــرل مراکــز داده بــزرگ و پیچیــده، همگــرا می‌کننــد. 
زیرســاخت‌های امنیتــی، سیاســت‌ها و فرایندهــا می‌بایســتی بــا 
ایــن زیرســاخت‌های همگــرا شــده، منطبــق باشــند و تغییــرات 
زیــادی بایــد توســط تیم‌هــای امنیتــی بــرای اطمینــان از محافظت 

از منابــع و دارایی‌هــا در ســازمان صــورت گیــرد.
امــروزی  فناوری‌هــای  گســترده‌ترین  و  مطرح‌تریــن  از  یکــی 
از  اســتفاده  بــزرگ،  شــرکت‌های  و  ســازمان‌ها  در  مخصوصــاً 
مجازی‌ســازی اســت. اگــر بخواهیــم تعریفــی از مجازی‌ســازی 
ارائــه کنیــم، می‌تــوان گفــت اســتفاده از ســخت‌افزار و منابــع 
ســخت‌افزاری شــامل حافظــه، پردازنــده، دیســک، کارت شــبکه 
و غیــره در یــک سیســتم کامپیوتــری بــرای راه‌انــدازی و اســتفاده 
)میزبانــی( بیــش از یــک سیســتم عامــل به‌صــورت همزمــان را 

می‌گوییــم. مجازی‌ســازی 

معرفی دوره
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SANS :ناشر
TechBinz Academy :مدرس

سطح: پیشرفته
مدت زمان: 40 ساعت

تعداد دروس: 4 فصل، 45 درس
زبان: انگلیسی

مشخصات دوره 

1: Core Concepts of Virtualization Security
2: Virtualization and Software-Defined Security Architecture and Design
3: Virtualization Threats, Vulnerabilities, and Attacks
4: Defending Virtualization and Software-Defined Technologies

سرفصل دوره 

معنا و مفهوم اصلی امنیت مجازی‌سازی ودسته‌بندی‌های مختلف برای مجازی‌سازی
معماری مجازی‌سازی و طراحی و امنیت تعریف شده توسط نرم افزار

تهدیدات، آسیب پذیری‌ها و حملات احتمالی مجازی‌سازی
دفاع از مجازی‌سازی و فناوری‌های تعریف‌شده توسط نرم افزار

آنچه خواهید آموخت

پرسنل امنیتی که وظیفه ایمن‌سازی، مجازی‌سازی و زیرساخت‌ها را بر عهده دارند.
مدیران شبکه و سیستم‌ها که نیاز به درک معماری، ایمن‌سازی و سعی در حفظ فناوری‌های مجازی دارند.

حسابرسان و مشاوران فنی که نیاز به درک عمیق‌تری از مجازی‌سازی VMware از نظر امنیت انطباق دارند.

مخاطبان دوره

ESXi قفل و از کار افتادن
حملات vMotion بر روی محرمانگی داده‌ها

Netflow بر روی زیرساخت‌های مجازی

آموزش‌های عملی

لینک

SANS-SEC579  معرفی دوره

https://www.cybersecuritycourses.com/course/sec579-virtualization-and-software-defined-security/
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افتــادن اطلاعــات  بــه خطــر  بــر  تقریبــا هــر روز اخبــار مبنــی 
منتشــر  جدیــد،  آســیب‌پذیری‌های  کشــف  یــا  و  کاربــران 
می‌شــود. ایــن اتفاقــات می‌توانــد منجــر بــه در معــرض خطــر 
افتــادن اطلاعــات شــخصی و دسترســی افــراد ســودجو بــه آن 
گــردد. امــروزه امنیــت ســایبری بیــش از هــر زمــان دیگــری نــه 
تنهــا در محــل کار بلکــه در خانه‌هــا نیــز اهمیــت پیــدا کــرده و 
امــری ضــروری تلقــی می‌شــود. در ایــن کتــاب انــواع تهدیــدات 
مختلــف ســایبری و اقدامــات لازم بــرای کاهــش مخاطــرات و 

اســت.  داده شــده  توضیــح  داده‌هــا  نگه‌داشــتن  ایمــن 
امنیــت  مجــرب  نویســنده  و  متخصــص  یــک  توســط  کتــاب 
اطلاعــات، نوشــته شــده اســت و بــرای افــرادی کــه مایــل بــه درک 
بهتــر خطــرات امنیتــی و اطمینــان از امنیــت داده‌هــای خــود 
هســتند، بســیار بــا ارزش می‌باشــد امــا بــرای کســانی کــه شــغل 
ــا حفاظــت از داده‌هــا و امنیــت اطلاعــات ارتبــاط دارد و  آن‌هــا ب
ممکــن اســت در معــرض تهدیــدات جــدی ســایبری قــرار گیرنــد، 

لازم و ضــروری اســت.
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Cyber Security: A practitioner‘s guide             نام کتاب
David Sutton           	   		 نویسنده  
English       	 				   زبان
222            	 	 		 تعداد صفحات

Wiley; 1st edition (August 2017 ,7)ناشر و سال انتشار

معرفی

ســابقه دیویــد ســاتون در زمینــه فنــاوری اطلاعــات چیزی نزدیک 
بــه 50 ســال می‌باشــد و فعالیــت او در حوزه‌هــای شــبکه‌های 
صــدا و داده‌، امنیــت اطلاعــات و حفاظــت از زیرســاخت‌های 
زمینــه  در  اســت. وی ســخنرانی‌هایی  بــوده  اطلاعــات  حیاتــی 
مدیریــت ریســک اطلاعــات و تــداوم کســب‌وکار در دانشــگاه 
رویــال هالــووی لنــدن برگــزار کــرده و مــدرک کارشناســی ارشــد در 

رشــته امنیــت اطلاعــات را نیــز از آنجــا اخــذ کــرده اســت.

نویسنده

PART I: CYBER SECURITY PROBLEMS
1. INTRODUCTION
2. THE BIG ISSUES
3. CYBER TARGETS
4. CYBER VULNERABILITIES AND IMPACTS
5. CYBER THREATS

PART II: IMPROVING CYBER SECURITY
6. RISK MANAGEMENT OVERVIEW
7. BUSINESS CONTINUITY AND DISASTER RECOVERY
8. BASIC CYBER SECURITY STEPS
9. ORGANISATIONAL SECURITY STEPS
10. AWARENESS AND TRAINING
11. INFORMATION SHARING

PART III: APPENDICES
APPENDIX A – STANDARDS
APPENDIX B – GOOD PRACTICE GUIDELINES
APPENDIX C – CYBER SECURITY LAW
APPENDIX D – CYBER SECURITY TRAINING
APPENDIX E – LINKS TO OTHER USEFUL 
ORGANISATIONS

فهرست مطالب 

مشخصات

لینک

https://www.amazon.com/Cyber-Security-David-Sutton/dp/1780173407
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تکنولوژی‌هــای حــال حاضــر، امنیــت ســایبری هــر ســازمانی را 
بــه خطــر می‌اندازنــد، هرچنــد کــه بــا پیشــرفت‌ اســتراتژی‌های 
امنیــت  در حفــظ  مقاطعــی  در  امنیتــی  دفاعــی، متخصصــان 
ترکیــب  امــا  بخورنــد  شکســت  اســت  ممکــن  ســازمان‌ها 
بــا  ســایبری  امنیــت  در   )AI( مصنوعــی  هــوش  توانایی‌هــای 
مهــارت متخصصــان امنیتــی از مرحلــه بررســی آســیب‌پذیری 
تــا دفــاع در برابــر حمــات بســیار موثــر اســت. اســتفاده هــوش 
مصنوعــی در حــوزه امنیــت ســایبری تحولــی جدیــد و پرکاربــرد در 

ایــن حــوزه محســوب می‌شــود.
در ادامــه انــواع حملاتــی کــه در حــال حاضــر شــاهد آن هســتیم 

بیــان خواهنــد شــد.

        بدافزارهای پیشرفته
        تهدیدهای داخلی 
        تقلب در معاملات

        حملات رمزگذاری شده
        استخراج داده‌ها

        بهره‌برداری از آسیب‌پذیری‌های برنامه‌ها در زمان اجرا
        تملک و مالکیت حساب‌ها

فهرســت اهــداف اولیــه مهاجمــان یــا تهدیدهــای ســایبری شــامل 
ــا  ــا ســایر دارایی‌هــای ســاختاری ی شــرکت‌ها، دولت‌هــا، ارتــش ی
شــهروندان یــک ملــت اســت. همان‌طــور کــه قبــا ذکــر شــد، 
اســت.  یافتــه  افزایــش  پیشــرفته  ســایبری  حمــات  و  حجــم 
روش‌هــای  بــا  مصنوعــی  هــوش  ترکیــب  بــه  دلیــل  به‌همیــن 
و  مناســب  تجزیه‌وتحلیــل  بــرای  ســایبری  امنیــت  در  موجــود 

کاهــش وقــوع حمــات ســایبری نیازمندیــم.
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شکار موثر تهدیدات 	
تجزیه‌وتحلیل کامل حوادث و بررسی تهدیدات 	

پیش‌بینی تهدیدات 	
بازیابی سیستم‌های آسیب‌دیده، بررسی علل اصلی 	

حملات و بهبود امنیت سیستم 	
نظارت بر امنیت 	

چرایــی نیازمنــدی بــه سیســتم‌های مبتنــی بــر 
هــوش مصنوعــی در حــوزه امنیــت ســایبری

امنیت سیستم

امنیت شبکه 	
امنیت بستر ابری 	

امنیت اینترنت اشیاء 	
بدافزار 	

امنیت خودکار 	

قابلیت‌هــای اصلــی سیســتم امنیــت ســایبری 
مبتنــی بــر هــوش مصنوعــی چیســت؟

امنیت داده‌ها

تجزیه‌وتحلیل امنیت 	
پیش‌بینی تهدید 	

یادگیری ماشین در محیط سایبری 	
امنیت شبکه‌های اجتماعی 	

تشخیص حملات داخلی 	

کاربرد امنیت

تکنولوژی مالی و بلاکچین 	
ریسک و تصمیم‌گیری 	

امنیت داده‌ها 	
تشخیص هرزنامه‌ها 	

تعریــف پیشــرفته کاربــرد هــوش مصنوعــی در امنیــت ســایبری 
بــرای ســازمان‌ها و شــرکت‌ها در زیرآمــده اســت:

بــرای  نیــاز  مــورد  اقدامــات  تعییــن   :Perspective آنالیــز   .1
پاســخ یــا  تجزیه‌وتحلیــل 

2. آنالیــز Diagnostic: ارزیابــی علــت اصلــی تجزیه‌وتحلیــل و 
نحــوه عملکــرد حــوادث و حمــات

3. آنالیــز Predictive: تعییــن کاربــران و دارایی‌هــای پــر ریســک 
در آینــده و احتمــال تهدیــدات آینــده

4. آنالیــز  Detective: شناســایی تهدیــدات پنهــان، ناشــناخته، 
تهدیــدات دور زدن امنیــت، بدافــزار پیشــرفته و حرکــت جانبــی

عملکــرد  و  آوردن وضعیــت  به‌دســت   :Descriptive آنالیــز   .5
فعلــی معیارهــا و روندهــا

راه‌حل‌هــای تجزیه‌وتحلیــل امنیــت ســایبری 
بــرای شــرکت‌ها
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مجموعه درست داده‌ها 	
نمایش برنامه یادگیری 	

فرایند اصلاح و انجام تغییرات در یادگیری 	
ماشین بنا به درخواست متقاضی 	
تجزیه‌وتحلیل تهدیدات سایبری 	

مدل‌سازی از مشکلات امنیتی 	

رویکــرد  در  مصنوعــی  هــوش  قــدرت 
امنیــت ســایبری بــرای  مدیریــت ریســک 

تکنولوژی‌هــای مرتبــط بــا AI به‌صــورت هوشــمند بــوده و از توانایی‌هــای خــود بــرای بهبــود امنیــت شــبکه در طــول زمــان می‌تــوان 
مــورد اســتفاده قــرار گیرنــد. از یادگیــری ماشــین و یادگیــری عمیــق بــرای یادگیــری رفتــار در شــبکه کــه الگو‌هــا را در شــبکه شناســایی 

و تکنیک‌هــای زیــر را بــر روی آن پیاده‌ســازی می‌کنــد.

تکنیک: طبقه‌بندی

تکنیک: رگرسیون

تکنیک: تطبیق الگو

تکنیک: رابطه ضابطه‌ها

تکنیک: خوشه‌بندی

تکنیک: یادگیری عمیق

توصیف: برای تعیین اینکه آیا رویداد امنیتی قابل اعتماد است یا نه و متعلق به یک گروه یا دسته است یا نه.

توصیف: تعیین روند رویدادهای امنیتی پیش‌بینی رفتار ماشین‌ها و کاربران.

توصیف: تشخیص الگو و شاخص‌های مخرب در مجموعه داده‌های بزرگ.

توصیف: هشدار بعد از تشخیص حملات و مهاجمان مشابه

توصیف: تعیین موارد پرت و ناهنجاری. ایجاد گروه‌های همتا از ماشین‌ها و کاربران.

توصیف: ایجاد شیوه‌نامه خودکار بر پایه اقدامات گذشته برای شکار حملات

الگوریتــم: الگوریتم‌هــای احتمالــی مثــل شــبکه بیزیــن و الگوریتم‌هــای مبتنــی بــر نمونــه مثــل KNN,SVM,SOM و درخــت 
تصمیــم و همچنیــن شــبکه‌های عصبــی.

الگوریتم: رگرسیون خطی، رگرسیون لاجستیک و رگرسیون چند متغیره.

Boltzmann الگوریتم: شبکه‌های عمیق

الگوریتم: تابع آنتروپی KMP بویر مور.

)Apriori Eclat( الگوریتم: قانون وابستگی

الگوریتم: خوشه‌بندی K-means، خوشه‌بندی سلسله مراتبی

چگونه یادگیری ماشین و یادگیری عمیق در امنیت سایبری کمک می‌کنند؟
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تکنیک: هوش مصنوعی با استفاده از نوروساینس

توصیــف: تقویــت هــوش انســانی، یادگیــری بــا هــر تعامــل بــرای تشــخیص فعــال، تجزیه‌وتحلیــل و ارائــه بینش‌هــای کاربــردی 
درمــورد تهدیــدات.

الگوریتم: امنیت شناختی.

بــه خوبــی در تجزیه‌وتحلیل‌هــای  بــالا دارای محدودیت‌هایــی هســتند، درنتیجــه نمی‌تواننــد  الگوریتم‌هــای ذکــر شــده در 
امنیتــی عمــل کننــد. بنابرایــن، برخــی از تکنیک‌هــای اولیــه بــرای انجــام ایــن تحلیل‌هــای امنیتــی بایــد پیاده‌ســازی شــوند.

دانش تخصصی
تجزیه‌وتحلیــل در امنیــت، یــک فعالیــت پیچیــده اســت کــه 
بــه دانــش تخصصــی در مــورد سیســتم‌های مدیریــت ریســک، 
فایل‌هــای لاگ، بســتر‌های شــبکه و تکنیک‌هــای تجزیه‌وتحلیــل 

نیــاز دارد.

شفافیت
زیربنــای هــر تکنیــک و دلایــل انتخــاب یــک تکنولــوژی خــاص 
بــه ســایر آن‌هــا آمــار، یادگیــری ماشــین و ریاضیــات  نســبت 
یــا فرامــوش  بیــن می‌رونــد  از  انتخــاب  بــه محــض  کــه  اســت 
می‌شــوند. بــا سیســتم‌های مبتنــی ‌بــر قوانیــن، تعــداد زیــادی 
ــار شــناختی ایجــاد می‌کننــد کــه باعــث می‌شــود از  از قوانیــن، ب
بلوک‌هــا درک جامعــی داشــته باشــند و در نهایــت، در سیســتم‌ 
ایــن خروجی‌هــا بــه ســختی به‌دســت می‌آینــد و تنهــا به‌صــورت 

تدریجــی در طــول زمــان بهبــود می‌یابنــد.

هــر نــوع تجزیه‌وتحلیــل بــا جمــع‌آوری داده‌هــا شــروع می‌شــود. 
در جــدول زیــر منابــع مختلــف داده‌هــا از جایــی کــه داده‌هــا 
جمــع‌آوری و ســپس تجزیه‌وتحلیــل می‌شــوند، آمــده اســت.

چگونــه تجزیه‌وتحلیــل بــا هــوش مصنوعــی از 
امنیــت ســایبری پشــتیبانی می‌کنــد؟

نوع داده: داده‌های کاربر

نوع داده: داده‌های نقطه پایانی

نوع داده: داده‌های برنامه

نوع داده: داده‌های شبکه

UBA دسته بندی: محصولات

EDR دسته بندی: محصولات

RASP دسته بندی: محصولات

دسته بندی: محصولات شبکه کشف )جرم کاوی( جرم‌ها و 
تجزیه‌وتحلیل

توصیف: جمع‌آوری و تجزیه‌وتحلیل دسترسی و فعالیت 
کاربر از AD ،Proxy ،VPN و برنامه‌ها

توصیف: تجزیه‌وتحلیل نقاط پایانی داخلی مانند فایل‌ها، 
پردازش‌ها، حافظه، رجیستری، اتصالات و بسیاری موارد 

دیگر با نصب Agent ها.

توصیف: جمع‌آوری و تجزیه وتحلیل درخواست‌ها، تبادل 
داده‌ها، دستورات همراه داده‌های WAF برای نصب عوامل 

روی برنامه

  net flow ،هــا packet توصیــف: جمــع‌آوری و تجزیه‌وتحلیــل
هــا، DNS، داده‌هــا IPS بــا نصــب دســتگاه‌هایی در شــبکه
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جنبه‌های عملکرد راه‌حل‌ها در امنیت سایبری

حذف داده‌های غیر ضروری

زیرمجموعــه‌ای از داده‌هــای مربــوط بــه رویدادهــا کــه در فراینــد تشــخیص مفیــد نیســتند، به‌عنــوان داده‌هــای اضافــی در نظــر گرفتــه 
و بــرای افزایــش عملکــرد حــذف می‌شــوند.

همان‌طــور کــه در شــکل نشــان داده شــده اســت، پــس از حــذف 
ــرای شناســایی حمــات ســایبری  ــر ضــروری، داده‌هــا ب داده‌هــای غی
بــه بخــش تجزیه‌وتحلیــل ارســال می‌شــوند. در نهایــت، نتایــج بــا 
اســتفاده از مــاژول تجســم یــا Visualization Module نشــان داده 

می‌شــوند.
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استخراج و انتخاب ویژگی

متوقف کردن داده‌ها!

مــوازی  پــردازش  بــه  ویژگــی  انتخــاب  و  اســتخراج  فرآیندهــای 
انتخــاب  فراینــد  تــا ســرعت  را می‌دهــد  قابلیــت  ایــن  داده‌هــا 
و اســتخراج را افزایــش دهنــد. ســپس مجموعــه داده ویژگــی 
ارســال  داده‌هــا  تجزیه‌وتحلیــل  مــاژول  بــه  شــده  اســتخراج 
کــه عملیــات تجزیه‌وتحلیــل متفاوتــی را در کاهــش  می‌شــود 
انــدازه مجموعــه داده بــرای شناســایی حمــات ســایبری انجــام 

می‌دهــد. در موقعیــت حملــه، هشــدارهایی کــه توســط مدیــر 
شــبکه یــا کارشــناس امنیــت ایجــاد می‌شــوند بــا اســتفاده از 
ایــن  کــه  هنگامــی  اســت.  مشــاهده  قابــل  تجســمی  مولفــه 
هشــدارهای حملــه مــورد توجــه قــرار گیــرد، یــک شــرکت یــا کاربــر 
می‌توانــد اقدامــات مهمــی را بــرای کاهــش یــا جلوگیــری از اثــرات 

حملــه انجــام دهــد.

مؤلفــه قطــع داده یــا Data Cutoff بــا نادیده‌گرفتــن رویدادهــای 
امنیتــی کــه پــس از اتصــال بــه یــک شــبکه یــا پــردازش حاصــل 
می‌شــود و بــرای آن مــرزی تعریــف شــده اســت، قطــع داده را 
اعمــال می‌کنــد. هــر رویــداد امنیتــی کــه بالاتــر از مــرز تعریــف 
شــده باشــد، به فرآیند تشــخیص حمله کمک نمی‌کند، بنابراین 
تجزیه‌وتحلیــل مســتلزم ایــن نــوع رویدادهــای امنیتــی اســت کــه 
هماننــد یــک بــار اضافــی بــر روی منابــع پــردازش داده هســتند و 
هیــچ دســتاورد قابــل تشــخیصی ندارنــد. ماهیــت ذخیره‌ســازی 

ــده را  ــداد امنیتــی باقــی مان داده‌هــا ممکــن اســت داده‌هــای روی
پــس از قطــع، ذخیــره کننــد. مــاژول تجزیه‌وتحلیــل داده بــرای 
تشــخیص حمــات ســایبری داده‌هــای ذخیــره شــده را می‌خوانــد. 
در پایــان، نتایــج تجزیه‌وتحلیــل از طریــق یــک نهــاد یــا ماهیــت 
ــر اجــازه  ــه کارب ــر قابــل مشــاهده اســت کــه ب ــرای کارب ــان، ب نمای
می‌دهــد بعــد از رســیدن هــر هشــدار مهــم، اقدامــی ضــروری 

انجــام دهــد.
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پردازش موازی

الگوریتم‌های یادگیری ماشین و یادگیری عمیق برای فعال‌سازی امنیت سایبری با بهره از هوش مصنوعی

جمع‌آورنــده داده‌هــا یــا  Data Collectorهــا داده‌هــای رویــداد 
امنیتــی را از منابــع مختلــف بســته بــه انــواع تجزیه‌وتحلیل‌هــای 
دریافــت  خــاص  شــرکت  یــک  امنیتــی  الزامــات  و  امنیتــی 
بــه  را  شــده  گرفتــه  داده‌هــای  داده‌،  جمع‌آورنــده  می‌کننــد. 
روش‌هــای  می‌دهــد.  تحویــل  داده  ذخیره‌ســازی  نهــاد  یــک 
 Hadoop زیــادی بــرای ذخیره‌ســازی داده‌هــا وجــود دارد ماننــد
 Relational Database و HDFS یــا Distributed File System

اعمــال  بــرای   .HBase و   RDBMS یــا   Management System

پــردازش مــوازی، داده‌هــای ذخیــره شــده بایــد در بلوک‌هایــی 
ــا 64 مگابایــت( توزیــع شــوند.  ــا انــدازه ثابــت )128 مگابایــت ی ب
داده‌هــا پــس از قســمت‌بندى کــردن، در مولفــه تجزیه‌وتحلیــل 
داده‌هــا از طریــق گره‌هــای مختلــف کــه بــه طــور موازی بر اســاس 
دســتورالعمل‌های یــک چارچــوب توزیــع شــده ماننــد Spark یــا 
تجزیه‌وتحلیــل  توســط  کــه  نتیجــه‌ای  می‌کننــد  کار   Hadoop

دریافــت شــده، از طریــق مولفــه تجســمی بــا کاربــر بــه اشــتراک 
می‌شــود. گذاشــته 

ماهیــت یــا نهــاد Data Collector، داده‌هــای رویــداد امنیتــی 
را بــرای فراینــد آمــوزش یــک سیســتم تجزیه‌وتحلیــل امنیتــی 
ضبــط می‌کنــد. داده‌هــای آموزشــی را می‌تــوان از منابــع درون 
شــرکتی کــه قــرار اســت عملیــات در آن اجــرا شــود، دریافــت کــرد.

پــس از جمــع‌آوری داده‌هــا بــرای آمــوزش، مؤلفــه آماده‌ســازی 
را  )Data Preparation(، فرآینــد آماده‌ســازی داده‌هــا  داده‌هــا 

بــرای آمــوزش مــدل بــا اعمــال فیلترهــای مختلــف آغــاز می‌کنــد. 
بعــد از آن، الگوریتــم یادگیــری ماشــین انتخــاب شــده بــر روی 
ــرای آمــوزش مــدل تشــخیص  ــاده‌ شــده ب داده‌هــای آموزشــی آم
حملــه، پیاده‌ســازی می‌شــود. زمانــی کــه الگوریتــم بــرای آمــوزش 
یــک مــدل در نظــر می‌گیــرد )زمــان آمــوزش( بــرای هــر الگوریتــم 

متفــاوت اســت.
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درجه دقت در مدل‌های امنیتی

پــس از آمــوزش مــدل، بــرای بررســی اینکــه آیــا مــدل می‌توانــد 
حمــات ســایبری را تشــخیص دهــد، آزمایــش می‌شــود. بــرای 
آزمایش مدل، داده‌ها از شرکت جمع‌آوری می‌شوند. داده‌هایی 
کــه بــرای آزمایــش هســتند از طریــق مــاژول آماده‌ســازی داده‌هــا 
فیلتــر شــده و بــه مــدل تشــخیص حملــه وارد می‌شــوند کــه 
بــرای تجزیه‌وتحلیــل داده‌هــا بــرای تشــخیص حمــات بــر اســاس 

قوانینــی کــه در مرحلــه آمــوزش آموختــه می‌شــوند، اســتفاده 
می‌شــود. زمــان گرفتــه شــده در مــدل تشــخیص حملــه بــرای 
نتیجه‌گیــری اینکــه آیــا جریــان خاصــی از داده‌هــا کــه مربــوط بــه 
حملــه اســت )زمــان تصمیم‌گیــری( بســتگی بــه الگوریتــم تکمیــل 
شــده دارد یــا خیــر. نتیجــه دریافــت شــده توســط تجزیه‌وتحلیــل 
داده‌هــا ازطریــق مولفــه تجســمی بــرای کاربــر نمایــان می‌شــود.

)Correlation(هشدار همبستگی

مــاژول مجموعــه داده یــا Data Collection، داده‌هــای رویــداد 
داده‌هــای  ســپس  می‌گیــرد،  مختلــف  منابــع  از  را  امنیتــی 
جمع‌آوری‌شــده در محــل ذخیره‌ســازی داده، ذخیــره می‌شــوند و 
بــرای اعمــال تکنیک‌هــای پیــش پــردازش بــر روی داده‌هــای خــام 
در مــاژول Data Per-Processor کپــی می‌شــود. داده‌هایــی کــه 
از قبــل پــردازش شــده‌اند وارد مــاژول آنالیــز هشــدار می‌شــوند 
کــه داده‌هــا را بــرای شناســایی حمــات تجزیه‌وتحلیــل کننــد. در 
اینجــا لازم اســت اشــاره شــود کــه مــاژول آنالیــز هشــدار داده‌هــا 
را بــه شــیوه‌ای رهــا شــده )بــدون مشــاهده هیــچ گونــه اطلاعــات 
سوء‌اســتفاده  بــر  مبتنــی  یــا  ناهنجــاری  بــر  مبتنــی  زمینــه‌ای( 
هشــدارهای  می‌دهــد.  قــرار  تجزیه‌وتحلیــل  مــورد  دو،  هــر  یــا 
تولیــد شــده بــه مــاژول تأییــد هشــدار ارســال می‌شــوند کــه از 
بــودن هشــدار  اشــتباه  بــرای تشــخیص‌  تکنیک‌هــای مختلــف 
به‌عنــوان  شــده  شناســایی  هشــدارهای  می‎کنــد.  اســتفاده 
تشــخیص‌های اشــتباه در ایــن ســطح نادیــده گرفتــه می‌شــوند.

ســپس هشــدارهای واضــح و مرتب‌شــده بــرای تجزیه‌وتحلیــل 
بیشــتر بــه مــاژول همبســتگی هشــدار ارســال می‌شــود. پــس 
الگوریتم‌هــای  و  تکنیک‌هــا  از  اســتفاده  بــا  هشــدارها  آن،  از 
مختلــف ماننــد همبســتگی مبتنــی بــر قاعــده، همبســتگی مبتنــی 
بــر ســناریو، همبســتگی زمانــی و همبســتگی آمــاری، همبســتگی 
)به‌طــور منطقــی مرتبــط( می‌شــوند. مــاژول همبســتگی هشــدار 
بــا ذخیره‌ســازی داده‌هــا بــرای گرفتــن اطلاعــات متنــی مــورد نیــاز 
در مــورد هشــدارها هماهنــگ می‌شــود. نتایــج همبســتگی از 
ــا یــک پاســخ  طریــق مــاژول تجســم آزاد می‌شــود. در نهایــت، ی
ــر امنیتــی تجزیه‌وتحلیــل  ــا یــک مدی خــودکار ایجــاد می‌شــود، ی
دربــاره تهدیــد را انجــام می‌دهــد و بــر اســاس آن پاســخ می‌دهــد.

تشخیص ناهنجاری مبتنی بر امضاء

را  امنیــت  بــه  مربــوط  داده‌هــای  داده‌هــا،  جمــع‌آوری  مولفــه 
داده‌هــای  آن،  از  بعــد  می‌کنــد.  جمــع‌آوری  مختلــف  منابــع  از 
جمــع‌آوری شــده توســط مــاژول ذخیره‌ســازی داده‌هــا، ذخیــره 
می‌شــود. ســپس داده‌هــا بــه مؤلفــه تشــخیص مبتنــی بــر امضــا 
بــرای شناســایی  را  کــه تجزیه‌وتحلیــل داده‌هــا  وارد می‌شــوند 
الگــوی حملــه انجــام می‌دهــد. در چنیــن تحلیلــی، نقطــه قــوت 
ایــن مؤلفــه ایــن اســت کــه قوانیــن از پیــش طراحــی شــده را 
را  الگــوی حملــه  کــه  فراهــم می‌کنــد  داده کشــورها  پایــگاه  از 
شناســایی می‌کننــد. اگــر مطابقــت تشــخیص داده شــود، یــک 
هشــدار مســتقیماً از طریــق یــک مــاژول تجســم ایجــاد می‌شــود.

این بخش شامل ویژگی کیفیت دقت است.
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الگوریتم تشخیص حمله

مــاژول مجموعــه داده، داده‌هــای رویــداد امنیتــی را بــرای آمــوزش 
سیســتم تجریــه وتحلیــل امنیتــی در شناســایی حمــات ســایبری 
دریافــت می‌کنــد. پــس از انجــام فرآینــد جمــع‌آوری داده مربــوط 
بــه داده‌هــای آموزشــی، مــاژول Data Preparation داده را بــا 
اســتفاده از فیلترهــا و تکنیک‌هــای مختلــف اســتخراج ویژگــی، 

بــرای آمــوزش مــدل آمــاده می‌کنــد.

اگــر مؤلفــه تشــخیص مبتنــی بــر امضــا هیــچ الگــوی حملــه‌ای را 
در داده‌هــا شناســایی نکنــد، داده‌هــا بــرای شناســایی حمــات 
ناشــناخته‌ای کــه توســط مؤلفــه تشــخیص مبتنــی بــر امضــا قابــل 
ــر ناهنجــاری  ــه مؤلفــه تشــخیص مبتنــی ب شناســایی نیســتند ب
منتقــل می‌شــوند. ناهنجــاری به‌عنــوان رفتــار یــا الگــوی غیرعــادی 
ــده  ــه خصــوص نشــان دهن ــن ب داده‌هــا تعریــف می‌شــود کــه ای

وجــود خطــا یــا نقصــی در سیســتم اســت.
ــا اســتفاده  مــاژول تشــخیص مبتنــی بــر ناهنجــاری، داده‌هــا را ب
از الگوریتم‌هــای یادگیــری ماشــین بــرای شناســایی انحرافــات از 
رفتــار عــادی تجزیه‌وتحلیــل می‌کنــد. هنگامــی که یــک ناهنجاری 
)انحــراف( شناســایی می‌شــود، یــک هشــدار از طریــق مــاژول 
تجســم تولیــد می‌شــود. در همــان زمــان، ناهنجــاری در قالــب 
یــک الگــوی حملــه یــا قانــون تعریــف شــده و بــه پایــگاه داده 
قوانیــن ارســال می‌شــود. بــا اســتفاده از ایــن روش، پایــگاه داده 
قوانیــن، بــه طــور مــداوم بــه‌روز می‌شــود تــا مؤلفــه تشــخیص 

مبتنــی بــر امضــا بتوانــد انــواع حمــات را شناســایی کنــد.

ــه آمــوزش  بعــد از آن داده‌هــای آموزشــی آمــاده شــده، شــروع ب
ــاده  ــاژول آم ــه م ــد. هنگامــی ک ــاژول attack detection می‌کن م
ــد حمــات ســایبری  ــا مــدل می‌توان ــرای بررســی اینکــه آی شــد، ب
اعتبارســنجی  بــرای  اعتبارســنجی می‌شــود.  را شناســایی کنــد، 
 training .ــد مــدل، داده‌هــا از یــک شــرکت را جمــع‌آوری می‌کنن
data بــرای ارســال بــه مــاژول تشــخیص حملــه آمــاده می‌شــوند 

و بــه مــدل تشــخیص حملــه وارد می‌شــوند کــه تجزیه‌وتحلیــل 
را بــر اســاس قوانیــن آموخته‌شــده در مرحلــه آمــوزش انجــام 
ــوان ســالم  ــه داده‌هــای آزمایشــی به‌عن می‌دهــد. در اینجــا، نمون
از  تجزیه‌وتحلیــل  نتایــج  می‌شــوند.  طبقه‌بنــدی  مخــرب  یــا 
طریــق مــاژول تجســم بــرای کاربــر نمایــش داده می‌شــود. در 
موقعیت‌هــای مخــرب یــا حملــه، کاربــر می‌توانــد اقدامــات مــورد 
نیــاز فــوری را انجــام دهــد کــه ممکــن اســت شــامل مســدودکردن 
چنــد پــورت یــا جداکــردن اجــزای آســیب‌دیده از شــبکه، تــا از 

آســیب بیشــتر جلوگیــری کنــد.
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ترکیب چندین روش تشخیص

داده‌هــای رویــداد امنیتــی از منابــع مختلــف گرفتــه می‌شــود. 
توجــه بــه ایــن نکتــه حائــز اهمیــت اســت، منابعــی کــه از آنجــا 
می‌تــوان داده‌هــای رویــداد امنیتــی را گرفــت بــه آنچــه در تصویــر 

نشــان داده شــده اســت محــدود نمی‌شــود.
متمایــز  دیگــر  ســازمان  بــه  ســازمانی  از  داده  منابــع  انتخــاب 
اســت و بــه الزامــات امنیتــی دقیــق آن‌هــا بســتگی دارد. پــس 
مولفــه  در  حاصــل  داده‌هــای  جمــع‌آوری،  فرآینــد  تکمیــل  از 
ذخیره‌ســازی داده، ذخیــره می‌شــود. ســپس داده‌هــا بــه مولفــه 
تجزیه‌وتحلیــل داده‌هــا منتقــل می‌شــوند کــه در آن روش‌هــا 
تجزیه‌وتحلیــل  در  حملــه  تشــخیص  مختلــف  تکنیک‌هــای  و 
داده‌هــا پیاده‌ســازی می‌شــود. انتخاب‌هــا و تعــداد روش‌هــا و 

بــه عواملــی بســتگی دارد. تکنیک‌هــای تشــخیص حملــه 

منابــع  ســازمان،  یــک  پــردازش  توانایــی  شــامل  عوامــل  ایــن 
داده، الزامــات امنیتــی و در نهایــت تخصــص امنیتــی تیم‌هــای 
ســازمان اســت. به‌عنوان‌مثــال، یــک ســازمان بســیار حســاس 
بــه امنیت،به‌عنــوان مثــال آژانــس امنیــت ملــی، بودجــه زیــاد 
کــه  دارد  بالایــی  قــدرت محاســباتی  بــا  ابزارهایــی  و همچنیــن 
ممکــن اســت بــرای ایمن‌ســازی داده‌هــا و زیرســاخت‌های خــود 
در برابــر حمــات مربــوط بــه تکنولوژی‌هــای ســایبری چندیــن 
روش و تکنیــک تشــخیص حملــه را ترکیــب کنــد. روش‌هــا و 
تکنیک‌هــای تشــخیص حملــه به‌صــورت مــوازی بــر کل مجموعــه 
داده اعمــال می‌شــوند. مــاژول تجســم بلافاصلــه در مــورد هــر 
گونــه ناهنجــاری برجســته بــه کاربــران یــا مدیرانــی کــه انتظــار 
مــی‌رود بــه هشــدارهای امنیتــی پاســخ دهنــد، اطــاع می‌دهــد.
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تشخیص Netflow کاهش یافته

ترافیــک شــبکه از طریــق روتــر نشــان داده شــده در شــکل زیــر 
عبــور می‌کنــد. یــک گیرنــده NetFlow بــه روتــر متصــل اســت 
کــه NetFlow را گرفتــه و در حافظــه خــود ذخیــره می‌کنــد. در 
طــول فرآینــد جمــع‌آوری NetFlow، مــاژول نظــارت زنجیــره‌ای 
NetFlow در حــال نظــارت بــر دنبالــه‌ای از اعــداد اســت کــه بــر 

اســاس طراحــی در NetFlow تعبیــه شــده‌اند.

نامرتــب  هــر مرحلــه  در  اعــداد  از  دنبالــه‌ای  کــه  در شــرایطی 
هشــدار  پیــام  یــک   NetFlow دنبالــه‌ای  نظــارت  هســتند، 
 NetFlow گــم شــده در Flow ــه نشــان‌دهنده ــد ک ارســال می‌کن
ــق در مــاژول  ــان دقی ــار جری ــام هشــدار در کن اســت. ســپس پی
ــه اشــاره  ــن نکت ــه ای ــا ب ذخیره‌ســازی NetFlow ثبــت می‌شــود ت
شــود کــه جریــان NetFlow دارای برخــی جریانــات گــم شــده 
اســت کــه ممکــن اســت بــرای شناســایی یــک حملــه بســیار مهــم 
باشــد. در همــان زمــان، یــک اخطــار از طریــق مــاژول تجســم 
بــرای یــک مدیــر امنیتــی نمایــش داده می‌شــود. ســپس یــک 
مدیــر امنیتــی می‌توانــد اقدامــات فــوری را بــرای حــل ایــن مشــکل 
انجــام دهــد و ممکــن اســت برخــی از NetFlow هــا حذف شــوند.

مربــوط  اطمینــان  قابلیــت  کیفیــت  ویژگــی  بــه  بخــش  ایــن 
. د می‌شــو

راهکارهــای امنیــت ســایبری هــوش مصنوعــی 
بــرای مقیاس‌پذیــری

می‌افتــد  اتفــاق  شــرکت  یــک  شــبکه  در  زیــادی  فعالیت‌هــای 
و به‌طــور متوســط ترافیــک زیــادی دارد. ایــن بــدان معناســت 
کــه روزانــه داده‌هــای زیــادی بیــن مشــتریان و شــرکت منتقــل 
و  افــراد  برابــر  در  محافظــت  بــه  نیــاز  داده‌هــا  ایــن  می‌شــود. 
نرم‌افزارهــای مخــرب دارنــد امــا تیــم امنیــت ســایبری یــک شــرکت 
بــدون اســتفاده از ابــزار و تکنولوژی‌هــای مرتبــط نمی‌توانــد تمــام 

ترافیــک را بــرای تهدیــدات احتمالــی بررســی کنــد.
هــوش مصنوعــی بهتریــن راه‌حلــی اســت کــه بــه شــما کمــک 
می‌کنــد هر‌گونــه تهدیــدی کــه به‌عنــوان فعالیــت عــادی پنهــان 
شــده اســت را شناســایی کنید. ماهیت خودکار هوش مصنوعی 
ایــن قابلیــت را بــه آن می‌دهــد تــا ترافیــک زیــاد داده‌هــا برایــش 
چالــش نباشــد. تکنولوژی‌هایــی کــه از هــوش مصنوعــی اســتفاده 
می‌کننــد، ماننــد یــک residential-proxy، می‌تواننــد بــه شــما 
در تحلیــل ترافیــک و انتقــال داده‌هــا کمــک کننــد. همچنیــن 
می‌توانــد بــا توجــه بــه حجــم بــالای ترافیــک، هــر تهدیــدی را کــه 

پنهــان شــده باشــد، شناســایی کنــد.

توانایی رسیدگی به حجم زیادی از داده‌ها 
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اســتفاده  امنیتــی  رویــداد  داده‌هــای  جمــع‌آوری  بــرای  گره‌هــا 
انــواع  جمــع‌آوری  بــرای  مختلــف  بخش‌هــای  در  و  می‌شــوند 
مختلــف داده‌هــا قــرار می‌گیرنــد. برخــی داده‌هــای مربــوط بــه 
ترافیــک شــبکه را جمــع‌آوری می‌کننــد و برخــی دیگــر اطلاعــات 
دسترســی بــه پایــگاه‌داده و غیــره را جمــع‌آوری می‌کننــد. اقدامات 
امنیتــی بــرروی داده‌هایــی کــه جمــع‌آوری می‌شــوند اجــرا شــده تــا 
از فرآینــد انتقــال امــن آن از مــاژول جمــع‌آوری داده‌هــا بــه مــاژول 
ذخیره‌ســازی و تجزیه‌وتحلیــل داده‌هــا اطمینــان داشــته باشــند. 
اقدامــات امنیتــی گنجانــده شــده از سیســتمی بــه سیســتم دیگــر 

متفــاوت اســت.

داده‌هــای جمــع‌آوری  ترجیــح می‌دهنــد  از سیســتم‌ها  برخــی   
را  انتقــال داده‌هــا  کننــد و ســپس فرآینــد  را رمزگــذاری  شــده 
دیگــر  سیســتم‌های  دهنــد.  انجــام  رمزگذاری‌شــده  به‌صــورت 
بــرای   )PKI( عمومــی  کلیــد  زیرســاخت  از  می‌دهنــد  ترجیــح 
اطمینــان از فرآینــد انتقــال امــن داده‌هــا و تأییــد گــروه انتقــال 
دهنــده داده اســتفاده کننــد. بــه محــض اینکــه داده‌هــا توســط 
مــاژول ذخیره‌ســازی دریافــت شــد و مــاژول تجزیه‌وتحلیــل در 
یــک حالــت امــن قرارگرفــت، عملیــات تجزیه‌وتحلیــل داده‌هــا 
از  حاصــل  نتایــج  می‌شــود.  اعمــال  حمــات  شناســایی  بــرای 
ارائــه  کاربــران  بــه  تجســم  مــاژول  طریــق  از  تجزیه‌وتحلیــل 

می‌شــود.

امنیــت  در  مصنوعــی  هــوش  معیارهــای 
چیســت؟ ســایبری 
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ماژول‌هــای رتبه‌بنــدی هشــدار امنیــت ســایبری هــوش 
مصنوعی

مــاژول جمــع‌آوری داده، داده‌هــای رویــداد امنیتــی را از منابــع 
pre- مــاژول  توســط  ســپس  کــه  می‌کنــد  دریافــت  مختلــف 

داده‌هــای  می‌شــود.  پیش‌پــردازش   ،processing data

پیش‌پردازش‌شــده رویــداد امنیتــی بــه مؤلفــه تجزیه‌وتحلیــل 
داده‌هــا منتقــل می‌شــوند کــه شــیوه‌های تحلیلــی مختلفــی را بــر 
روی داده‌هــا بــرای شناســایی حمــات ســایبری انجــام می‌دهنــد. 
مــاژول  بــه  از تجزیه‌وتحلیــل )هشــدارها(  نتایــج صــادر شــده 
رتبه‌بنــدی هشــدار ارســال می‌شــود کــه هشــدارها را بــر اســاس 
تأثیــر  تــا  می‌کنــد  رتبه‌بنــدی  پیش‌تعریف‌شــده  از  قوانیــن 
هشــدار را بــر کل زیرســاخت ســازمان ارزیابــی کنــد. معیارهــای 

بــه ســازمان بســتگی دارد. رتبه‌بنــدی هشــدارها 

بــرای مثــال، قوانیــن رتبه‌بنــدی بــرای ســازمان‌هایی کــه در برابــر 
حمــات DoS آســیب‌پذیر هســتند، بــا ســازمانی کــه در برابــر 
حمــات brute force آســیب‌پذیر اســت، متفــاوت اســت. در 
نهایــت، فهرســت رتبه‌بنــدی هشــدارهای ســاده بــرای تفســیر و 
بــا اســتفاده از مــاژول تجســم بــا مدیــران امنیتــی بــه اشــتراک 
گذاشــته می‌شــود،که کار یــک مدیــر امنیتــی را آســان می‌کنــد 
تــا ابتــدا بــه هشــدارهای موجــود در لیســت رتبه‌بنــدی پاســخ 
پیامدهــای  هشــدارها  ایــن  می‌شــود  پیش‌بینــی  زیــرا  دهــد 

دارنــد. خطرناک‌تــری 
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بهتریــن ابــزار بــرای اســتفاده هــوش مصنوعــی 
در امنیــت ســایبری چیســت؟

مختلــف  الگوریتم‌هــای  از  کــه  ابزارهایــی  از  برخــی  ادامــه  در 
هــوش مصنوعــی بــرای رســیدن بــه امنیــت بهتــر و کاهــش خطــر 

معرفــی می‌شــوند. می‌کننــد،  اســتفاده  ســازمان‌ها  در 

Symantec Targeted Attack Analytics

ایــن ابــزار بــرای کشــف حمــات خصوصــی و هدفمنــد اســتفاده می‌شــود. هــوش مصنوعــی و یادگیــری ماشــین را در فرآیندهــا، 
 Targeted Attack بــه کار می‌بــرد. ابــزار تجزیه‌وتحلیــل Symantec دانــش و قابلیت‌هــای کارشناســان و محققــان امنیتــی
ــه چندیــن شــرکت فعــال در حــوزه  ــا حملــه Dragonfly2.0 اســتفاده شــد. ایــن حمل ــه ب ــرای مقابل توســط هــوش مصنوعــی ب

انــرژی را در ایــالات متحــده هــدف قــرار داد و ســعی کــرد بــه شــبکه‌های عملیاتــی دسترســی پیــدا کنــد.

IBM QRadar Advisor

مشــاور QRadar IBM از تکنولوژی‌هــای IBM Watson بــرای مقابلــه بــا حمــات ســایبری اســتفاده می‌کنــد. ایــن مشــاور از 
 QRadar هــوش مصنوعــی بــرای بررســی خــودکار نشــانه‌های هــر گونــه آســیب‌پذیری یــا بهره‌بــرداری اســتفاده می‌کنــد. مشــاور

از اســتدلال شــناختی بــرای ارائــه بازخــورد ارزشــمند و ســرعت بخشــیدن بــه فرآینــد پاســخ اســتفاده می‌کنــد.

Darktrace Antigena

ــا  ــوری و ضــروری Darktrace را گســترش می‌دهــد ت ــاع از سیســتم خــود اســت. Antigena عملکــرد ف ــرای دف ــر ب روشــی موث
 Antigena .نقــش پادتن‌هــای دیجیتالــی را کــه تهدیدهــا و ویروس‌هــا را شناســایی و خنثــی می‌کننــد، شناســایی و تکــرار کنــد
از سیســتم ایمنــی Enterprise Darktrace بــرای شناســایی و واکنــش بــه رفتــار مخــرب در زمــان واقعــی، بــر اســاس ماهیــت 

ــد.  خطــر، اســتفاده می‌کن

Sophos Intercept X tool

Sophos یــک شــرکت انگلیســی نــرم افــزار و ســخت افــزار امنیتــی اســت. Intercept X از یــک شــبکه‌عصبی یادگیــری عمیــق 

کــه ماننــد مغــز انســان عمــل می‌کنــد، اســتفاده می‌کنــد. قبــل از اجــرای یــک فایــل، Intercept X میلیون‌هــا ویژگــی را از یــک 
فایــل بازیابــی می‌کنــد، یــک بررســی عمیــق انجــام می‌دهــد و در عــرض 20 میلی‌ثانیــه تصمیــم می‌گیــرد کــه آیــا یــک فایــل ســالم 

اســت یــا فعالیــت مخربــی را انجــام می‌دهــد.

Vectra Cognito 

مهاجمــان را در زمــان واقعــی بــا اســتفاده از هــوش مصنوعــی شناســایی می‌کنــد. تشــخیص تهدیــد و شناســایی مهاجمــان 
ابــزار به‌صــورت خــودکار انجــام می‌شــود. Cognito گزارش‌هــا، رویدادهــای ابــری، داده‌هــای اســتفاده از شــبکه و  در ایــن 
الگوریتم‌هــای تشــخیص رفتــار را جمــع‌آوری می‌کنــد تــا مهاجمــان پنهــان را در حجم‌هــای کاری و دســتگاه‌های IOT آشــکار کنــد.
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جمع‌بندی

هــوش ‌مصنوعــی )AI(  بــه ســرعت در حــال تبدیل‌شــدن بــه یــک 
ابــزار ضــروری بــرای بهبــود اثربخشــی تیم‌هــای امنیــت‌ ســایبری و 
فناوری‎اطلاعــات )IT( اســت. ایمــن نگه‌داشــتن داده‌هــا و شــبکه 
در محیــط کســب‌و‌کار امــروزی بســیار پیچیــده و مشــکل شــده‌ 
ــرای تقویــت  ــوان ب ــا اســتفاده از هــوش ‌مصنوعــی می‌ت اســت. ب
زیرســاخت امنیتــی خــود گامــی در جهــت ایمن‌تر شــدن سیســتم 
خــود برداشــت کــه در ایــن مقالــه برخــی تکنیک‌هــا و ابزار‌هــای 

مــورد اســتفاده در ایــن راســتا معرفــی شــد.



امنیت اطلاعات
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رعایت نکات امنیتی در 
مرورگرهای وب



 1.  گوگل کروم           را باز کنید.
2.  بــر روی منــوی بــه شــکل ســه نقطــه افقــی          در ســمت 

راســت بــالا کلیــک کنیــد. 
 About گزینــه   Help زیر‌منــوی  از  شــده،  بــاز  منــوی  در    .3

کنیــد. انتخــاب  را   google chrome

4.  وقتــی پنجــره About google chrome بــاز شــد، به‌صــورت 
اگــر به‌روزرســانی  را بررســی می‌‌کنــد،  خــودکار به‌روز‌رســانی‌ها 

جدیــدی در دســترس باشــد، آن را دانلــود می‌‌کنــد.
 Relaunch گزینــه  روی  بــر  به‌روزرســانی،  انجــام  از  بعــد    .5
ــدازی مجــدد شــده و به‌روزرســانی  ــا مرورگــر راه‌ان کلیــک کنیــد ت

اعمــال شــود.

ــران اجــازه  ــه کارب مرورگــر وب یــک برنامــه کاربــردی اســت کــه ب
می‌‌دهــد، اطلاعــات را از شــبکه جهانــی وب، مشــاهده و دریافــت 
کننــد. ایــن اطلاعــات می‌توانــد شــامل متــن، تصویــر، ویدئــو و هــر 
نــوع اطلاعــات دیگــری باشــد.  نحــوه کارکــرد مرورگرهــای وب، 
بــه عناصــر  تحلیــل و تفســیر کدهــای HTML و تبدیــل آن‌هــا 
مرورگرهــا  از  بســیاری  اســت.  مشــاهده  قابــل  المان‌هــای  و 
را  مرورگــر  قابلیت‌هــای  کــه  می‌‌دهنــد  ارائــه  نیــز  افزونه‌هایــی 
افزایــش می‌‌دهنــد، بــه عنــوان مثــال ایــن افزونه‌هــا می‌‌تواننــد 
بــه کاربــران اجــازه دهنــد از اقداماتــی ماننــد افــزودن ویژگی‌هــای 

ــد. ــی اســتفاده کنن امنیت
برخی از مرورگرهای وب عبارتند از:

Google Chrome   	

Microsoft Edge   	

Mozilla Firefox   	

Opera   	

Safari   	

محبوب‌ترین مرورگرهای وب طبق سه ویژگی زیر، 
امتیاز بندی می‌‌شوند:

فاصله زمانی بین هر به‌روزرسانی‌ 		
ویژگی‌های امنیتی مرورگر موردنظر 		

ابزار‌های رعایت حریم شخصی 		
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بــه‌روز نگه‌داشــتن مرورگرهــا بــه اين‌دليل‌كــه بيشــترين 
آن  از  خــارج  دنيــاي  و  سیســتم  بيــن  اتصــال  نقطــه 
مرورگرهــای  اســت.  اهمیــت  حائــز  بســیار  هســتند، 
قدیمــی‌ می‌‌تواننــد مشــکلات امنیتــی جدی داشــته باشــند 
و بــا اجــرای مرورگر‌هــای قدیمی‌‌تــر، احتمــالاً قابلیت‌هــای 
مفیــد و جدیــدی را کــه مرورگرهــا در نســخه‌های جدیدتــر 

پشــتیبانی می‌‌کننــد از دســت خواهیــد داد.

به موازات رشد روزافزون کارکردهای مرورگرها هیچ 
یک از مرورگرهای وب از تهدیدهای امنیتی در امان

 نیســتند، هرچنــد توســعه‌دهندگان مرورگرهــا همــواره 
در تــاش هســتند کــه بالاتریــن ضریــب امنیتــی را بــرای 
کاربــران خــود فراهــم کننــد امــا هنگامی‌‌کــه کاربــران بــا 
ــد، احتمــال وجــود لینک‌هــا  وب‌ســایت‌ها تعامــل می‌‌کنن
و فایل‌هــای مخــرب، عــدم آگاهــی کاربــران از امکاناتــی 
کــه بــه مرورگرهــا اضافــه می‌‌شــود و ســایر تهدیــدات را 

در پیــش‌روی خــود دارنــد.
طبــق بررســی‌های انجــام شــده، هــم در داخــل ایــران و 
هــم به‌صــورت جهانــی، دو مرورگــر گــوگل کــروم و موزیــا 
بــه  و  اســتفاده  درصــد  بیش‌تریــن  دارای  فایرفاکــس 
نیــز هســتند و در  نســبت دیگــر مرورگرهــا محبوب‌تــر 

ادامــه درخصــوص رعایــت 
نــکات امنیتــی در ایــن دو مرورگــر نکاتــی بیــان خواهــد 

شــد.

به‌روزرسانی مرورگرها

به‌روزرسانی مرورگر گوگل کروم
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خــودکار  به‌طــور  مرورگــر  ایــن  در  پیش‌فــرض،  به‌صــورت 
ــز هــر زمــان بخواهــد  ــر نی ــا کارب به‌روزرســانی انجــام می‌شــود ام
می‌‌توانــد به‌روزرســانی دســتی هــم انجــام دهــد. در ادامــه ایــن 

فراینــد بیــان شــده اســت.

1.  فایرفاکس          را باز کنید.
2.  بــر روی منــو بــه شــکل ســه خــط  افقــی         در ســمت 

راســت بــالا کلیــک کنیــد.
 About گزینــه  Help منــوی  زیــر  از  بــاز شــده،  منــوی  در    .3

کنیــد. انتخــاب  را   firefox

ــاز شــد، به‌صــورت خــودکار  4.  وقتــی پنجــره  About firefox  ب
به‌روزرســانی‌ها را بررســی می‌‌کنــد، اگــر به‌روزرســاني جدیــدی 

در دســترس باشــد، آن را دانلــود و نصــب می‌‌کنــد.
5.  بعد از انجام به‌روزرسانی فایرفاکس Restart شود. 

به‌روزرساني مرورگر موزیلا فایرفاکس

گذرواژه‌هــای ذخیــره شــده در مرورگرهــا یــک تهدیــد امنیتــی برای 
ــه  ــد ب ــی می‌توانن ــه راحت ــد. هکرهــا ب ــه حســاب می‌آین ــران ب کارب
گذرواژه‌هــای ذخیــره شــده در مرورگــر کاربــران دســت پیــدا کننــد 
و امنیــت حســاب‌های کاربــری آن‌هــا را دچــار چالــش کننــد. بــرای 
ایــن کار لازم اســت، گذرواژه‌هــای ذخیــره شــده  از  جلوگیــری 
در مرورگــر را حــذف کــرد. همچنیــن پیشــنهاد می‌شــود گزینــه 

ذخیــره گــذرواژه‌ در مرورگــر غیرفعــال شــود.

حذف گذرواژه‌های ذخیره شده در مرورگر
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همچنیــن بــرای عــدم نمایــش پیشــنهاد ذخیــره 
 Offer to save passwords گذرواژه‌هــا گزینــه

را طبــق مســیر زیــر غیرفعــال کنیــد.

Chrome://Setting/Autofill/Passwords/Offer to save passwords

نحوه حذف گذرواژه‌های ذخیره شده در کروم

 1.  گوگل کروم           را باز کنید.
2.  بــر روی منــوی بــه شــکل ســه نقطــه افقــی          در ســمت 

راســت بــالا کلیــک کنیــد. 
 Autofill و سپس گزینه Setting 3.  در منوی باز شده، گزینه

و در آخر گزینه Passwords را انتخاب کنید.

داده  نمایــش  شــما  شــده  ذخیــره  گذرواژه‌هــای  ســپس    .4
می‌‌شــوند و بــا کلیــک بــر روی ســه نقطــه افقــی کنــار گذرواژه‌های 
و انتخــاب گزینــه Remove مــوارد ذخیره شــده، حذف می‌‌شــوند.
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 Ask to ــرای عــدم نمایــش پیشــنهاد ذخیــره گذرواژه‌هــا گزینــه همچنیــن ب
save logins and passwords for websites را طبق مسیر زیر غیرفعال 

کنیــد.
Firefox://Setting/Privacy and security/Logins and Passwords/Ask to save logins and passwords for websites

نحوه حذف‌ گذرواژه‌های ذخیره شده در فایرفاکس

1.  فایرفاکس          را باز کنید.
2.  بــر روی منــوی بــه شــکل ســه خــط افقــی        در ســمت 

راســت بــالا کلیــک کنیــد.
3.  در منوی باز شده بر روی Passwords کلیک کنید.

داده  نمایــش  گذرواژه‌هــای ذخیــره شــده  ایــن مرحلــه  در    .4
 Remove می‌شــوند و بــا انتخــاب هــر کــدام و کلیــک بــر روی

کــرد. را حــذف  می‌تــوان آن 
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Third-Party Cookies غیرفعال کردن گزینه

کوکی چیست؟
ــر  ــا داده‌هــای کوچــک هســتند کــه ب کوکی‌هــا فایل‌هــای متنــی ب
روی سیســتم کاربــر ذخیــره می‌‌شــوند، در کوکی‌هــا اطلاعاتــی 
بــرای شناســایی کاربــر و علاقه‌مندی‌هایــش ذخیــره می‌‌شــود. 
وب‌ســایت‌ها از کوکی‌هــا بــرای ساده‌ســازی تجربیــات وب شــما 
ــرای  اســتفاده می‌‌کننــد، مثــا اگــر تنظیمــات بخصوصــی را کــه ب

ســایتی انتخــاب کرده‌ایــد و به‌طــور تصادفــی صفحــه
را بستید یا صفحه را  بازسازی کردید، به‌جای  اینکه

 مجدداً وارد سیستم شوید و تغییرات را دوباره اعمال
 کنید، کوکی‌ها اطلاعات ورود شما را ذخیره دارند و از

 اعمال مجدد آن‌ها جلوگیری می‌‌کنند.

آیا کوکی‌ها می‌‌توانند خطرناک باشند؟
به‌دلیل ماهیت ساختاری و محدودیت‌هایی  که 
کوکی‌ها دارند، مضر  نیستند  و  قادر به  انتقال 

فایل‌های مخرب یا بدافزار به داخل سیستم کاربر
 نیستند اما توانایی آن‌ها در ردیابی سابقه  مرور

 افراد، خطرساز است.

کوکی‌های اول شخص و شخص ثالث
کوکی‌هــا بــه دســته‌های مختلفــی تقســیم‌بندی می‌‌شــوند امــا 
به‌‌صــورت کلــی دو نــوع کوکــی مرورگــر وجــود دارد، کوکــی اول 

شــخص و شــخص ثالــث.
از لحاظ فنی بین کوکی اول شخص و شخص ثالث
هیچ تفاوت اساسی  وجود  ندارد. هر کوکی مالکی
دارد  که همین  موضوع  باعث نامگذاری آن  شده

است.
کوکی اول شخص »First-Party Cookie« مستقیما

توسط همان سایتی که در حال بازدید از آن هستید
ایجاد می‌شود. 

همه کوکی‌هایی که توسط دامنه دیگری به‌جز دامنه‌ای
که در حال بازدید از آن هستید ایجاد می‌‌شوند،

 »Third-Party Cookie«  کوکی شخص ثالث
می‌باشند. 

کوکی‌های شبکه‌های اجتماعی و  سایت‌های  تبلیغاتی
و  فروش  از  نوع  شخص  ثالث  هستند  و با ردیابی 
فعالیت‌های کاربر می‌‌توانند تبلیغات هدفمند را برایش

ارســال کننــد. می‌‌تــوان به‌صــورت کلــی کوکی‌هــای شــخص ثالــث 
را مســدود کــرد. فرآینــد انجــام ایــن کار در مرورگرهــای مختلــف 

متفــاوت اســت.

 Block third-party cookies نحوه فعال کردن گزینه
در مرورگر گوگل کروم

1.  گوگل کروم    را باز کنید.
ــر روی منــوی بــه شــکل ســه نقطــه افقــی        در ســمت  2.  ب

راســت بــالا کلیــک کنیــد. 
3.  در منــوی بــاز شــده، گزینــه Setting و بعــد از آن گزینــه 

کنیــد. انتخــاب  را   Privacy and security

4.  ســپس گزینــه Cookies and other site data را انتخــاب 
کــرده، در ایــن بخــش گزینــه Block third-party cookies را 

ــد. فعــال کنی
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  Block third-party cookies نحــوه فعــال کــردن گزینــه
در مرورگــر موزیــا فایرفاکــس

1.  فایرفاکس          را باز کنید.
2.  بــر روی منــو بــه شــکل ســه خــط  افقــی         در ســمت 

راســت بــالا کلیــک کنیــد.
3.  در منــوی بــاز شــده، ابتــدا بــر روی گزینــه Setting کلیــک 

ــد. کنی
4.   ســپس بــر روی گزینــه Privacy and security کلیــک کنیــد. 
حــال در پنجــره بــاز شــده بــه پاییــن اســکرول کــرده و در قســمت 
 Cross-site—includes بخــش  زیــر  عکــس  طبــق   Custom

social media cookies را انتخــاب کنیــد.

غیرفعال‌کردن ویژگی Tracking در مرورگرها
بــرای تجزیه‌وتحلیــل  یــا ردیابــی وب‌ســایت روشــی   Tracking

در  تبلیغــات هدفمنــد  کاربــران، جهــت  آنلایــن  رفتــار  ثبــت  و 
تجزیه‌وتحلیــل  ماننــد  اطلاعاتــی  ردیاب‌هــا  اســت.  وب‌ســایت 
رســانه‌های  بــا  تعامــل  خریــد،  جزئیــات  مرورگرهــا،  ترافیــک 
اجتماعــی، سیســتم‌های نظردهــی تعبیــه شــده در ســایت‌ها 
در  از ردیابــیِ  اغلــب  و مــکان را جمــع‌آوری می‌کننــد. کاربــران 
حــال انجــام بی‌اطــاع هســتند کــه ایــن امــر، ردیابــی را بــه یکــی 
از دغدغه‌هــای مهــم حفــظ حریــم خصوصــی کاربــران تبدیــل 

می‌کنــد.
نکــردن  ردیابــی  معنــای  بــه   DNT یــا   Do Not Track قابلیــت 
ــل نیســت  ــر مای ــه ســایت‌ها نشــان می‌‌دهــد کــه کارب اســت و ب
فعالیت‌هــای او مــورد ردیابــی و پیگیــری قــرار گیــرد و به‌وســیله 
فعــال  فایرفاکــس  و  کــروم  مرورگرهــای  در  زیــر  روش‌هــای 

می‌شــود:
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نحوه فعال سازی Do Not Track در مرورگر کروم

1.  گوگل کروم    را باز کنید.
2.  بر روی منوی به شکل سه نقطه افقی        در سمت

راست بالا کلیک کنید. 
3.  در منوی باز شده، گزینه Setting و بعد از آن گزینه

Privacy and security و سپس گزینه

 Cookies and other site data را انتخاب کنید.
4.  در منوی باز شده به پایین اسکرول کرده و تیک 
Send a “Do Not Track”request with your گزینه

 browsing traffic را فعال کنید.

نحوه فعال سازی Do Not Track در مرورگر فایرفاکس

1.  فایرفاکس          را باز کنید.
2.  بــر روی منــو بــه شــکل ســه خــط  افقــی         در ســمت 

راســت بــالا کلیــک کنیــد.
3.  در منــوی بــاز شــده بــر روی Setting و بعــد بــر روی 

کنیــد. کلیــک   Privacy and security

 Send websites 4.  بــه پاییــن اســکرول کــرده و در بخــش
 a “Do Not Track” signal that you don’t want to be

tracked گزینــه Always را فعــال کنیــد

به‌صــورت   Do Not Track تنظیمــات  دادن  قــرار  نحــوه 
سفارشــی:

Firefox://Setting/Privacy and security/Enhanced Tracking Protection/Custom

حالــت ناشــناس بــه معنــای پنهــان کــردن هویــت کاربــر بــوده 
کــه ایــن حالــت در مرورگــر گــوگل کــروم بــا نــام Incognito و در 
مرورگــر موزیــا فایرفاکــس بــا نــام InPrivate شــناخته می‌‌شــود.

حالــت ناشــناس ایــن امــکان را فراهــم می‌‌کنــد کــه شــما بتوانیــد 
بتواننــد ســابقه  اطرافیــان  اینکــه  بــدون  راحت‌تــری  بــا خیــال 
کنیــد.  بگیرنــد، وب‌گــردی  زیــر نظــر  را  فعالیــت شــما در وب 
پیشــینه  مرورگــر هرگــز  ناشــناس،  حالــت  در  دیگــر  به‌عبــارت 
ذخیــره  را  شــما  دانلودهــای  تاریخچــه  و  کوکی‌هــا  وب‌گــردی، 

نخواهــد کــرد.

حالت ناشناس در مرورگرها
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 Block third-party cookies in گزینــه  بخــش  ایــن  در    .4
کنیــد. فعــال  را   Incognito

مرورگــر  در   Incognito حالــت  کــردن  فعــال  نحــوه 
کــروم گــوگل 

 1.  گوگل کروم           را باز کنید.
2.  بــر روی منــوی بــه شــکل ســه نقطــه افقــی          در ســمت 

راســت بــالا کلیــک کنیــد. 
3.  در منــوی بــاز شــده، گزینــه Setting و بعــد از آن گزینــه 
بخــش  وارد  بعــد  کنیــد،  انتخــاب  را   Privacy and security

شــوید.  Cookies and other site data

نحــوه فعــال کــردن حالــت In-Private در مرورگــر 
فایرفاکــس موزیــا 

1.  فایرفاکس          را باز کنید.
2.  بــر روی منــوی بــه شــکل ســه خــط افقــی        در ســمت 

راســت بــالا کلیــک کنیــد.
3.  در منــوی بــاز شــده بــر روی New private window کلیــک 

کنیــد.
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 block pop-up فعال کردن گزینه‌های
پــاپ آپ )Pop-Up(هــا تبلیغاتــی هســتند کــه بــدون اجــازه کاربــر 
بــاز می‌شــوند و در اکثــر مــوارد آزار دهنــده بــوده و ممکــن اســت 
ــران باشــند. نحــوه  ــرای کارب ــوده و مخــرب ب حــاوی لینک‌هــای آل

مســدود کــردن آن‌هــا در ادامــه بیــان می‌شــوند

نحوه فعال سازی Block pop-ups در مرورگر کروم
1.  گوگل کروم    را باز کنید.

ــر روی منــوی بــه شــکل ســه نقطــه افقــی        در ســمت  2.  ب
راســت بــالا کلیــک کنیــد. 

روی  بــر  و ســپس   Setting روی  بــر  بــاز شــده  منــوی  در    .3
کلیــک   Site setting روی  بــر  بعــد  و   Privacy and security

کنیــد.

 Pop-ups and روی   بــر  و  کــرده  اســکرول  پاییــن  بــه    .4
کنیــد.  کلیــک   redirects

 Sites automatically follow this setting 5.  در بخــش
 Don’t allow sites بــر روی گزینــه when you visit them

to send pop-ups or use redirects کلیــک کنیــد.

نحوه فعال‌سازی Block pop-ups در مرورگر فایرفاکس

1.  فایرفاکس          را باز کنید.
2.  بــر روی منــو بــه شــکل ســه خــط  افقــی         در ســمت 

راســت بــالا کلیــک کنیــد.
 Privacy و بعــد بــر روی Setting 3.  در منــوی بــاز شــده بــر روی

and security کلیــک کنید.

 Block pop-up 4.  بــه پاییــن اســکرول کــرده و تیــک گزینــه
را فعــال کنیــد.  windows
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استفاده از افزونه‌ها
افزونه‌هــا بــا اضافه‌کــردن قابلیت‌هایــی بــه مرورگــر می‌تواننــد 
بــه  ویژگی‌هــای جدیــدی  یــا  افزایــش دهنــد  را  آن‌هــا  عملکــرد 
 Extension آن‌هــا اضافــه کننــد. در مرورگرهــای مختلف ســه واژه
Add-on و Plug-in را می‌تــوان متــرادف درنظــر گرفــت. بــه ایــن 

صــورت کــه مرورگــر Firefox  از اصطــاح Add-on و مرورگــر 
محتــوای  مدیریــت  پلتفــرم  و   Extension اصطــاح  از  کــروم 
 Adobe Photoshop نــرم افزارهــای  وردپــرس )WordPress( و 
اســتفاده   Plug-in اصطــاح  همــان  از   Adobe Audition و 
می‌‌کننــد کــه در زبــان فارســی، همگــی افزونــه ترجمــه شــده‌اند.

افزونه‌هــا در انــواع رایــگان و تجــاری وجــود دارنــد و بــرای دانلــود 
و نصــب بایــد بــه فروشــگاه رســمی افزونــه‌ هــر مرورگــر مراجعــه 
کنیــد. توســعه‌دهندگان مرورگــر قبــل از اینکــه افزونه‌هــا را بــرای 
دانلــود در دســترس قــرار دهنــد، مــورد بررســی و ارزیابــی قــرار 
داده و پــس از تأییــد، اقــدام بــه انتشــار می‌کننــد. بعــد از نصــب 
هــر افزونــه، لیســتی از آنهــا بــرای مرورگــر کــروم و فایرفاکــس 
آیکــون  می‌تــوان  البتــه  می‌شــود.  داده  نشــان  زیــر  به‌صــورت 
مربــوط بــه هــر افزونــه در گوشــه‌ی بــالا، ســمت راســت مرورگــر 

نمایــش داده شــود.

روبــرو  عکــس  در  کــه  همان‌طــور 
مشــخص اســت، می‌تــوان هــر کــدام 
از افزونه‌هــای مــورد نظــر را انتخــاب 
کــرد. بــرای فعال/غیرفعال‌کــردن آن 
راســت  پاییــن ســمت  از دســتگیره 
اســتفاده کــرد. بــا اســتفاده از گزینــه 
Details می‌تــوان جزئیــات بیش‌تــری 

را در خصــوص افزونــه مشــاهده کــرد 
و یــا از نظــر امنیتــی آن را بررســی 
کــرد. همچنیــن بــا اســتفاده از گزینــه 
Remove می‌تــوان افزونــه را حــذف 

کــرد.

chrome://extensionsبخش افزونه‌ها در مرورگر کروم

در بخــش مربــوط بــه Extension می‌توان لیســتی از افزونه‌هایی 
که در مرورگر نصب شــده را مشــاهده کرد.
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بخش افزونه‌ها در مرورگر فایرفاکس
 Firefox://Add-on and themes/Extensions

در بخــش مربــوط بــه Extension می‌توان لیســتی از افزونه‌هایی 
که در مرورگر نصب شــده را مشــاهده کرد.
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Avast Online Security
AdBlock Plus

No-Script

Costomize google

ایــن افزونــه باعــث افزایــش کلــی ســطح امنیــت مرورگــر شــما 
بــاز  بــا اســکن کامــل صفحاتــی کــه  اینکــه  می‌‌شــود، به‌عــاوه 
کرده‌ایــد و تشــخیص اصــل یــا تقلبــی بــودن آن‌هــا، بــه‌ خوبــی از 
حمــات فیشــینگ در امــان خواهیــد بــود. همچنیــن ایــن افزونــه 
قصــد  کــه  وب‌ســایت‌هایی   URL آدرس  خــودکار  به‌صــورت 
بازدیــد از آن‌هــا را داریــد تصحیــح می‌‌کنــد تــا ناخواســته وارد 

نشــوید. اشــتباه  وب‌ســایت‌های 
نظرســنجی  آزاد  سیســتم  یــک  از   Avast Online Security

بــرای وب‌ســایت‌ها اســتفاده می‌‌کنــد تــا وب‌ســایت‌های اصلــی 
کوکی‌هایــی  همچنیــن  کنــد؛  تفکیــک  خوبــی  بــه‌  را  جعلــی  و 
کــه قصــد ردیابــی کاربــر را دارنــد مســدود می‌‌کنــد تــا کســی از 
محتوایــی کــه شــما در وب بــه دنبالــش هســتید، باخبــر نشــود.

بــه  می‌‌توانــد  کــه  اســت  افزونــه‌ای   ،ABP یــا   AdBlock Plus

اکثــر مرورگرهــای وب اضافــه شــود. همان‌طــور کــه از اســم ایــن 
افزونــه مشــخص اســت، هــدف آن مســدود کــردن تبلیغــات 
بــوده و به‌طــور موثــری از نمایــش آن‌هــا در وب‌ســایت‌هایی کــه 
 AdBlock کاربــران بازدیــد می‌‌کننــد جلوگیــری می‌‌کنــد. برخــاف
ســابق، ABP به‌صــورت پیش‌فــرض، فقــط تبلیغــات نفــوذی و 
ــه ســایت‌هایی کــه از  ــن کار ب ــد، کــه ای مزاحــم را مســدود می‌‌کن

طریــق تبلیغــات کســب درآمــد می‌کننــد، کمــک می‌کنــد.

شــما  مرورگــر  بــرای  را  بیشــتری  امنیــت   No-Script افزونــه   
فراهــم می‌کنــد. ایــن افزونــه اجــازه می‌دهــد تــا کدهــای جــاوا 
وب‌ســایت‌های  توســط  فقــط  خارجــی(  و  )داخلــی  اســکریپت 
ــی شــما اجــرا شــود. برخــی از وب‌ســایت‌ها  مــورد اعتمــاد انتخاب
به‌طــور پیش‌فــرض بــه لیســت ســفید اضافــه می‌‌شــوند، امــا 
شــما می‌‌توانیــد در هــر زمــان مــواردی را اضافــه یــا حــذف کنیــد.

ایــن افزونــه بــه شــما اجــازه می‌‌دهــد تــا ظاهــر قســمت ســرچ 
گوگل )google search( خود را با راه‌های مختلف مثل افزودن 
محدودکــردن  و  جســتجو  ماشــین‌های  دیگــر  بــه  لینک‌هایــی 
افزونه‌هــا،  ایــن  طریــق  از  همچنیــن  کنیــد.  اصــاح  تبلیغــات، 
پنهــان کــردن ID گــوگل و پنهان‌کــردن نتایــج جســتجو در گــوگل 

نیــز بــرای شــما امکان‌پذیــر اســت.

در ادامه شش افزونه که در حوزه امنیت و فناوری اطلاعات استفاده می‌شوند مورد بررسی قرار گرفته‌اند.

 WOT

بــا نصــب ایــن افزونــه در مرورگــر خــود پــس از مراجعــه بــه هــر 
وب‌ســایتی نظــر دیگــر کاربــران و توســعه‌دهندگان این ســرویس 
را دربــاره آن ســایت خواهیــد دیــد و درصورتی‌کــه در گذشــته کــد 
مخــرب و یــا تهدیــد دیگــری گــزارش شــده باشــد، شــما نیــز از ایــن 

امــر بــا خبــر می‌‌شــوید.

Click & Clean

این افزونه که وظیفۀ اصلی‌ آن پاکسازی است، تمام اطلاعات 
و آثــار فعالیت‌هــای اینترنتــی کاربــر را تنهــا بــا یــک کلیــک پــاک 
َــش، کوکی‌هــا،  می‌‌کنــد کــه از آن جملــه می‌‌تــوان بــه تاریخچــه، ک
و  موقــت  فایل‌هــای  هــای ذخیره‌شــده،   URL کوکی‌هــا،  فلــش 
غیــره اشــاره کــرد. ایــن افزونــه یــک برنامــه‌ی ضــد بدافــزار نیــز در 
خــود گنجانــده اســت کــه توســط BitDefender طراحــی شــده و 
ــی  ــا شــما را از حضــور احتمال ــد ت سیســتم شــما را اســکن می‌‌کن
بدافزارهــای گوناگــون در سیســتم‌تان آگاه کنــد. خوبــی دیگــر ایــن 
افرونــه کــه تیــر خلاصــی بــرای رقبــا می‌‌باشــد ایــن اســت کــه تــا 
حــد زیــادی قابــل شخصی‌ســازی اســت. به‌‌طوری‌‌کــه می‌‌توانیــد 
تعییــن کنیــد می‌‌خواهیــد چــه فایل‌هــا یــا اطلاعاتــی پــاک شــوند.




