


آپا مخفف عبارت آگاهی‌رسانی، پشتیبانی و امداد رخدادهای رایانه‌ای است و معادل 
بومــی اصطــاح CSIRT می‌باشــد. مرکــز آپــا دانشــگاه کردســتان، در راســتای انجــام 
فعالیت‌های خود در زمینه آگاهی و اطلاع رســانی، با بکارگیری نیروهای متخصص و 
پتانسیل‌های پژوهشی در استان کردستان اقدام به انتشار نشریه‌ای الکترونیکی در 

حوزه امنیت فضای سایبری نموده است. 
مخاطبان اصلی نشریه کارشناسان و متخصصان فناوری اطلاعات و شبکه، دانشجویان 
و علاقمندان فضای سایبری است. مطالب این نشریه عموماً محورهای زیر را شامل 

می‌شود:
  • اطلاع‌رسانی رخدادهای اخیر فضای سایبری 

  • آگاهی رسانی نسبت به آخرین تهدیدات و آسیب پذیری فضای مجازی 
  • آموزش های تخصصی و عمومی در جهت ارتقاء دانش امنیت 

شــایان ذکــر اســت، ویرا، اســم نشــریه، واژه‌ای در زبــان کردی به معنــی صاحب‌فکر و 
هوشمند است.

صاحب امتیاز: مرکز آپا دانشگاه کردستان
مدیر مسئول: محمد فتحی

سردبير: هادی گلباغی
سردبیر فنی: محمد حبیبی

ويراستاری، طـراحی و صـفحـه‌آرايی: نازیلا خسروی
نویسندگان )به‌ترتیب مطالب(:

علی کیائی‌فر/ محمد حبیبی/ هادی گلباغی
تینا احمدی/ نازیلا خسروی

+ با تشکر از علی کیائی‌فر )مدیر تحقیق و توسعه شرکت مدبران( و مونا علی‌اکبری

 در فهرست مطالب می‌توانید با کلیک بر روی هریک از بخش‌ها و مطالب به صفحه 
مورد نظر منتقل شوید.

 با کلیک بر روی QR کد‌ها می‌توانید مستقیما به لینک‌ها منتقل شوید.

راهنمایی

راه‌های ارتباطی

تلفن مرکز: 08733611415
نشــاني مجلــه: کردســتان، ســنندج، بلــوار پاســداران، دانشــگاه کردســتان، دانشــکده 

مهندسی، ساختمان شماره 3، طبقه همکف، مرکز آپا
 cert.uok.ac.ir :وب‌سایت

cert@uok.ac.ir :ایمیل

 درباره مرکز آپا دانشگاه کردستان  

https://cert.uok.ac.ir/
https://cert.uok.ac.ir/
mailto:cert%40uok.ac.ir?subject=
mailto:cert%40uok.ac.ir?subject=


فهرست  مطالب
مقاله‌های آموزشی

مدیریت بحران بعد از حملات سایبری 

SN1PER معرفی ابزار

محافظت از فایل‌ها در برابر حملات باج افزاری

چک لیست بازبینی لاگ‌های حیاتی در رخدادهای امنیتی

Complete Digital Forensics Masterclass معرفی دوره

بررسی اکسپلویت‌های پرکاربرد سال 2020

02

29

67

43

48

06

معرفی ابزار

دفترچه تقلب

معرفی دوره

Network Forensics معرفی کتاب 53

معرفی کتاب

USB بازسازی شواهد دیجیتال از درایو - USB جرم‌شناسی 57

مقاله‌ تحقیقاتی

امنیت اطلاعات

25 پارامتر در بررسی آسیب‌پذیری‌های وب‌اپلیکیشن‌ها 20



مقاله‌های آموزشی



اخبــار حمــات ســایبری بــه شــرکت‌ها و ســازمان‌ها بــه قــدری زیــاد شــده کــه بخــش ثابتــی از اخبــار روزانــه را بــه خــود اختصــاص 
داده اســت. یکــی از مهم‌تریــن دلایــل افزایــش خبرهــای هــک و نفــوذ بــه ســازمان‌ها، ایــن اســت کــه ســرعت فراینــد ارتقــای امنیــت 

ســازمان‌ها بســیار کمتــر از ســرعت پیشــرفت نفوذگــران و هکرهاســت. 
در ایــن نوشــتار قصــد نداریــم در خصــوص ارتقــای امنیــت ســازمان‌ها بحــث کنیــم، بلکــه می‌خواهیــم بــا فــرض بــر اینکــه هیــچ 

ســازمانی غیرقابــل نفــوذ و هــک نیســت بــه لحظــات بحرانــی یــک ســازمان بعــد از وقــوع نفــوذ و دسترســی توجــه کنیــم.
همان‌قــدر کــه داشــتن اســتراتژی دفاعــی بــرای هــک نشــدن یــک ســازمان مهــم اســت، داشــتن اســتراتژی بعــد از وقــوع حادثــه نیــز 

بســیار دارای اهمیــت اســت. 
اگــر یــک ســازمان، اســتراتژی مناســبی بــرای بعــد نفــوذ نداشــته باشــد خســارات ناشــی از وقــوع حادثــه در آن ســازمان بســیار 

دامنه‌دارتــر خواهــد شــد. 

مقدمه

علی کیائی‌فر
مدیریت بحران بعد از حملات سایبری



1- اگــر فــردا راس ســاعت 10 صبــح یــک پیــام 
تهدید‌آمیــز بــر روی مانیتورهــای کاربرانتــان 

نقــش ببنــدد اولیــن اقــدام شــما چیســت؟

کــه  اتــاق ســرور متوجــه شــوید  اگــر در   -2
صــدای فن‌هــای ســرورها بــه طــرز عجیــب و 
غیرطبیعــی زیــاد شــده اســت اولیــن اقــدام 

شــما چیســت؟

3- اگــر متوجــه شــوید کــه یک کانــال تلگرامی 
در حال آپلود کردن اســناد محرمانه ســازمان 

شماســت اولین اقدام شــما چیست؟

4- اگــر متوجــه شــوید میــزان آپلــود در شــبکه 
شــما از یــک پــورت ناشــناس بــه طــرز عجیبــی 
شــما  اقــدام  اولیــن  اســت،  یافتــه  افزایــش 

چیســت؟

5- اگــر فــردا بــه شــما اطــاع دهنــد یــک نفــر 
در دارک‌وب ادعــا کــرده اســت کــه اطلاعــات 
ســازمان شــما را بــرای فــروش گذاشــته اســت 

اولیــن اقــدام شــما چیســت؟

و  داده‌هــا  اصــل  شــوید  متوجــه  اگــر   -6
نســخه پشــتیبان اطلاعــات شــما توســط یــک 
باج‌افــزار از بیــن رفتــه اســت، اولیــن اقــدام 

چیســت؟ شــما 

7- اگــر فــردا کــه بــه ســازمان می‌رویــد متوجــه 
شــوید کــه تمــام سیســتم‌ها از دامنه ســازمان 
جــدا شــده‌اند و اطلاعــات ســرورها هــم بــه 
کلــی پــاک شــده‌اند چــه فراینــدی را دنبــال 

خواهیــد کــرد؟

 ایــن اتفاق‌هــا عجیــب و غریــب نیســتند. بــرای خیلــی از ســازمان‌ها مشــابه ســازمان شــما اتفــاق افتــاده اســت. 
از وزارتخانــه گرفتــه تــا یــک شــرکت خصوصــی کوچــک!  

 اجازه دهید با چند پرسش بحث را ادامه دهیم:
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در ادامه یک مثال از استراتژی‌های نمونه پیشنهادی را با هم مرور می‌کنیم.
این استراتژی‌ها باعث رفع خسارات حمله نمی‌شوند بلکه از ادامه حمله جلوگیری کرده و باعث مدیریت بحران می شوند.

  نشت داده‌ها: اطلاعات محرمانه یکی از سرورها در یک کانال تلگرامی در حال انتشار است.

اگــر ســازمان شــما اســتراتژی تعریــف شــده‌ای بــرای مدیریــت بحــران بعــد از حمــات ســایبری را داشــته باشــد قطعــا می‌توانــد بــا 
مدیریــت صحیــح صحنــه بحــران از عواقــب حمــات بکاهــد، امــا تجربــه نشــان داده اســت کــه سیاســت تدوین‌شــده آنچنانــی بــرای 
مدیریــت بحــران در حمــات ســایبری وجــود نــدارد. در هنــگام بحــران، مدیــر شــبکه بــر اســاس تشــخیص خــود عمــل کــرده و ممکــن 
اســت ســرورها را خامــوش کــرده و یــا ارتباطــات را قطــع کنــد. از آن طــرف هــم چــون مدیریــت واحــدی بــرای حــل بحــران وجــود نــدارد 

نهادهــای بالادســتی بــه موضــوع ورود کــرده و غالبــا بــه بحــران دامــن می‌زننــد. 
درحالی‌کــه بعــد از بحــران، تمرکــز تیــم فنــی بایــد بــه موضوعــات فنــی منعطــف شــود بــا ورود همزمــان چندیــن نهــاد بالادســتی بــه 
ماجــرا، مدیریــت بحــران پیچیده‌تــر می‌شــود. تیــم فنــی به‌جــای تمرکــز بــر حــل مشــکلات، بایــد در لحظــه پاســخگوی مدیــران ارشــد، 

حراســت، افتــا، پدافنــد غیرعامــل و ... باشــد.
لذا لازم است سازمان‌ها پیش از وقوع حوادث سایبری،

این  لحظات  سخت  را تمرین کنند  و آماده باشند  و
 استراتژی مدیریت صحنه بحران را برای  سازمان‌شان

 تعریف و تدوین کنند. 
استراتژی سازمان برای مدیریت صحنه بعد از هر نوع 

حمله باید مشخص باشد.
 به‌عنوان‌مثال آن  استراتژی که  برای مدیریت  صحنه
 بعد از حملات باج‌افزاری اتخاذ  می‌شود برای  حملات

 نشت اطلاعات، کاربردی ندارد. همچنین این استراتژی‌ها
 می‌توانند سازمان به سازمان متفاوت باشند.

مثال

   نوع حادثه
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 اقدامات لازم

دسترسی به سروری که اطلاعاتش در حال انتشار است را از همه جا قطع کنید.

با افراد متخصص و یا مشاوران امنیت سازمان تماس بگیرید. 

موضــوع را بــه نهادهــای متولــی بالاســری اطــاع دهیــد. )افتــا، پدافندغیرعامــل، مرکــز ماهــر و ... . توجــه بــه ایــن نکتــه 
ضــروری اســت کــه فقــط بــه نهــادی اطــاع دهیــد کــه متولــی ســازمان شماســت. اطــاع بــه همــه نهادهــا می‌توانــد خــود 

بــه چالشــی پیچیده‌تــر در صحنــه بحــران تبدیــل شــود!(

 تلفن‌هــای خــود را قطــع کنیــد و بــر روی کار خــود تمرکــز کنیــد و بــه هیــچ تماســی پاســخ ندهیــد. فقــط یــک نفــر را بــه 
عنــوان ســخنگو، مســئول پاســخگویی بــه دیگــران و نهادهــای بالاســری در نظــر بگیریــد.

بــه ذینفعــان اطلاعــات نشــت شــده یــا لــو رفتــه اطــاع دهیــد تــا درصــورت لــزوم بــرای حفاظــت از منافــع خودشــان 
اقدامــات امنیتــی را انجــام دهنــد. )مثــاً حســاب بانکــی خــود را مســدود کــرده و یــا برخــی گذرواژه‌هــا را تغییــر دهنــد.(

منشأ نفوذ را شناسایی کنید. )منشا نفوذ می‌تواند افراد یا آسیب‌پذیری‌ها باشند.(

 راهکارهــای امنیتــی خــود را ارتقــا دهیــد. ایــن حملــه و نفــوذ نشــان داده اســت کــه سیســتم دفاعــی شــما ضعف‌هایــی 
دارد.

گزارش حمله را کامل کنید و آن‌ را با دیگران به اشتراک بگذارید تا همه از این حمله درس بگیرند. 

  همان‌گونه که گفته شد این استراتژی‌ها می توانند در سازمان‌های مختلف متفاوت باشند. مهم این است که
بعد از هر حادثه، دستورالعمل مشخص و تمرین شد‌ه‌ای داشته باشیم و در صحنه بحران غافلگیر نشویم.
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ایــن مشــاوره امنیت‌ســایبری حاصــل همــکاری ســازمان‌های  CISA ,ACSC ,FBI و NCSC می‌باشــد. در ایــن مشــاوره امنیتــی جزئیــات 
30 آســیب‌پذیری برتــر از ســال 2020 تــا کنــون کــه بــه صــورت گســترده و مرتبــاً توســط مهاجمیــن مــورد اســتفاده قــرار گرفتــه اســت، 

آورده شــده اســت.
مهاجمیــن ســایبری همچنــان آســیب‌پذیری‌های برنامه‌هایــی کــه بــه صــورت عمومــی شــناخته شــده و اغلــب تاریــخ‌دار هســتند 
را بــرای حملــه بــه اهــداف گســترده شــامل ســازمان‌های دولتــی و خصوصــی در سراســر جهــان، اســتفاده می‌کننــد. هرچنــد کــه 
کاربــران در سراســر جهــان می‌تواننــد بــا اعمــال وصله‌هــای امنیتــی منتشــر شــده بــر روی سیســتم خــود یــا اســتفاده از سیســتم‌های 
ــن گــزارش را  ــد Atera، NinjaRMM، Syxsense و ... آســیب‌پذیری‌های ذکــر شــده در ای مدیریــت مرکــزی وصله‌هــای امنیتــی مانن

بــه صــورت خــودکار وصلــه نماینــد.

محمد حبیبی

 بررسی اکسپلویت‌های پرکاربرد سال 2020

مقدمه

  AA21-209A  هشدار



نکات کلیدی

کــه  آســیب‌پذیری‌هایی  از  ســایبری  مهاجمــان   2020 ســال  در 
اخیــراً کشــف شــده بودنــد، بــرای حملــه بــه سیســتم‌هایی کــه 
بــود،  نشــده  اعمــال  آن‌هــا  روی  بــر  امنیتــی  به‌روزرســانی‌های 
اســتفاده کردنــد. براســاس داده‌هــای در دســترس دولــت آمریــکا 
اکثــر آســیب‌پذیری‌هایی کــه در ســال 2020 اســتفاده شــده‌اند 

طــی دو ســال اخیــر افشــا گردیده‌انــد.
بهره‌بــرداری مهاجمیــن ســایبری از مشــکلات نرم‌افــزاریِ اخیــراً 
افشــا شــده در ســال 2020 احتمــالاً ریشــه در افزایــش دورکاری 
مشــاغل بــه دلیــل پاندمــی ویــروس COVID-19 بــوده اســت. 
تغییــرات ســریع و افزایــش گزینه‌هــای دورکاری ماننــد اســتفاده 
از شــبکه‌های خصوصــی مجــازی )VPN( و محیط‌هــای مبتنــی 
ــر احتمــالاً بــار اضافــی را بــر دوش مدافعــان ســایبری قــرار  بــر ابَ

می‌دهــد کــه بــرای نگــه‌داری و فرایند‌هــای روتیــن مربــوط بــه 
وصلــه امنیتــی نرم‌افزارهــا در تلاشــند. 

اســتفاده  بیشــترین  کــه  آســیب‌پذیری‌هایی  از  مــورد  چهــار 
VPNهــا  دورکاری،   محیط‌هــای  بــه  مربــوط  داشــته‌اند  را 
از  بســیاری  اســت.  بــوده  ابَــر  بــر  مبتنــی  تکنولوژی‌هــای  و 
دســتگاه‌های gateway شــبکه‌های VPN در طــول ســال 2020 
وصلــه نشــده باقــی ماندنــد کــه ایــن امــر می‌توانــد بــه دلیــل 

باشــد. ســازمان‌ها  بــرای  دورکاری  گزینه‌هــای  افزایــش 
آســیب‌پذیری‌های   FBI و   CISA ،ACSC ،NCSC ســازمان‌های 
جــدول زیــر را به‌عنــوان پــر اســتفاده‌ترین آســیب‌پذیری‌ها کــه 
توســط مهاجمیــن ســایبری در ســال 2020 اســتفاده شــده‌اند‌، 

کرده‌انــد. معرفــی 

علاوه‌بــر آســیب‌پذیری‌های ســال 2020 کــه قبــاً اشــاره شــد، ســازمان‌ها نیــاز اســت اعمــال وصله‌هــای امنیتــی برای آســیب‌پذیری‌های 
زیــر را نیــز در اولویــت قرار بدهند.

	 Microsoft Exchange: CVE-2021-26855, CVE-2021-26857, CVE-2021-26858, and CVE-2021-27065

	 Pulse Secure: CVE-2021-22893, CVE-2021-22894, CVE-2021-22899, and CVE-2021-22900

	 Accellion: CVE-2021-27101, CVE-2021-27102, CVE-2021-27103, CVE-2021-27104

	 VMware: CVE-2021-21985

	 Fortinet: CVE-2021-13379, CVE-2020-12812, and CVE-2019-5591  

آسیب‌پذیری‌های سال 2021
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راهکارهای کاهش خطرات و شاخص‌گذاری آن‌ها

یکــی از موثرتریــن اقداماتــی کــه در زمینــه کاهــش خطــر اغلــب 
آســیب‌پذیری‌ها شــناخته شــده اســت، به‌روزرســانی نســخه‌ی 
نرم‌افزارهــا اســت زمانــی کــه وصلــه‌ی آن‌هــا منتشــر می‌شــود. 
اگــر ایــن فراینــد امکان‌پذیــر نیســت، در صــورت ارائــه توســط 
ارائــه دهنــده )vendor(، راه‌حل‌هــای موقــت اســتفاده شــود. اگــر 
یــک ســازمان نتوانــد تمامــی برنامه‌هــا را پــس از انتشــار وصله‌هــا 
به‌روزرســانی نمایــد، می‌توانــد اعمــال وصله‌هــای امنیتــی را بــرای 
CVE هایــی کــه قبــاً از آن‌هــا بهره‌بــرداری شــده اســت، بــر روی  

ســرورهایی کــه بــرای تعــداد بالایــی از مهاجمیــن احتمالــی قابــل 
دســترس اســت، در اولویــت قــرار دهــد.

اســت  نیــاز  کــه  بــه آســیب‌پذیری‌هایی  امنیتــی  ایــن مشــاوره 
در اولویــت قــرار گیــرد توجــه بیشــتری دارد. توصیــه می‌شــود 
فعــال  را  نرم‌افزارهــا  خــودکار  به‌روزرســانی  امــکان  صــورت  در 
اعمــال  در  ســایبری  دفــاع  محــدود  منابــع  بــر  تمرکــز  کنیــد. 
مهاجمیــن  کــه  آســیب‌پذیری‌هایی  بــرای  امنیتــی  وصله‌هــای 
ســایبری بیشــترین اســتفاده را از آن‌هــا کرده‌انــد، باعــث تقویــت 
پتانســیل امنیــت شــبکه شــده و در عیــن حــال مانــع حمــات 

ســال  در  دولتــی  هــای   APT مثــال  بــرای  می‌شــود.  مهاجمیــن 
2020 به‌صــورت گســترده بــه یــک آســیب‌پذیری اجــرای کــد از 
شناســه  بــا   Atlassian Crow در  شــده  کشــف   )RCE(دور راه 
آســیب‌پذیری CVE-2019-11580 وابســته بودنــد. تمرکــز بــر 
روی اعمــال وصلــه امنیتــی بــرای ایــن آســیب‌پذیری می‌توانــد 
دنبــال  بــه  مهاجمیــن  شــود  باعــث  و  باشــد  تاثیرگــذار  بســیار 
یــک آســیب‌پذیری جایگزیــن باشــند کــه ممکــن اســت کاربــرد 
در  و  باشــد  نداشــته  خــود  هــدف  بــرای مجموعــه  گســترده‌ای 

نتیجــه ســطح حملــه محدودتــر شــود.
هویــت  احــراز  فرایندهــای  از  معمــولاً  مهاجمیــن  علاوه‌برایــن 
ضعیــف به‌ویــژه در دســتگاه‌هایی کــه خــارج از شــبکه ســازمان 
در دســترس هســتند اســتفاده می‌کننــد. ســازمان‌ها نیــاز اســت 
از  بــه منابــع و ســرویس‌های داخلــی، خــارج  بــرای دسترســی 
ــری  ــه حســاب کارب ــرای دسترســی ب شــبکه ســازمان، خصوصــاً ب
مدیــر یــا ســایر حســاب‌های کاربــری بــا ســطح دسترســی بــالا از 

احــراز هویت‌هــای چنــد مرحلــه‌ای اســتفاده کننــد.

بررسی آسیب‌پذیری‌های 2020

در ایــن بخــش بــه بررســی آســیب‌پذیری‌هایی کــه بیشــترین بهره‌بــرداری از آن‌هــا در ســال 2020 اتفــاق افتــاده اســت می‌پردازیــم، 
همچنیــن خانــواده بدافزارهایــی کــه از ایــن آســیب‌پذیری‌ها اســتفاده کرده‌انــد، در بخــش مربوطــه آورده شــده اســت.

 Citrix Netscaler Directory Traversalعنوان و شناسه

توضیحات آسیب‌پذیری
)Citrix Netscaler Application Delivery Control (ADC به‌دلیــل کنترل‌هــای دسترســی 
ضعیــف نســبت بــه حمــات اجــرای RCE  و Directory traversal آســیب‌پذیر اســت و 

می‌توانــد باعــث بــه خطــر افتــادن کل سیســتم شــود. 

نبــود کنترل‌هــای دسترســی کافــی، امــکان مشــاهده دایرکتوری‌هــای سیســتم بــرای پیــدا 
 Citrix را بــه مهاجــم می‌دهــد، در ایــن مثــال )directory traversal( کــردن کــد آســیب‌پذیر
ADC دارای یــک اســکریپت پــرل آســیب‌پذیر به‌نــام newbm.pl اســت کــه وقتــی بــرای آن 

درخواســت HTTP بــا متــد پســت بــه URL زیــر ارســال می‌شــود:  
POST https://$TARGET/vpn/../vpn/portal/scripts/newbm.pl

اجــازه اجــرای فرمــان در سیســتم‌عامل محلــی را می‌دهــد. مهاجــم بــا اســتفاده از ایــن 
عملکــرد می‌توانــد یــک ابــزار  )command and control (C2 یــا reverse-shell را بــر روی 
 e.g., curl,( سیســتم هــدف آپلــود و اجــرا نمایــد بــا اســتفاده از دســتورات تعبیــه شــده

wget, Invoke-WebRequest( بــه دسترســی غیرمجــاز بــه سیســتم عامــل برســد.

بررسی آسیب‌پذیری

بحرانی )CVSS 3.0(حساسیت

(CVE-2019-19781)
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در این لینک مشاهده شود.وصله امنیتی

به‌روزرســانی‌ها و اقدامــات لازم بــا توجــه بــه جزئیــات آســیب‌پذیری ارائــه شــده انجــام 
ــد: شــود. جســتجو کنی

 Citrix: Mitigation Steps for CVE-02019-19781

CISA -1 یک ابزار رایگان برای تشخیص این آسیب‌پذیری طراحی کرده که از لینک قابل 
دسترس است:

https://github.com/cisagov/check-cve-2019-19781

Nmap -2 یک اسکریپت برای تشخیص این آسیب‌پذیری طراحی کرده است که در 
لینک زیر قابل دسترس است:

https://github.com/nmap/nmap/pull/1893/files

Citrix -3 نیز یک ابزار رایگان برای تشخیص این آسیب‌پذیری طراحی کرده است که 
از لینک زیر قابل دسترس می‌باشد:

https://github.com/citrix/ioc-scanner-CVE-2019-19781

راه حل کاهش تهدید

نحوه تشخیص

تکنولوژی و نسخه 
Citrix ADC and Gateway 12.1 ,12.0 ,11.1 ,10.5, and 3.01آسیب‌پذیر

برای اطلاعات بیشتر به لینک‌های زیر مراجعه کنید:
 

منابع

چندین کمپین بدافزاری شامل NOTROBIN از این آسیب‌پذیری استفاده کرده‌اند. خانواده بدافزاری 
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https://www.citrix.com/blogs/2020/01/24/citrix-releases-final-fixes-for-cve-2019-19781
https://github.com/cisagov/check-cve-2019-19781
https://github.com/nmap/nmap/pull/1893/files
https://github.com/citrix/ioc-scanner-CVE-2019-19781
https://github.com/nsacyber/Mitigating-Web-Shells
https://www.citrix.com/blogs/2020/01/24/citrix-releases-final-fixes-for-cve-2019-19781/
https://www.tripwire.com/state-of-security/vert/citrix-netscaler-cve-2019-19781-what-you-need-to-know/


Pulse Secure Connect VPN (CVE-2019-11510)عنوان و شناسه

توضیحات آسیب‌پذیری
Pulse Secure Connect دارای آســیب‌پذیری arbitrary file disclosure می‌باشــد و 

مهاجــم بــا بهره‌بــرداری از ایــن آســیب‌پذیری می‌توانــد بــه اطلاعــات حســاس مدیــر شــامل 
نام‌کاربــری، گــذرواژه دسترســی پیــدا کنــد.

عــدم وجــود کنترل‌هــای ســطح دسترســی مناســب، باعــث به‌وجــود آمــدن آســیب‌پذیری 
directory traversal شــده اســت کــه مهاجــم می‌توانــد بــا بهره‌بــرداری از آن محتویــات 

فایل‌هــای سیســتمی را بخوانــد. بــرای مثــال مهاجــم می‌توانــد از درخواســتی بــه شــکل زیــر 
بــرای خوانــدن فایــل گذرواژه‌هــا از سیســتم اســتفاده کنــد:

https://sslvpn.insecure-org.com/dana-na/../dana/html5/acc/

guacmole/../../../../../../etc/passwd?/dana/html5/guacamole/

بررسی آسیب‌پذیری

بحرانی )CVSS 3.0(حساسیت

وصله امنیتی

Pulse Secure VPN -1 را به آخرین نسخه ارتقا دهید.
تعریــف  ناشــناس  اجرایــی  فایل/فایــل  بــرای  کــه  هایــی   scheduled tasks مراقــب   -2

شده‌اند،باشــید.
3-یک مکانیزم برای تشخیص یا جلوگیری از حملات directory traversal که سعی بر 

خواندن فایل‌های سیستمی می‌کند، تهیه و اجرا شود.

CISA -1 یک ابزار برای تشخیص این آسیب‌پذیری طراحی کرده که از مخزن زیر قابل 
دسترس است.

https://github.com/cisagov/check-your-pulse

Nmap -2 نیز یک اسکریپت برای تشخیص این آسیب‌پذیری طراحی کرده است:
https://github.com/nmap/nmap/pull/1708

راه حل کاهش تهدید

نحوه تشخیص

تکنولوژی و نسخه 
آسیب‌پذیر

Pulse Secure Pulse Connect Secure (PCS) 8.2 before 8.2R8.3  ,12.1 before 

8.3R7.1, and 9.0 before 9.0R3.4 are vulnerable.

برای اطلاعات بیشتر به لینک‌های زیر مراجعه شود:

منابع

چندیــن کمپیــن بدافــزاری از ایــن آســیب‌پذیری اســتفاده کرده‌انــد کــه قابل‌توجه‌تریــن 
آن‌هــا باج‌افــزار REvil/Sodinokibi بــوده اســت.

خانواده بدافزاری 

در این لینک مشاهده شود.
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https://github.com/cisagov/check-your-pulse 
https://github.com/nmap/nmap/pull/1708
https://kb.pulsesecure.net/articles/Pulse_Security_Advisories/SA44101
https://us-cert.cisa.gov/ncas/analysis-reports/ar20-268a
https://nvd.nist.gov/vuln/detail/CVE-2019-11510
https://kb.pulsesecure.net/articles/Pulse_Security_Advisories/SA44101/


F5 Big IP Traffic Management User Interface (CVE-2020-5902)عنوان و شناسه

)The Traffic Management User Interface (TMUI یــک آســیب‌پذیری اجــرای کــد از راه توضیحات آسیب‌پذیری
دور )RCE( در صفحــات افشــا نشــده دارد.

 Configuration Utility ایــن آســیب‌پذیری بــه مهاجمــی کــه احــراز هویــت نشــده و بــه
 execute arbitrary( دلخــواه  سیســتمی  فرمــان  اجــرای  اجــازه  دارد،  شــبکه  دسترســی 
system commands(، ســاخت یــا حــذف فایــل، غیرفعال‌کــردن ســرویس‌ها و اجــرای کــد 

دلخــواه جــاوا را می‌دهــد. ایــن آســیب‌پذیری می‌توانــد باعــث بــه خطــر افتــادن کل سیســتم 
شــود. سیســتم‌های BIG-IP در مــد Appliance نیــز آســیب‌پذیر هســتند. ایــن مشــکل در 

data plane نمایــش داده نمی‌شــود و فقــط control plane از آن تاثیــر می‌گیــرد.

بررسی آسیب‌پذیری

بحرانی )CVSS 3.0(حساسیت

وصله امنیتی

دانلود و نصب اخرین نسخه نرم‌افزاری اصلاح شده توسط ارائه دهنده

F5 -1 یک ابزار رایگان برای تشخیص این آسیب‌پذیری ارائه کرده است که از مخزن 
زیر قابل دسترس است.

https://github.com/f5devcentral/cve-2020-5902-ioc-bigip-checker/

2- بررسی دستی نسخه نرم‌افزار برای بررسی اینکه آیا آسیب‌پذیر است یا خیر.

راه حل کاهش تهدید

نحوه تشخیص

تکنولوژی و نسخه 
آسیب‌پذیر

BIG-IP (LTM, AAM, Advanced WAF, AFM, Analytics, APM, ASM, DDHD, 

DNS, FPS, GTM, Link Controller, PEM, SSLO, CGNAT) ,15.0.1-15.0.0 ,15.1.0 

12.1.5-12.1.0 ,13.1.3-13.1.0 ,14.1.2-14.1.0, and 11.6.5-11.6.1 are 

vulnerable.

برای اطلاعات بیشتر به منابع زیر مراجعه کنید:

منابع

---- خانواده بدافزاری 

در این لینک مشاهده شود.
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https://github.com/f5devcentral/cve-2020-5902-ioc-bigip-checker/
https://support.f5.com/csp/article/K52145254
https://us-cert.cisa.gov/ncas/alerts/aa20-206a
https://support.f5.com/csp/article/K52145254
https://nvd.nist.gov/vuln/detail/CVE-2020-5902


Fortinet FortioOS Secure Socket Layer VPN (CVE-2018-13379)عنوان و شناسه

توضیحات آسیب‌پذیری
 unauthenticated بــه حمــات  نســبت   Fortinet Secure Sockets Layer (SSL) VPN

sslvpn_ آســیب‌پذیر اســت کــه بــه مهاجــم اجــازه می‌دهــد بــه فایــل directory traversal

websession دسترســی پیــدا کنــد. ســپس مهاجــم بــه نام‌کاربــری و گذرواژه‌هــا به‌صــورت 

متــن واضــح و رمزگــذاری نشــده دسترســی پیــدا می‌کنــد.

ضعــف در کنتــرل ســطح دسترســی کاربــر و ســاختار دایرکتوری‌هــای برنامــه کاربــری وب، 
بــه مهاجــم امــکان خوانــدن یــک فایــل سیســتمی بــدون احــراز هویــت را می‌دهــد. به‌عنــوان 

مثــال مهاجــم می‌توانــد در خواســت HTTP زیــر را بــا متــد GET ارســال کنــد:
http://$SSLVPNTARGET?lang=/../../../..//////////dev/cmdb/sslvpn_

websession

پاســخ ســرور بــه ایــن درخواســت، نمایــش credential )نــام کاربــری و گــذرواژه( کاربــران بــه 
صــورت غیرقابــل چــاپ / فرمــت Hex می‌باشــد.

بررسی آسیب‌پذیری

بحرانی )CVSS 3.0(حساسیت

وصله امنیتی

1- به‌روزرسانی به آخرین نسخه منتشر شده
ــل/ ــا یــک فای ــه یــک unscheduled tasks ی ــوط ب ــی کــه مرب 2- بررســی تمامــی اخطارهای

ــی ناشــناس می‌باشــد. فایــل اجرای
 directory از حمــات  و جلوگیــری  بــرای تشــخیص  امنیتــی  یــک مکانیــزم  3- ســاخت 

می‌کننــد.  sslvpn_websessions فایــل  خوانــدن  بــه  ســعی  کــه   traversal

اســکریپت‌های متفــاوت تشــخیص ایــن آســیب‌پذیری بــرای Nmap طراحــی شــده اســت، 
ماننــد مــوارد زیــر:

راه حل کاهش تهدید

نحوه تشخیص

تکنولوژی و نسخه 
آسیب‌پذیر

Fortinet FortiOS 6.0.0 to 5.6.3 ,6.0.4 to 5.6.7, and 5.4.6 to 5.4.12 are 

vulnerable.

برای اطلاعات بیشتر به لینک‌های زیر مراجعه شود:

منابع

ــن  ــل توجه‌تری ــد کــه قاب ــن آســیب‌پذیری اســتفاده می‌کنن ــزاری از ای ــن کمپیــن بداف چندی
 )Ghost، Phantom، Vjszy1lo ،Crypt3 شــناخته شــده بــا عناویــن( Cring آن‌هــا باج‌افــزار

می‌باشــد.
خانواده بدافزاری 

در این لینک مشاهده شود.
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https://www.fortiguard.com/psirt/FG-IR-18-384
https://nvd.nist.gov/vuln/detail/CVE-2018-13379
https://www.fortiguard.com/psirt/FG-IR-18-384
https://www.ic3.gov/Media/News/2021/210402.pdf
https://github.com/Blazz3/cve2018-13379-nmap-script/blob/master/http-vuln-cve2018-13379.nse
https://github.com/purplesecmx/nmapscripts/blob/master/CVE-2018-13379.nse


Microsoft Exchange Memory Corruption (CVE-2020-0688)عنوان و شناسه

نرم‌افــزار Microsoft Exchange به‌دلیــل عــدم مدیریــت صحیــح اشــیاء در حافظــه نســبت توضیحات آسیب‌پذیری
بــه حمــات اجــرای کــد از راه دور آســیب‌پذیر اســت.

ایــن آســیب‌پذیری زمانــی رخ می‌دهــد کــه Microsoft Exchange Server در زمــان نصــب 
نمی‌توانــد بــه درســتی کلیدهــای منحصــر به‌فــرد )unique keys( را ایجــاد کنــد، یــک کاربــر 
احــراز هویــت شــده کــه کلیــد اعتبارســازی )validation key( و یــک mailbox را دارد، 
ممکــن اســت یــک شــیء دســتکاری شــده بــرای deserialization بــه ســمت برنامه‌کاربــردی 
وب ارســال کنــد، برنامــه ای کــه بــا ســطح دسترســی SYSTEM در حــال اجــرا اســت و در 
نتیجــه بــا بهره‌بــرداری موفــق از ایــن آســیب‌پذیری، مهاجــم می‌توانــد بــه ســطح دسترســی 
SYSTEM در ســرور دسترســی پیــدا کنــد. به‌روزرســانی امنیتــی منتشــر شــده بــرای ایــن 
ــان نصــب Microsoft Exchange را  آســیب‌پذیری چگونگــی ســاخت unique keys در زم

ــد اصــاح می‌کن

بررسی آسیب‌پذیری

بحرانی )CVSS 3.0(حساسیت

وصله امنیتی

دانلود و نصب نسخه نرم‌افزار اصلاح شده از طرف ارائه دهنده

1- بررسی دستی نسخه نرم‌افزار نصب شده برای بررسی اینکه آیا آسیب‌پذیر است یا 
خیر

2-این آسیب‌پذیری عموماً برای نصب WebShell ها استفاده شده است. پس توصیه 
می‌شود علاوه‌بر رفع آسیب‌پذیری موارد زیر مطالعه شود:

https://media.defense.gov/2020/Jun/0/1-/1-/2002313081/09/CSI-

DETECT-AND-PREVENT-WEB-SHELL-MALWARE20200422-.PDF

https://github.com/nsacyber/Mitigating-Web-Shells

راه حل کاهش تهدید

نحوه تشخیص

تکنولوژی و نسخه 
آسیب‌پذیر

Microsoft Exchange Server 2019 Cumulative Update 3 and 2016 ,4 Cumulative 

Update 14 and 2013 ,15 Cumulative Update 23, and 2010 Service Pack 3 

Update Rollup 30 are vulnerable.

منابع

بــه دولت‌هــا و بخش‌هــای  بــرای حملــه  ایــن آســیب‌پذیری  از  APT حکومتــی  چندیــن 
خصوصــی در ســرار جهــان اســتفاده کرده‌انــد.

خانواده بدافزاری 

برای اطلاعات بیشتر به منابع زیر مراجعه کنید:

در این لینک مشاهده شود.
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https://media.defense.gov/2020/Jun/09/2002313081/-1/-1/0/CSI-DETECT-AND-PREVENT-WEB-SHELL-MALWARE-20200422.PDF
https://media.defense.gov/2020/Jun/09/2002313081/-1/-1/0/CSI-DETECT-AND-PREVENT-WEB-SHELL-MALWARE-20200422.PDF
https://github.com/nsacyber/Mitigating-Web-Shells
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2020-0688
https://www.cyber.gov.au/acsc/view-all-content/alerts/active-exploitation-vulnerability-microsoft-internet-information-services
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2020-0688
https://nvd.nist.gov/vuln/detail/CVE-2020-0688


MobileIron Core & Connector (CVE-2020-15505)عنوان و شناسه

توضیحات آسیب‌پذیری
 Monitoring and و   Core & Connector، Sentry شــامل   MobileIron محصــولات 
Reporting Database (RDB( نســبت بــه حمــات اجــرای کــد از راه دور )RCE( بــا بردارهــای 

آســیب‌پذیر هســتند. نامشــخص 

آســیب‌پذیری بــا شناســه CVE-2020-15505، از نــوع اجــرای کــد از راه دور می‌باشــد کــه 
در MobileIron Core & Connector نســخه 10.3 بــه قبــل وجــود دارد. ایــن آســیب‌پذیری 
بــه یــک مهاجــم خارجــی اجــازه می‌دهــد بــدون دسترســی، یــک کــد را بــر روی سیســتم 
mobile device management (MDM( آســیب‌پذیر اجــرا کنــد. از آنجــا کــه سیســتم‌های

هــدف  یــک  هســتند،  حیاتــی  بســیار  خارجــی  دســتگاه‌های  پیکربنــدی  مدیریــت  بــرای 
ــد. ــه حســاب می‌آین ــرای مهاجمیــن ب ارزشــمند ب

بررسی آسیب‌پذیری

بحرانی )CVSS 3.0(حساسیت

وصله امنیتی

دانلود و نصب آخرین نسخه‌های اصلاح شده نرم‌افزار

ابزار خاصی در این زمینه طراحی نشده است، به‌صورت دستی نسخه نرم‌افزار استفاده 
شده خود را بررسی کنید تا مشخص شود آسیب‌پذیر است یا خیر.

راه حل کاهش تهدید

نحوه تشخیص

تکنولوژی و نسخه 
آسیب‌پذیر

MobileIron Core & Connector versions 10.3.0.3 and earlier, ,10.4.0.0 

10.5.2.0 ,10.5.1.0 ,10.4.0.3 ,10.4.0.2 ,10.4.0.1, and 10.6.0.0; Sentry 

versions 9.7.2 and earlier and 9.8.0; and Monitor and Reporting Database 

(RDB) version 2.0.0.1 and earlier are vulnerable.

برای اطلاعات بیشتر به لینک‌های زیر مراجعه کنید:

منابع

چندین APT برای گرفتن دسترسی غیر مجاز از این آسیب‌پذیری استفاده کرده‌اند. خانواده بدافزاری 

در این لینک مشاهده شود.
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https://www.ivanti.com/blog/mobileiron-security-updates-available
https://cve.mitre.org/cgi-bin/cvename.cgi?name=2020-15505
https://www.ivanti.com/blog/mobileiron-security-updates-available
https://nvd.nist.gov/vuln/detail/CVE-2020-15505


Microsoft Office Memory Corruption (CVE-2019-11882)عنوان و شناسه

توضیحات آسیب‌پذیری
کــه  اســت   memory corruption آســیب‌پذیری  بــه  مســتعد  آفیــس  مایکروســافت 
بــه مهاجــم اجــازه اجــرای کــد دلخــواه را می‌دهــد. مهاجمیــن ســایبری همچنــان از ایــن 
ایــن  آســیب‌پذیری چهــار ســاله در مایکروســافت آفیــس بهره‌بــرداری می‌کننــد کــه در 

میــان دولــت ایــالات متحــده مــورد بیشــترین حمــات قــرار گرفتــه اســت.

Microsoft Equation Editor کــه یکــی از کامپوننت‌هــای مایکروســافت آفیــس اســت، یــک 

آســیب‌پذیری ســر ریــز بافــر دارد کــه باعــث اجــرای کــد از راه دور در سیســتم آســیب‌پذیر 
می‌شــود. ایــن کامپوننــت در 9 نوامبــر ســال 2000 کامپایــل شــده اســت. بــدون هیچگونــه 
می‌شــود.  پشــتیبانی  آفیــس  نســخه‌های  تمامــی  در  کامپوننــت  ایــن  مجــدد  ترکیــب 
کــه توســط  از پروســه اســت  COM server خــارج  یــک   Microsoft Equation Editor

exe.eqnedt32 میزبانــی می‌شــود، بــه ایــن معنــی کــه به‌عنــوان پروســه خــود اجــرا می‌شــود 

 Data execution و می‌توانــد فرامینــی را از ســایر پروســه‌ها دریافــت کنــد. مکانیزم‌هــای
prevention و )address space layout randomization (ASLR می‌تواننــد در برابــر ایــن 

ــد. ــوع حمــات از سیســتم آســیب‌پذیر محافظــت نماین ن

بررسی آسیب‌پذیری

بحرانی )CVSS 3.0(حساسیت

وصله امنیتی

ــی منتشــر شــده توســط  ــاز اســت وصله‌هــای امنیت ــران نی ــن مشــکل، مدی ــع ای ــرای رف 1- ب
مایکروســافت در ایــن لینــک را بــر روی سیســتم‌های خــود اعمــال نماینــد.

 Equation 2- افــرادی کــه نمی‌تواننــد ایــن وصله‌هــای امنیتــی را اعمــال نماینــد، می‌تواننــد
Editor را غیرفعــال کننــد. بــرای اطلاعــات بیشــتر بــه ایــن لینــک مراجعــه  شــود.

 Microsoft Defender Antivirus، Windows Defender، ابزارهای امنیتی ویندوز شامل
Microsoft Security Essentials و Microsoft Safety Scanner همگی این 

آسیب‌پذیری را تشخیص و رفع می‌کنند.

راه حل کاهش تهدید

نحوه تشخیص

تکنولوژی و نسخه 
آسیب‌پذیر

Microsoft Office 2007 Service Pack 3, Microsoft Office 2010 Service Pack 

2, Microsoft Office 2013 Service Pack 1, and Microsoft Office 2016 are 

vulnerable.

برای اطلاعات بیشتر به منابع زیر مراجعه کنید:

منابع

چندیــن کمپیــن جاسوســی ســایبری از ایــن آســیب‌پذیری اســتفاده کرده‌انــد. CISA عنوان‌کــرده 
اســت کــه بدافــزار LokiBot نیــز از ایــن آســیب‌پذیری بهره‌بــرداری کــرده اســت. خانواده بدافزاری 

در این لینک مشاهده شود.
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https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2017-11882
https://support.microsoft.com/en-us/topic/how-to-disable-equation-editor-3-0-7e000f58-cbf4-e805-b4b1-fde0243c9a92
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2017-11882
https://www.kb.cert.org/vuls/id/421280
https://nvd.nist.gov/vuln/detail/CVE-2017-11882
https://us-cert.cisa.gov/ncas/analysis-reports/ar20-133e


WebDAV vulnerability (CVE-2019-3396)عنوان و شناسه

بــه توضیحات آسیب‌پذیری نســبت   Data Center Widget Connector و   Atlassian Confluence Server
آســیب‌پذیر هســتند.  template injection حملــه ســمت ســرور

مــوارد عنــوان شــده یعنــی Confluence Server و دیتاســنترهایی کــه قبــل از تاریــخ 18 ژوئن 
ــا  ــد ب ــه ایــن مشــکل آســیب‌پذیر هســتند. مهاجــم می‌توان 2018 عرضــه شــده‌اند نســبت ب
بهره‌بــرداری از آســیب‌پذیری server-side request forgery  یــا بــه اختصــار SSRF در 
پلاگیــن WebDAV یــک درخواســت HTTP دستکاری‌شــده ارســال کنــد. حملــه موفقیــت 
 side template injection، آمیــز ایــن آســیب‌پذیری بــه مهاجــم امــکان انجــام حمــات

path traversal و اجــرای کــد از راه دور در سیســتم آســیب‌پذیر را می‌دهــد.

بررسی آسیب‌پذیری

بحرانی )CVSS 3.0(حساسیت

----وصله امنیتی

دانلود و نصب آخرین نسخه نرم‌افزار اصلاح شده توسط ارائه دهنده

آن  بــودن  آســیب‌پذیر  اینکــه  بــرای  شــده  اســتفاده  نرم‌افــزار  نســخه  دســتی  بررســی 
شــود. داده  تشــخیص 

راه حل کاهش تهدید

نحوه تشخیص

تکنولوژی و نسخه 
آسیب‌پذیر

All versions of Confluence Server and Confluence Data Center before 
version 6.6.12, from version 6.7.0 before 6.12.3 (the fixed version 
for 6.12.x), from version 6.13.0 before 6.13.3 (the fixed version for 
6.13.x), and from version 6.14.0 before 6.14.2 (the fixed version for 
6.14.x) are vulnerable.

برای اطلاعات بیشتر به منابع زیر مراجعه کنید:

منابع

ــه قابــل توجه‌تریــن  ــزاری از ایــن آســیب‌پذیری اســتفاده کرده‌انــد ک ــن کمپیــن بداف چندی
آن‌هــا باج‌افــزار GandCrab بــوده اســت.

خانواده بدافزاری 
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https://confluence.atlassian.com/doc/confluence-security-advisory-2019-03-20-966660264.html
https://nvd.nist.gov/vuln/detail/CVE-2019-3396
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-3396


Telerik UI for ASP.NET AJAX Insecure Deserialization (CVE-2019-18935)عنوان و شناسه

توضیحات آسیب‌پذیری
Telerik User Interface مربوط به ASP.NET به‌صورت صحیح ورودی‌های سریال‌ســازی 
 )2020.1.114( 2020 R1 شــده را بــرای مــوارد خطرنــاک فیلتــر نمی‌کنــد. نســخه‌های قبــل از

نســبت بــه حمــات اجــرای کــد از راه دور در وب‌ســرور مــورد هــدف، آســیب‌پذیر هســتند.

ایــن  نمی‌کنــد.  فیلتــر  را  شــده  سریال‌ســازی  ورودی‌هــای  به‌درســتی   The Telerik UI

آســیب‌پذیری می‌توانــد باعــث حمــات اجــرای کــد از راه دور و بــه خطر افتادن کل سیســتم 
شــود. پارامتــر آســیب‌پذیر rauPostData کــه از طریــق متــد HTTP POST بــه ســمت ســرور 
ایــن  می‌کنــد،  اســتفاده   AsyncUploadHandler آســیب‌پذیر  تابــع  از  می‌شــود  ارســال 
تابــع یــا شــیء از متــد )(JavaScriptSerializer.Deserialize اســتفاده می‌کنــد و ایــن متــد 
ــر و  ــد deserialization فیلت ــگام فراین به‌درســتی مقــدار ورودی سریال‌ســازی شــده را هن

پاکســازی نمی‌کنــد.

بررسی آسیب‌پذیری

بحرانی )CVSS 3.0(حساسیت

وصله امنیتی

به‌روزرسانی Telerik UI به آخرین نسخه ارائه شده )حداقل 2020.1.114  و بالاتر(

ACSC -1 یک اسکریپت پاورشل برای تشخیص  DLLs های آسیب‌پذیر Telerik UI  در 
میزبان‌های ویندوز سرور دارد.

2- میزبان‌های آسیب‌پذیر باید برای وجود شواهد بهره‌برداری از این آسیب‌پذیری 
بررسی شوند. شواهد بهره‌برداری از این آسیب‌پذیری ممکن است در لاگ 

درخواست‌های HTTP مربوط به IIS یا Application Windows event log پیدا شوند.
3- بهره‌برداری از این آسیب‌پذیری و آسیب‌پذیری قبلی Telerik UI معمولاً منجر به  

بارگذاری web shell malware بر روی میزبان آسیب‌پذیر بوده است.

راه حل کاهش تهدید

نحوه تشخیص

تکنولوژی و نسخه 
آسیب‌پذیر

Telerik UI for ASP.NET AJAX versions prior to 2020.1.14 R1 are 
affected.

منابع

 Blue Mockbird Monero و   Netwalker Ransomware بدافــزاری  کمپیــن  دو 
کرده‌انــد. اســتفاده  آســیب‌پذیری  ایــن  از   Cryptocurrency-mining

خانواده بدافزاری 

برای اطلاعات بیشتر به منابع زیر مراجعه کنید:

در این لینک مشاهده شود.
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https://www.telerik.com/support/kb/aspnet-ajax/details/allows-javascriptserializer-deserialization
https://www.cyber.gov.au/acsc/view-all-content/advisories/advisory-2020-004-remote-code-execution-vulnerability-being-actively-exploited-vulnerable-versions-telerik-ui-sophisticated-actors
https://www.telerik.com/support/kb/aspnet-ajax/details/allows-javascriptserializer-deserialization
https://nvd.nist.gov/vuln/detail/CVE-2019-18935


Drupal Core Multiple Remote Code Execution (CVE-2018-7600)عنوان و شناسه

توضیحات آسیب‌پذیری
نســخه‌های x ،7.58.8، قبــل از 8.3.9، قبــل از 8.4.6 و قبــل از 8.5.1 بــه مهاجــم امــکان 
 subsystems اجــرای کــد دلخــواه از راه دور را می‌دهــد، زیــرا کــه ایــن مشــکل بر روی چندین

بــا پیکربندی‌هــای پیش‌فــرض یــا متــداول تاثیرگــذار اســت.

آســیب‌پذیری اجــرای کــد از راه دور در چندیــن subsystems مربــوط بــه Drupal نســخه 
x.7 و x.8 وجــود دارد، ایــن مســئله باعــث می‌شــود کــه مهاجــم چندیــن بــردار حملــه بــرای 
ســایت‌هایی کــه از سیســتم مدیریــت محتــوای Drupal اســتفاده می‌کننــد، داشــته باشــد 
ــق ایــن آســیب‌پذیری  ــه باعــث به‌خطــر افتــادن کل ســایت می‌شــود. اکســپلویت ناموف ک

ممکــن اســت باعــث از دســترس خــارج شــدن ســرویس شــود.

بررسی آسیب‌پذیری

بحرانی )CVSS 3.0(حساسیت

وصله امنیتی

 core8 یا Drupal7 ارتقاء نسخه نرم‌افزار به آخرین نسخه ارائه شده

برای تشخیص این آسیب‌پذیری آقای Dan Sharvit یک ابزار طراحی که است که از 
طریق مخزن زیر قابل دسترس است.

https://github.com/sl4cky/CVE-7600-2018-Masschecker/blob/
master/Drupalgeddon-mass.py

راه حل کاهش تهدید

نحوه تشخیص

تکنولوژی و نسخه 
آسیب‌پذیر

Drupal versions before 8 ,7.58.x before 8.4 ,8.3.9.x before 8.4.6, and 
8.5.x before 8.5.1 are affected.

برای اطلاعات بیشتر به منابع زیر مراجعه کنید:

منابع

 XMRig Monero Cryptocurrency و   Muhstik botnet شــامل  بدافــزاری  کمپین‌هــای 
کرده‌انــد. اســتفاده  آســیب‌پذیری  ایــن  از   mining

خانواده بدافزاری 

در این لینک مشاهده شود.

18
شماره دهم | تابستان 1400 فصل‌نامه امنیت سایبری ویرا

https://github.com/sl4cky/CVE-2018-7600-Masschecker/blob/master/Drupalgeddon-mass.py
https://github.com/sl4cky/CVE-2018-7600-Masschecker/blob/master/Drupalgeddon-mass.py
https://www.drupal.org/sa-core-2018-002
https://groups.drupal.org/security/faq-2018-002
https://www.drupal.org/sa-core-2018-002
https://nvd.nist.gov/vuln/detail/CVE-2018-7600


Microsoft SharePoint Remote Code Execution (CVE-2019-0604)عنوان و شناسه

توضیحات آسیب‌پذیری
 Microsoft SharePoint در   XML deserialization کامپوننــت  در  آســیب‌پذیری  ایــن 
 Microsoft وجــود دارد، کــه بــه مهاجــم امــکان اجــرای کــد دلخــواه از راه دور در ســرور

می‌دهــد. را   SharePoint

بــر روی میزبــان  بــه نصــب وب‌شــل  منجــر  آســیب‌پذیری معمــولاً  ایــن  از  بهره‌بــرداری 
آســیب‌پذیر می‌شــود. وب‌شــل می‌توانــد در هــر مســیر مرتبــط بــا IIS قــرار داده شــود و 
نیــازی بــه انجــام احــراز هویــت نــدارد. ایــن وب‌شــل‌ها معمــولاً در دایرکتــوری Layouts در 

مســیر زیــر قــرار میگیرنــد:
C:\Program Files\Common Files\Microsoft Shared\Web Server 

Extensions\<version_number>\Template\Layouts

تابــع  از  کــه  را  کاربــر  ورودی‌هــای  به‌درســتی   xmlSerializer.Deserialize)( متــد 
)PickerEnitity/ValidateEnity (picker.aspx  دریافــت شــده اســت، فیلتــر و پاکســازی 
بــرای   XML کــد  deserialized شــود،  XML دریافــت شــده  پیلــود  کــه  زمانــی  نمی‌کنــد. 
برنامــه  یــک  بــه  می‌توانــد  کاربــر  یــک  می‌شــود.  ارزیابــی   XML رشــته‌های  و  دســتورات 
مبتنــی بــر net.  کــه فایل‌هــای XML را تجزیــه و تحلیــل می‌کنــد، بــا اســتفاده از تــگ 

کنــد. حملــه  مخــرب،  سیســتمی  شــده  تعبیــه  دســتورات  و   >system:string<

بررسی آسیب‌پذیری

بحرانی )CVSS 3.0(حساسیت

وصله امنیتی

1- ارتقاء نرم‌افزار به آخرین نسخه ارائه شده
2-در صــورت الــزام دسترســی از راه دور بــه  Microsoft SharePoint بــرای کاربــران نیــاز 

اســت از مکانیزم‌هــای احــراز هویــت ماننــد VPN اســتفاده شــود.

1- احتمال بهره‌برداری از این آسیب‌پذیری در سرورهای آسیب‌پذیر SharePoint نیاز 
است بررسی شود، برای اطلاعات بیشتر به این لینک مراجعه شود.

NSA -2 یک راهنمای جامع برای تشخیص و مقابله با وب‌شل‌ها ارائه کرده است که از 
طریق این لینک قابل دسترس است.

راه حل کاهش تهدید

نحوه تشخیص

تکنولوژی و نسخه 
آسیب‌پذیر

At the time of the vulnerability release, the following Microsoft 
SharePoint versions were affected: Microsoft Sharepoint 2019, 
Microsoft SharePoint 2016, Microsoft SharePoint 2013 SP1, and 
Microsoft SharePoint 2010 SP2.

این آسیب‌پذیری توسط بدافزارهای فیشینگ و باج افزار WickrMe/Hello استفاده 
شده است.

خانواده بدافزاری 

در این لینک مشاهده شود.

منابع

برای اطلاعات بیشتر به لینک‌های زیر مراجعه شود:
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https://www.cyber.gov.au/acsc/view-all-content/advisories/acsc-advisory-2019-125-targeting-microsoft-sharepoint-cve-2019-0604
https://media.defense.gov/2020/Jun/09/2002313081/-1/-1/0/CSI-DETECT-AND-PREVENT-WEB-SHELL-MALWARE-20200422.PDF
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2019-0604
https://www.cyber.gov.au/acsc/view-all-content/advisories/acsc-advisory-2019-125-targeting-microsoft-sharepoint-cve-2019-0604
https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2019-0604
https://nvd.nist.gov/vuln/detail/cve-2019-0604


ارزیابــی امنیتــی جهــت کشــف آســیب‌پذیری و نقص‌هــا و رفــع آنهــا، یکــی از فعالیت‌هــای مهــم بــه منظــور جلوگیــری از نفــوذ 
مهاجمیــن و ارتقــاء امنیــت‌ ســایبری اســت. یــک متخصــص حــوزه ارزیابــی امنیتــی و تســت نفــوذ )Pentester( از روش‌هــا و 
ابزارهــای مختلفــی در فراینــد شناســایی آســیب‌پذیری‌ها و نقص‌هــا بهــره می‌بــرد، اساســاً مراحــل مختلفــی بــرای تســت نفــوذ 

ــر نشــان داده شــده اســت. ــن مراحــل در شــکل زی ــه ای وجــود دارد ک

هادی گلباغی

25 پارامتر در بررسی آسیب‌پذیری‌های وب‌اپلیکیشن‌ها

مقدمه



محققیــن امنیتــی چــه در ســطح مبتــدی چــه در ســطح پیشــرفته‌تر 
کــه در حوزه‌هــای مختلفــی از قبیــل ارزیابــی امنیتــی، بــاگ بانتــی، 
شناســایی آســیب‌پذیری و تســت نفــوذ فعالیــت دارنــد می‌تواننــد 
انجــام فراینــد شناســایی  بــه منظــور  از چک‌لیســت‌های بســیاری 

اســتفاده کننــد.  آســیب‌پذیری و نقص‌هــا 
چنــد  در  بررســی  مــورد  پارامتــر   25 از  لیســتی  مطلــب  ایــن  در 
آســیب‌پذیری شــایع مــورد بررســی خواهــد بــود. دلیــل انتخــاب ایــن 
25 پارامتــر نــرخ اســتفاده از آن‌هــا در مقاله‌هــا و منابــع مختلــف 
بــوده اســت و می‌تــوان از آن‌هــا در ارزیابی‌هــای خــودکار و ارزیابــی 
دســتی )Manual( اســتفاده کرد. بدیهی اســت متخصصین و منابع 
مختلــف می‎تواننــد لیســت یــا پارامترهــای متفاوتــی را داشــته باشــند.

در لیست 25 موردی مدنظر این مطلب، پارامترهای آسیب‌پذیری‌های زیر مورد بررسی قرار گرفته است:

Cross-Site Scripting (XSS( -

Server-Side Request Forgery (SSRF( -

Local File Inclusion (LFI( -

SQL Injection (SQLi( -

Remote Code Execution (RCE) - [for GET and POST methods[ -

Open Redirect -

در ادامه پارامترهای مورد بررســی هر کدام از آســیب‌پذیری‌ها جداگانه ارائه می‌شــوند. در این مطلب درخصوص آســیب‌پذیری‌ها 
توضیحاتــی ارائــه نشــده اســت و صرفــاً پارامترهــای آســیب‌پذیر معرفــی شــده‌‌اند. درصورتی‌کــه نیــاز بــه توضیحــات تخصصــی 
درخصــوص هــر کــدام از آســیب‌پذیری‌ها بــود، می‌تــوان بــه مطلــب »10 خطــر امنیتــی و آســیب‌پذیری مخــرب OWASP« کــه در 

شـم�اره نهــم همی��ن فصل‌نام�ـه منتشــر شــده اســت، مراجعــه کنیــد.
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Cross-Site Scripting (XSS( پارامترهای مرتبط با آسیب‌پذیری
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Server-Side Request Forgery (SSRF( پارامترهای مرتبط با آسیب‌پذیری
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Local File Inclusion (LFI( پارامترهای مرتبط با آسیب‌پذیری
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SQL Injection (SQLi( پارامترهای مرتبط با آسیب‌پذیری
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Remote Code Execution (RCE( پارامترهای مرتبط با آسیب‌پذیری
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Open Redirect پارامترهای مرتبط با آسیب‌پذیری
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معرفی ابزار

Sn1per یــک اســکنر خــودکار اســت کــه توســط XeroSecurity توســعه داده شــده و می‌توانــد فرآینــد جمــع آوری داده‌هــا بــرای 
اکتشــاف و تســت نفــوذ را به‌طــور خــودکار انجــام دهــد و از طریــق ســایت xerosecurity.com قابــل دریافــت اســت.

این شرکت سه نسخه از برنامه Sn1per  را ارائه داده است که در ادامه جداگانه آورده شده‌اند.

مقدمه

Community

Scan Engine 

$0

Professional
Sn1per Professional V9.0  

 Command Execution Add-On V2.0
$420

Elite
Sn1per Professional V9.0  

 All Add-Ons 
$570

Community Updates 

Command line (CLI)  

scan engineScan  

unlimited hostsUnlimited  

workspacesCommunity  

Github updatesCommunity  

Github technical support

Sn1per SE v9.x scan engine updates

Self hosted solution 

Full management and control via the web 

 UIModular design to allow for add-on modules 

2 weeks of email support 

Single user license 

Unlimited scans 

Up to 50 workspaces 

Up to 1000 hosts per workspace 

Sn1per v9.x scan engine updates 

Command Execution Add-on v2.0 included

Sn1per SE v9.x scan engine updates

Self hosted solution

Full management and control via the web UI

Modular design to allow for add-on modules

2 weeks of support

Single user license

Unlimited scans

Up to 50 workspaces

Up to 1000 hosts per workspace

Sn1per v9.x scan engine updates

All add-ons included

تینا احمدی

https://xerosecurity.com


Sn1per شــامل مجموعــه‌ای از ابزارهــای شــناخته شــده‌ی زیــر اســت کــه در طــی یــک تســت نفــوذ بــرای شــمارش و بررســی 
آســیب‌پذیری‌ها از آن‌هــا اســتفاده می‌شــود. بــا پلتفــرم Sn1per Professional ســطح حملــه را کشــف کــرده و خطــرات را 

کنیــد. اولویت‌بنــدی 

amap -
arachni -

cisco-torch -
dnsenum -

enum4linux -
golismero -

hydra -
metasploit -

nbtscan -
nmap -

smtp-user-enum -
sqlmap -
sslscan -

thevestvest -
w3af -

wapiti -
whatweb -

whois -
nikto  -

wpscan -
theharvester -

ویژگی‌ها

- جمع آوری اطلاعات )whois ،ping ،DNS و غیره( 	
- کوئری‌های Google Hacking را برای دامنه هدف اجرا می‌کند. 	

- پورت‌های باز را جمع آوری می‌کند. 	
- زیردامنه را brute force می‌کند و اطلاعات DNS را استخراج می‌کند. 	

- sub-domain hijacking را بررسی می‌کند. 	
- اسکریپت‌های Nmap هدفمند را برای پورت‌های باز اجرا می‌کند. 	

- ماژول‌های اسکن و بهره‌برداری Metasploit را اجرا می‌کند. 	
- تمام برنامه‌های وب را برای آسیب‌پذیری‌های رایج اسکن می‌کند. 	

- تمام سرویس‌های باز را brute force می‌کند. 	
- از راه دور از میزبان‌ها بهره‌برداری می‌کند تا به دسترسی shell برسد. 	

- Auto-pwn برای Default Tomcat Creds ،MS08-067 ،Metasploitable ،ShellShock اضافه شده است. 	
- برای گزارش‌گیری با Metasploit Pro ،MSFConsole و Zenmap ادغام می‌شود. 	

- برای ذخیره کل خروجی اسکن‌ها، فضاهای کاری جداگانه ایجاد می‌کند. 	
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ابزار Sn1per چه امکاناتی به شما می‌دهد؟

 با استفاده از جدیدترین ابزارهای هکینگ و تست نفوذ فرایند بهره‌برداری را خودکار سازی می‌کند.

 ایجاد یک visual recon برای همه میزبانان در فضای کاری شما با استفاده از نمایش اسلايد و تصاویر کوچک.

 امکان جستجو، مرتب سازی و فیلترکردن بر اساس DNS ،IP ،title ،status، هدرهای سرور، WAF و باز کردن پورت‌های
 TCP/UDP از کل سطح حمله.

 تقویت توانایی پاسخ و تشخیص »تیم آبی« در برابر تکنیک‌های تست نفوذ خودکار

 می‌توانید برای کمک به مدیریت داده‌های خود و سازماندهی امور، چندین یادداشت را در یک مکان واحد ذخیره کرده
 و به آن‌ها دسترسی داشته باشید.

 اسناد آنلاین، متا دیتا، آدرس‌های ایمیل و اطلاعات تماس را به‌صورت خودکار جمع می‌کند.

ــر کــردن، مرتــب  ــرای فیلت ــا فرمــت PDF ب کل میزبان‌هــا را لیســت کــرده و گزارش‌هــاي آســیب‌پذیری را به‌صــورت CSV ،XLS ی
ســازی و مشــاهده تمــام داده‌هــای ســطح حملــه در اختیــار مــا قــرار می‌دهــد.

 با استفاده از جدیدترین اسکنرهای آسیب‌پذیری منبع باز و تجاری، به سرعت جدیدترین نقاط آسیب‌پذیر و CVE را
 اسکن کنید.

 برنامه‌ریزی اسکن به‌صورت روزانه، هفتگی یا ماهانه برای پوشش مداوم تغییرات.

تمامــی رکوردهــای DNS را کــه در برابــر حمــات domain hijacking و domain takeover آســیب‌پذیر هســتند، لیســت 
ــرار می‌دهــد. ــا ق ــار م ــه در اختی ــد. مرتــب ســازی و مشــاهده تمــام داده‌هــای ســطح حمل می‌کن

نمایش اعلان برای تغییرات وضعیت اسکن و میزبان، تغییرات URL و دامنه و آسیب‌پذیری‌های جدید کشف شده.

ــزار می‌توانــد به‌صــورت خــودکار ســطح حملــه را کشــف و بــه راحتــی جدیدتریــن آســیب‌پذیری‌ها و CVE را اســکن کنــد. ایــن اب
مرتــب ســازی و مشــاهده تمــام داده‌هــای ســطح حملــه در اختیــار مــا قــرار می‌دهــد.

.Nikto و Burpsuite Professional ،Arachni اسکن برنامه‌های وب از طریق

 می‌توانید به راحتی سطح حمله )IP ها، نام دامنه‌ها، پورت‌های باز، هدرهای HTTP و غیره( را کشف کنید.
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 git clone https://github.com/1N3/Sn1per
 cd Sn1per
 bash install.sh

نصب

:KALI/UBUNTU/DEBIAN/PARROT مانند LINUX بر روی توزیع‌های مختلف Sn1per نصب ابزار 

از کنسول جدید Docker، دستورات زیر را اجرا کنید:

 Download https://raw.githubusercontent.com/1N3/Sn1per/master/Dockerfile
 docker build -t sn1per. 
 docker run -it sn1per /bin/bash

or 

 docker pull xerosecurity/sn1per
 docker run -it xerosecurity/sn1per /bin/bash
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DOCKER نصب 



 [*] NORMAL MODE
 sniper -t <TARGET>

 [*] NORMAL MODE + OSINT + RECON
 sniper -t <TARGET> -o -re

 [*] STEALTH MODE + OSINT + RECON
 sniper -t <TARGET> -m stealth -o -re

 [*] DISCOVER MODE
 sniper -t <CIDR> -m discover -w 
<WORSPACE_ALIAS>

 [*] SCAN ONLY SPECIFIC PORT
 sniper -t <TARGET> -m port -p 
<portnum>

 [*] FULLPORTONLY SCAN MODE
 sniper -t <TARGET> -fp

 [*] WEB MODE - PORT 443 + 80 ONLY!
 sniper -t <TARGET> -m web

 [*] HTTP WEB PORT MODE
 sniper -t <TARGET> -m webporthttp -p 
<port>

 [*] HTTPS WEB PORT MODE
 sniper -t <TARGET> -m webporthttps -p 
<port>

 [*] HTTP WEBSCAN MODE
 sniper -t <TARGET> -m webscan 

 [*] ENABLE BRUTEFORCE
 sniper -t <TARGET> -b

 [*] AIRSTRIKE MODE
 sniper -f targets.txt -m airstrike

 [*] NUKE MODE WITH TARGET LIST, 
BRUTEFORCE ENABLED, FULLPORTSCAN 
ENABLED, OSINT ENABLED, RECON 
ENABLED, WORKSPACE & LOOT ENABLED
 sniper -f targets.txt -m nuke -w 
<WORKSPACE_ALIAS>

 [*] MASS PORT SCAN MODE
 sniper -f targets.txt -m massportscan

USAGE

 [*] MASS WEB SCAN MODE
 sniper -f targets.txt -m massweb

 [*] MASS WEBSCAN SCAN MODE
 sniper -f targets.txt -m masswebscan

 [*] MASS VULN SCAN MODE
 sniper -f targets.txt -m massvulnscan

 [*] PORT SCAN MODE
 sniper -t <TARGET> -m port -p <PORT_NUM>

 [*] LIST WORKSPACES
 sniper --list

 [*] DELETE WORKSPACE
 sniper -w <WORKSPACE_ALIAS> -d

 [*] DELETE HOST FROM WORKSPACE
 sniper -w <WORKSPACE_ALIAS> -t <TARGET> -dh

 [*] GET SNIPER SCAN STATUS
 sniper --status

 [*] LOOT REIMPORT FUNCTION
 sniper -w <WORKSPACE_ALIAS> --reimport

 [*] LOOT REIMPORTALL FUNCTION
 sniper -w <WORKSPACE_ALIAS> --reimportall

 [*] LOOT REIMPORT FUNCTION
 sniper -w <WORKSPACE_ALIAS> --reload

 [*] LOOT EXPORT FUNCTION
 sniper -w <WORKSPACE_ALIAS> --export

 [*] SCHEDULED SCANS
 sniper -w <WORKSPACE_ALIAS> -s 
daily|weekly|monthly

 [*] USE A CUSTOM CONFIG
 sniper -c /path/to/sniper.conf -t <TARGET> -w 
<WORKSPACE_ALIAS>

 [*] UPDATE SNIPER
 sniper -u|--update
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Sn1per های ابزار MODE

 همه نتایج را به‌صورت متنی برای ارجاعات بعدی در دایرکتوری loot ایجاد می‌کند. برای فعال
 کردن گزارش‌گیری، »report« را به هر مد یا دستور sn1per اضافه کنید.

NUKE

NOBRUTE

WEB

ASSPORTSCAN

PORT

FLYOVER

STEALTH

 اسکن کامل پورت را انجام می‌دهد و نتایج را با فرمت XML ذخیره می‌کند.

 اسکن »FULLPORTONLY« را روی اهداف مشخص شده چندگانه از طریق سوئیچ »f-« اجرا
 می‌کند.

 اسکن کاملاً خودکار برنامه‌های وب را به نتایج اضافه می‌کند )فقط پورت tcp/80 و                      
 tcp/443(. برای برنامه‌های وب مناسب است اما ممکن است زمان اسکن را به میزان قابل

 توجهی افزایش دهد.

 همه میزبان‌ها را در یک Subnet/CIDR تجزیه می‌کند )یعنی 192.168.0.0/16( و اسکن 
 sn1per را برای هر میزبان شروع می‌کند. برای اسکن شبکه داخلی مفید است.

 اسکن سریع و چندگانه سطح بالا از چندین هدف )برای جمع آوری سریع داده‌های سطح بالا
 در بسیاری از میزبان‌ها مفید است(

 برای جلوگیری از شناسایی توسط WAF/IPS، اهداف واحد را سریعاً با استفاده از اسکن‌های 
 non-intrusive جمع آوری کنید.

 پورت مشخصی را برای آسیب‌پذیری اسکن می‌کند. گزارش‌گیری در حال حاضر در این مد در
 دسترس نیست.

 به‌صورت خودکار پوشه loot را در مرورگر شما سازماندهی کرده و نمایش می‌دهد و سپس
 ابزارهای Metasploit Pro و Zenmap GUI و خروجی تمام نتایج اسکن پورت باز را نمایش

 می‌دهد. برای اجرای این مد، دستور »sniper loot« را اجرا کنید.

 حسابرسی کامل میزبان‌های چندگانه مشخص شده در فایل متنی مشخص شده. مثال:
./sn1per/pentest/loot/targets.txt 

 پورت‌ها/سرویس‌های باز را به سرعت از میزبان‌های چندگانه جمع‌آوری می‌کند و جمع‌آوری
 IP،مقدماتی را انجام می‌دهد. برای استفاده، مکان کامل فایل را که شامل همه میزبان‌ها است 

 هایی که برای شروع اسکن نیاز به اسکن و دستور زیر را برای شروع پویش airstrike اجرا
 می‌کند.

./sn1per/full/path/to/targets.txt

 اسکن کاملی را علیه میزبان/دامنه هدف بدون استفاده از brute force شروع می‌کند.

MASSWEB

LOOT

 اسکن‌های مد »web« را روی چندین هدف مشخص شده از طریق سوئیچ »f-« اجرا می‌کند.

 FULLPORTONLY

REPORT

DISCOVER

AIRSTRIKE
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WEBPORTHTTP

 اسکن کامل برنامه وب HTTPS را برای یک میزبان و پورت خاص راه اندازی می‌کند.

 اسکن کامل برنامه وب HTTP را برای یک میزبان و پورت خاص راه اندازی می‌کند.

WEBSCAN

WEBPORTHTTPS

 اسکن کامل برنامه وب HTTP و HTTPS را از طریق Burpsuite و Arachni راه اندازی می‌کند.

 اسکن‌های مد »webscan« را برای چندین هدف مشخص شده از طریق سوئیچ »f-« اجرا
 می‌کند.

 اسکن آسیب‌پذیری OpenVAS را راه‌ اندازی می‌کند.
VULNSCAN

MASSWEBSCAN

 اسکن‌های مد »vulnscan« را روی چندین هدف مشخص شده از طریق سوئیچ »f-« راه‌اندازی
 می‌کند.  

MASSVULNSCAN

فصل‌نامه امنیت سایبری ویرا شماره دهم | تابستان 1400 35



   #git clone https://github.com  
 #cd Sn1per
#chmod +x install.sh
#./install.sh

Sn1per – تفصیلی )Demonstration( نمایش

         برای دانلود و نصب ابزار به ترتیب دستورات زیر را در ترمینال اجرا کنید:

/1N3/Sn1per.git

         پس از نصب موفقیت آمیز Sn1per، آن را اجرا کنید.

         پس از اجرای Sn1per، شروع به جمع آوری اطلاعات از هدف مورد نظر کنید.

 
 #sniper  cert.uok.ac.ir

 گام 1 

 گام 2 

 گام 3 
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 بخشی از خروجی‌های این دستور در زیر آورده شده است:
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Sn1per برخی از ابزارهای موجود در

theHarvester

هدف این برنامه جمع آوری ایمیل‌ها، زیر دامنه‌ها، میزبان‌ها، نام کارمندان، پورت‌های باز و بنرها از منابع عمومی 
مختلف مانند موتورهای جستجو، سرورهای اصلی PGP و موتور جستجوی آسیب‌پذیری SHODAN است.

این ابزار برای کمک به متخصصین حوزه تست نفوذ در مراحل اولیه تست نفوذ به منظور فهمیدن ردپای مشتری 
در اینترنت است. همچنین برای هر کسی که می‌خواهد بداند یک مهاجم در مورد سازمان او چه چیزی را می‌بیند، 

می‌تواند مفید باشد.
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Sublist3r

OSINT طراحــی  از طریــق  ســایت‌ها  دامنه‌هــای وب  زیــر  شــمارش  بــرای  کــه  اســت  پایتونــی  ابــزار   Sublist3r
ــا زیــر دامنه‌هایــی را  شــده اســت. بــه متخصصیــن حــوزه تســت نفــوذ و شــکارچیان آســیب‌پذیری کمــک می‌کنــد ت
بــرای دامنــه مــورد نظــر خــود جمــع آوری کننــد. Sublist3r بــا اســتفاده از بســیاری از موتورهــای جســتجو ماننــد

Google Yahoo ،Bing ،Baidu و Ask زیــر دامنه‌هــا را جمــع آوري می‌کنــد. Sublist3r همچنیــن بــا اســتفاده از 
Netcraft ،Virustotal ،ThreatCrowd ،DNSdumpster و ReverseDNS زیــر دامنه‌هــا را جمــع آوري می‌کنــد.

wafw00f

 HTTP ــد و درخواســت‌های ــرد کار می‌کنن ــه کارب فایروال‌هــای برنامــه وب معمــولاً فایروال‌هایــی هســتند کــه روی لای
را کنتــرل و اصــاح می‌کننــد.

XSS محافظــت می‌کننــد.  و   SQLi ماننــد  برابــر حملاتــی  در  کاربــردی وب  برنامه‌هــای  از  هــا   WAF همــه  اساســاً 
Wafw00f در ســاده‌ترین حالــت یــک ابــزار پایتــون اســت کــه به‌طــور خــودکار مجموعــه‌ای از روش‌هــای مــورد 
اســتفاده را بــرای یافتــن WAF انجــام می‌دهــد. Wafw00f بــه ســادگی از یــک وب ســرور بــا مجموعــه‌ای از کوئري‌هــا 
و متدهــای HTTP پرس‌و‌جــو می‌کنــد. پاســخ‌های دریافت‌شــده از آن‌هــا را تجزیــه و تحلیــل می‌کنــد و WAF مــورد 

نظــر را تشــخیص می‌دهــد.

XST

ــق  ــرای تزری ــا روشــی ب ــد و ممکــن اســت افــراد آن را ب ــه کلمــه XSS را تداعــی می‌کن کلمــه »XS«  در XST شــباهتی ب
کدهــای جــاوا اســکریپت اشــتباه بگیرنــد. درصورتــی کــه کلمــه XST مخفــف Cross-Site Tracing می‌باشــد. ایــن 
حمــات بــا ترکیبــی از حمــات XSS و اســتفاده از متــد TRACE یــا TRACK پروتــکل HTTP انجــام می‌شــود و ممکــن 

اســت باعــث ســرقت کوکی‌هــای کاربــر شــود.

INURLBR

اســکنر INURLBR بــرای کمــک بــه پنتســترها و افــرادی کــه در زمینــه امنیــت ســایبری وب کار می‌کننــد، توســعه داده 
شــده اســت. بــا ایــن اســکنر می‌تــوان آســیب‌پذیری‌ها را در برنامه‌هــای تحــت وب شناســایی کــرد. ایــن ابــزار بــا زبــان 

HP پیاده‌ســازی شــده و بــر روی توزیع‌هــای مختلفــی از لینوکــس قابــل دســترس اســت.

Nikto

Nikto یکی از اسکنرهای قدرتمند  و قدیمی برای پویش آسیب‌پذیری‌های وب‌سرور می‌باشد.

BruteX

به‌صورت خودکار تمام سرويس‌هايي را که بر روی یک هدف اجرا می‌شوند brute force می‌کند.

پورت‌هاي باز 	•
DNS دامنه‌های 	•
نام‌های کاربری 	•

رمزهای عبور 	•
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شماره دهم | تابستان 1400 فصل‌نامه امنیت سایبری ویرا



MassBleed

MassBleed یک اسکنر آسیب‌پذیری SSL است. توابع اصلی با قابلیت پروکسی تمام اتصالات:

 tcp HTTPS /443 از طریق پورت OpenSSL برای آسیب‌پذیری‌های CIDR برای اسکن گسترده هر محدوده •
)sh massbleed.sh 192.168.0.0/16 :مثال( 	

• برای اسکن هر محدوده CIDR برای آسیب‌پذیری‌های OpenSSL از طریق پورت سفارشی مشخص شده
)مثال:  sh massbleed.sh 192.168.0.0/16 پورت 8443( 	 

 OpenSSL برای اسکن کردن هر پورت )1-10000( در یک سیستم واحد برای نسخه‌های آسیب‌پذیر •
)sh massbleed.sh 127.0.0.1 single :مثال( 	

 OpenSSL برای آسیب‌پذیری‌های C اسکن هر پورت باز در هر میزبان در یک زیر شبکه کلاس •
)sh massbleed.sh 192.168.0.0 subnet :مثال( 	

Yasuo

Yasuo یک اسکریپت ruby است که برنامه‌های وب آسیب‌پذیر 3rd-Party را اسکن می‌کند.

در حالــی کــه روی ارزیابــی امنیــت شــبکه کار می‌کنیــد )داخلــی، خارجــی، کنفرانس‌هــای Redteam و غیــره(، مــا اغلــب 
بــا برنامه‌هــای تحــت وب 3rd-party آســیب‌پذیر یــا front-end وب مواجــه می‌شــویم کــه بــه مهاجــم امــکان 

ــا بهره‌بــرداری از آســیب‌پذیری‌های شــناخته شــده بــه ســرور، از راه دور دسترســی پیــدا کنــد. می‌دهــد ب
 Apache Tomcat ،JBoss jmx-console ،Hudson واســط مدیریتــی پرکاربــرد  و  رایــج  برنامه‌هــای  از  برخــی 

Jenkins و غیــره اســت.

  بنابراین مجموعه‌ای از ابزارهای پیشرفته جمع‌آوری و اسکن اطلاعات، نقش خود را با Sn1per بازی می‌کنند 
 و اطلاعات دقیق و نتیجه اسکن را با هدف خاص توزیع می‌کنند.
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دفترچه تقلب



رویکرد کلی

تشخیص این که کدام منابع و ابزارهای خودکار در طول فرایند بررسی لاگ‌ها می‌توانند استفاده شوند. 	

کپی‌کردن رکوردهای لاگ به یک محل مشخص تا در صورت نیاز به‌سادگی بتوان آن‌ها را بازبینی کرد. 	

 )view( موجود در لاگ‌ها، با حذف موارد روتین و تکراری از موارد نمایش داده شده »Noise« کم‌کردن به اصطلاح 	
بعد از اینکه کم‌خطر بودن آن‌ها مشخص شد. 	

      )time stamps( با درنظرگرفتن منطقه‌های زمانی متفاوت، تشخیص این‌که آیا می‌توانید به زمان ثبت‌شده 	
بــر روی UTC+0 تنظیــم شــده و کــه منطقــه زمانــی ســرور  فــرض کنیــد  بــه عنــوان مثــال  اعتمــاد کنیــد.  در لاگ‌هــا  	 

رایانه شخصی که لاگ‌ها را بررسی می‌کند در منطقه زمانی UTC+3:30 تهران تنظیم شده است. 	 
	

ابتدا نیاز است بر روی تغییرات انجام شده اخیر، تلاش‌هایی که با شکست مواجه شده‌اند، خطاها، تغییر 	
وضعیت‌ها،رویدادهای دسترسی و مدیریتی و رویدادهای غیرمعمولی برای محیط شما، تمرکز کنید. 	

بازسازی موارد، از حال حاضر تا قبل و بعد از تاریخ وقوع رخداد. 	

بررسی فعالیت‌های متفاوت از طریق لاگ‌های مختلف، برای رسیدن به یک تصویر جامع از رخداد امنیتی. 	

ایجاد تئوری‌هایی برای تشخیص این‌که چه اتفاقی رخ‌داده است و تایید یا رد آن با بررسی لاگ‌ها. 	

چک لیست بازبینی لاگ‌های حیاتی در رخدادهای امنیتی
محمد حبیبی



لاگ‌های مربوط به سیستم عامل سرورها و ایستگاه‌های کاری. 	
لاگ‌های مربوط به برنامه‌های کاربردی )وب‌سرویس، پایگاه‌داده و...( 	

لاگ‌های مربوط به ابزارهای امنیتی )آنتی‌ویروس، فایروال، IDS ،IPS و...( 	
)End-User application( لاگ پروکسی‌های خروجی و برنامه‌های سمت کاربر نهایی 	

	 
به‌خاطر داشته باشید بجز منابع لاگ‌ها سایر منابع را برای رویدادهای امنیتی بررسی کنید. 	

/var/log :برای سیستم‌عامل لینوکس و برنامه‌های پایه نصب شده 	
Windows Event Log :برای سیستم عامل ویندوز و برنامه‌های پایه 	

تجهیزات شبکه: معمولاً لاگ‌ها با استفاده از پروتکل Syslog ذخیره می‌شوند، برخی از آن‌ها   	
            نیز در مسیرها و فرمت‌های اختصاصی خود ذخیره می‌شوند.

  در جداول صفحه بعد برخی از مواردی که در منابع لاگ‌ها نیاز است بررسی شوند آورده شده است.
  لازم به ذکر است که این موارد خلاصه‌ شده‌اند و ممکن است در رخدادی های امنیتی موارد بیشتری        

  نیاز به بررسی داشته باشند.

منابع لاگ که پتانسیل امنیتی دارند:

مسیرهای پیش‌فرض برای ذخیره‌سازی لاگ‌ها: 

در لاگ‌ها به دنبال چه باید گشت؟
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بررسی لاگ‌های لینوکس 

ورود موفقیت آمیز کاربر

ورود به سیستم‌های ناموفق کاربر

خروج از سیستم کاربر

تغییرات در اکانت کاربر یا حذف آن

دستوراتی که با sudo اجرا شده‌اند

خرابی یا مشکل سرویس‌ها

 Accepted password”, “Accepted publickey”,”session“
”opened

”authentication failure”, “failed password“

”session closed“

”password changed”, “new user”, “delete user“

”sudo: … COMMAND=…” “FAILED su“

”failed” or “failure“

بررسی لاگ‌های ویندوز 

رویدادهای مربوط به ورود و خروج کاربر

تغییرات حساب کاربری

تغییر گذرواژه

شروع به کارکردن یا متوقف‌کردن یک سرویس

رد شدن دسترسی به یک شیء )اگر حسابرسی فعال باشد(

ورود موفقیت آمیز: 528 , 540
ورود ناموفق: 537-529 , 539 
خروج از سیستم:  538 , 551 

ساخت اکانت: 624
فعال‌سازی:626
ایجاد تغییرات:642
غیرفعال‌سازی: 629
حذف شدن:630

برای خود:628
برای دیگران:627

 7036 , 7035

560,567

Event ID هایــی کــه در زیــر لیســت شــده‌اند بــرای وینــدوز XP/2000 هســتند، بــرای وینــدوز Vista/7 نیــاز اســت Event ID بــا 
شــماره 4096 در بخــش موردنظــر اضافــه شــود. قابــل ذکــر اســت کــه مــوارد گفتــه شــده به‌عنــوان مثــال آورده شــده اســت و بایــد 

ایــن لیســت‌ها توســط فــردی کــه لاگ‌هــا را بررســی می‌کنــد مرتــب به‌روزرســانی و ارتقــا یابــد.
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لاگ‌های دستگاه‌های شبکه

ترافیکی که در دیواره‌آتش اجازه عبور گرفته است

ترافیکی که در دیواره‌آتش مسدود شده است

بایت‌های انتقال یافته )آیا فایل حجیمی ارسال شده؟!(

پهنای باند و پروتکل‌های استفاده شده

فعالیت‌های مربوط به حملات تشخیص داده شده

“Built … connection”,
“access-list … permitted”

“access-list … denied”, “deny inbound”;
 “Deny … by

“Teardown TCP connection …
duration … bytes …”

“limit … exceeded”, “CPU utilization”

”attack from“

“user added”, “user deleted”
“User priv level changed”

بررسی ترافیک فعالیت‌های ورودی و خروجی:
مثال‌های زیر از Cisco ASA logs آورده شده است. سایر دستگاه‌ها نیز عملکرد مشابهی دارند.

تغییرات در حساب کاربری

“AAA user …”, “User … locked out”,“login failed” دسترسی مدیریتی

لاگ‌های وب‌سروها

درخواست دسترسی بیش از حد معمول به فایلی که وجود ندارد. 	

URL به‌عنوان بخشی از )SQL یا HTML( مشاهده کدهای متفاوت 	

درخواست دسترسی به پسوندهایی که توسط شما تعریف نشده است. 	

توقف، شروع به کار یا با خطا مواجه‌شدن یک وب‌سرویس. 	

دسترسی پیداکردن به یک صفحه خطرناک که از کاربر ورودی قبول می‌کند. 	

load balancer بررسی لاگ تمامی سرورهای موجود در استخر مربوط به 	

پاسخ با کد 200 برای فایلی که متعلق به شما نیست. 	

Error code:401-403      	احراز هویت ناموفق کاربر
Error code:400               	درخواست اشتباه

 Error code:500              	خطای داخلی سرور
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معرفی دوره



مقدمه

Complete Digital Forensics Masterclass معرفی دوره

هادی گلباغی

زمینه‌هــای  در  جامــع  و  گســترده  آموزش‌هــای  ارائــه  امــر  در  ســازمان‌ها  پیشــروترین  از  یکــی  به‌عنــوان   Udemy مرکــز 
ایــن  اســت.  آنلایــن  دوره  و  آمــوزش  هــزار  ده‌هــا  دارای  و  می‌شــود  شــناخته  دنیــا  در  اطلاعــات  امنیــت  جملــه  از  مختلــف 
آوریــل  تــا   Udemy اســت.  کــرده  برگــزار  کاربــران  بــرای  مهارت‌آمــوزی  هــدف  بــا  دوره‌هایــی  حوزه‌هــا،  از  بســیاری  در  مرکــز 
شــده،  ثبت‌‌نــام  دوره  میلیــون   480 از  بیــش  و  مــدرس  هــزار   70 دوره،  هــزار   155 دانش‌آمــوز،  میلیــون   40 دارای    2021
در  کــه  اســت  کــرده  برگــزار  امنیت‌ســایبری  حــوزه  در  خوبــی  بســیار  دوره‌هــای  اخیــر  ســال‌های  در  مرکــز  ایــن  اســت.  بــوده 
کــرد. خواهیــم  معرفــی  را   Complete Digital Forensics Masterclass دیجیتــال  جرم‌شناســی  دوره  مطلــب،  ایــن 

مشخصات دوره آموزشی

Udemy :ناشر 	
TechBinz Academy :مدرس 	

سطح: پیشرفته 	
مدت زمان: 6 ساعت و 35 دقیقه 	
تعداد دروس: 11 بخش، 30 درس 	

زبان: انگلیسی 	

https://www.udemy.com/


توضیح درخصوص دورهورود به سیستم‌های ناموفق کاربر

دوره‌هــا  جامع‌تریــن  از  یکــی  دوره  ایــن 
اســت  دیجیتــال  جرم‌شناســی  زمینــه  در 
درخصــوص  عمیقــی  نــگاه  آن  در  کــه 
چگونــه  کامپیوتــری  سیســتم‌های  این‌کــه 
می‌تــوان  شــکل  چــه  بــه  و  می‌کننــد  کار 
جرم‌شناســی دیجیتــال را در آن انجــام داد، 
دوره  ایــن  ســرفصل‌های  می‌شــود.  ایجــاد 
بــوده و  به‌صــورت مــداوم در حــال ارتقــاء 
ســرفصل حاضــر نیــز در مــاه جــولای 2021 

اســت.  شــده  به‌روزرســانی 
دیجیتــال  جرم‌شناســی  از  می‌تــوان 
به‌عنــوان فراینــدی بــه منظــور شناســایی، 
در  مستندســازی  و  شــواهد  اســتخراج 
رخدادهــا، حمــات ســایبری و پرونده‌هــای 
ایــن  کــرد.  اســتفاده  جنایــی  و  قضایــی 
مهــارت بــرای شناســایی شــواهد مختلــف 
در انــواع سیســتم‌ها، بســترهای ارتباطــی و 
حافظه‌هــای ذخیره‌ســازی ماننــد کامپیوتــر، 
تلفن همراه، سیستم‌عامل، حافظه موقت 
و ثانویــه، ســرور و یــا شــبکه کاربــرد دارد. این 
دوره ســعی دارد بهتریــن مهارت‌هــا، ابزارهــا 
و تکنیک‌هــا را بــرای حــل مــوارد پیچیــده 
در اختیــار مهارت‌آمــوزان قــرار دهــد. دوره 
Digital Forensics بــه تیــم جرم‌شناســی 
را  دیجیتــال  شــواهد  تــا  می‌کنــد  کمــک 
و  ارتباطــی  بســترهای  سیســتم‌ها،  از 
رســانه‌های مختلف ذخیره‌ســازی اســتخراج 

کــرده تــا بــر روی آن‌هــا شناســایی، تجزیــه و 
تحلیــل و مستندســازی لازم صــورت گیــرد. 
 جرم‌شناسی دیجیتال کاربردهای گوناگونی 
دارد. رایج‌تریــن کاربردهــای آن مربــوط بــه 
حمــات و رخدادهــای ســایبری، امــور جنایی 
و قضایــی و کلاهبرداری‌هــا اســت. هــدف از 
جرم‌شناســی دیجیتــال جســتجو، کشــف 
و تحلیــل اطلاعــات و شــواهد احتمالــی در 
حمــات، رخدادهــا و پرونده‌هــای قضایــی 
اســت. معمــولاً در چنیــن مــواردی، منابــع 
بســیاری بــرای تیــم جرم‌شناســی به‌منظــور 
بررســی و تحلیــل وجــود دارد کــه گاه ایــن 
منابــع مختلــف بــا حجــم بــالا ســردرگم‌کننده 
بــوده و روال شناســایی و تحلیــل شــواهد 
احتمالــی را بســیار کنــد می‌کنــد. بــا ایــن حال 
ایــن دوره، مــوارد اساســی درخصــوص  در 
جرم‌شناســی دیجیتــال و چک‌لیســت‌های 
در  تحلیــل  و  بررســی  منظــور  بــه  لازم 
بســترهای مختلــف مدنظــر قــرار می‌گیــرد 
کــه تــا حــد زیــادی می‌توانــد مســیر انجــام 
جرم‌شناســی  تیــم  بــرای  را  فراینــد  ایــن 
روشــن ســازد.  در ایــن دوره کــه بــا روش‌هــا 
روی  بــر  جرم‌شناســی  تکنیک‌هــای  و 
سیســتم‌عامل‌های وینــدوز و اندرویــد آشــنا 
خواهیــد شــد، دســته‌بندی‌های مختلفــی از 
جرم‌شناســی دیجیتــال ارائــه خواهــد گردید. 
انــواع مختلــف حافظــه و ویژگی‌هــای آن‌هــا 

معرفــی می‌شــوند و روش‌هــا و تکنیک‌هــای 
پیشــرفته تحلیــل و بررســی حافظــه موقــت 
و ثانویــه بــرای فرآینــد جرم‌شناســی را فــرا 
ــرای انجــام جرم‌شناســی  خواهیــد گرفــت. ب
یــک آزمایشــگاه بــا Caine OS راه‌انــدازی 
می‌شــود و راهکارهــای شناســایی و تحلیــل 
شــواهد دیجیتــال بیــان خواهــد شــد. یکــی 
دیگــر از بخش‌هــای ایــن دوره مربــوط بــه 
و  اســت  از مرورگرهــای وب  جرم‌شناســی 
در بخشــی دیگــر جرم‌شناســی تلفن‌همــراه 

بررســی شــده اســت.
تکنولوژی‌هــای  حــوزه  اینکــه  به‌دلیــل 
نویــن بــه شــدت در حــال پیشــرفت بــوده 
و روز بــه روز تغییــرات را در ایــن عرصــه 
شــاهد هســتیم، مهارت‌هــا و تکنیک‌هــای 
نیــز  دیجیتــال  جرم‌شناســی  حــوزه 
حــال  در  زمینه‌هــا  ســایر  از  ســریع‌تر 
تکامــل و تغییــر اســت، یــک متخصــص 
حــوزه جرم‌شناســی نیــز بایــد همــگام بــا 
ایــن تغییــرات، دانــش و مهــارت خــود را 
بــه‌روز کــرده و بــا تکنیک‌هــا و ابزارهــای 
جدیــد آشــنا باشــد. یکــی از دلایلــی کــه 
ســرفصل‌های ایــن دوره نیــز بــه صــورت 
به‌روزرســانی  و  شــده  بازنگــری  مــداوم 

اســت.  مســئله  همیــن  می‌شــود، 
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Forensic در لغت به معنی جرم‌شناسی است و به روش‌های علمی اشاره دارد که برای کشف 
 جرم استفاده می‌شود. در واقع Forensic جمع‌آوری و تجزیه‌وتحلیل تمام شواهد فیزیکی مرتبط با 

 جرم است تا بتواند در مورد مظنون نتیجه‌گیری کند. 

Network Forensics یکی از زیرشاخه‌های جرم‌شناسی دیجیتال است.
 این امر برای جمع‌آوری اطلاعات مهم و شواهد قانونی مربوط به نظارت و تجزیه‌وتحلیل ترافیک 

 شبکه‌های رایانه‌ای می‌باشد.



درباره‌ی کتاب

داده‌هــای شــبکه همیشــه در حــال تغییــر هســتند و هرگــز در 
یــک مــکان ذخیــره نمی‌شــوند. یــک محقــق بایــد نحــوه بررســی 
داده‌هــا کــه شــامل مهارت‌هایــی تخصصــی فراتــر از حافظــه، 
تلفــن همــراه یــا جرم‌شناســی داده اســت را در طــول زمــان درک 

کنــد.
ایــن مســئله کــه آیــا شــما بــرای دریافــت یــک گواهینامــه امنیتــی 
آمــاده می‌شــوید یــا فقــط بــه دنبــال آموزش‌هــای عمیق‌تــر بــرای 
اجــرای قانــون یــا یــک مســئولیت در شــغل فنــاوری اطلاعــات 
مفهــوم  از  زیــادی  مــوارد  یادگیــری  بــه  منجــر  فقــط  هســتید، 
ــد آن را  ــرای درک کامــل یــک موضــوع، بای می‌شــود درحالی‌کــه ب
  Network Forensics ــاب ــد. کت ــی انجــام دهی ــه صــورت عمل ب
تمرینــات عملــی فشــرده‌ای را در ارتبــاط بــا رخدادهــای واقعــی 

ارائــه می‌دهــد.

لینک کتابمشخصات کتاب
 Network Forensics    						     نام کتاب
Ric Messier     	 		   				   نویسنده
English           								       زبان
360     								       تعداد صفحات

			  Wiley; 1st edition (August 2017 ,7)ناشر و سال انتشار

کاربــردی  راهنمــای  یــک   Network Forensics کتــاب 
جــرم  و  اطلاعــات  فنــاوری  متخصصــان  بــرای  منحصربه‌فــرد 
از  عمیق‌تــری  درک  دنبــال  بــه‌  کــه  اســت  دیجیتــال  شناســان 
زمینه‌هــای  همــه‌ی  در  کتــاب  ایــن  هســتند.  امنیــت ‌ســایبری 
اساســی  دانــش  و  اســت  کاربــردی  دیجیتــال  جرم‌شناســی 
کــه فقــط از تجربــه حاصــل مــی شــود را در اختیــار شــما قــرار 
می‌دهــد. در بخش‌هایــی از ایــن کتــاب، بــرای انجــام جرم‌شناســی 
بررســی بســته‌ها در ترافیــک شــبکه و فایل‌هــای لاگ مدنظــر 
اســت و بــه روش‌هــای یادگیــری بــا انجــام مهارت‌هایــی اساســی 
باشــند،  نداشــته  ســنتی  جرم‌شناســان  اســت  ممکــن  کــه 
تاکیــد دارد. ایــن کتــاب تکنیک‌هــای مهمــی را اســاس کار قــرار 
ــه معــرض نمایــش می‌گــذارد،  ــی را ب می‌دهــد کــه شــواهدی عین
دســتگاه‌های  تــا  گرفتــه  شــبکه  بســته‌های  تجزیه‌و‌تحلیــل  از 
ارتباطــی میزبــان و تجزیه‌و‌تحلیــل ورود بــه سیســتم و فراتــر 

آن‌. از 

بــا  کــه  اســت  رشــد  بــه  رو  زمینــه  یــک  شــبکه،  جرم‌شناســی 
پیچیده‌تــر شــدن جرایــم رایانــه‌ای به‌طــور فزاینــده‌ای در اجــرای 
ســطح  کتــاب  ایــن  اســت.  گرفتــه  قــرار  توجــه  مــورد  قانــون 
بی‌ســابقه‌ای از آموزش‌هــای عملــی را از مهارت‌هــای مــورد نیــاز 

شــامل: آموزش‌هــا  ایــن  می‌دهــد.  ارائــه  محققــان  بــه 
    وارسی بسته‌های رکورد شده جهت بررسی ارتباطات شبکه
    تعیین تجهیزات میزبان و تجزیه‌و‌تحلیل گزارش‌های شبکه

    شناسایی سیستم‌های تشخیص نفوذ 
    داشتن معماری و سیستم‌های مناسب پیش از وقوع حادثه
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مقاله تحقیقاتی



مقدمه

USB بازسازی شواهد دیجیتال از درایو - USB جرم‌شناسی

تینا احمدی

آنالیز جرم‌شناسی دیجیتال حافظه USB شامل حفظ، جمع‎آوری، اعتبارسنجی، شناسایی، تجزیه و تحلیل، تفسیر مستندات و 
ارائه شــواهد دیجیتال مشتق‌شــده از منابع دیجیتال به‌منظور تســهیل یا پیش‎برد بازســازی وقایع مجرمانه، شــناخته شــده اســت.

USB جرم‌شناسی - Disk Image

    Disk Image به‎عنوان یک فایل رایانه‎ای تعریف می‎شود که شامل محتویات و ساختار یک دستگاه ذخیره اطلاعات 
مانند هارد دیسک، درایو CD، تلفن، رایانه لوحی، RAM یا USB است. 	

    Disk Image شامل محتوای واقعی دستگاه ذخیره اطلاعات و همچنین اطلاعات لازم برای شبیه‎سازی ساختار و
طرح محتوای دستگاه است. 	

    با این وجود طبق محکمه قضایی برای انجام تجزیه و تحلیل از طیف گسترده‎ای از ابزارهای شناخته‎شده استفاده 
می‎شود. 	

    طبق قانون صرفاً استفاده از ابزارهای استاندارد مجاز است و بازرسان جرم‌شناسی برای ایجاد Disk Image نباید 
از ابزارهای ناشناخته‎ی جدید استفاده کنند. 	

    ابزارهای استاندارد: ابزار Encase Forensic Imager و پسوند آن )Imagename.E01( که یک جعبه ابزار جرم‌شناسی 
برای  ایجاد Image و آنالیز آن است. فرایند کار با استفاده از نرم افزار FTK Forensic ساخته شده توسط    	

            AccessData انجام می‎شود.
    FTK یک ابزار ساده و مختصر مستقل برای ایجاد Image است. 



FTK Imager

در شکل زیر پنل Access data FTK Imager نمایش داده شده است.

)Evidence( درخت شواهد

برای افزودن شواهد به پنل، روی دکمه سبز رنگ بالا سمت چپ کلیک کرده و نوع منبع شواهد را انتخاب کنید. منبع انتخاب 
شده درایو منطقی )USB( است.
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درایو منطقی

همانند تصاویر زیر در Wizard ابتدا Logical Drive سپس USB درایو HP را برای آنالیز انتخاب کنید.
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داده‌های درخت شواهد

در بخــش درخــت شــواهد درایــو USB نمــای کلــی از داده‌هــای پــاک شــده در گذشــته، نمایــش داده شــده اســت. می‌تــوان بــا 
بررســی‌های بیشــتر نــوع شــواهد حــذف شــده را مشــخص کــرد.

	 توصیه می‌شود در تحقیقات، با شواهد اصلی کار نکنید زیرا کپی‌کردن تصادفی داده‌های جدید در USB، پرونده‌های 
پاک‌شده قبلی را در USB رونویسی می‌کند و یکپارچگی شواهد از بین می‌رود، بنابراین همیشه با کپی Image جرم‌شناسی 

کار کنید.

USB از  Image ایجاد

از منوی File، گزینه Create Disk Image را انتخاب کنید.
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فرمت Image دیسک

برای انتخاب فرمت Image همانند تصویر زیر روی دکمه افزودن، کلیک کنید و نوع مناسب فرمت Image گزینه E01 را 
انتخاب کنید.

اطلاعات شواهد

الزامی است که اطلاعات بیشتری در مورد نوع درایو USB، حجم، رنگ و اطلاعات هویتی بیشتر در مورد شواهد اضافه کنید.
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Image مقصد

مسیر مقصد محل ذخیره‌سازی فایل Image از درایو  USB آدرس C:\Users\Balaganesh\Desktop\Newfolder و نام 
فایل Image نیز HP Thumb Drive است.
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USB جرم‌شناسی - Image ایجاد

شکل زیر نشان می‌دهد که فرایند ساخت image با فرمت USB.E01 در حال انجام است. ایجاد فایل Image چند دقیقه 
تا چند ساعت طول خواهد کشید.

Image - جرم‌شناسی

درایو  USB را جدا کنید و شواهد اصلی را ایمن نگه دارید و همیشه با Image جرم‌شناسی کار کنید.
شکل زیر نسخه Image جرم‌شناسی را نشان می‌دهد که باید انتخاب شود. در اینجا تصویر جرم‌شناسی  	•

HP.E01 است.
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عکس زیر برخی از فعالیت‌های مشکوک را نشان می‌دهد که احتمالاً در درایو USB پیدا می‌شود که شامل انتی ویروس، 
موارد غیرقانونی و بیشتر پوشه‌های دیگری که حذف شده‌اند می‌باشد.

بازیابی فایل‌ها و پوشه‌های حذف شده 

در اینجا متوجه شدیم، USB شامل برخی از نام فایل‌های مشکوک در قالب pdf است.

تجزیه و تحلیل شواهد دیجیتال
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استخراج شواهد

سرانجام، ما لینک‌های مخرب Tor را با فرمت onion. ، با فرمت pdf به‌عنوان مدرک بازیابی کردیم. 

در برخی موارد فایل‌های استخراج شده ممکن است محتوایی نداشته باشند و این نشان می‌دهد که فایل‌های جدید به جای 
آن‌ها بازنویسی شده‌اند. در این حالت ویژگی‌های فایل به‌عنوان شواهد به‌حساب می‌آیند.
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امنیت اطلاعات



محافظت از فایل‌ها در برابر حملات باج افزاری

مقدمه

نازیلا خسروی

پیشــگیری و مقابلــه بــا باج‌افزارهــا یکــی از مهم‌تریــن مباحــث 
امنیت‌ســایبری در ســال 2021 می‌باشــد.

پیــش از پرداختــن بــه ایــن موضــوع نیــاز اســت بررســی کنیــم کــه 
باج‌افــزار چیســت، بــاج افــزار یکــی از انــواع بدافزارهــا می‌باشــد، 
اگــر باج‌افــزار یــا یــک تروجــان رمزگــذار وارد سیســتم شــما بشــود 
شــروع بــه رمزگــذاری داده‌هــا یــا قفــل کــردن سیســتم‌عامل شــما 

بــا داشــتن یــک گــروگان دیجیتالــی )داده‌هــا،  می‌کنــد ســپس 
فایل‌ها و...( برای آزادســازی آن از شــما درخواســت باج می‌کند.

بهتــر اســت شــما بــرای مقابلــه بــا ایــن نــوع خطــر آمــاده باشــید، 
به‌عنوان‌مثــال بــا اســتفاده از ابــزار ضــد باج‌افــزار از قرارگرفتــن 
پرداخــت هزینه‌هــای  بــه  و مجبورشــدن  در چنیــن موقعیتــی 
بســیار بــالا بــرای بازیابــی فایل‌هــا و داده‌هایتــان جلوگیــری کنیــد. 



فاکتورهایــی کــه باعــث می‌شــود شــما مــورد حملــه باج‌افزارهــا قــرار بگیرید 
شــامل مــوارد زیر اســت:

     دستگاه شما از تکنولوژی‌های به‌روز استفاده نمی‌کند.
     دستگاه شما از نرم‌افزارهای به‌روزرسانی نشده استفاده می‌کند.

     مرورگر یا سیستم‌عامل شما به‌روزرسانی و وصله نشده‌اند.
     یک برنامه مناسب برای پشتیبان‌گیری از فایل‌های خود ندارید.

     به امنیت‌ســایبری توجه نشــده و برنامه مشــخصی  برای آن تعریف 
نشــده است.

 آیا شما پتانسیل مورد حمله قرارگرفتن باج‌افزارها را دارید؟

محافظت در برابر باج افزار‌ها - جلوگیری از آلوده شدن

هرگز بر روی لینک‌های ناامن و مشکوک کلیک نکنید.

خودداری از افشای اطلاعات شخصی 

یــا  لینک‌هــای موجــود در هرز‌نامه‌هــا  بــر روی  از کلیک‌کــردن 
وب‌ســایت‌های ناشــناس خــودداری کنیــد. اگر بــر روی لینک‌های 
مخــرب کلیــک کنیــد ممکــن اســت یــک دانلــود خــودکار آغــاز 

شــود و منجــر بــه آلــوده شــدن سیســتم شــما شــود.

اگر شما یک تماس، پیام، ایمیل و ... از طرف یک منبع ناشناس 
دریافــت کردیــد کــه در آن از شــما درخواســت ارســال اطلاعــات 
شــخصی شــده بــود، بــه آن پاســخ ندهیــد. مجرمیــن ســایبری کــه 
قصــد اجــرای حمــات بــاج افــزاری را دارنــد ممکــن اســت بخواهنــد 
اطلاعــات شــخصی از شــما را به‌دســت آورنــد کــه در آینــده در 
حمــات فیشــینگ مخصــوص بــه شــما از ایــن اطلاعــات در جهــت 

ســوء بهره‌بــرداری کننــد.
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استفاده از مراجع معتبر برای دانلود

نرم‌افزارها و سیستم‌عامل خود را به‌روزرسانی کرده و آخرین وصله‌های امنیتی را بر
   روی آن‌ها اعمال کنید.

پیوست‌های مشکوک ایمیل‌ها را اجرا نکنید.

باج‌افزارها ممکن اســت از طریق پیوســت‌های ایمیل به سیســتم 
شــما وارد شــوند. هرگز پیوســت‌های ایمیلی که مشــکوک هســتند 
را بــاز نکنیــد، بــرای اینکــه از قابــل‌ اعتمــاد بــودن ایمیــل اطمینــان 
حاصــل کنیــد، ارســال کننــده ایمیــل و صحــت آدرس را بررســی 
کنیــد. هرگــز پیوســت‌هایی کــه از شــما میخواهــد بــرای مشــاهده 
آن‌هــا یــک ماکــرو اجــرا کنیــد را بــاز نکنیــد. اگــر پیوســت‌ها آلــوده 
باشــند، مشــاهده آن‌هــا یــک ماکــروی مخــرب را ایجــاد می‌کنــد کــه 

بــه بدافــزار، کنتــرل سیســتم شــما را می‌دهــد.

به‌طــور معمــول به‌روزرســانی نرم‌افزارهــا و سیســتم‌عامل شــما 
را در برابــر بدافزارهــا محافظــت می‌کنــد. وقتــی به‌روزرســانی‌ها 
را اعمــال می‌کنیــد اطمینــان حاصــل کنیــد کــه آخریــن وصله‌هــای 
امنیتــی را بــر روی سیســتم خــود اعمــال کرده‌ایــد و ایــن باعــث 
می‌شــود بهره‌بــرداری از آســیب‌پذیری‌های موجــود در برنامه‌هــای 

شــما بــرای مهاجــم بســیار مشــکل باشــد. 

بــرای حداقــل ‌کــردن ریســک دانلــود باج‌افــزار، ســعی کنیــد هرگــز 
برنامه‌هــا یــا ســایر محتواهــا را از ســایت‌های ناشــناس دانلــود 
نکنیــد و تنهــا از ســایت‌های تاییــد شــده و قابل اعتماد بــرای دانلود 
محتــوای مــورد نظــر خــود اســتفاده کنیــد. اطمینــان حاصــل کنیــد 
 »HTTPS« کــه ســایتی کــه قصــد دانلــود محتــوا از آن را داریــد از
بجــای »HTTP« اســتفاده می‌کنــد. بــرای دانلــود اپلیکیشــن‌های 
 Apple App یــا  Google Play Store از  می‌توانیــد  موبایــل 

Store اســتفاده کنیــد.
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نصب نرم‌افزارهای امنیتی مانند انتی‌ویروس، فایروال و ضد باج‌افزار

تهیه نسخه پشتیبان از اطلاعات مهم و کاربردی خود به صورت مرتب و روزانه

استفاده از سرویس VPN در شبکه‌های Wi-fi عمومی 

اســتفاده می‌کنیــد،  عمومــی   Wi-Fi یــک شــبکه  از  کــه  زمانــی 
سیســتم شــما بیشــتر در مقابــل حمــات آســیب‌پذیر اســت، 
  Wi-Fi پــس بــرای محافظــت از خــود تــا حــد امــکان از شــبکه‌های
عمومــی اســتفاده نکنیــد و در صــورت اســتفاده، از یــک ســرویس 

VPN امــن اســتفاده کنیــد.

مرتــب  به‌صــورت  کنیــد  ســعی  خــود  داده‌هــای  و  فایل‌هــا  از 
نســخه پشــتیبان تهیــه کنیــد، در نظــر داشته‌باشــید بســته بــه 
حساســیت و اهمیــت داده‌هــا ممکــن اســت ایــن فرایند بــه صورت 
ماهانــه، هفتگــی، روزانــه، ســاعتی و ... انجــام پذیــرد تــا در صــورت 
آلوده‌شــدن سیســتمِ شــما بــه بــاج افــزار و رمزگــذاری شــدن فایل‌هــا 

امــکان بازگردانــی آن‌هــا وجــود داشته‌باشــد.

نرم‌افزارهــای امنیتــی ماننــد انتــی ویروس‌هــا نقــش بســیار مهمــی 
از فعالیــت و متوقف‌کــردن فعالیــت  در تشــخیص، جلوگیــری 
باج‌افزارهــا به‌عهــده دارنــد و اســتفاده از یــک نرم‌افــزار امنیتــی 
قدرتمنــد و به‌روزرســانی شــده نقــش به‌ســزایی در جلوگیــری از 
ایــن نــوع حمــات دارد. هرچنــد لازم بــه ذکــر اســت در صورتــی 
کــه خــود کاربــر فایــل آلــوده بــه باج‌افــزار را اجــرا کنــد و هشــدارهای 
آنتی‌ویــروس و ... را نادیــده بگیــرد و فایــل را به‌عنــوان یــک فایــل 
قابــل اعتمــاد بــر روی سیســتم خــود اجــرا کنــد، بازهــم سیســتم او 
آلــوده بــه باج‌افــزار می‌شــود و فایل‌هــای خــود را از دســت می‌دهــد، 
نرم‌افزارهــای  بــرای  شــده  ارائــه  کرک‌هــای  اکثــر  به‌عنوان‌مثــال 
شــناخته  بدافــزار  عنــوان  بــه  آنتی‌ویروس‌هــا  توســط  مختلــف 
می‌شــود ولــی کاربــر بــرای اجــرای ایــن کــرک از طریــق آنتی‌ویــروس 
مجــوز اجــرای ایــن فایــل را می‌دهــد یــا حتــی انتی‌ویــروس خــود را 

ــد. ــاً غیرفعــال می‌کن موقت
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