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مقدمه
بــه ســرعت در حــال دیجیتالــی  منابــع اطلاعاتــی ســازمان‌ها 
شــدن هســتند و تعــداد ســرویس‌های الکترونیکــی بــه تناســب 
در حــال افزایــش اســت. به‌همیــن دلیــل امــروزه یکــی از ارکان 
مهــم در هــر ســازمانی، مرکــز فناوری اطلاعات و زیرســاخت‌های 
نــرم افــزاری و ســخت‌افزاری آن اســت. در ایــن نوشــتار تعــدادی 
بهــره‌وری  افزایــش  و  مدیریــت صحیــح  بــرای  کلیــدی  نــکات 
منابــع موجــود در مراکــز فنــاوری اطلاعاتــی ســازمانی کــه حاصــل 
تجربیــات نگارنــده می‌باشــد معرفــی می‌گردنــد. ایــن نــکات کــه 
مخاطــب آن عمدتــاً مدیریــت مرکــز فنــاوری اطلاعــات ســازمان 
ســامانه‌های  شــبکه،  و  زیرســاخت  بخــش  ســه  در  اســت 

کاربــردی و امنیــت گــردآوری و تشــریح شــده‌اند. 

زیرساخت و شبکه

پشتیبان‌گیری داده
امــروزه  و  ســازمان هســتند  اصلــی  و  مهــم  منابــع  از  داده‌هــا 
کارکنــان بــا اطمینــان بــه بســترهای فنــاوری اطلاعــات داده‌هــای 
می‌کننــد،  ذخیــره  دیجیتــال  به‌صــورت  را  ســازمان  حیاتــی 
از منابــع کاغــذی کــم شــده و رویکــرد  به‌نحوی‌کــه روزبــه‌روز 
Paperless در حــال‌‌ گســترش اســت. ایــن در حالــی اســت کــه 
کــه  کار  ایــن  ریســک‌های  از  اطلاعــات  فنــاوری  کارشناســان 
عمومــاً خــارج از کنتــرل و اراده مراکــز فنــاوری اطلاعــات اســت 
آگاه هســتند. بلایــای طبیعــی، آتش‌ســوزی، زلزلــه، بدافــزار و 
بــاج افزارهــا از خطراتــی هســتند کــه احتمــال وقــوع دارنــد و 
هرکــدام بــه تنهایــی می‌تواننــد همــه داده‌هــای یــک ســازمان را 

از بیــن بــرده یــا بــا چالــش مواجــه ســازند.

با در نظرگرفتن موارد فوق، داشتن یک سیستم پشتیان‌گیری 
لازم  ایــن سیســتم  اســت.  ســازمان  یــک  از ضروریــات  داده 
اصلــی  دیتاســنتر  از  غیــر  دیگــری  فیزیکــی  مــکان  در  اســت 
نگهــداری شــود و به‌صــورت خــودکار در زمان‌هــای مشــخصی 
در شــبانه‌روز از داده‌های ســرورهای ســازمان نســخه پشــتیبان 
تهیــه نماینــد. تمهیــدات فضــای فیزیکــی ایــن سیســتم از جملــه 
حراســت فیزیکــی، تهویــه، کولــر و منبــع ‌‌تغذیــه پشــتیبان نیــز 

بایــد در نظــر گرفتــه شــود.

چاه ارت منابع تغذیه پشتیبان
منابــع تغذیــه بــرق اتــاق ســرور از ضروریــات ارائــه ســرویس 
مطمئــن هســتند و قطعــی ایــن منابــع تغذیــه علاوه‌بــر قطــع 
ســخت‌افزاری  مشــکلات  عامــل  اســت  ممکــن  ســرویس‌ها 
و نرم‌افــزاری بــرای تجهیــزات شــود. در یــک اتــاق ســرور کــه 
هســتند  به‌هــم  وابســته  و  زنجیــره‌ای  به‌صــورت  ســرویس‌ها 
اختــال در عملکــرد یــک ســرور یــا ســرویس می‌توانــد عملکــرد 
کلــی اتــاق ســرور را بــا اخــال مواجــه کنــد. عطــف بــه ایــن مــوارد، 
علاوه‌بــر تامیــن تغذیــه اتــاق ســرور از بــرق شــهر، تهیــه منابــع 
تغذیــه پشــتیبان از ضروریــات اتــاق ســرور اســت تــا در صــورت 
قطــع منبــع تغذیــه اصلــی، منابــع پشــتیبان به‌صــورت خــودکار 
وارد مــدار شــوند و مانــع قطعــی ســرویس‌ها شــوند. از جملــه 
UPS اشــاره کــرد کــه لازم  بــه ژنراتــور و  ایــن منابــع می‌تــوان 
اســت تــوان خروجــی آن‌هــا نیازمندی‌هــای اتــاق ســرور را تامیــن 

نمایــد.

بــرای  تغذیــه  منابــع  و  آنتن‌هــا  دکل‌هــا،  شــبکه،  تجهیــزات 
عملکــرد درســت و انتقــال بارهــای اضافــی بــه چــاه ارت نیــاز 
دارنــد. در صــورت نداشــتن چــاه ارت، بارهــای اضافــی القایــی بــر 
روی بدنــه تجهیــزات در هنــگام رعــد و بــرق و شــرایط نامســاعد 
آب و هوایــی می‌تواننــد عامــل آســیب و اختــال شــوند. بــرای 
مالــی  و همچنیــن خســارت‌های  اتفاقــات  ایــن  از  پیشــگیری 
بــه ســازمان، تعبیــه چــاه ارت بــه تناســب تجهیــزات و دکل‌هــا 

ضــروری اســت.
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Wi-Fi چتر

تهیه لینک پشتیبان از اینترنت

تهیه نسخه پشتیبان از سرویس‌های مهم 
در خارج از سازمان

IP مدیریت تخصیص

فضای ذخیره‌سازی درون سازمانی

دسترســی  شــیوه  بیشــترین  امــروزه  می‌دهــد  نشــان  آمارهــا 
کاربــران بــه اینترنــت از طریــق گوشــی موبایــل و تبلــت صــورت 
Wi-Fi می‌باشــد. پروتکل‌هــای  می‌گیــرد کــه از طریــق شــبکه 
 hotspot و VPN  که عموماً برمبنای Wi-Fi دسترســی در شــبکه
هســتند مســتلزم ایجــاد اتصــال از طریــق کاربــر در هــر بــار 
از آن‌هــا را خســته  کــه اســتفاده  بــه شــبکه هســتند  لاگیــن 
ــر Wi-Fi در ســازمان‌های  ــد. ایجــاد چت ــده و ناکارآمــد می‌کن کنن
پروتکل‌هایــی  طریــق  از  ســاختمان  چندیــن  شــامل  بــزرگ 
نظیــر 1X. می‌توانــد دسترســی آســان و پایــدار را بــرای کاربــران 
فراهــم نمایــد. در ایــن پروتــکل، یکبــار لاگیــن کاربــر بــه شــبکه، 
دسترســی دائمــی کاربــر در همــه نقــاط جغرافیایــی ســازمان را 

می‌نمایــد. فراهــم 

لینک‌هــای اینترنــت و به‌خصــوص لینک‌هــای بی‌ســیم به‌دلایــل 
مشــکل  بــا  را  ســازمان  و  می‌شــوند  خرابــی  دچــار  مختلــف 
ــرای افزایــش قابلیــت اطمینــان، لینک‌هــای  مواجــه می‌کننــد. ب
از طریــق اپراتورهــای  پشــتیبان و مطمئــن اینترنــت ترجیحــاً 
ــی تهیــه شــود. داشــتن لینک‌هــای  ــور اصل ــر از اپرات دیگــری غی
دسترســی گوناگــون از اپراتورهــای متفــاوت بــه افزایــش قابلیــت 

اطمینــان ســرویس‌دهی ســازمان کمــک می‌کنــد.

تعــداد IP هــای واگــذار شــده بــه یــک ســازمان از طــرف اپراتورهــا 
منابعــی  از  هــا   IP دلیــل  به‌همیــن  و  اســت  محــدود  عمومــاً 
هســتند کــه بایــد به‌طــور موثــری مدیریــت و تخصیــص داده 
شــوند. به‌دلیــل گســترش تعــداد ســرویس‌ها، اســتفاده از یــک 
IP بــرای هــر ســرویس می‎توانــد منابــع IP را بــا کمبــود مواجــه 
 Port همچنیــن  و  اشــتراکی  هاســت‌های  از  اســتفاده  کنــد. 
Forwarding در فایروال‌هــا می‌توانــد در صرفه‌جویــی از منابــع 

ــر باشــد. IP موث

اشــتراک منابــع درون یــک ســازمان می‌توانــد بــه اســتفاده موثــر 
از منابــع کمــک نمایــد. بــا توجــه بــه افزایــش روزافــزون داده 
ســازمانی و کاربــران، ایجــاد یــک فضــای ذخیــره ســازی درون 
ســازمانی، علاوه‌بــر بازدهــی در مصــرف منابــع و مدیریــت بهتــر، 
تســهیل  را  خــود  فایل‌هــای  بــه  کاربــران  می‌توانــد دسترســی 
نمایــد، مخصوصــاً در صورتی‌کــه فضــای ذخیره‌ســازی بــر روی 
محیــط ابــری ایجــاد شــده باشــد و کاربــران بتواننــد در مکان‌های 
دسترســی  داده  بــه  گوناگــون  بســترهای  روی  بــر  و  مختلــف 

داشــته باشــند.

اگــر بــه هــر دلیلــی از قبیــل خرابــی لینــک اینترنــت یــا منابــع 
تغذیــه، دیتاســنتر ســازمان از دســترس خــارج شــود ارتبــاط 
بــا کاربــران قطــع می‌شــود. بــرای پیشــگیری از ایــن مشــکل، 
شایســته اســت نســخه‌ پشــتیبان ســرویس‌های مهم و پرکاربرد 
ســازمان از قبیــل DNS، پورتــال اطلاع‌رســانی، ایمیــل و غیــره در 
خــارج از ســازمان نیــز پیاده‌ســازی شــود تــا در مواقــع اضطــراری 
در دســترس باشــد. ایــن نســخه‌ها بــه بازیابــی ســرویس‌های 

داخلــی ســازمان نیــز کمــک خواهنــد کــرد.
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به‌روزرسانی بسترهای نرم‌افزاری
نرم‌افزارهــای  و  سیســتم‌عامل‌ها  توســعه‌دهنده  شــرکت‌های 
ــزات شــبکه به‌صــورت مــداوم در حــال ارتقــاء  ســرورها و تجهی
داشــتن  بــرای  هســتند.  خــود  محصــولات  باگ‌هــای  رفــع  و 
یــک ســرویس امــن و مطمئــن لازم اســت ادمین‌هــای شــبکه 
به‌روزرســانی همــه  بــه  نســبت  زمانــی مشــخص  فواصــل  در 
سیســتم عامل‌هــا و firmware تجهیــزات شــبکه اقــدام نماینــد.

امنیت

انتی‌ویروس
ــا  انتی‌ویروس‌هــا از اجــزای ضــروری یــک شــبکه هســتند کــه ب
اســتقرار بــر روی تجهیــزات و ســرویس‌های شــبکه مانــع نفــوذ 
انــواع بدافزارهــا هســتند. یکــی از نــکات مهــم در انتی‌ویروس‌ها، 
به‌روزرســانی آنهــا اســت تــا رد ویروس‌هــای جدیــد را کشــف 
کنــد. به‌دلیــل رشــد و گســترش بدافزارهــای ناشــناخته و جدیــد، 
در صــورت امــکان از انتی‌ویروس‌هــای نســل جدیــد و همچنیــن 
)Intrusion Prevention System) IPS ســامانه‌های دیگــر ماننــد

و Intrusion Detection System) IDS( نیــز اســتفاده شــود.

بــر روی  پیاده‌ســازی سیاســت‌های امنیتــی 
ــه شــبکه ــزات لب لاگ‌برداری از دسترسی کاربران به شبکهتجهی

تجهیــزات لبــه شــبکه از قبیــل روترهــا و فایــروال دروازه ورود به 
شــبکه هســتند. هرگونــه پیکربنــدی نامناســب و ناقــص بــر روی 
ایــن تجهیــزات و یــا هرگونــه آســیب‌پذیری امنیتــی، بــه آســانی 
از طــرف کاربــران خــارج از ســازمان قابــل رصــد و کشــف اســت. 
مرتــب  به‌طــور  تجهیــزات  ایــن  هــای   firmware اســت  لازم 
تازه‌ســازی شــوند و از پیکربنــدی تجهیــزات نســخه پشــتیبان 
تهیــه شــود. پورت‌هــای ورود و خــروج کنتــرل و فیلتــر شــوند، 
ایــن تجهیــزات جهــت تشــخیص هرگونــه فعالیــت مخــرب رصــد 
شــود. همچنیــن در صــورت امــکان، تجهیــزات پشــتیبان و منابــع 
ســخت‌افزاری مــازاد بــرای تجهیــزات لبــه شــبکه در ســازمان 
ــزات،  ــن تجهی ــی ای ــا در مواقــع ضــروری و خراب موجــود باشــد ت

بتــوان شــبکه را در اســرع وقــت بازیابــی کــرد.

به‌دلیــل صرفه‌جویــی در مصــرف منابــع IP، اســتفاده از قابلیــت 
امــری  )NAT  (Network Address Translation در ســازمان‌ها 
مرســوم و پذیرفتــه شــده اســت کــه در آن IP شــبکه داخلــی 
همــه کاربــران در ارتبــاط بــا شــبکه بیرونــی بــه یــک IP نگاشــت 
ــه  ــران شــبکه ب می‌گــردد. در صورتــی کــه سیســتم یکــی از کارب
یــک بدافــزار آلــوده و یــا عامــل حملاتــی بــه خــارج از ســازمان 
ــی کاری دشــوار اســت.  ــوده داخل ــری IP آل باشــد، رصــد و پیگی
 IP بــرای پیشــگیری از ایــن مشــکل و لــزوم تشــخیص ســریع
هــای آلــوده، لاگ‌بــرداری از دسترســی کاربــران بــه شــبکه امــری 

ضــروری اســت. 
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مانیتورینــگ محیطــی و حراســت فیزیکــی 
دیتاســنتر

ارزیابی امنیتی شبکه و سامانه‌ها

شــرایط  بــه  نیــاز  صحیــح  عملکــرد  بــرای  شــبکه  تجهیــزات 
محیطــی مناســب دارنــد. بنابرایــن یــک مدیــر شــبکه بایــد بــا 
مــداوم  محیطــی  مانیتورینــگ  سنســورهای  از  بهره‌بــرداری 
به‌صــورت زنــده از وضعیــت محیطــی دیتاســنتر شــامل دمــا، 
رطوبــت، دود، سیســتم تغذیــه و UPS آگاه باشــد تــا در مواقــع 
لازم اقــدام مقتضــی صــورت پذیــرد. حراســت فیزیکی تجهیزات 
و دیتاســنتر را هــم بایــد در نظــر داشــت و در صــورت لــزوم از 

طریــق دوربین‌هــای مداربســته تجهیــزات کنتــرل شــوند.

 آســیب‌پذیری‌های فضــای مجــازی بــه شــکل گســترده‌ای در 
نیــز  ســامانه‌ها  به‌روزتریــن  حتــی  و  هســتند  افزایــش  حــال 
دچــار آســیب‌پذیری می‌شــوند. بــرای حفــظ امنیــت ســامانه‌ها 
آســیب‌پذیری‌های  اســت  لازم  کاربــران  خصوصــی  حریــم  و 
صــورت  بــه  ســامانه‌ها  ناصحیــح  پیکربندی‌هــای  و  امنیتــی 
آزمایش‌هــای  انجــام  منظــور  ایــن  بــرای  شــود.  رصــد  مــداوم 

می‌گــردد. پیشــنهاد  دوره‌ای  به‌صــورت  تســت‌نفوذ 

 SSO شناسه واحد و
ســازمان،  یــک  ســامانه‌های  تعــداد  افــزون  روز  افزایــش  بــا 
ســازمان  در  فــرد  هــر  کاربــری  اکانت‌هــای  تعــداد  بــر  عمومــاً 
مدیریــت  اکانت‌هــا،  ایــن  تعــدد  به‌دلیــل  می‌شــود.  افــزوده 
آن‌هــا شــامل نگهــداری و تعویــض به‌موقــع گذرواژه‌هــا بــرای 
کاربــران کار مشــکلی اســت و همچنیــن فراموشــی نــام کاربــری 
و رمزعبــور بــه وفــور اتفــاق می‌افتــد. بــرای حــل ایــن مشــکل، 
  )Single Sign On) SSO می‌تــوان از گزینه‌هــای شناســه واحــد و
ــن کار لازم اســت یــک ســامانه مرکــزی  ــرای ای اســتفاده کــرد. ب
مدیریــت کاربــران بــر بســتری ماننــد Active Directory ایجــاد 
شــود. بــا عضویــت ســرورهای مــورد نظــر در دامیــن یــا گرفتــن 
وب ســرویس از AD بــرای ســامانه‌های مــورد نظــر، امــکان ورود 
بــه همــه ســامانه‌ها تنهــا بــا یــک اکانــت کاربــری وجــود دارد. 
ــار لاگیــن بــه ایــن  ــا یــک ب همچنیــن در ســرویس SSO، کاربــر ب
ســرویس بــه بقیــه ســرویس‌های مــورد نظــر دسترســی پیــدا 

می‌کنــد.

ــاد و ســادگی  ــای زی شناســه واحــد و SSO علیرغــم داشــتن مزای
باشــند  ســاز  مشــکل  می‌تواننــد  امنیتــی  نظــر  از  اســتفاده، 
ــو رفتــن اطلاعــات حســاب کاربــری، امنیــت همــه  ــا ل چــرا کــه ب
ســامانه‌ها بــه خطــر می‌افتــد. لــذا لازم اســت در ایــن مــورد 
اطلاعــات  ارســال  از  همچنیــن  شــود.  اتخــاذ  لازم  تمهیــدات 
شــبکه  روی  بــر  نشــده  رمزگــذاری  به‌صــورت  حســاب‌کاربری 
و  کافــی ‌باشــند  پیچیدگــی  دارای  گذرواژه‌هــا  شــود،  پرهیــز 

باشــند. آگاه  حســاب‌کاربری  حفــظ  اهمیــت  از  کاربــران 

سامانه‌های کاربردی

سامانه ثبت‌نام کاربران و مدیریت حساب‌کاربری
ســازمان،  یــک  جدیــد  کاربــران  بــرای  حســاب‌کاربری  ایجــاد 
ایجــاد دسترســی بــه ســامانه‌ها و کنتــرل دسترســی یکــی از 
اســت  دانشــگاه‌ها  ماننــد  بــزرگ  ســازمان‌های  چالش‌هــای 
مواجــه  کاربــران  از  زیــادی  بــا حجــم  مشــخصی  مقاطــع  کــه 
می‌شــوند. در ایــن ســازمان‌ها لازم اســت یــک ســامانه احــراز 
ثبت‌نــام  علاوه‌بــر  شــود.  ایجــاد  کاربــران  ثبت‌نــام  و  هویــت 
ــه حســاب‌کاربری خــود  ــد قــادر باشــد ب ــر بای ــران، هــر کارب کارب
لاگیــن کــرده و اطلاعــات حســاب‌کاربری را ویرایــش نمایــد. در 
ایــن ســامانه بایــد امــکان اعمــال کلمه‌عبــور جدیــد در هنــگام 
فراموشــی کلمه‌عبــور از طریــق شــماره همــراه یــا ایمیــل وجــود 

داشــته باشــد.
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دانلود درون سازمانی
حجــم زیــادی از نرم‌افزارهــای مــورد اســتفاده کاربــران در یــک 
ــر راســاً  ســازمان مشــترک اســت و در مواقــع ضــروری هــر کارب
اقــدام بــه دانلــود و نصــب نرم‌افــزار مــورد نظــر می‌نمایــد. بــرای 
همچنیــن  و  ســازمان  بانــد  پهنــای  مصــرف  در  صرفه‌جویــی 
از  بانــک  یــک  می‌تــوان  کــم،  تاخیــر  بــا  کاربــران  دسترســی 
نرم‌افزارهــای مــورد نیــاز کاربــران را بــر روی یــک ســرور داخلــی 
گــردآوری نمــود. از آنجایی‌کــه دانلــود نرم‌افــزار از ســایت‌های 
مخــرب عامــل نفــوذ بدافــزار بــه داخــل شــبکه اســت ســامانه 
دانلــود درون ســازمانی می‌توانــد بــه ارتقــاء امنیــت ســازمان نیــز 

ــد.  کمــک نمای

پشتیبان‌گیری از پیکربندی تجهیزات

توسعه و ارتقاء منابع سخت‌افزاری

تهیه و تازه‌سازی توپولوژی شبکه دیتاسنتر

ارائــه ســرویس مطمئــن در یــک ســازمان وابســته بــه عملکــرد 
درســت تجهیــزات آن از قبیــل روتــر، ســویچ، فایــروال و غیــره 
می‌باشــد. گاهــاً بــه دلایــل مختلــف ایــن تجهیــزات دچــار مشــکل 
ــرای رفــع  ــدی آن‌هــا دچــار خطــا می‌شــود. ب می‌شــوند و پیکربن
ایــن مشــکل لازم اســت از پیکربنــدی صحیــح تجهیــزات نســخه 
پشــتیبان تهیــه نمــود تــا در مواقــع لازم بتــوان تجهیــزات دارای 

مشــکل را بازیابــی کــرد.

یکــی از نیازهــای مهــم در عملکــرد صحیــح شــبکه وجــود منابــع 
ســخت‌افزاری مناســب اســت. بــا افزایــش روزافــزون ســامانه‌ها 
منابــع  مصــرف  معمــولاً  ســازمانی،  داده  حجــم  گســترش  و 
زیــاد می‌شــود.  پردازنده‌هــا  و  ســخت‌افزار شــامل حافظه‌هــا 
بــا توجــه بــه طولانــی بــودن فرآینــد تهیــه منابــع، مخصوصــاً در 
ســازمان‌های دولتــی، لازم اســت یــک مدیــر شــبکه همیشــه 
پیش‌بینی‌هایــی از منابــع مــورد نیــاز در آینــده داشــته باشــد و 

ــه تهیــه آن‌هــا اقــدام نمایــد. پیشــاپیش نســبت ب

مستندســازی ســاختار و توپولــوژی شــبکه از ضروریــات یــک 
ــر اینکــه در  شــبکه ســازمانی اســت. ایــن مستندســازی علاوه‌ب
ارائــه و معرفــی شــبکه مفیــد اســت بــرای عیب‌یابــی و رفــع 

نقــص در شــبکه هــم می‌توانــد کمــک شــایانی نمایــد.

توانمندسازی نیروی فناوری اطلاعات
بســترها و ســرویس‌های فنــاوری اطلاعــات پویــا هســتند و نیــاز 
اســت دانــش کارشناســان ایــن حــوزه متناســب بــا آن تازه‌ســازی 
شــود. دوره‌هــای آموزشــی، کارگاه‌هــا و وبینارهــا می‌توانــد در ایــن 
زمینــه مفیــد باشــد. همچنیــن یکــی از روش‌هــای موثــر انتقــال 
ــن کارشناســان یــک ســازمان  ــات بی و اشــتراک دانــش و تجربی
و یــا چنــد ســازمان اســت کــه ضمــن به‌روزرســانی دانــش افــراد 
چالش‌هــای  راه‌حل‌هــای  شناســایی  بــرای  عاملــی  می‌توانــد 

ســازمان باشــد.

و  موجــود  ســرویس‌‌های  عملکــرد  ارزیابــی 
جدیــد ســرویس‌های  نیازســنجی 

گوناگــون،  جنبه‌هــای  از  ســازمان  یــک  تغییــرات  به‌دلیــل 
نیازمندی‌هــای آن و بــه طبــع ســرویس‌ها و بســترهای آن در 
طــول زمــان تغییــر می‌کنــد. لــذا لازم اســت از ســرویس‌های 
برآوردســازی  و  رضایــت  لحــاظ  از  مســتمر  ارزیابــی  موجــود 
نیازهــا صــورت گیــرد و همچنیــن بــرای آینــده ســازمان متناســب 
ایــن  گیــرد.  صــورت  برنامه‌ریــزی  پیــش‌رو  نیازمندی‌هــای  بــا 
بــا  متناســب  و  متفــاوت  ســطوح  در  می‌توانــد  برنامه‌ریــزی 

باشــد. ســازمان  اســتراتژیک  برنامــه 



هادی گلباغی
مقاله آموزشی

 ماکروها در مجموعه آفیس، 
مفید یا مخرب؟

h.golbaghi@uok.ac.ir
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مقدمه
می‌تــوان گفــت در دو دهــه اخیــر مجموعــه آفیــس بــه یکــی 
تبدیــل  کاربــران  مورداســتفاده  نرم‌افزار‌هــای  پرکاربردتریــن  از 
عــادی  کاربــران  اســتفاده  مــورد  مجموعــه  ایــن  اســت.  شــده 
می‌باشــد و همچنیــن کارمنــدان در ادارات و شــرکت‌ها و نیــز 
افــراد متخصــص در حوزه‌هــای مختلــف از کاربردهــای متفــاوت 
ایــن مجموعــه بهــره برده‌انــد. کارکردهــای ایــن مجموعــه بــرای 
انجــام  اســناد،  ویرایــش  و  ایجــاد  تایپ‌کــردن،  ماننــد  امــوری 
محاســبات ریاضــی، ارائــه و ســخنرانی، مدیریــت پایگاه‌هــای 
داده و ارســال و دریافــت اطلاعــات از ایمیــل و ده‌هــا عملیــات 
 Word ،Excel دیگــر اســت. ســه نرم‌افــزار پرکابــرد ایــن مجموعــه
و PowerPoint هســتند کــه بــه دلایــل و اســتفاده‌های مختلــف 
فایل‌هــای آن‌هــا اغلــب بیــن کاربــران ردوبــدل می‌شــود. نکتــه‌ای 
کــه اغلــب کاربــران در مــورد آن اطلاعاتــی ندارنــد ایــن اســت 
پشــتیبانی  ماکرونویســی  از  ایــن مجموعــه،  نرم‌افزارهــای  کــه 
‌می‌کننــد. یکــی از روش‌هایــی کــه مهاجمــان و گروه‌هــای هکــری 
از آن سوءاســتفاده می‌کننــد ایــن اســت کــه کدهــای مخــرب را 
ایجــاد کــرده و آن را مبهم‌ســازی می‌کننــد و از طریــق فایل‌هــای 
مهندســی  مختلــف  روش‌هــای  به‌وســیله  آفیــس  مجموعــه 
فراینــد  و  می‌کننــد  ارســال  قربانیــان  بــرای  را  آن  اجتماعــی، 
جالــب  می‌کننــد.  شــروع  را  قربانیــان  سیســتم  آلوده‌ســازی 
اســت کــه شــروع اســتفاده از ایــن نــوع حمــات بــه دهــه‌ی 
۹۰ میــادی می‌رســد و بــر اســاس گــزارش سیســکو بیــش از 
قالــب  در  ایمیــل،  از طریــق  ارســالی  بدافزارهــای  ۳۸ درصــد 
توســط  کــه  دوره‌ای  گــزارش  در  هســتند.  آفیــس  فایل‌هــای 
آزمایشــگاه امنیــت ســایبری مک‌آفــی مربــوط بــه ســال 2021 
منتشــر شــده اســت اشــاره شــده کــه آمــار مربــوط بــه تعــداد 
بدافزارهــای مجموعــه آفیــس بــه نســبت گــزارش دوره‌ای قبــل 
ایــن آزمایشــگاه، 199 درصــد افزایــش را نشــان می‌دهــد کــه 
ایــن خــود زنــگ خطــری بــرای کاربــران در ارتبــاط بــه نــرخ تکثیــر 
آلودگــی فایل‌هــای مخــرب مجموعــه آفیــس اســت. همچنیــن 

گزارشــی از ســایت Cofense نشــان داده اســت کــه در میــان 
مهاجمــان ســایبری، ضمیمه‌کــردن فایل‌هــای مجموعــه آفیــس 
دارای ماکروهــا در ایمیــل‌ یــک روش اصلــی برای جاســازی پیلود 
مخــرب اســت. در تحلیل‌هــای ایــن گــزارش آمــده اســت، از بیــن 
مکانیســم‌های انتشــار بدافــزار، ۴۵ درصــد از مهاجمــان اســناد 
آفیــس را بــرای تحویــل ماکروهــای مخــرب انتخــاب می‌کننــد؛ 
ــا در  ــر روی یــک سیســتم فعــال می‌شــوند و ی ــرا به‌راحتــی ب زی
بدتریــن حالــت نیــاز بــه یــک کلیــک بــرای اجراشــدن دارنــد. 
راه‌انــدازی  بــرای  مهــم  بخــش  یــک  ماکروهــا  دلیــل  به‌همیــن 

اولیــن مرحلــه از زنجیــره انتشــار آلودگــی هســتند.
ــرای انتشــار اســتفاده  ــه از ایــن روش ب ــی ک ــه بدافزارهای ازجمل
 GandCrab و Geod ,Chanitor ,AZORult می‌کننــد می‌تــوان بــه
اشــاره کــرد. همچنیــن طبــق بررســی مایکروســافت در چنــد 
ــر مشــاهده  ــر بدافزارهــای ماکــرو در خانواده‌هــای زی ســال اخی

شــده‌اند:
Ransom:MSIL/Swappa   
Ransom:Win32/Teerac   

TrojanDownloader:Win32/Chanitor   
TrojanSpy:Win32/Ursnif   

Win32/Fynloski   
Worm:Win32/Gamarue   

نکتــه حائــز اهمیــت ایــن اســت کــه مهاجمــان و بدافزارنویســان 
بــا تقویــت و رشــد تــوان ضدبدافزارهــا و انتی‌ویروس‌هــا بــه طــور 
مــداوم روش و تکنیک‌هــای خــود را بــه‌روز کــرده و از شــیوه‌های 
نویــن در بدافزارهــای خــود بــرای فــرار از شناســایی شــدن و دور 
ایجــاد شــده توســط ضدبدافزارهــا و  زدن فیلترهــای امنیتــیِ 

نرم‌افزارهــای امنیتــی بهــره می‌برنــد.

در ادامــه درخصــوص ماکرو‌هــا در مجموعــه آفیــس و اســتفاده 
ســوء و مخــرب از آن‌هــا توضیحاتــی داده خواهــد شــد.

بــه زبــان ســاده ماکــرو مجموعــه‌ای از دســتورات و تابع‌هــای 
ذخیــره شــده اســت کــه یــک بــار نوشــته شــده و بارهــا مــورد 
هدفــی  بــا  ماكــرو  یــك  درحقیقــت  می‌گیــرد.  قــرار  اســتفاده 
اســتفاده  آن  از  مــداوم  به‌صــورت  و  ایجــاد  یکبــار  مشــخص 
ــا ایــن شــیوه می‌تــوان تعــدادی دســتور را در قالــب  می‌شــود. ب
یــك ماکــرو ذخیــره كــرد و همگــی آن‌هــا را همزمــان اجــرا كــرد. 
ــا  ــوده و ب ــان اســکریپتی ب ــان برنامه‌نویســی ماکــرو، اغلــب زب زب
دسترســی مســتقیم بــه ویژگی‌هــای برنامــه ممکــن اســت برخــی 
امــور را در جهــت ســهل‌کردن کارکردهــای مختلــف به‌صــورت 
بــه  ماکروهــا  از  اســتفاده  مزایــای  کنــد.  پیاده‌ســازی  خــودکار 

ــر اســت: شــرح زی
   اجرای مجموعه‌ای از دستورات به‌صورت همزمان

   سرعت بخشیدن به عمل ویرایش و قالب‌‎بندی سند
   اجرا كردن خودكار دستورات

   ضبط و ذخیره‌کردن کارهای تکراری و استفاده مجدد از آن
   امکان ویرایش و توسعه ‌دادن کدهای ذخیره شده

   بازیابــی و انتقــال داده‌هــای موجــود در موقعیت‌هــای مختلــف 
به‌منظــور رســم نمودارهــای مختلف

نویســی برنامــه  زبــان  ماکروهــا،  پیاده‌ســازی  ســهولت  بــرای 
Visual Basic for Applications  یــا VBA توســط مایکروســافت 
کــه  اســت  برنامه‌نویســی  زبــان  نوعــی   VBA شــد.  معرفــی 
توســط مایکروســافت و بــا هــدف کنتــرل قســمت‌های مختلــف 
نرم‌افزارهــای ایــن کمپانــی طراحــی شــده اســت. بســیاری از 
کارهایــی کــه کاربــران در سیســتم و نرم‌افزارهــای مایکروســافتی 
بــا  دهنــد  انجــام  کیبــورد  و  مــوس  از  اســتفاده  بــا  می‌تواننــد 
اســتفاده از زبــان ویــژوال بیســیک و ماکرونویســی در مجموعــه 
ــرای مثــال همان‌طــور کــه در  آفیــس نیــز قابــل انجــام اســت. ب
اکســل می‌تــوان یــک نمــودار طراحــی کــرد، بــا اســتفاده از زبــان 

VBA نیــز می‌تــوان ایــن کار را انجــام داد. 
استفاده از VBA برای ایجاد ماکروها باعث می‌شود
در این خصوص آزادی عمل بیشتری پیدا کرده  و

به توابع‌ و قابلیت‌های بیشتری دسترسی پیدا کرد.

ماکرو

h.golbaghi@uok.ac.ir
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باتوجــه بــه مــوارد گفتــه‌ شــده ماکروهــا و زبــان VBA مزیت‌هــای 
زیــادی دارنــد و در تســهیل امــور بــه کاربــران کمــک شــایانی 
نیــز  منفــی  جنبه‌هــای  دارای  دیگــر  جهتــی  از  امــا  کرده‌انــد 
اوایــل  همــان  از  ســایبری  نفوذگــران  و  مهاجمــان  هســتند. 
معرفــی و اســتفاده از ماکروهــا و زبــان VBA، از ایــن قابلیت‌هــا 
بــرای فعالیت‌هــای مخــرب و آلوده‌کــردن سیســتم کاربــران بهــره 
 VBA برده‌انــد. پیدایــش نخســتین گونــه از فایل‌هــای مخــرب
بــه اواخــر ســال‌های دهــه ۹۰ میــادی بــاز می‌گــردد. در همــه 
ــرای  ــه سوءاســتفاده از ماکروهــا ب ــوط ب ــار مرب ایــن ســال‌ها اخب
ــا در ســال‌های  انجــام فعالیت‌هــای مخــرب منتشــر می‌شــد ام
اخیــر شــمار ایــن نــوع بدافزارهــا رو بــه افزایــش بــوده اســت. 
طبــق گزارش‌هــای شــرکت امنیتــی Sophos، بدافــزار ماکــرو عمــاً 
نقطــه شــروع بســیاری از حمــات هســتند. بایــد توجــه داشــت 
کــه اســتفاده از کــد مخــرب VBA تمــام داســتان نیســت. در 

بســیاری مواقــع بــا بــاز شــدن فایلــی آلــوده از مجموعــه آفیــس 
حــاوی کــد مخــرب VBA کــه بــه یــک هرزنامــه پیوســت شــده 
اســت، در پشــت صحنــه و بــدون اطــاع کاربــر، فایــل اجرایــی 
بدافــزار اصلــی دانلــود شــده و ســپس نصــب و اجــرا می‌شــود.

البته در نسخه‌های قبل از آفیس 2007 ماکروها می‌توانستند 
به‌صــورت خــودکار و بــدون اجــازه کاربــر و فقــط بــا باز‌شــدن 
ایــن  آن،  بعــد  نســخه‌های  در  امــا  شــوند  اجــرا  آلــوده  فایــل 
قابلیــت و اجــرای آن بــا اجــازه کاربــر ممکــن اســت. عکــس زیــر 
پیامــی کــه در صــورت وجــود ماکــرو در یــک فایــل Word وجــود 
دارد را نشــان می‌دهــد کــه در صــورت زدن Enable ایــن قابلیــت 
فعــال خواهــد شــد. توصیــه می‌شــود در صورتــی کــه از صحــت 

فایــل اطمینــان کامــل نداریــد فعال‌ســازی انجــام نشــود.

اگــر بخواهیــم زنجیــره آلودگــی یــک بدافــزار ماکــرو را نشــان 
دهیــم ایــن فرآینــد بــه صــورت زیــر خواهــد بــود.

بدافزارهای ماکرو
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یکــی از شــیوه‌های مرســوم بــرای شــروع حمــات، هرزنامه‌هایــی 
اســت که فایل‌های مجموعه آفیس مخرب را در پیوســت خود 
ــا دریافــت ایــن فایل‌هــای مخــرب و فعال‌کــردن  ــر ب ــد. کارب دارن
اجــرای ماکــرو، آن را اجــرا می‌کنــد و فراینــد آلوده‌ســازی سیســتم 
شــروع می‌شــود. از طرفــی دیگــر مایکروســافت از آفیــس 2007 
بــه بعــد قابلیتــی را بــرای اجــرای ماکروهــا در اســناد ایجــاد کــرد. 

به‌طورمثــال فایل‌هــای WORD بــا پســوند DOCX بودنــد امــا در 
ایــن قابلیــت جدیــد از پســوند DOCM بــا توانایــی اجــرای ماکــرو 
اســتفاده شــده اســت. در عکــس زیــر تفــاوت دو فایــل از ایــن 

نــوع را از نظــر شــکل آیکــون و فرمــت آن مشــاهده می‌کنیــد.

و   XLSM پســوند  بــا  اکســل  فایل‌هــای  بــرای  مــورد  همیــن 
بــرای فایل‌هــای پاورپوینــت بــا پســوند POTM صــادق اســت. 
موضوعــی کــه می‌توانــد بســیار خطرنــاک باشــد ایــن اســت کــه 
اکثــر کاربــران بــا توجــه بــه شــباهت‌های ایــن دو نــوع فایــل، 
ممکن است به شکل ظاهری و پسوند فایل توجه نکنند و از 
طریــق مختلفــی ماننــد ارســال از طریــق پیام‌رســان‌ها، پیوســت 
ایمیل‌هــا یــا هرزنامه‌هــا و یــا هــر روش دیگــری فایل‌هایــی بــا 
پســوند DOCM ،XLSM یــا POTM کــه حــاوی ماکــرو آلــوده بــا 
فعالیتــی مخــرب اســت را دریافــت کننــد و بــدون توجــه بــه 

میــزان ریســک، آن را اجــرا کننــد!
نکتــه حائــز اهمیــت ایــن اســت کــه ماکروهــا بــا اســتفاده از 
فرامیــن و دســتورات VBA SHELL قــادر بــه اجــرای دســتورات و 
 VBA برنامه‌هــای دلخــواه هســتند و بــا بهره‌گیــری از فرامیــن
KILL می‌تواننــد فایل‌هــا و برنامه‌هــا را از سیســتم شــما حــذف 
کننــد. بــرای نمونــه در عکــس زیــر مشــاهده می‌کنیــم کــه در 
قالــب یــک ماکــرو در فایــل Word بــا اســتفاده از دســتورات 

VBA می‌تــوان CMD را در سیســتم اجــرا کــرد. 
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بایــد توجــه داشــت کــه مثال‌هایــی کــه در ایــن مطلــب ذکــر 
شــد، ســاده‌ترین حالــت ممکــن اســت و دسترســی‌های بســیار 
بیشــتر و پیشــرفته‌تری کــه پتانســیل مخرب‌تــری دارنــد نیــز 

به‌راحتــی قابــل انجــام اســت. 
در ســال‌های اخیــر نکتــه‌ای کــه آزمایشــگاه امنیــت ســایبری 
مک‌آفــی در کمپین‌هــای فیشــینگ مشــاهده کــرده اســت ایــن 

بــا اســتفاده از روش‌هــای مختلــف  بــوده کــه ایــن کمپین‌هــا 
کاربــر را ترغیــب بــه فعال‌ســازی اجــرای ماکــرو در فایل‌هــای 
مجموعــه آفیــس می‌کننــد و قربانیــان را بــه زنجیــره آلوده‌ســازی 
خــود اضافــه می‌کننــد. در عکس‌هــای زیــر مشــاهده می‌کنیــم 
کــه از همیــن روش بــرای ترغیــب کاربــر بــرای فعال‌ســازی اجــرای 

ــد. ماکــرو بهــره برده‌ان

در ادامــه در عکــس زیــر مشــاهده می‌کنیــد کــه CMD در ماکــرو قبــل اجــرا شــد را می‌تــوان بــا یــک ماکــرو جدیــد متوقــف و 
اصطلاحــاً پروســه آن را KILL کــرد.
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همچنیــن مهاجمــان به‌صــورت پیوســته تکنیک‌هــای جدیــد را 
ــران بــا اســتفاده از ماکروهــای  ــرای آلوده‌ســازی سیســتم کارب ب
مخــرب بــه‌کار می‌گیرنــد کــه برخــی از ایــن تکنیک‌هــا شــامل 
مبهم‌ســازی ماکروهــا، دور زدن مکانیــزم غیرفعــال شــدن ماکــرو، 
DDE ،LOLBAS و حتــی اســتفاده از فرمت‌هــای پشتیبانی‌شــده 
در  مهاجمــان  اســت.  عملیات‌هــا  تمامــی  اجــرای  بــرای   XLS
ــد  حمــات اخیــر روش‌هــای خــود را بــه ســمتی هدایــت کرده‌ان
کــه هیــچ پیــام، هشــدار یــا ســوالی از کاربــر برای اجــرای ماکرو، با 
وجــود غیرفعــال بــودن اجــرای ماکــرو، نداشــته باشــند. همچنیــن 

بــا وجــود اســتفاده از Microsoft Office sandbox بــرای اجــرای 
امن‌تــر ماکروهــا در مجموعــه آفیــس، مهاجمــان بــرای اجــرای 
ماکــروی مخــرب خــود درصــدد دور زدن ایــن مکانیــزم و اجــرای 
حائــز  نکتــه  ایــن  هســتند.  ســندباکس  محیــط  از  خــارج  آن 
اهمیــت اســت کــه بــا اســتفاده از ابزارهــای مختلفــی ماننــد 
Metasploit امــکان دارد پیلودهــای مخــرب و مبهم‌ســازی شــده 
بــرای VBA ایجــاد گــردد و از ایــن پیلودهــا در پیاده‌ســازی ماکــرو 

اصلــی بهــره بــرد کــه می‌توانــد بســیار خطرنــاک باشــد.

مــورد  آفیــس  مجموعــه  در  کــه  کنیــد  حاصــل  اطمینــان     

اســتفاده در سیســتم خــود و حتــی سیســتم‌های زیرمجموعــه، 
اجــرای ماکــرو غیــر فعــال شــود. ایــن کار از طریــق منــوی زیــر در 

مجموعــه آفیــس قابــل انجــام اســت.

بدافزارهای ماکرو
رعایــت توصیه‌هــای زیــر درخصــوص در امــان مانــدن از آلودگی‌هــای فایل‌هــای مخــرب بــا اســتفاده از ماکروهــا ضــروری بــه نظــر 

می‌رســد:

Options --> Trust Center --> Trust Center Settings --> Macro Settings --> Disable all macros without notification
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    به‌هیچ‌عنوان ایمیل‌های مشکوک و پیوست‌های آن را باز، دانلود و اجرا نکنید.

    ایمیل‌هایــی کــه از طــرف اشــخاص ناشــناس اســت و یــا محتــوای مشــکوکی دارد را حــذف کــرده و آن را در دســته هرزنامه‌هــا 
قــرار داده و گــزارش کنیــد.

    در صــورت دریافــت فایل‌هــای مجموعــه آفیــس از طریقــی دیگــر ماننــد پیام‌رســان‌ها، فلــش، دانلــود از ســایت، اتوماســیون و 
غیــره نیــز احتیاط‌هــای لازم صــورت گیــرد.

    توجــه بــه ایــن نکتــه ضــروری اســت کــه یکــی از روش‌هــای پیشــگیری از آلودگــی بــه باج‌افزارهــا عــدم اســتفاده از ماکروهــا در 
فایل‌هــای مجموعــه آفیــس می‌باشــد.

ــا انتی‌ویــروس  ــه دانلــود فایل‌هــای مجموعــه آفیــس از منبعــی نامطمئــن بودیــد حتمــا آن فایــل را ب     در صورتــی کــه مجبــور ب
خــود و یــا یکــی از انتی‌ویروس‌هــای آنلایــن ماننــد virustotal.com اســکن کنیــد. حتــی بــا اســتفاده از ایــن ســایت می‌توانیــد قبــل 

از دانلــود فایــل، لینــک فایــل را نیــز اســکن کــرده و در صورتــی کــه مخــرب باشــد دانلــود را انجــام ندهیــد. 

    در صــورت داشــتن دانــش برنامه‌نویســی، قبــل از اجــرای ماکــرو، ســورس کــد آن را مشــاهده کــرده و رونــد اجرایــی آن را کنتــرل 
کنیــد و در صــورت مشــاهده هرگونــه فراینــد مشــکوک، آن را اجــرا نکنیــد.

سخن پایانی
در گزارش‌هایــی کــه اخیــراً توســط مایکروســافت درخصــوص انتشــار نســخه 2023 از مجموعــه آفیــس منتشــر شــده اســت 
 Access ،Word ،Excel حاکــی از آن اســت کــه مایکروســافت قصــد دارد ماکروهــا را در پنــج نرم‌افــزار اصلــی ایــن مجموعــه یعنــی
Power Point و Visio غیرفعــال کنــد. بعــد از اعمــال ایــن تغییــر، هنــگام بــاز کــردن فایل‌هــای دارای ماکــرو، بــه جــای گزینــه‌ 
Enable Editing، پیامــی حــاوی ریســک موجــود در اجــرای ماکروهــای فایــل و یــک گزینــه‌ی Learn More بــه کاربــر نمایــش داده 
می‌شــود. کاربــر بــا کلیــک بــر روی گزینــه‌ Learn More بــه صفحــه‌ای هدایــت می‌شــود کــه در آن راهنمایــی بــرای فعــال کــردن 

ماکروهــا بــا ذخیــره‌ فایــل و حــذف MOTW آورده شــده اســت.



محمد حبیبی
آسیب‌پذیری

جدیدترین آسیب‌پذیری‌های شناخته‌شده 
که مورد سوء استفاده قرار گرفته‌اند.

m.habibi@uok.ac.ir
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لیست آسیب‌پذیری‌ها

مقدمه

لیست آسیب‌پذیری‌ها

ــه کاتالــوگ آســیب‌پذیری‌های شــناخته شــده خــود اضافــه کــرده اســت. براســاس شــواهد  CISA چنــد آســیب‌پذیری جدیــد را ب
حمــات  در  آســیب‌پذیری‌ها  ایــن  کرده‌انــد،  اســتفاده  آســیب‌پذیری‌ها  ایــن  از  فعــال  به‌صــورت  مهاجمیــن  آمــده  به‌دســت 
گســترده‌ای توســط عوامــل ســایبری اســتفاده شــده اســت و خطــرات قابــل توجهــی بــرای شــرکت و ســازمان‌ها بــه همــراه دارنــد.

آسیب‌پذیری‌های ذکر شده از سال 2013 تا 2022 می‌باشند و ترتیب و اولویت‌بندی خاصی ندارند.

CVE Number

CVE-2021-22017

CVE-2021-36260  

CVE-2018-13383  

CVE-2013-3900

CVE-2017-1000486 

CVE-2021-27860

CVE-2019-1579

CVE-2019-2725

CVE-2019-7609

CVE-2020-6572

CVE-2019-10149

CVE-2019-9670

CVE-2022-22587 

CVE-2014-7169 

CVE-2019-1458

CVE-2015-7450    

CVE-2018-13382

CVE-2021-20038 

24/01/2022

24/01/2022

10/07/2022

10/07/2022

10/07/2022

24/01/2022

10/07/2022

10/07/2022

10/07/2022

10/07/2022

10/07/2022

10/07/2022

11/02/2022

28/07/2022

10/07/2022

10/07/2022

10/07/2022

11/02/2022

VMware vCenter Server Improper Access Control Vulnerability

Hikvision Improper Input Validation Vulnerability

Fortinet FortiOS and FortiProxy Improper Authorization Vulnerability

Microsoft WinVerify Trust Function Remote Code Execution Vulnerability

Primetek Primefaces Application Remote Code Execution Vulnerability

FatPipe WARP, IPVPN, and MPVPN Privilege Escalation vulnerability

Palo Alto Networks PAN-OS Remote Code Execution Vulnerability   

Oracle WebLogic Server, Injection Vulnerabilitynerability

Elastic Kibana Remote Code Execution Vulnerability

Google Chrome prior to 81.0.4044.92 Use-After-Free Vulnerability

Exim Mail Transfer Agent (MTA) Improper Input Validation Vulnerability

Synacor Zimbra Collaboration Suite Improper Restriction of XML Exter-
nal Entity Reference Vulnerability

Apple IOMobileFrameBuffer Memory Corruption Vulnerability 

GNU Bourne-Again Shell (Bash) Arbitrary Code Execution Vulnerability 

Microsoft Win32K Elevation of Privilege Vulnerability

IBM WebSphere Application Server and Server Hy Server Hypervisor 
Edition Remote Code Execution Vulnerability

Fortinet FortiOS and FortiProxy Improper Authorization Vulnerability

SonicWall SMA 100 Appliances Stack-Based Buffer Overflow Vulnerability 

CVE Title
Remediation 

Due Date 

m.habibi@uok.ac.ir
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CVE Number

CVE-2014-6271 

CVE-2020-0787 

CVE-2014-1776 

CVE-2020-5722 

28/07/2022

28/07/2022

28/07/2022

28/07/2022

GNU Bourne-Again Shell (Bash) Arbitrary Code Execution Vulnerability 

Microsoft Windows Background Intelligent Transfer Service (BITS) 
Improper Privilege Management Vulnerability 

Microsoft Internet Explorer Use-After-Free Vulnerability 

Grandstream Networks UCM6200 Series SQL Injection Vulnerability 

CVE Title
Remediation 

Due Date 

جزئیات بیشتر درخصوص آسیب‌پذیری‌ها
در ادامه به بررسی مختصری از آسیب‌پذیری‌های ذکر شده می‌پردازیم.

VMware vCenter Server Improper Access Control Vulnerability

Hikvision Improper Input Validation Vulnerability

 Rhttproxy که در سرورهای vCenter استفاده می‌شود آسیب‌پذیر است، یک 
   مهاجم با دسترسی به پورت 443 سرور vCenter قادر به بهره‌برداری از این 

آسیب‌پذیری می‌باشد و با  بهره‌برداری از این آسیب‌پذیری می‌تواند پروکسی را دور 
زده و به یک endpoint در شبکه داخلی دسترسی پیدا کند.

  وب سرور برخی از محصولات Hikvision به‌دلیل عدم کنترل صحیح ورودی‌ها 
نسبت به حملات command injection آسیب‌پذیر است و مهاجم می‌تواند 
با ارسال پیام‌های حاوی فرامین مخرب به سمت وب‌سرور از این آسیب‌پذیری 

بهره‌برداری کند.

Vmware vcenter server 6.7

Hikvision-Web-Server-Build-210702

  https://nvd.nist.gov/vuln/detail/CVE-2021-22017#match-6975744
  https://cve.report/CVE-2021-22017

  https://packetstormsecurity.com/files/164603/Hikvision-Web-Server-Build 
210702-Command-Injection.html
   https://www.cvedetails.com/cve/CVE-2021-36260/

شناسه آسیب‌پذیری

شناسه آسیب‌پذیری

عنوان آسیب‌پذیری

عنوان آسیب‌پذیری

توضیحات

توضیحات

محصولات آسیب‌پذیر

محصولات آسیب‌پذیر

منابع

منابع

CVE-2021-22017

CVE-2021-36260  

https://nvd.nist.gov/vuln/detail/CVE-2021-22017#match-6975744
https://cve.report/CVE-2021-22017
https://packetstormsecurity.com/files/164603/Hikvision-Web-Server-Build 210702-Command-Injection.htm
https://packetstormsecurity.com/files/164603/Hikvision-Web-Server-Build 210702-Command-Injection.htm
https://www.cvedetails.com/cve/CVE-2021-36260/


18

ری
ذی

ب‌پ
سی

آ

لیست آسیب‌پذیری‌ها

FatPipe WARP, IPVPN, and MPVPN Privilege Escalation vulnerability

Google Chrome prior to 81.0.4044.92 Use-After-Free Vulnerability

Microsoft Win32K Elevation of Privilege Vulnerability

  FatPipe WARP، IPVPN یک آسیب‌پذیری در رابطه مدیریتی تحت وب سامانه‌های  
و MPVPN در نسخه‌های قبل از 10.1.2r60p92 و 10.2.2r44p1 پیدا شده است که به 

مهاجم احراز هویت نشده از راه دور، امکان آپلود فایل به مسیر دلخواه 
را می‌دهد.

آسیب‌پذیری Use after free در بخش Media گوگل کروم نسخه‌های قبل از 
81.0.4044.92 به مهاجم امکان اجرای کد دلخواه از راه دور را با استفاده از یک 

صفحه HTML مخرب می‌دهد.

ضعف کامپوننت Win32k ویندوز برای مدیریت اشیاء در حافظه سبب به‌وجود آمدن 
 Win32k آسیب‌پذیری ارتقا سطح دسترسی شده است. این آسیب‌پذیری به‌عنوان

Elevation of Privilege Vulnerability نیز شناخته می‌شود.

https://nvd.nist.gov/vuln/detail/CVE-2021-27860

گوگل کروم نسخه‌های قبل از 81.0.4044.92

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2019-1458

   https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-27860
   https://nvd.nist.gov/vuln/detail/CVE-2021-27860

   https://googleprojectzero.github.io/0days-in-the-wild//0day-RCAs/2020/CVE-
2020-6572.html
   https://nvd.nist.gov/vuln/detail/CVE-2020-6572
   https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-6572

   https://nvd.nist.gov/vuln/detail/CVE-2019-1458
   https://msrc.microsoft.com/update-guide/vulnerability/CVE-2019-1458
   https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-1458

شناسه آسیب‌پذیری

شناسه آسیب‌پذیری

شناسه آسیب‌پذیری

عنوان آسیب‌پذیری

عنوان آسیب‌پذیری

عنوان آسیب‌پذیری

توضیحات

توضیحات

توضیحات

محصولات آسیب‌پذیر

محصولات آسیب‌پذیر

محصولات آسیب‌پذیر

منابع

منابع

منابع

CVE-2021-27860

CVE-2020-6572

CVE-2019-1458

https://nvd.nist.gov/vuln/detail/CVE-2021-27860
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2019-1458
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-27860
https://nvd.nist.gov/vuln/detail/CVE-2021-27860
https://googleprojectzero.github.io/0days-in-the-wild//0day-RCAs/2020/CVE-2020-6572.html
https://googleprojectzero.github.io/0days-in-the-wild//0day-RCAs/2020/CVE-2020-6572.html
https://nvd.nist.gov/vuln/detail/CVE-2020-6572
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-6572
https://nvd.nist.gov/vuln/detail/CVE-2019-1458
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2019-1458
 https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-1458
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Microsoft WinVerify Trust Function Remote Code Execution Vulnerability

Oracle WebLogic Server, Injection Vulnerability

Synacor Zimbra Collaboration Suite Improper Restriction of XML External 
Entity Reference Vulnerability

تابع WinVerifyTrust در محصولات ذکر شده، نمی‌تواند به‌صورت صحیح فایل PE را 
در فرایند Authenticode signature verification بررسی کند و این ضعف به مهاجم از 
راه دور امکان می‌دهد که با استفاده از یک فایل PE مخرب، کد دلخواه خود را بر روی 

سیستم قربانی اجرا کند.

در کامپوننت Oracle WebLogic Server مربوط به Oracle Fusion Middleware در 
نسخه‌های 10.3.6.0.0 و 12.1.3.0.0 یک آسیب‌پذیری وجود دارد که به‌سادگی 

توسط یک مهاجم احراز هویت نشده که به شبکه دسترسی دارد از طریق پروتکل 
HTTP قابل بهره‌برداری است. بهره‌برداری موفق از این آسیب‌پذیری می‌تواند باعث 

تصاحب سرور Oracle WebLogic ‌شود.

کامپوننت mailboxd  در Synacor Zimbra Collaboration Suite 8.7.x در نسخه‌های 
قبل از 8.7.11p10 دارای آسیب‌پذیری XXE یا XML External Entity injection می‌باشد.

Microsoft Windows XP SP2 and SP3, Windows Server 2003 SP2, Windows 
Vista SP2, Windows Server 2008 SP2 and R2 SP1, Windows 7 SP1, Win-

dows 8, Windows 8.1, Windows Server 2012 Gold and R2, and Windows 
RT Gold and 8.1

Oracle WebLogic Server 10.3.6.0.0
Oracle WebLogic Server 12.1.3.0.0

Synacor Zimbra Collaboration  before 8.7.11p10

   https://docs.microsoft.com/en-us/security-updates/securitybulletins/2013/
ms13-098
   https://nvd.nist.gov/vuln/detail/CVE-2013-3900
   https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-3900

   https://www.oracle.com/security-alerts/alert-cve-2019-2725.html
   https://nvd.nist.gov/vuln/detail/cve-2019-2725
   https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-2725

   https://packetstormsecurity.com/files/152487/Zimbra-Collaboration-Autodis-
cover-Servlet-XXE-ProxyServlet-SSRF.html
   https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-9670
   https://www.tenable.com/cve/CVE-2019-9670

شناسه آسیب‌پذیری

شناسه آسیب‌پذیری

شناسه آسیب‌پذیری

عنوان آسیب‌پذیری

عنوان آسیب‌پذیری

عنوان آسیب‌پذیری

توضیحات

توضیحات

توضیحات

محصولات آسیب‌پذیر

محصولات آسیب‌پذیر

محصولات آسیب‌پذیر

منابع

منابع

منابع

CVE-2013-3900

CVE-2019-2725

CVE-2019-9670

https://docs.microsoft.com/en-us/security-updates/securitybulletins/2013/ms13-098
https://docs.microsoft.com/en-us/security-updates/securitybulletins/2013/ms13-098
https://nvd.nist.gov/vuln/detail/CVE-2013-3900
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2013-3900
https://www.oracle.com/security-alerts/alert-cve-2019-2725.html
https://nvd.nist.gov/vuln/detail/cve-2019-2725
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-2725
https://packetstormsecurity.com/files/152487/Zimbra-Collaboration-Autodiscover-Servlet-XXE-ProxyServ
https://packetstormsecurity.com/files/152487/Zimbra-Collaboration-Autodiscover-Servlet-XXE-ProxyServ
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-9670
https://www.tenable.com/cve/CVE-2019-9670
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Fortinet FortiOS and FortiProxy Improper Authorization Vulnerability

Fortinet FortiOS and FortiProxy Improper Authorization Vulnerability

Palo Alto Networks PAN-OS Remote Code Execution Vulnerability    

برخی از نسخه‌های Fortinet FortiOS و FortiProxy به یک مهاجم احراز هویت نشده 
امکان تغییر گذرواژه یک کاربر در پورتال وب  SSL VPN را با ارسال یک درخواست 

HTTP بخصوص می‌دهد.

 heap bufferدارای آسیب‌پذیری FortiProxy و Fortinet FortiOS برخی نسخه‌های
overflow هستند.

برخی از نسخه‌های PAN-OS دارای آسیب‌پذیری اجرای کد از راه ‌دور هستند که به 
مهاجم احراز هویت نشده از راه‌ دور امکان اجرای کد دلخواه را می‌دهند.

Fortinet FortiOS 6.0.0 to 6.0.4, 5.6.0 to 5.6.8 and 5.4.1 to 5.4.10   And 
FortiProxy 2.0.0, 1.2.0 to 1.2.8, 1.1.0 to 1.1.6, 1.0.0 to 1.0.7 under SSL 

VPN web portal

Fortinet FortiOS 6.0.0 through 6.0.4, 5.6.0 through 5.6.10, 5.4.0 through 
5.4.12, 5.2.14 and earlier and FortiProxy 2.0.0, 1.2.8 and earlier

PAN-OS 7.1.18 and earlier, PAN-OS 8.0.11-h1 and earlier, and PAN-OS 
8.1.2 and earlier with GlobalProtect Portal or GlobalProtect Gateway 

Interface enabled

   https://www.fortiguard.com/psirt/FG-IR-18-389
   https://nvd.nist.gov/vuln/detail/cve-2018-13382
   https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-13382

   https://www.fortiguard.com/psirt/FG-IR-18-388
   https://nvd.nist.gov/vuln/detail/CVE-2018-13383
   https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-13383

   https://www.tenable.com/blog/cve-2019-1579-critical-pre-authentication-vul-
nerability-in-palo-alto-networks-globalprotect-ssl
   https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-1579
   https://nvd.nist.gov/vuln/detail/cve-2019-1579

شناسه آسیب‌پذیری

شناسه آسیب‌پذیری

شناسه آسیب‌پذیری

عنوان آسیب‌پذیری

عنوان آسیب‌پذیری

عنوان آسیب‌پذیری

توضیحات

توضیحات

توضیحات

محصولات آسیب‌پذیر

محصولات آسیب‌پذیر

محصولات آسیب‌پذیر

منابع

منابع

منابع

CVE-2018-13382

CVE-2018-13383

CVE-2019-1579

https://www.fortiguard.com/psirt/FG-IR-18-389
https://nvd.nist.gov/vuln/detail/cve-2018-13382
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-13382
https://www.fortiguard.com/psirt/FG-IR-18-388
https://nvd.nist.gov/vuln/detail/CVE-2018-13383
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-13383
https://www.tenable.com/blog/cve-2019-1579-critical-pre-authentication-vulnerability-in-palo-alto-networks-globalprotect-ssl
https://www.tenable.com/blog/cve-2019-1579-critical-pre-authentication-vulnerability-in-palo-alto-networks-globalprotect-ssl
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-1579
https://nvd.nist.gov/vuln/detail/cve-2019-1579
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Exim Mail Transfer Agent (MTA) Improper Input Validation Vulnerability

IBM WebSphere Application Server and Server Hy Server Hypervisor Edi-
tion Remote Code Execution Vulnerability

Primetek Primefaces Application Remote Code Execution Vulnerability

یک رخنه‌ امنیتی در Exim از نسخه 4.87 تا 4.91  به‌دلیل اعتبارسنجی نادرست آدرس 
گیرنده )recipient address( در تابع )(deliver_message در فایل src/deliver.c وجود 

دارد که می‌تواند منجر به اجرای کد از راه دور شود.

 IBM analytics ،business solutions در برخی از نسخه‌های Serialized-object رابط
cognitive، زیرساخت‌های فناوری اطلاعات، موبایل و محصولات اجتماعی به مهاجم 

 serialized Java object از راه دور امکان اجرای فرمان دلخواه با استفاده از یک
 Apache در کتابخانه InvokerTransformer به‌خصوص  را می‌دهد، که مرتبط با کلاس

Commons Collections می‌باشد.

Primetek Primefaces نسخه       نسبت به weak encryption flaw آسیب‌پذیر است 
که این آسیب‌پذیری می‌تواند منجر به اجرای کد از راه دور شود.

Exim 4.87: 206,024
Exim 4.88: 24,608

Exim 4.89: 206,571
Exim 4.90: 5,480

Exim 4.91: 3,738,863
Exim 4.92: 475,591

https://nvd.nist.gov/vuln/detail/CVE-2015-7450

Primetek Primefaces 5.x

   https://www.tenable.com/blog/cve-2019-10149-critical-remote-command-ex-
ecution-vulnerability-discovered-in-exim
   https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-10149
   https://nvd.nist.gov/vuln/detail/cve-2019-10149

   https://www.rapid7.com/db/vulnerabilities/ibm-was-cve-2015-7450/
   https://support.hcltechsw.com/csm/en?id=kb_article&sysparm_arti-
cle=KB0013731
   https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-7450

   https://nvd.nist.gov/vuln/detail/CVE-2017-1000486
   https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-1000486

شناسه آسیب‌پذیری

شناسه آسیب‌پذیری

شناسه آسیب‌پذیری

عنوان آسیب‌پذیری

عنوان آسیب‌پذیری

عنوان آسیب‌پذیری

توضیحات

توضیحات

توضیحات

محصولات آسیب‌پذیر

محصولات آسیب‌پذیر

محصولات آسیب‌پذیر

منابع

منابع

منابع

CVE-2019-10149

CVE-2015-7450

CVE-2017-1000486

5.x

https://nvd.nist.gov/vuln/detail/CVE-2015-7450
https://www.tenable.com/blog/cve-2019-10149-critical-remote-command-execution-vulnerability-discovered-in-exim
https://www.tenable.com/blog/cve-2019-10149-critical-remote-command-execution-vulnerability-discovered-in-exim
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-10149
https://nvd.nist.gov/vuln/detail/cve-2019-10149
https://www.rapid7.com/db/vulnerabilities/ibm-was-cve-2015-7450/
https://support.hcltechsw.com/csm/en?id=kb_article&sysparm_article=KB0013731
https://support.hcltechsw.com/csm/en?id=kb_article&sysparm_article=KB0013731
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-7450
https://nvd.nist.gov/vuln/detail/CVE-2017-1000486
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-1000486
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Fortinet FortiOS and FortiProxy Improper Authorization Vulnerability

Apple IOMobileFrameBuffer Memory Corruption Vulnerability

SonicWall SMA 100 Appliances Stack-Based Buffer Overflow Vulnerability

 Timelion دارای آسیب‌پذیری اجرای کد دلخواه در Kibana برخی از نسخه‌های
visualizer می‌باشند. بهره‌برداری موفق از این آسیب‌پذیری می‌تواند منجر به اجرای 

فرمان دلخواه با سطح دسترسی پروسه Kibana شود.

 Apple iOS and iPadOS up to 15.2.1 یک آسیب‌پذیری روز صفرم بحرانی در
پیدا شده است. این آسیب‌پذیری یک تابع شناخته نشده در کامپوننت 

IOMobileFrameBuffer را تحت تاثیر قرار می‌دهد و با استفاده از یک ورودی 
نامشخص منجر به memory corruption می‌شود.

 SMA100 سرورهای mod_cgi در ماژول Stack یک آسیب‌پذیری سرریز بافر مبتنی بر
Apache httpd پیدا شد که به مهاجم احراز هویت نشده امکان اجرای کد با نام‌کاربری 

»nobody« را می‌دهد. 

Kibana versions before 5.6.15 and 6.6.1

Apple iOS and iPadOS up to 15.2.1

SMA 200, 210, 400, 410 and 500v appliances firmware 10.2.0.8-37sv, 
10.2.1.1-19sv, 10.2.1.2-24sv and earlier versions.

   https://www.tenable.com/blog/cve-2019-7609-exploit-script-available-for-ki-
bana-remote-code-execution-vulnerability
   https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-7609
   https://nvd.nist.gov/vuln/detail/CVE-2019-7609

   https://sensorstechforum.com/apple-zero-days-cve-2022-22587-
cve-2022-22594/
   https://vuldb.com/?id.191709

   https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-20038
   https://nvd.nist.gov/vuln/detail/CVE-2021-20038
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توضیحات
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محصولات آسیب‌پذیر
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منابع
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https://www.tenable.com/blog/cve-2019-7609-exploit-script-available-for-kibana-remote-code-execution-vulnerability
https://www.tenable.com/blog/cve-2019-7609-exploit-script-available-for-kibana-remote-code-execution-vulnerability
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-7609
https://nvd.nist.gov/vuln/detail/CVE-2019-7609
https://sensorstechforum.com/apple-zero-days-cve-2022-22587-cve-2022-22594/
https://sensorstechforum.com/apple-zero-days-cve-2022-22587-cve-2022-22594/
https://vuldb.com/?id.191709
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-20038
https://nvd.nist.gov/vuln/detail/CVE-2021-20038
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لیست آسیب‌پذیری‌ها

GNU Bourne-Again Shell (Bash) Arbitrary Code Execution Vulnerability

GNU Bourne-Again Shell (Bash) Arbitrary Code Execution Vulnerability

Microsoft Windows Background Intelligent Transfer Service (BITS) 
Improper Privilege Management Vulnerability

 برخی از نسخه‌های GNU Bash دارای آسیب‌پذیری اجرای کد دلخواه هستند.

برخی از نسخه‌های GNU Bash دارای آسیب‌پذیری اجرای کد دلخواه هستند.

 Windows Background یک آسیب‌پذیری ارتقا سطح دسترسی در سرویس
Intelligent Transfer مربوط به ویندوز وجود دارد.

https://nvd.nist.gov/vuln/detail/CVE-2014-7169

https://nvd.nist.gov/vuln/detail/cve-2014-6271

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2020-0787

   https://access.redhat.com/security/cve/cve-2014-7169
   https://www.cvedetails.com/cve/CVE-2014-7169/
   https://nvd.nist.gov/vuln/detail/CVE-2014-7169

   https://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2014-6271
   https://access.redhat.com/security/cve/cve-2014-6271
   https://nvd.nist.gov/vuln/detail/cve-2014-6271

   https://nvd.nist.gov/vuln/detail/CVE-2020-0787
   https://msrc.microsoft.com/update-guide/vulnerability/CVE-2020-0787
   https://www.tenable.com/cve/CVE-2020-0787
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https://nvd.nist.gov/vuln/detail/CVE-2014-7169
https://nvd.nist.gov/vuln/detail/cve-2014-6271
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2020-0787
https://access.redhat.com/security/cve/cve-2014-7169
https://www.cvedetails.com/cve/CVE-2014-7169/
https://nvd.nist.gov/vuln/detail/CVE-2014-7169
https://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2014-6271
https://access.redhat.com/security/cve/cve-2014-6271 
https://nvd.nist.gov/vuln/detail/cve-2014-6271
https://nvd.nist.gov/vuln/detail/CVE-2020-0787
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2020-0787
https://www.tenable.com/cve/CVE-2020-0787
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Microsoft Internet Explorer Use-After-Free Vulnerability 	

Grandstream Networks UCM6200 Series SQL Injection Vulnerability

آسیب‌پذیری Use-after-free در نسخه‌های 6 تا 11 از Internet Explorer وجود دارد، 
که به مهاجم از راه دور امکان اجرای کد دلخواه یا حملات منع سرویس )DoS( را 

می‌دهد.

رابط کاربری HTTP مربوط به Grandstream UCM6200 series، به مهاجم احرازهویت 
نشده امکان انجام حملات SQL injection را می‌دهد. مهاجم با بهره برداری از این 

آسیب‌پذیری در نسخه‌های قبل از 1.0.19.20 امکان اجرای فرمان شل به عنوان کاربر 
 HTML را می‌دهد و در نسخه‌های قبل از 1.0.20.17 امکان تزریق یک صفحه Root

در password recovery emails را می‌دهد.

Microsoft Internet Explorer 6 through 11

HTTP interface of the Grandstream UCM6200

   https://nvd.nist.gov/vuln/detail/CVE-2014-1776
   https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-de-
scription?Name=Exploit:HTML/CVE-2014-1776&threatId=-2147280573
   https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-1776

   https://nvd.nist.gov/vuln/detail/CVE-2020-5722
   https://www.tenable.com/cve/CVE-2020-5722
   https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-5722
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https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=Exploit:HTML/CVE-2014-1776&threatId=-2147280573
https://www.microsoft.com/en-us/wdsi/threats/malware-encyclopedia-description?Name=Exploit:HTML/CVE-2014-1776&threatId=-2147280573
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-1776
https://nvd.nist.gov/vuln/detail/CVE-2020-5722
https://www.tenable.com/cve/CVE-2020-5722
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-5722
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ضدباج‌افزارها

مقدمه
در چنــد ســال اخیــر بــا مراجعــه بــه اخبــار فنــاوری اطلاعــات و 
حــوزه امنیــت ســایبری تیترهایــی همچــون حمــات باج‌افــزاری و 
ــزار  ــران درخصــوص باج‌اف ــی ســازمان‌ها و کارب چالش‌هــای اصل
از مخاطــرات جــدی در  یکــی  بــه  و  بوده‌انــد  همــواره مطــرح 
ایــن بســتر تبدیــل شــده‌اند. در اصــل بــرای تیم‌هــای فنــاوری 
اطلاعــات و امنیــت ســایبری شــرکت‌ها و ســازمان‌ها، باج‌افــزار 
ســال‌های  در  چالش‌هــا  نگران‌کننده‌تریــن  از  یکــی  به‌عنــوان 
اخیــر بــه شــمار مــی‌رود. حمــات باج‌افــزاری در سرتاســر ســال 
 SonicWall گــزارش  بــود و طبــق  نیــز ســرفصل خبرهــا   2021
ــه ســال  ایــن حمــات و خســارت‌های ناشــی از آن‌هــا نســبت ب
2020 دو برابــر و نســبت بــه ســال 2019 بــه بیــش‌ از ســه برابــر 
ایــن  نیــز  رســیده‌اند و پیش‌بینی‌هــا درخصــوص ســال 2022 
و چالش‌هــای  تهدیــدات  جــزء  باج‌افــزار  کــه همچنــان  اســت 
اصلــی کاربــران و ســازمان‌ها خواهــد بــود. طبــق گزارش‌هــا در 
پایــان ســال ۲۰۱۶، هــر ۴۰ ثانیــه یــک کســب‌وکار قربانــی حملــه 
در  باج‌افزارهــا  کــه  و پیش‌بینــی می‌شــود  باج‌افــزاری می‌شــد 
ســال 2022 بیــش از 20 میلیــارد دلار خســارت بــه بــار آورنــد 
و در هــر 14 ثانیــه یــک کســب‌وکار قربانــی حملــه باج‌افــزاری 

باج‌افــزار  کــه  کــرد  توجــه  نکتــه  ایــن  بــه  بایــد  دیگــر  شــود. 
و  ســازمان‌ها  کاربــران،  بــرای  توجــه  قابــل  و  جــدی  تهدیــدی 
شــرکت‌های خصوصــی اســت و باتوجــه بــه ســطح تهدیــدی کــه 
ایجــاد می‎کنــد، میبایســتی آمادگــی و روش‌هــای جلوگیــری و 
حفاظتــی در مقابــل ایــن حمــات بــه شــکلی جــدی پیگیــری 
و اجــرا شــود. البتــه بایــد دقــت داشــت کــه حتــی بــا بهتریــن 
اقدامــات احتیاطــی امنیتــی، هرگــز نمی‌تــوان بــا قطعیــت کامــل 

احتمــال آلودگــی بــه باج‌افــزار را رد کــرد!
باج‌افــزار،  مختلــف  انــواع  مــورد  در  مطلــب  ایــن  ادامــه  در 
اینکــه چــه کســانی را  چگونگــی آلودگــی و شناســایی آن‌هــا، 
هــدف قــرار می‌دهنــد، درصــورت آلــوده شــدن بــه آن‌هــا چــه 
اقداماتــی بایــد انجــام شــود و در نهایــت، چــه کاری می‌تــوان 
بــرای محافظــت در برابــر آ‌ن‌هــا انجــام داد، توضیحاتــی ارائــه 
خواهــد شــد. البتــه در شــماره دهــم همیــن فصل‌نامــه مربــوط 
بــه تابســتان 1400 در مطلبــی بــا عنــوان »محافظــت از فایل‌هــا 
باج‌افــزار مطالبــی  باج‌افــزاری« درخصــوص  برابــر حمــات  در 

بیــان شــد کــه مراجعــه بــه آن می‌توانــد مفیــد باشــد.

باج‌افزار چیست؟

چند راهکار برای تشخیص باج‌افزار

شناسایی و محافظت در برابر باج‌افزار
مخــرب  برنامــه  یــا  بدافــزار  نوعــی   )Ransomware( باج‌افــزار 
قفــل  بــرای  آن  از  کــه مجرمــان ســایبری  محســوب می‌شــود 
و  کــرده  اســتفاده  کاربــران  فایل‌هــای سیســتم  رمزگــذاری  یــا 
ــوده کــردن سیســتم، دسترســی کاربــران بــه فایل‌هــا  پــس از آل
را بــا چالــش مواجــه می‌کننــد، ســپس در ازای رمزگشــایی، از 
کاربــر بــاج می‌خواهنــد. همچنیــن بــا تهدیــد بــه انتشــار عمومــی 
داده‌هــا و فایل‌هــای اســتخراج شــده و یــا مســدود کــردن دائمــی 
دسترســی بــه آن در صــورت امتنــاع قربانــی از پرداخــت بــاج، 
فشــار بیشــتری بــر قربانــی وارد می‌کننــد. تقاضاهــای بــاج از 
ســوی مجرمــان ســایبری اکنــون بــا اســتفاده از رمــز ارزهایــی 
ماننــد بیت‌کویــن انجــام می‌شــود بــه ایــن دلیــل کــه اساســاً 
ردیابــی پرداخــت از طریــق بیت‌کویــن بســیار دشــوار اســت. 

یک انتی‌ویروس به‌روزرسانی شده و قدرتمند که مجهز به ضدبدافزار است، هنگام مشاهده باج‌افزار پیام هشدار را  	
صادر می‌کند، مگر اینکه باج‌افزار نوعی جدید و پیشرفته باشد و راهکارهای امنیتی ما را دور بزند.

یکی دیگر از راهکارهای تشخیص آلودگی سیستم به باج‌افزار بررسی پسوند فایل‌ها است. به‌عنوان مثال، پسوند  	
معمول یک کتاب الکترونیکی »pdf« است. اگر این پسوند به ترکیبی از حروف ناآشنا تغییر کند، ممکن است یک آلودگی 

باج‌افزار بوجود آمده باشد. همچنین باج‌افزار در مواردی هنگام رمزگذاری داده‌ها، نام فایل را تغییر می‌دهد. بنابراین این مورد 
نیز می‌تواند یک سرنخ باشد.

افزایــش غیرمعمــول فعالیــت CPU و دیســک یــا اصطلاحــاً CPU and Disk usage می‌توانــد نشــان‌دهنده اجــرای فرآینــدی  	
باشــد. سیســتم‌عامل  پس‌زمینــه  در  باج‌افــزار  ماننــد  مخــرب 

می‌شــود،  باج‌افزارهــا  برابــر  در  محافظــت  از  وقتــی صحبــت 
اصطلاحاً پیشــگیری بهتر از درمان اســت، گرچه در اکثر موارد 
ــن هــدف،  ــه ای ــرای رســیدن ب ــی در کار نیســت! ب اساســاً درمان
آمــوزش صحیــح در ایــن ‌خصــوص و اســتفاده از نرم‌افزارهــای 
امنیتــی مناســب بســیار مهــم اســت. همچنیــن پویــش مــداوم 
تجهیــزات  و  سیســتم‌عامل‌ها  نرم‌افزارهــا،  آســیب‌پذیری‌های 
موقــع  بــه  وصله‌هــا  اعمــال  و  به‌روزرســانی  انجــام  و  شــبکه 
می‌توانــد تــا حــد زیــادی از آلــوده شــدن سیســتم و ســازمان 
شــما جلوگیــری کنــد. البتــه همان‌طــور کــه ذکــر شــد آمــوزش 
نیــز دارای اهمیــت اســت و توجــه بــه نکاتــی ماننــد اســتفاده از 
منابــع دانلــود شــناخته شــده، عــدم دانلــود پیوســت هرزنامه‌هــا، 
ایمیل‌هــای  در  موجــود  لینک‌هــای  روی  بــر  کلیــک  عــدم 
فلــش دیســک‌های  اتصــال  احتیــاط در خصــوص  مشــکوک، 
عبــور  رمزهــای  انتخــاب  در  دقــت  و  بــه سیســتم  ناشــناخته 
بــرای حســاب‌های کاربــری متعــدد خــود در بســترهای مختلــف، 

اقدامــات محافظتــی معقــول در برابــر باج‌افــزار اســت.

ارتباطــات شــبکه مشــکوک نیــز ســرنخی مهــم اســت. باج‌افــزار در تعامــل بــا مجــرم ســایبری یــا بــا ســرور مهاجــم ممکــن  	
کنــد. ایجــاد  ارتباطــات مشــکوکی در شــبکه  اســت 

zhino.safahi@uok.ac.ir

https://cert.uok.ac.ir/achievement_single.php?code=89e01efe6beedd1cfa7856d2a0e9fcd7d59a
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انواع باج‌افزارها
همان‌طــور کــه در مقدمــه ذکــر شــد، تهدیــد ناشــی از باج‌افــزار منجــر بــه رمزگــذاری یــا قفل‌شــدن سیســتم می‌شــوند، پــس دو 

دســته اصلــی باج‌افزارهــا به‌صــورت زیــر هســتند:

نــوع باج‌افــزار در شناســایی و مقابلــه بــا آن نیــز تفــاوت چشــم‌گیری ایجــاد می‌کنــد. می‌تــوان بیــن انبوهــی از انــواع دیگــر 
باج‌افزارهــا بــا ایــن دو دســته اصلــی تمایــز قائــل شــد. 

درصــورت آلودگــی سیســتم، در اغلــب مــوارد فایل‌هــا رمزگــذاری می‌شــوند و نشــانه دیرهنــگام بــرای شناســایی باج‌افــزار  	
بــوده اســت. باج‌افــزاری موفــق  بــاز نمی‌شــوند و حملــه  کــه فایل‌هــا  ایــن اســت 

پــس از آلودگــی بــه باج‌افــزار، پیــام یــا پنجــره‌ای حــاوی درخواســت بــاج تاییــد می‌کنــد کــه آلودگــی باج‌افــزار وجــود دارد. هرچــه 
تهدیــد زودتــر شناســایی شــود، مبــارزه بــا آن آســان‌تر اســت. تشــخیص زودهنــگام آلودگــی می‌توانــد بــه تعییــن نــوع باج‌افــزاری 
کــه سیســتم را آلــوده کــرده اســت کمــک کنــد. برخــی از باج‌افزارهــا پــس از اجــرای رمزگــذاری، خــود را حــذف می‌کننــد تــا قابــل 

بررســی و رمزگشــایی نباشــند.

)Locker ransomware( باج‌افزار قفل‌کننده)Crypto ransomware( باج‌افزار رمزنگار
ــر تحــت  ــده عملکردهــای اساســی کامپیوت در باج‌افــزار قفل‌کنن
تأثیــر قــرار می‌گیرنــد بــه نحــوی کل صفحــه را قفــل می‌کنــد 
درحالی‌کــه مــوس و صفحه‌کلیــد تاحــدی غیرفعــال هســتند. 
حــاوی  پنجــره  بــا  تعامــل  بــه  امــکان می‌دهــد  بــه شــما  ایــن 
ــا پرداخــت را انجــام دهیــد امــا  ــاج ادامــه دهیــد ت درخواســت ب
نمی‌دهــد.  قــرار  هــدف  را  مهــم  فایل‌هــای  معمــولاً  نــوع  ایــن 
به‌طــور کلــی فقــط عملکردهــای اساســی سیســتم را مســدود 
می‌کنــد، بنابرایــن احتمــال ازبیــن رفتــن کامــل داده‌هــای قربانــی 
بعیــد اســت. باج‌افــزار CryptoLocker از ایــن نــوع بــوده اســت. 
نمونه‌هــای باج‌افــزار ایــن دســته تعــداد کمــی از باج‌افزارهــا را 

می‌شــوند. شــامل 

افــراد،  مهــم  داده‌هــای  رمزگــذاری  رمزنــگار،  باج‌افــزار  هــدف 
ماننــد اســناد، عکس‌هــا و ویدیوهــا اســت، امــا در کارکردهــای 
آشــفتگی  باعــث  ایــن  نمی‌کنــد.  دخالــت  سیســتم  اولیــه 
کاربــران می‌شــود زیــرا می‌تواننــد فایل‌هــای خــود را ببیننــد امــا 
نمی‌تواننــد بــه آن‌هــا دسترســی پیــدا کننــد. توســعه‌دهندگان 
ایــن نــوع باج‌افــزار اغلــب یــک شــمارش معکــوس بــرای بــاج 
درخواســتی خــود اضافــه می‌کننــد: »اگــر تــا پایــان مهلــت بــاج را 
پرداخــت نکنیــد، همــه فایل‌هــای شــما حــذف خواهنــد شــد.« 
ــه پشــتیبان‌گیری  ــاز ب ــی کــه از نی ــه تعــداد کاربران ــا توجــه ب و ب
فیزیکــی  ذخیره‌ســازی  دســتگاه‌های  یــا  ابــری  فضــای  در 
خارجــی بی‌اطــاع هســتند، باج‌افــزار رمزنــگار می‌توانــد تأثیــر 
مخربــی داشــته باشــد. در نتیجــه، بســیاری از قربانیــان صرفــاً 
باج‌افــزار  می‌پردازنــد.  بــاج  خــود  فایل‌هــای  بازگردانــدن  بــرای 
WannaCry از ایــن نــوع بــوده اســت. اکثــر نمونه‌هــای باج‌افــزار 

از ایــن نــوع هســتند.

صرف‌نظر از نوع باج‌افزار، قربانیان معمولاً سه گزینه دارند:
ــد و امیــدوار باشــند کــه مجرمــان ســایبری بــه قــول خــود عمــل کننــد و کلیــد رمزگشــایی  ــاج را بپردازن آن‌هــا می‌تواننــد ب 	
فایل‌هــا را برایشــان ارســال کننــد. طبــق آمــار فقــط در حــدود 25 درصــد قربانیانــی کــه بــاج را پرداخــت کرده‌انــد کلیــد رمزگشــایی 

برایشــان ارســال شــده اســت!

قربانــی می‌توانــد بــا اســتفاده از ابزارهــای موجــود، فرآینــد اجرایــی باج‌افــزار را حــذف کنــد و از منابــع مختلفــی کــه در  	
گیــرد. بهــره  رمزنگاری‌شــده  فایل‌هــای  رمزگشــایی  بــرای  می‌شــود  اشــاره  آن‌هــا  بــه  مطلــب  ایــن  انتهــای 

در مــواردی نیــز، چــون قربانــی از فایل‌هــای خــود نســخه پشــتیبان دارد، بــدون توجــه بــه از دســت رفتــن فایل‌هــا در  	
ــا نصــب سیســتم‌عامل جدیــد و  ــی ب ــزار و پاک‌ســازی را انجــام داده و حت ــد اجرایــی باج‌اف ــات حــذف فرآین ــوده، عملی سیســتم آل

رفــع شــود. باج‌افــزار  آلودگــی  از  نگرانــی  نســخه پشــتیبان،  از  فایل‌هــا  بازگردانــی 

نکته قابل توجه این است که حتما پس از اقدامات ذکر شده، باید منشاء آلودگی به 
باج‌افزار شناسایی شده و به منظور عدم تکرار این رخداد، این نقص را برطرف کرد.
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اقدامات پس از آلودگی به باج‌افزار

چند نمونه باج‌افزار شناخته‌شده که به شما در شناسایی خطرات ناشی از باج‌افزار کمک می‌کنند عبارت‌اند از:

اگــر مشــکوک هســتید کــه مــورد حملــه باج‌افــزار قــرار گرفته‌ایــد، بســیار مهــم اســت کــه ســریع عمــل کنیــد. خوشــبختانه چنــد 
مرحلــه وجــود دارد کــه می‌تــوان پیگیــری کــرد تــا حداکثــر شــانس ممکــن را بــرای بــه حداقــل رســاندن آســیب و بازگشــت ســریع 

بــه کار معمــول و احیانــاً بازگردانــی فایل‌هــای خــود داشــته‌ باشــید.

اتصال به اینترنت را قطع کنید.

از یک ابزار رمزگشایی باج‌افزار استفاده کنید.

با نرم‌افزار امنیتی و ضدباج‌افزار پویش انجام دهید.

از نسخه‌های پشتیبان، فایل‌های خود را بازیابی کنید.

ابتــدا تمــام اتصــالات شــبکه را قطــع کنیــد. ایــن مــوارد شــامل 
دســتگاه‌های بی‌ســیم و ســیمی، هــارد دیســک‌های خارجــی، 
ایــن  اســت.  ابــری  حســاب‌های  و  ذخیره‌ســازی  بســتر  هــر 
می‌توانــد از گســترش باج‌افــزار در داخــل شــبکه جلوگیــری کنــد. 

اگــر سیســتم شــما بــه باج‌افــزار آلــوده شــده ‌اســت کــه داده‌هــای 
بــه  بــرای دسترســی مجــدد  اســت،  کــرده  رمزگــذاری  را  شــما 
فایل‌هــا، بــه ابــزار رمزگشــای مناســب نیــاز داریــد. در انتهــای 
معرفــی  را  رمزگشــا  دریافــت  بــرای  منبــع  چنــد  مطلــب  ایــن 

خواهیم‌کــرد.

ــزار کــه نصــب  ــا اســتفاده از نرم‌افزارهــای امنیتــی و ضدباج‌اف ب
کرده‌ایــد، پویــش را انجــام دهیــد. ایــن بــه شــما کمــک می‌کنــد 
و  مخــرب  برنامه‌هــای  اگــر  کنیــد.  را شناســایی  تهدیــدات  تــا 
یــا  حــذف  را  آن‌هــا  می‌توانیــد  شــدند،  شناســایی  خطرناکــی 

ایزولــه کنیــد. 

فضــای  در  یــا  خارجــی  به‌صــورت  خــود  اطلاعــات  از  اگــر 
ذخیره‌ســازی ابــری نســخه پشــتیبان تهیــه کرده‌ایــد، از ایــن 
نســخه، فایل‌هــای خــود را بازگردانــی کنیــد. اگــر هیــچ نســخه 
پشــتیبان نداریــد، پاک‌ســازی و بازیابــی سیســتم شــما بســیار 
توصیــه  ایــن وضعیــت،  از  بــرای جلوگیــری  اســت.  دشــوارتر 
نســخه  خــود  فایل‌هــای  از  منظــم  به‌طــور  کــه  می‌شــود 
پشــتیبان تهیــه کنیــد. اگــر چنیــن مــواردی را فرامــوش می‌کنیــد، 
از خدمــات پشــتیبان‌گیری خــودکار ابــری اســتفاده کنیــد یــا 
هشــدارهایی را در تقویــم خــود تنظیــم کنیــد تــا ایــن مــورد را بــه 

شــما یــادآوری کننــد.

مرحله 1

مرحله 3

مرحله 2

مرحله 4

نکتــه حائــز اهمیــت ایــن اســت کــه در اکثــر مــوارد آلودگــی بــه 
باج‌افــزار، رمزگشــا بــرای انجــام بازگردانــی فایل‌هــا موجود نیســت 
ــد رمزگشــا  ــا زمــان تولی ــگاری شــده ت و در اصــل فایل‌هــای رمزن

بــرای آن باج‌افــزار خــاص، قابــل بازگردانــی نخواهنــد بــود.

Locky

باج‌ا‌‌‌فــزاری اســت کــه بــرای اولیــن بــار در ســال 2016 توســط 
گروهــی از هکرهــای ســازمان یافتــه بــرای حملــه مــورد اســتفاده 
قــرار گرفــت. Locky بیــش از 160 نــوع فایــل را رمزگــذاری کــرد 
و از طریــق ایمیل‌هــای جعلــی بــا پیوســت‌های آلــوده منتشــر 
شــد و کاربــران از طریــق ایمیــل گرفتــار شــدند و باج‌افــزار را 
روی رایانــه خــود نصــب کردنــد. ایــن روش گســترش باج‌افــزار، 
نامیــده  اســت،  اجتماعــی  مهندســی  نوعــی  کــه  فیشــینگ 
قــرار  هــدف  را  فایل‌هایــی  انــواع    Locky باج‌افــزار می‌شــود. 
توســعه‌دهندگان،  طراحــان،  توســط  اغلــب  کــه  می‌دهــد 

می‌شــوند. اســتفاده  آزمایش‌کننــدگان  و  مهندســان 
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WannaCry

Bad Rabbit

Shade or Troldesh

Jigsaw

یافــت.  گســترش  کشــور   150 بیــش‌از  در  باج‎افــزار  ایــن 
WannaCry در حــدود 230000 کامپیوتــر را در سراســر جهــان 
تحت‌تأثیــر قــرار داد. ایــن حملــه یــک ســوم بیمارســتان‌های 
NHS در بریتانیــا را تحت‌تأثیــر قــرار داد و خســارتی زیــادی بــه 

بــار آورد.

یــک نــوع حملــه باج‌افــزاری از ســال 2017 بــود کــه از طریــق 
حمــات بــه اصطــاح Drive-by گســترش یافــت. بــرای انجــام 
ایــن حمــات از وب‎ســایت‎های ناامــن اســتفاده شــد. در ایــن 
حملــه کاربــر از یــک وب‎ســایت واقعــی بازدیــد می‎کنــد، غافــل 
از اینکــه توســط هکرهــا بــه خطــر افتــاده اســت. قربانــی بــا 
اجــرای برنامــه‌ی نصب‌کننــده‌ای کــه بدافــزار در آن پنهــان شــده 
و خواســتار اجــرای فراینــد نصــب جعلــی Adobe Flash بــود و در 

ــد. ــوده کن ــا باج‌افــزار آل ــر را ب نتیجــه کامپیوت

ایــن نــوع حملــه باج‌افــزار در ســال 2015 رخ‌ داد و از طریــق 
پیوســت‌های  یــا  آلــوده  لینک‌هــای  حــاوی  اســپم  ایمیل‌هــای 
 Troldesh فایــل منتشــر شــد. جالــب اینجاســت کــه مهاجمــان
مســتقیماً از طریــق ایمیــل بــا قربانیــان خــود در ارتبــاط بودنــد. 
قربانیانــی کــه بــا آن‌هــا »رابطــه خــوب« برقــرار کــرده ‌بودنــد 
تخفیــف دریافــت می‌کردنــد. بــا ایــن‌ حــال، ایــن نــوع رفتــار یــک 

ــا یــک قاعــده. اســتثنا اســت ت

یــک حملــه باج‌افــزاری اســت کــه در ســال 2016 آغــاز شــد. نــام 
ایــن حملــه از تصویــری کــه از عروســک معــروف مجموعــه فیلــم 
Saw نشــان مــی‌داد، گرفتــه شــد. بــا هــر ســاعت اضافــی کــه 
بــاج پرداخــت نمی‌شــد، باج‌افــزار Jigsaw فایل‎هــای بیشــتری 
را حــذف می‌کــرد. اســتفاده از تصویــر فیلــم ترســناک باعــث 

ــران شــد. اســترس مضاعفــی در بیــن کارب
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CryptoLocker

GoldenEye

GandCrab

 2007 ســال  در  بــار  اولیــن  بــرای  کــه  اســت  باج‌افــزار  یــک 
ــوده منتشــر  ــق پیوســت‌های ایمیــل آل مشــاهده شــد و از طری
را  آلــوده  رایانه‌هــای  در  مهــم  داده‌هــای  باج‌افــزار  ایــن  شــد. 
جســتجو و رمزگــذاری کــرد. تخمیــن زده می‌شــود کــه 500000 
کامپیوتــر تحت‌تأثیــر ایــن باج‌افــزار قــرار گرفتنــد. ســازمان‌های 
ــون و شــرکت‌های امنیتــی در نهایــت موفــق شــدند  مجــری قان
کنتــرل انتشــار CryptoLocker را در دســت بگیرنــد. ایــن منجــر 
بــه راه‌انــدازی یــک پورتــال آنلایــن شــد کــه قربانیــان می‌تواننــد 
ــد و  ــرای بازکــردن قفــل داده‌هــای خــود به‌دســت آورن ــدی ب کلی
اطلاعــات آن‌هــا بــدون نیــاز بــه پرداخــت بــاج بــه مجرمــان قابــل 

دســتیابی شــود.

آلودگــی  یــک  منجربــه   GoldenEye به‌عنــوان   Petya احیــای 
باج‌افــزار جهانــی در ســال 2017 شــد. GoldenEye  کــه به‌عنــوان 
»خواهــر و بــرادر مرگبــار WannaCry« شــناخته می‌شــود، بــه 
بیــش از 2000 هــدف » از جملــه تولیدکننــدگان برجســته نفــت 

در روســیه و چندیــن بانــک« حملــه کــرد. 

ــد قربانیــان خــود را  باج‌افــزار ناخوشــایندی اســت کــه عــادات ب
تهدیــد می‌کنــد. ایــن ســازمان ادعــای هــک وب‌کــم قربانــی را 
داشــت و از آن تقاضــای بــاج می‌کــرد و درصــورت عــدم پرداخــت 
تصاویــر شــخصی قربانــی را بــه‌ اشــتراک می‌گذاشــت. باج‌افــزار 
بــه   2018 ســال  در  خــود  اولیــن حضــور  از  پــس   GandCrab
توســعه در نســخه‌های مختلــف ادامــه داد. به‌عنــوان بخشــی 
از طــرح »nomoreransom«، ارائــه دهنــدگان امنیتــی یــک ابــزار 
بازیابــی  بــرای  بــه قربانیــان  بــرای کمــک  باج‌افــزار  رمزگشــایی 

اطلاعــات حســاس خــود از GandCrab ایجــاد کردنــد.

FAIR

باج‌افــزاری اســت کــه هــدف آن رمزگــذاری داده‌هــا اســت. بــا 
اســتفاده از یــک الگوریتــم قدرتمنــد، تمــام اســناد و فایل‌هــای 
کــه  فایل‌هایــی  می‌شــوند.  رمزگــذاری  قربانــی  خصوصــی 
 FAIR« فایــل  پســوند  شــده‌اند  رمزگــذاری  بدافــزار  ایــن  بــا 

اســت. شــده  اضافــه  آن‌هــا  بــه   »RANSOMWARE
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Petya

یــک حملــه باج‌‌افــزاری اســت کــه در ســال 2016 رخ داد و در 
ســال 2017 بــه عنــوان GoldenEye احیــا شــد. ایــن باج‌افــزار 
مخــرب به‌جــای رمزگــذاری فایل‌هــای خــاص، کل هــارد ‌دیســک 
قربانــی را بــا )Master File Table (MFT  رمزگــذاری و ‌دسترســی 
بــه فایل‌هــای روی هــارد دیســک را غیرممکــن می‌کــرد. باج‌افــزار 
 Dropbox از طریــق یــک برنامــه جعلــی کــه حاوی پیوند  Petya
آلــوده بــود، بــه بخش‌هــای منابــع انســانی شــرکت‌ها گســترش 

یافــت.

B0r0nt0k

 Dharma

MADO

روی  بــر  خــاص  به‌طــور  کــه  اســت  رمزنــگاری  باج‌افــزار  یــک 
ایــن  دارد.  تمرکــز  لینوکــس  و  وینــدوز  مبتنی‌بــر  ســرورهای 
پســوند  و  رمزگــذاری  را  لینوکــس  فایل‌هــای ســرور  باج‌افــزار، 
ــه تنهــا  ــه »rontok« تغییــر می‌دهــد. ایــن بدافــزار ن آن‌هــا را ب
تنظیمــات  در  تغییراتــی  ایجــاد  بــا  بلکــه  تهدیــد،  را  فایل‌هــا 
و  می‌کنــد  غیرفعــال  را  برنامه‌هــا  و  عملکردهــا   ،startup
اضافــه  نیــز  را  برنامه‌هــا  و  فایل‌هــا  رجیســتری،  ورودی‌هــای 

می‌کنــد.

باج‌افــزار جدیــد Dharma، به‌صــورت دســتی توســط هکرهــا 
ــه  نصــب می‌شــود و ســپس ســرویس‌های دســکتاپ متصــل ب
باج‌افــزار توســط  اینکــه  را هــک می‌کنــد. به‌محــض  اینترنــت 
هکــر فعــال شــود، شــروع بــه رمزگــذاری فایل‌هایــی کــه پیــدا 

شــده می‌کنــد. بــه داده‌هــای رمزگــذاری شــده پســوند فایــل 
»id-[id].[email].brrr« داده می‌شود.

کــه  داده‌هایــی  اســت.  رمزنــگاری  باج‌افــزار  از  دیگــری  نــوع 
 »mado« پســوند  شــده‌اند  رمزگــذاری  باج‌افــزار  ایــن  توســط 
کــرد. بــاز  را  بنابرایــن دیگــر نمی‌تــوان آن‌هــا  داده می‌شــود و 
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ضدباج‌افزارها چه مزایایی دارند؟

اســتفاده  آلودگــی،  از  پیشــگیری  اقدامــات  ایــن  علاوه‌بــر   
بــرای محافظــت در برابــر باج‌افــزار نیــز  از نرم‌افــزار مناســب 
ضــروری اســت. به‌عنــوان مثــال، اســتفاده از انتی‌ویروس‌هــا 
یــک راهــکار  ایمیــل شــما  و فیلترهــای محتــوا در ســرورهای 
ایــن برنامه‌هــا  باج‌افــزار اســت.  از  بــرای جلوگیــری  هوشــمند 
خطــر ارســال هرزنامــه را بــا پیوســت‌های مخــرب یــا پیوندهــای 
آلــوده بــه صنــدوق پســتی شــما را کاهــش می‌دهنــد. به‌طــور 
کلــی ضــد باج‌افــزار یــک راه حــل حفاظــت از باج‌افــزار اســت 

باج‌افــزار  حمــات  پیچیده‌تریــن  برابــر  در  ســازمان‌ها  از  و 
از  برخــی  بــه  دقیق‌تــر  به‌طــور  اگــر  می‌کنــد.  محافظــت 
انتی‌ویروس‌هــای مهــم و قدرتمنــد دقــت کنیــم درمیابیــم کــه در 
ــرار  ــز ق ــزار نی ــن انتی‌ویروس‌هــا نوعــی ضدباج‌اف زیرمجموعــه ای
دارد. البتــه ضدباج‌افزارهایــی به‌صــورت مســتقل نیــز توســعه 
از ضد‌باج‌افزارهــا  مــورد  چنــد  مثــال  به‌عنــوان  شــده‌اند.  داده 

از:  عبارت‌انــد 

Bitdefender

Kaspersky

Avast

Check Point

چندیــن لایــه محافظــت در برابــر باج‌افــزار، تجزیه‌و‌تحلیــل و رهگیــری برنامه‌هــای 
مخــرب در هنــگام دسترســی و در حیــن اجــرا را فراهــم می‌کنــد. از رمزگــذاری 
داده‌هــای شــخصی یــا حســاس توســط بدافزارهــا جلوگیــری کــرده و ســازمان‌ها را 
ایمــن نگــه مــی‌دارد. ایــن راه‌حــل همچنیــن بــا ایجــاد خــودکار یــک نســخه پشــتیبان 
از فایل‌هــای هــدف کــه پــس از مســدود شــدن بدافــزار بازیابــی می‌شــوند، به‌طــور 

فعــال از کاربــر محافظــت می‌کنــد.

ابــزار جدیــد و بهبــود یافتــه ضدباج‌افــزار Kaspersky کــه رایــگان اســت. ایــن ابــزار 
و  باج‌افزارهــا  فــوری  و مســدودکردن  اســکن  رفتــار،  تشــخیص  بــرای   Cloud از 
بدافزارهــای رمزنــگاری شــده اســتفاده می‌کنــد. ایــن نســخه بــرای کاربــران خانگــی 
 Kaspersky Security Cloud و مشــاغل قابــل اســتفاده اســت. آخریــن نســخه
ــام System Watcher اســت کــه حمــات باج‌افــزاری را  ــه ن ــزاری ب Free  شــامل اب

رصــد می‌کنــد.

 Avast باج‌افزارهــای جدیــد و بهبودیافتــه هــر روز بــه اینترنــت هجــوم مــی‌آورد امــا
انتی‌ویــروس خــود را بــه صــورت مــداوم ارتقــا می‌دهــد تــا کاربــران را درمقابــل 
ایــن جریــان ایمن‌تــر نگــه ‌دارد. ابــزار رایــگان ضــد باج‌افــزار  Avast بــرای iOS و 
Android  موجــود اســت و باج‌افزارهــای خطرنــاک و انــواع دیگــر تهدیــدات را قبــل 

از اینکــه بــه فایل‌هــای شــما آســیب برســانند، متوقــف می‌کنــد.

رســانه‌ای  دســتگاه‌های  یــا  ایمیــل،  وب،  طریــق  از  هشــدار  بــدون  باج‌افــزار 
قابــل جابجایــی بــه ســازمان شــما نفــوذ می‌کنــد. ضدباج‌افــزار Check Point از 
ــداوم  ــد و ت ــر پیچیده‌تریــن حمــات باج‌افــزار محافظــت می‌کن ســازمان‌ها در براب
و بهــره‌وری کســب‌و‌کار را تضمیــن می‌کنــد. Anti-Ransomware به‌عنــوان بخشــی 
از Harmony Endpoint–Check Point یــک راه‌حــل کامــل امنیتــی نقطه‌پایانــی 
ارائــه شده‌اســت. Harmony Endpoint حفاظــت جامعــی از نقطه‌پایانــی را در 
بالاتریــن ســطح امنیتــی فراهــم می‌کنــد کــه بــرای جلوگیــری از نقــض امنیــت و بــه 

خطــر افتــادن داده‌هــا ضــروری اســت.
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Cisco Ransomware Defense
ــا اســتفاده از  Cisco Ransomware Defense معمــاری امنیتــی سیســکو اســت، ب
دفاع‌هایــی در ســطح شــبکه‌، DNS، ایمیــل و نقطه‌پایانــی را شــامل می‌شــوند. 
ایــن معمــاری توســط تحقیقــات پیشــرو در صنعــت Talos بــرای پاســخگویی نهایی 
در برابــر باج‌افــزار پشــتیبانی می‌شــود. Cisco Umbrella  از دســتگاه‌ها در داخــل 
و خــارج از شــبکه شــرکت محافظــت می‌کنــد. قبــل از اینکــه دســتگاه بتوانــد 
بــه ســایت‌های مخــرب میزبــان باج‌افــزار متصــل شــود، درخواســت‌های DNS را 
ــی  ــرای نقاط‌پایان مســدود می‌کنــد. محافظــت از بدافــزار پیشــرفته AMP Cisco ب
از   Cisco ISE نقاط‌پایانــی می‌شــود.  باج‌افــزار در  فایل‌هــای  بــاز شــدن  از  مانــع 
طریــق شــبکه Cisco بــرای تقســیم‌بندی پویــا شــبکه شــما، بنابرایــن دسترســی بــه 
باج‌افــزار نمی‌توانــد به‌صــورت  امــن می‌مانــد و  برنامه‌هــا بســیار  ســرویس‌ها و 

جانبــی پخــش شــود.

پــس از بررســی ضدباج‌افزارهــا و ارائــه راهکارهایــی بــرای جلوگیــری از آلودگــی بــه باج‌افــزار، حــال بررســی می‌کنیــم کــه اگــر سیســتم 
دچــار آلودگــی باج‌افــزار شــد و فایل‌هــا رمزنــگاری شــدند بــرای رمزشــگایی فایل‌هــا چــه فعالیتــی بایــد صــورت گیــرد. اســتفاده از 
برخــی از رمزگشــاها آســان اســت امــا برخــی نیــاز بــه دانــش فنــی دارنــد. به‌همــان انــدازه کــه مــا می‌خواهیــم ایــن فرآینــد آســان‌تر 
باشــد، همیشــه ایــن اتفــاق نمی‌افتــد. در ادامــه چنــد مــورد رایــج از مراجــع و پایگاه‌‌داده‌هایــی کــه رمزگشــاهای باج‌افــزار را منتشــر 

کرده‌انــد را بررســی خواهیــم کــرد. 

nomoreransom.org با آدرس No More Ransom 	
noransom.kaspersky.com با آدرس Kaspersky 	

emsisoft.com/ransomware-decryption-tools با آدرس Emsisoft 	
و غیره 	

 No More Ransom

  Kaspersky

اروپــا  ســایبری  جرایــم  مرکــز  توســط  کــه  اســت  وب‌ســایتی 
یوروپــل، واحــد ملــی جرایــم فنــاوری پیشــرفته پلیــس هلنــد و 
McAfee طراحی‌شــده و بــه قربانیــان باج‌افــزار کمــک می‌کنــد 
تــا داده‌هــای رمزگــذاری شــده خــود را بــدون پرداخــت هزینــه 
بــه مجرمــان بازیابــی کننــد. یکــی از اهــداف ایــن اســت کــه 
قربانیــان دیگــر نبایــد مجبــور بــه پرداخــت بــاج یــا از دســت 
رفتــن فایل‌هایشــان شــوند. بــا بازگردانــدن رایــگان دسترســی 
بــه فایل‌هــای آلــوده آن‌هــا، گزینــه ســومی را در اختیــار کاربــران 

می‌‌دهنــد. قــرار 

در  تکثیــر  یــا  دانلــود  را هنــگام  آلــوده  برنامه‌هــای  قادراســت 
شــبکه مســدود کنــد و در نتیجــه محافظــت بلادرنــگ را ارائــه 
دهــد. ایــن کار از آلوده‌شــدن سیســتم شــما جلوگیــری می‌کنــد 
بــا انجــام اســکن بــه شناســایی و مســدودکردن باج‌افــزار کمــک 
باج‌افــزاری  حمــات  برابــر  در  شــما  داده‌هــای  از  و  می‌کنــد 
محلــی و دسترســی از راه دور محافظــت می‌کنــد. همچنیــن 
ایــن شــرکت پایگاهــی را بــرای انتشــار رمزگشــاهای مربــوط بــه 
باج‌افزارهــا در نظــر گرفتــه اســت کــه اگــر در زمانــی بــرای یــک 
باج‌افــزار خــاص رمزگشــایی توســعه یابــد و تســت‌های لازم ایــن 
ــه  ــگاه ب ــن پای ــا موفقیــت پشــت ســر بگــذارد در ای شــرکت را ب
صــورت عمومــی منتشــر شــده و کاربــران به‌راحتــی می‌تواننــد 

ــه آن دسترســی داشــته باشــند. ب

http://nomoreransom.org
http://noransom.kaspersky.com
http://emsisoft.com/ransomware-decryption-tools
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 Emsisoft

رمزگشــاهای  قرارگیــری  منبــع  کــه  پایگا‌هایــی  از  دیگــر  یکــی 
مربــوط بــه باج‌افزارهــا هســتند ســایت Emsisoft اســت. برخــی 
از باج‌افزارهــای رمزنــگار، دارای رمزگشــا هســتند و در صــورت 
آلودگــی سیســتم بــا ایــن دســته از باج‌افزارهــا، قربانــی می‌توانــد 
بــا مراجعــه بــه ایــن ســایت از طریــق مراحلــی کــه توضیــح داده 
خواهــد شــد برنامــه رمزگشــا را دانلــود کــرده و فراینــد رمزگشــایی 
ــن ســایت مراحــل  ــوده خــود را انجــام دهــد. در ای فایل‌هــای آل
زیــر را دقیقــاً مطابــق دســتورالعمل دنبــال کنیــد تــا بتوانیــد 
فایل‌هــای خــود را به‌درســتی بازیابــی کنیــد و آســیب ناشــی از 

ــه حداقــل برســانید. ــزار را ب ــه باج‌اف حمل

همان‌طــور کــه در عکــس بــالا مشــخص اســت، روش‌هــای مختلفــی بــرای شناســایی نــوع باج‌افــزاری کــه سیســتم شــما را آلــوده 
کــرده اســت وجــود دارد. در بخــش اول می‌تــوان فایــل متنــی کــه باج‌افــزار بــر روی صفحــه‌ نمایــش شــما نشــان می‌دهــد را آپلــود 
کنیــد، در بخــش دوم می‌تــوان یــک فایــل رمزگــذاری شــده را بــا حجــم کمتــر از 8 مگابایــت آپلــود کنیــد و در بخــش ســوم آدرس 
ایمیــل یــا لینکــی را کــه باج‌افــزار به‌عنــوان اطلاعــات تمــاس بــه شــما داده اســت را وارد کنیــد. پــس از آپلــود هــر یــک از مــوارد قیــد 
شــده، ایــن ســایت در بانــک اطلاعاتــی خــود جســتجو می‌کنــد کــه آیــا بــرای ایــن نمونــه باج‌افــزار، رمزگشــایی در بانــک اطلاعاتــی 
خــود می‌یابــد یــا خیــر. اگــر در آن زمــان هنــوز رمزگشــایی بــرای ایــن نمونــه باج‌افــزار موجــود نباشــد پیامــی حــاوی ایــن مطلــب بــه 
کاربــر نشــان داده خواهــد شــد. بایــد توجــه داشــت کــه ممکــن اســت در آینــده‌ای نزدیــک یــا دور بــرای ایــن نمونــه باج‌افــزار، رمزگشــا 
توســعه یابــد پــس می‌تــوان فایل‌هــای آلــوده حســاس و مهــم را حــذف نکــرد و در حافظــه‌ای جداگانــه نگهــداری کــرد کــه شــاید در 

آینــده بــا توســعه رمزگشــا بتــوان فایل‌هــا را بازگردانــی کــرد امــا ایــن امــر قطعــی نیســت!
ــرای باج‌افــزار، رمزگشــا موجــود باشــد برنامــه  ــر حاکــی از آن باشــد کــه ب ــود شــده توســط کارب در حالتــی دیگــر اگــر اطلاعــات آپل
رمزگشــا بایســتی توســط کاربــر دانلــود ‌شــود و طبــق دســتورالعمل‌های داده شــده عملیــات رمزگشــایی و بازگردانــی فایل‌هــا انجــام 

شــود. در زیــر یــک رمزگشــا بــرای باج‌افــزار خانــواده STOP را مشــاهده می‌کنیــد کــه از طریــق ایــن ســایت قابــل دانلــود اســت. 
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استفاده اولیه

فریمــورک Volatility یــک مجموعــه ابــزار متــن بــاز GPLv2 تحــت 
لایســنس GNU توســعه‌داده شــده بــا زبــان پایتــون اســت. ایــن 
اســتخراج  حافظــه،  تحلیــل  و  جرم‌شناســی  به‌منظــور  ابــزار 
 RAM اطلاعــات و مســتندات دیجیتــال از حافظــه موقــت یــا
بــرای تحلیــل  ابــزار  ایــن  از  مــورد اســتفاده اســت. همچنیــن 
بدافــزار و مهندســی معکــوس نیــز اســتفاده می‌کننــد. اولیــن 
 Black نســخه ایــن ابــزار در ســال 2007 به‌صــورت عمومــی در
Hat DC منتشــر شــد کــه حاصــل ســال‌ها تحقیــق آکادمیــک و 
عملــی درخصــوص تحلیــل پیشــرفته حافظــه و جرم‌شناســی 
بــوده اســت. روش‌هــا و تکنیک‌هــای مــورد اســتفاده در ایــن 
ابــزار به‌طــور کامــاً مســتقل از سیســتم مــورد بررســی انجــام 
می‌شــوند امــا در زمــان اجــرای آن در سیســتم قابــل مشــاهده 
لینوکــس،  وینــدوز،  سیســتم‌عامل‌های  ابــزار  ایــن  هســتند. 
مــک و اندرویــد را پشــتیبانی کــرده و به‌دلیــل طراحــی مــاژولار 
و  سیســتم‌عامل‌ها  از  پشــتیبانی  قابلیــت  راحتــی  بــه  آن، 
معماری‌هــای جدیــد را دارد. ایــن ابــزار دارای قابلیــت توســعه 
افزونــه و اســکریپت در خــود اســت کــه کار کاربــران را بــرای 
خودکار‌ســازی و سفارشــی کــردن امــور آســان‌تر می‌کنــد. ایــن 

ابــزار فعالیت‌هــای زیــر را شــامل می‌شــود:

   لیست‌کردن تمامی فرآیندهای )Process( در حال اجرا

   لیست‌کردن کانکشن‌های شبکه فعال و بسته شده

   نمایش تاریخچه استفاده از اینترنت در سیستم

طریــق  از  آن‌هــا  بازیابــی  و  سیســتم  فایل‌هــای  شناســایی    
)Memory Dump( حافظــه  دامــپ 

   خواندن محتوای اسناد

   بازیابی دستورات اجرا شده در محیط CMD ویندوز

YARA پویش برای بدافزارهای موجود بر طبق قواعد   

   بازیابی اسکرین‌شات‌ها و محتوای کلیپ‌بورد

   بازیابی رمزهای عبور هش شده

   بازیابی کلیدهای SSL و گواهی‌نامه‌های آن‌ها

API ها و هوک DLL ،تحلیل ریجستری   

   انجام مهندسی معکوس، تحلیل و شناسایی بدافزار

در ادامه دفترچه تقلب یا Cheat Sheet از قابلیت‌های این ابزار ارائه می‌شود.

دستورات معمول کامپوننت‌ها

نمایش مشخصات دستورات

KDBG یا DTB مشخص نمودن آدرس

نمایش پروفایل، اطلاعات آدرس و پلاگین‌ها

لود کردن پلاگین‌ها از دایرکتوری خارجی

نمایش پارامترهای پلاگین‌ها

مشخص نمودن خروجی فایل

vol.py -f [image] --profile=[profile] [plugin]

vol.py --help

vol.py --dtb=[addr] --kdbg=[addr]

vol.py --info

vol.py --plugins=[path] [plugin]

vol.py [plugin] --help

vol.py –output-file=[file]

Image شناسایی
به‌دست‌آوردن اطلاعات سیستم‌عامل و معماری آن

شناسایی و تجزیه دیباگر بلاک داده
imageinfo

kdbgscan

API هوک

YARA پویش بر طبق

API پویش برای هوک

YARA پویش برای امضاهای

apihooks

yarascan

h.golbaghi@uok.ac.ir
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لیست‌کردن فرآیندها و اطلاعات آن‌ها
لیست‌کردن فرآیندهای فعال

VAD نمایش جزئیات

نمایش مراجع فرآیندها با لیست‌های مختلف

دامپ‌کردن همه صفحات معتبر یک فایل

نمایش DLL ها

نمایش SID ها

پویش برای فرآیندهای پنهان یا متوقف شده

دامپ‌کردن تخصیص‌ها به فایل‌های شخصی

مشخصات بیشتر فرایندها با PID خاص

نمایش مجوزها

نمایش فرآیندها به شکل درخت والد-فرزند

نمایش هندل‌ها

نمایش پارامترهای دستورات

نمایش متغیرهای محیطی

pslist

Vadinfo [--addr]

psxveiw

Memdump --dump-dir=PATH

dlllist

getsids

psscan

Vaddump --dump-dir=PATH [--base]

Specify –o/--offset=OFFSET or -p/--pid=1,2,3

Privs

Pstree

handles

cmdline

envars

لاگ‌ها و تاریخچه‌ها
بازیابی رخدادهای لاگ

بازیابی کش IE تاریخچه اینترنت

نمایش سرویس‌های در حال اجرا

بازیابی تاریخچه دستورات
evtlogs

Iehistory

svcscan

Cmdscan and consoles

کدهای تزریق شده
شناسایی و استخراج بلاک‌های کد تزریق‌شده

پویش یک بلاک از کد در فرآیند یا حافظه کرنل برای API های ورودی

مراجع DLL ها با فایل‌های اختصاص‌داده‌شده حافظه
malfind

impscan

ldrmodules

PE استخراج فایل
دامپ یک ماژول کرنل

دامپ DLL های حافظه فرآیند

دامپ یک فرآیند
moddump

dlldump

procdump

تحلیل ریجستری
نمایش hive های کش شده

userassist دامپ داده‌های

shellbag دامپ اطلاعات

the shimcache دامپ

نمایش مقدار کلیدها و اطلاعات
hivelist 

userassist

Shellbags

shimcache

printkey

اشیاء کرنل
پویش برای درایور اشیاء

پویش برای تاریخچه فایل اشیاء

پویش برای لینک اشیاء

پویش برای متغیرها
driverscan 

Filescan

symlinkscan

mutantscan
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اطلاعات شبکه
اطلاعات شبکه در ویندوز XP و 2003

اطلاعات شبکه در ویندوز 7 و ویستا

پویش برای مابقی اطلاعات
Connections and sockets 

netscan

Connscan and sockscan

حافظه کرنل
نمایش ماژول‌های لود شده در کرنل

IRP وارسی جداول

نمایش ماژول‌هایی که اخیراً لود نشده‌اند

نمایش وضعیت استفاده pool tag کرنل

SSDT وارسی

پویش برای مابقی ماژول‌ها

نمایش درخت مربوط به دستگاه‌ها

نمایش بازگشت‌های از فراخوانی در کرنل

نمایش تایمر و DPC های مرتبط

GDT و IDT وارسی

modules

driverirp

Unloadedmodules

pooltracker

ssdt

modscan

Devicetree

Callbacks

timers

idt , gdt

Volshell
لیست فرآیندها

ایجاد یک شی در فضای کرنل

به‌دست‌آوردن آدرس فضای یک فرآیند

نمایش یک ساختار

فیلتر کردن خروجی به ازای نام، pid و غیره

qwords و یا dwords ،دامپ بایت‌ها

دیس‌اسمبل کردن داده در فضای آدرس

نمایش یک نمونه ساختار

>>> ps()

>>> thread = obj.Object(“_ETHREAD”, 
offset=0x820c92a0, vm = addrspace())

>>> process_space=

>>> dt(“_EPROCESS”, recursive = True)

>>> cc(pid=3028)

>>> db(address, length, space)
>>> dd(address, length, space)
>>> dq(address, length, space)

>>> dis(address, length, space)

>>> dt(“_EPROCESS”, 0x820c92a0)

دامپ کردن
ایجاد یک دامپ raw حافظه از

 hibernation، crash dump, firewire acquisition, 
virtualbox,Vmware snapshot, hpak, or EWF file

 Windows به aforementioned تبدیل نوع فایل
Windbg با ابزار crash dump

Imagecopy –O/--output-image=FILE

raw2dmp –O/--output-image=FILE

رشته‌ها

SYSInternal از مجموعه string.exe و یا GNU استفاده از رشته‌های

ترجمه آدرس‌های رشته‌ای
Strings -a -td FILE>strings.txt 

strings
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شناسایی بدافزار
ZEUS/Citadel مربوط به RC4 دامپ کلیدهای

JAVA RAT رمزگشایی پیکربندی

hollowing شناسایی فرآیند

Poison Ivy شناسایی و رمزگشایی پیکربندی‌های
Zeusscan and citadelscan

Javaratscan (github.com/Rurik)

hollowfind

poisonivyconfig

منابع فایل‌های سیستمی
MFT پویش برای رکوردهای

USN Journal تجزیه رکوردهای

استخراج فایل‌های کش شده
mftparser

Usnparser (github.com/tomspencer)

dumpfiles

GUI حافظه
)RDP نشست‌ها )نمایش لاگین‌های

گرفتن یک اسکرین‌شات از دامپ حافظه

شناسایی باج‌افزار در دسکتاپ

USB دامپ محتوای

نمایش مالکین کلیپ‌بورد در ویندوز

دامپ محتوای کلیپ‌بورد

نمایش جداول نشست‌ها

شناسایی پیام هوک‌ها مانند کی‌لاگر

sessions

Screenshot --dump-dir=PATH

Deskscan

usbstor

wndscan

clipboard

Atoms and atomscan

messagehooks

Windows and wintreeنمایش ویندوزهای پنهان و آشکار

بازیابی رمزهای عبور

LSA secrets دامپ

NTLM و LM دامپ هش‌های

OpenVPN استخراج اطلاعات کاربری از

استخراج کلیدهای خصوصی RSA و گواهی‌ها

دامپ هش‌های دامنه کش‌ شده
lsadump 

hashdump

Openvpn (github.com/Phaeilo)

dumpcerts

cachedump

رمزنگاری دیسک

بازیابی TrueCrypt passphrases کش شده

TrueCrypt استخراج کلیدهای

TrueCrypt مشخصات
truecryptpassphrase

truecryptmaster

truecryptsummary
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FOR528

توضیح در خصوص دورهمقدمه
ارائــه  امــر  پیشــروترین ســازمان در  به‌عنــوان   SANS موسســه 
آموزش‌هــای گســترده و جامــع در زمینــه امنیــت اطلاعــات در 
 SANS دنیا شــناخته شــده اســت. دوره‌های طراحی شــده توســط
بــه فراگیــران می‌آمــوزد کــه چگونــه از سیســتم‌ها و شــبکه‌های 
تدویــن  کننــد.  دفــاع  امنیتــی  بالقــوه  برابــر خطــرات  در  خــود 
دوره‌هــای SANS بــه کمــک متخصصــان و محققانــی در سراســر 
دنیــا انجــام می‌شــود کــه هــر یــک در زمینــه امنیــت اطلاعــات 
در ســازمان‌های دولتــی، شــرکت‌ها و دانشــگاه‌ها همــه ســاله 
ــه امنیــت  ــروژه در زمین ــق و انجــام پ ــه تحقی زمــان بســیاری را ب
SANS در  اطلاعــات اختصــاص می‌دهنــد. دوره‌هــای موسســه 
می‌شــوند  ارائــه  پیشــرفته  و  متوســط  مقدماتــی،  ســطح  ســه 
کــه نــوع آمــوزش دوره‌هــای SANS از نظــر نــوع کاربــرد به‌نحــوی 
می‌باشــد کــه شــرکت‌کنندگان و فراگیــران بلافاصلــه بــا گذرانــدن 
دوره ایــن مهارت‌هــا را می‌تواننــد در محیط‌هــای کاری خــود، بــه 

کار ببرنــد.
در ایــن مطلــب، دوره آموزشــی FOR528 بــا موضــوع پاســخگویی 
بــه حــوادث و حمــات بــاج افــزاری، توســط موسســه SANS ارائــه 

شــده اســت کــه در ادامــه بــه آن پرداختــه می‌شــود.

امــروزه آلودگــی توســط باج‌افــزار و خبــر درخصــوص ایــن نــوع 
حمــات بــه یــک امــر رایــج تبدیــل شــده اســت کــه در زندگــی 
باج‌افــزار  تهدیــد  یــک طــرف  از  روزانــه دربــاره آن می‌شــنویم. 
بــا  بســیار جــدی و خطرنــاک بــوده و کاربــران و ســازمان‌ها را 
ــه  ــا از طرفــی دیگــر ب ــرده اســت ام چالش‌هــای جــدی مواجــه ک
ــالا بــرای تیم‌هــای باج‌افــزاری  ــا ســوددهی ب یــک بســتر پررونــق ب
تبدیل شــده اســت. درخصوص باج‌افزار و شــیوه‌های محافظت 
در برابــر ایــن حمــات در شــماره دهــم همیــن فصل‌نامــه به‌طــور 

کامــل توضیحاتــی ارائــه شــده اســت.
بــه  پاســخگویی  عنــوان  بــا   FOR528 دوره  درخصــوص  حــال 
حــوادث و حمــات باج‌افــزاری اگــر توضیــح دهیــم، هــدف ایــن 
دوره چهــار روزه ایــن اســت کــه بــه مخاطبــان آمــوزش دهــد 
کــه چگونــه کنترل‌هــای حفاظتــی را درخصــوص ایــن حمــات 
فعــال کننــد و اطمینــان حاصــل کننــد کــه نســخه‌های پشــتیبان 
در مواجهــه بــا یــک حملــه باج‌افــزاری تــا چــه ســطحی ایمــن 
هســتند. چک‌لیســت‌های مربوطــه بــرای حفاظــت از منابــع و 
ــد شــد و اقدامــات مهــم و  ــن دوره بررســی خواهن بســترها در ای
فــوری نیــز فراگرفتــه می‌شــوند. بــه ایــن ترتیــب، مخاطبیــن نحــوه 
بــه حــوادث در مواقعــی کــه باج‌افــزار در محیــط  پاســخگویی 

به‌صــورت فعــال در حــال گســترش اســت را فــرا می‌گیرنــد.

SANS :ناشر   
Ryan Chapman :مدرس   

   سطح: پیشرفته
   مدت زمان: چهار روز

   زبان: انگلیسی

مشخصات دوره 
آنچه خواهید آموخت:

   چگونه باج‌افزار تبدیل به یک تجارت بزرگ شده است.

   چگونه اپراتورهای باج‌افزارهای human-operated یا 
)HumOR( به تیم‌های باج‌افزاری تبدیل شده‌اند.

   چه کسانی بیشتر در معرض تهدید یک باج‌افزار هستند.

خــود  قربانیــان  محیــط  وارد  باج‌افــزاری  اپراتورهــای  چگونــه    
می‌شــوند.

   چگونه سازمان خود را در برابر تهدید HumOR آماده کنید.

    نحــوه شناســایی ابزارهایــی کــه اپراتورهــای HumOR اغلــب 
 post-exploitation بــرای نفــوذ بــه محیــط و انجــام فعالیت‌هــای

ــد. ــزار اســتفاده می‌کنن ــه باج‌اف در طــول یــک حمل

   چگونــه اپراتورهــای باج‌افــزاری را در شــبکه خــود شناســایی 
کنیــد.

   زمانی‌که باج‌افزار به‌طور فعال در سیستم شما اجرا 
می‌شود، چگونه پاسخ دهیم.

   پس از حمله باج‌افزار چه اقداماتی باید انجام داد.

data exfiltration نحوه شناسایی   

مخاطبان دوره

لینک

   مدیران شبکه سازمانی
   تحلیلگران امنیت فناوری اطلاعات

   تیم‌های مدیریت پروژه
   دانشجویان و علاقه‌مندان

aliakbarimona@gmail.com

https://cert.uok.ac.ir/achievement_single.php?code=89e01efe6beedd1cfa7856d2a0e9fcd7d59a
https://www.sans.org/blog/for528-ransomware-for-incident-responders/
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لیســت قربانیــان باج‌افــزار در سراســر دنیــا روزبــه‌روز بیشــتر 
می‌شــود و بــه همــان انــدازه کــه طولانــی اســت، ناامیدکننــده 
نیــز می‌باشــد امــا خبــر خــوب ایــن اســت کــه اقدامــات زیــادی 
برابــر  در  را  سیســتم‌هایتان  و  خــود  تــا  داد  انجــام  می‌تــوان 

کنیــد. ایمــن  مخــرب  برنامه‌هــای  و  نفوذگــران 
و  ســایبری  امنیــت  کهنــه‌کار  گریمــز،  آ.  راجــر  کتــاب،  ایــن  در 
ــرای ســازمان‌هایی  ارزیــاب امنیتــی، یــک نقشــه‌ی راه عملــی را ب
کــه به‌دنبــال محافظــت از شــبکه‌های خــود در برابــر یکــی از 
موذیانه‌تریــن و مخرب‌تریــن تهدیــدات ســایبری حــال حاضــر 
یعنــی باج‌افزارهــا هســتند، ارائــه می‌دهــد. بــا مطالعــه‌ی ایــن 
کتــاب می‌تــوان گام‌هــای مشــخصی را بــرای افزایــش امنیــت خــود 

و آماده‌شــدن در برابــر حمــات برداشــت.
ایــن نویســنده اقدامــات پیشــگیرانه‌ای بــرای جلوگیــری‌ از آلودگــی 
بــه باج‌افــزار، پیــش‌ از انجــام ‌آن‌‌ را شــرح می‌دهــد. همچنیــن 
درخصــوص چگونگــی شناســایی ســریع یک حملــه، محدودکردن 
آســیب‌ها در صــورت وقــوع و نحــوه‌ی تصمیم‌گیــری در مــورد 

پرداخــت بــاج نیــز بحــث می‌کنــد. 
در  درصورتی‌کــه  تــا  کــرد  خواهــد  آمــاده  را  شــما  کتــاب  ایــن 
معــرض تهدیــدات امنیــت قــرار گرفتیــد، یــک برنامــه از پیــش 
کــه  اعتبــاری  و  مالــی  آســیب‌  و  کنیــد  اجــرا  را  شــده  تعییــن 
ســازمان شــما متحمــل می‌شــود را محــدود کنیــد. همچنیــن یــاد 
خواهیــد گرفــت کــه چگونــه یــک چهارچــوب اســتاندارد از امنیــت 
ســایبری و حفاظــت قانونــی بــرای کاهــش اختــالات احتمالــی 
در فعالیت‌هــای تجــاری خــود را ایجــاد کنیــد. بــا ایــن چهارچــوب 

می‌توانیــد: همچنیــن  امنیتــی 
ــه بحــران در زمــان     طرح‌هــای از پیــش ســاخته‌ای در پاســخ ب

حملــه، ایجــاد کنیــد.
   طرح‌هــای بیمــه امنیــت ســایبری و حفاظــت قانونــی را ارزیابــی 

و انتخــاب کنید.
   از برخــی از برجســته‌ترین و رایج‌تریــن حمــات باج‌افــزاری 

انجــام شــده، درس بگیریــد.
   احتمــال تبدیل‌شــدن بــه درس عبــرت بــرای نســل‌های بعــدی 

را کاهــش دهیــد.

در دنیــای دیجیتــال امــروزی، بــا شناســایی و یادگیری مراحلی 
ســاده و اقداماتــی عملــی، می‌تــوان از تبدیل‌شــدن بــه قربانــی 

بعــدی باج‌افــزار پیشــگیری کــرد.
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مقدمه

IG1
ــاوری اطلاعــات و امنیــت ســایبری اســت کــه  ــه فن ــا تخصــص محــدود در زمین ــا متوســط ب یــک شــرکت IG1، شــرکتی کوچــک ت
بــه حفاظــت از دارایی‌هــا و پرســنل فنــاوری اطلاعــات اختصــاص دارد. دغدغــه اصلــی ایــن شــرکت‌ها، عملیاتــی نگه‌داشــتن 
کســب‌وکارهایی اســت کــه تحمــل محــدودی بــرای خرابــی دارنــد. حساســیت داده‌هایــی کــه آن‌هــا ســعی در محافظــت از آن‌هــا 

ــدان را شــامل می‌شــود. ــی و کارمن ــد کــم اســت و اصــولاً اطلاعــات مال دارن

)IG1 شامل( IG2
ویــژه  به‌صــورت  کــه  اســت  افــرادی  دارای   IG2 ســازمان  یــک 
فنــاوری  زیرســاخت  از  حفاظــت  و  مدیریــت  مســئولیت 
اطلاعــات آن ســازمان را برعهــده دارنــد. چنیــن ســازمان‌هایی 
از بخش‌هــای مختلفــی تشــکیل شــده‌اند. هــر بخــش دارای 
شــرایط  نتیجــه  در  و  متفــاوت  قوانیــن  و  هــدف  عملکــرد، 
مخاطــرات مختلــف اســت. ســازمان‌های IG2 معمــولاً داده‌هــای 
پــردازش  یــا اطلاعــات مهــم مشــتریان را ذخیــره و  ســازمانی 
نمــوده و می‌تواننــد در برابــر وقفه‌هــای کوتاه‌مــدت مقاومــت 
کننــد. بــا ایــن وجــود احتمــال از دســت‌دادن اعتمــاد عمومــی در 
صــورت وقــوع رخنه‌هــای امنیتــی وجــود دارد. پیاده‌ســازی و 
 IG2 پیکربنــدی ســازوکارهای امنیتــی و حفاظتــی منتخــب در
نیازمنــد فنــاوری ســازمانی و تخصص‌هــای ویــژه‌ای هســتند. 
اســتفاده از چنیــن ســازوکارهایی در ســازمان‌ها امــکان مقابلــه 

را فراهــم می‌کنــد. بــا پیچیدگی‌هــای روزافــزون عملیاتــی 

حمــات ســایبری به‌ســرعت در حــال افزایــش و تحــول هســتند به‌طــوری کــه امــروزه جلوگیــری و دفــاع در برابــر آن‌هــا دشــوارتر از 
همیشــه شــده اســت. در اوایــل ســال 2008 در پاســخ بــه نشــت داده‌هــای شــرکت‌ها و ســازمان‌ها، CIS در پایــگاه صنعتــی دفاعــی 
ایــالات متحــده شــروع بــه‌کار کــرد. کنترل‌هــای آن کــه قبــاً به‌عنــوان کنترل‌هــای امنیتــی حیاتــی شــناخته می‌شــدند، مجموعــه‌ای 
از اقدامــات توصیه‌شــده بــرای دفــاع ســایبری هســتند کــه راه‌هــای مشــخص و عملــی را بــرای توقــف فراگیرتریــن و خطرناک‌تریــن 
 RSA نســخه 8 را در کنفرانــس جهانــی )CIS) Center for Internet Security ،2021 حمــات امــروزی ارائــه می‌دهنــد. در 18 مــی

2021 منتشــر کــرد.

)IG1 و IG2 شامل( IG3
در  کــه  اســت  امنیتــی  کارشناســان  دارای   IG3 ســازمان  یــک 
حوزه‌هــای مختلــف امنیــت ســایبری ماننــد مدیریــت مخاطرات، 
آزمــون نفوذپذیــری و امنیــت برنامه‌هــای کاربــردی متخصــص 
یــا  اطلاعــات  شــامل   IG3 دارایی‌هــای  و  داده‌هــا  هســتند. 
عملکردهــای حیاتــی اســت کــه تحــت نظارت‌هــای قانونــی قــرار 
داشــته و مقــررات خاصــی بــر روی آن‌هــا اعمــال می‌شــود. چنیــن 
از خدمــات و  یــک مجموعــه  بایــد دســترس‌پذیری  ســازمانی 
همچنیــن محرمانگــی و جامعیــت داده‌هــای حســاس را تضمیــن 
کنــد. وقــوع حمــات موفــق بــر ضــد ایــن ســازمان‌ها می‌توانــد 
آســیب جــدی بــه رفــاه عمومــی وارد کنــد. راهکارهــای حفاظتــی 
منتخــب بــرای IG3 بایــد مانــع از اجــرای حمــات هدفمنــد از 
ســوی مهاجمــان پیشــرفته شــده و پیامدهــای منفــی ناشــی از 

ــد. وقــوع حمــات روز صفــر را کاهــش دهن

CIS طبقه‌بندی شرکت‌ها از دیدگاه

ipedram91@gmail.com
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هر شــرکتی نیازمند مدیریت فعال شــامل موجودی، پیگیری و 
اصــاح دارایی‌هــای ســازمانی خــود اســت. دارایی‌هــای ســازمانی 
شــامل سیســتم‌های کاری و شــخصی ماننــد تلفــن همــراه یــا 
لــپ تــاپ، تجهیــزات شــبکه، تجهیــزات مربــوط بــه اینترنــت 
اشــیا )IOT( و ســرورها می‌شــوند. ایــن کار بــه شــرکت‌ها کمــک 
ــه  ــد ک ــی بیابن ــا لیســت کامــل و دقیقــی از دارایی‌های ــد ت می‌کن
نیــاز بــه کنتــرل و رصــد شــدن دارنــد. به‌عــاوه، ایــن کنتــرل بــه 
ــد دارایی‌هــای ثبــت نشــده و مدیریــت  شــرکت‌ها کمــک می‌کن
نشــده خــود را حــذف یــا اصــاح کننــد. ایــن دارایی‌هــا شــامل 
هــر  دســتگاه یــا سیســتمی کــه بــه زیرســاخت‌های فیزیکــی 
یــا مجــازی ســازمان متصــل یــا از راه دور )Remote( و یــا ابــری 

)cloud( به‌نحــوی بــا ســازمان در ارتبــاط‌ هســتند، می‌شــوند.

شــرکت‌ها نیازمنــد مدیریــت فعــال کلیــه نرم‌افزارهــای خــود 
)سیســتم عامل‌هــا و برنامه‌هــای کاربــردی( در شــبکه هســتند، 
به‌گونــه‌ای کــه تنهــا  نرم‌افزارهــای مجــاز نصــب شــده و قابــل 
و  غیرمجــاز  نرم‌افزارهــای  کنتــرل  نــوع  ایــن  در  باشــند.  اجــرا 
آن‌هــا  اجــرا  و  از نصــب  و  مدیریــت نشــده شناســایی شــده 

می‌شــود. جلوگیــری 

و  فرآیندهــا  توســعه  ســازمان‌های  و  شــرکت‌ها  اکثــر  در 
کنترل‌هــای فنــی بــرای شناســایی، طبقه‌بنــدی، حفــظ و  آگاهــی 
از  نمی‌شــود. حفاظــت  انجــام  بــه شــکل صحیــح  داده‌هــا  از 
داده‌هــا بــه مــا کمــک می‌کنــد کنتــرل بیشــتری بــر آن‌هــا داشــته 
باشــیم و از وقــوع حــوادث مربــوط بــه داده‌هــا ماننــد نشــت 

اطلاعــات جلوگیــری کنیــم.

و  ســازمانی  ســخت‌افزاری  دارایی‌هــای  ایمــن  پیکربنــدی 
سیســتم‌های شــخصی ماننــد لپ‌تاپ‌هــا و تلفن‌هــای همــراه، 
  )IOT( ــه اینترنــت اشــیاء ــوط ب تجهیــزات شــبکه، تجهیــزات مرب
و ســرورها و دارایی‌هــای نرم‌افــزاری ماننــد سیســتم‌عامل‌ها و

     نرم‌افزارها باید بسیار مورد توجه قرار گیرد.

موجودی و کنترل دارایی‌های شرکت 1

موجودی و کنترل دارایی‌های نرم‌افزاری

حفاظت از داده‌ها

پیکربندی امن دارایی‌ها و نرم‌افزارهای سازمانی

2

3

4
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احــراز  مدیریــت  و  اختصــاص‌دادن  بــرای  روال‌هایــی  انجــام 
هویت‌هایــی کــه منجــر بــه اعطــا اعتبارنامــه بــرای حســاب‌های 
ــوع دسترســی  ــا هــر ن ــد حســاب Administrator ی ــری مانن کارب
دیگــر، مدیریــت حســاب‌های کاربــری نــام دارنــد.  ایــن مدیریــت 
بــه مــا کمــک می‌کنــد بــه هــر فــردی بــه انــدازه نیــازش دسترســی 
بــه بســترها و  انــدازه افــراد  بدهیــم و از دسترســی خــارج از 

داده‌هــا جلوگیــری کنیــم.

مســتمر  ردیابــی  و  ارزیابــی  بــرای  برنامــه‌ای  میبایســتی 
درون  ســازمانی،  دارایی‌هــای  تمــام  در  آســیب‌پذیری‌ها 
زیرســاخت‌های شــرکت طراحــی کنیــد کــه هــدف آن اصــاح و 
بــه حداقــل رســاندن نقص‌هــای امنیتــی باشــد کــه می‌تواننــد 
منجــر بــه حمــات شــوند. همچنیــن در برنامه‌ریزی‌هــا بایــد 
یافتــن تهدیــدات و آســیب‌پذیری‌های جدیــد نیــز مدنظــر قــرار 

گیــرد.

اختصــاص،  ایجــاد،  بــرای  ابزارهــا  و  فرآیندهــا  از  اســتفاده   
بــرای  دسترســی  امتیــازات  و  اعتبــار  لغــو  حتــی  و  مدیریــت 
و  دارایی‌هــا  بــا   ارتبــاط  در  کاربــری  مختلــف  حســاب‌های 
نرم‌افزارهــای ســازمانی، مدیریــت کنتــرل دسترســی اســت کــه 

اســت. بالایــی  اهمیــت  دارای  ســازمان  یــا  شــرکت  یــک  در 

شناســایی  بــرای  می‌تــوان  را  بــه لاگ‌هــا  مربــوط  گزارش‌هــای 
و در ســرورها،  کــرد  و رصــد  بررســی  و مخاطــرات  تهدیــدات 
اســتفاده،  مــورد  مختلــفِ  نرم‌افزارهــای  و  سیســتم‌عامل‌ها 
اطلاعــات مربــوط بــه لاگ‌هــا جمــع‌آوری، بررســی و نگهــداری 

شــوند.

مدیریت حساب‌های کاربری

مدیریت مستمر آسیب‌پذیری

مدیریت کنترل دسترسی

مدیریت و بررسی گزارش‌های لاگ‌ها

5
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ایمیــل و وب را  از  طریــق  حفاظــت و شناســایی تهدیــدات 
بهبــود دهیــد زیــرا ایــن دو فرصت‌هــای خوبــی بــرای مهاجمــان 
ایــن دو  کــه در  از طریــق فعالیت‌هایــی  تــا  ایجــاد می‌کننــد  
ضعــف  نقــاط  از  و  شناســایی  را  رفتارهایشــان  دارنــد  بســتر 
حســاب‌های  و  وب  مرورگرهــای  کننــد.  سوء‌اســتفاده  آن‌هــا 
ایمیــل به‌دلیــل تعامــل مســتقیم آن‌هــا بــا کاربــران داخــل یــک 
ســازمان، نقــاط بســیار رایــج ورود مهاجمــان هســتند. محتــوای 
ارائــه شــده بــه کاربــران در ایــن دو بســتر را می‌تــوان بــه گونــه‌ای 
تولیــد کــرد کــه کاربــران را بــه افشــای اطلاعــات، ارائــه داده‌هــای 
حســاس یــا فراهــم آوردن بســتری بــرای دسترســی مهاجمــان و 
در نتیجــه افزایــش خطــر بــرای شــرکت، ترغیــب کــرد. از آنجایــی 
ابــزار اصلــی تعامــل کاربــران و بســترهای  ایمیــل و وب،  کــه 
خــارج از ســازمان اســت، ایــن مــوارد اهــداف اصلــی بــرای کدهای 
مخــرب و مهندســی اجتماعــی خواهنــد بــود. طبــق آمارهــا درصــد 
بالایــی از حمــات نیــز نشــات گرفتــه از ایــن دو بســتر اســت.

بایــد از دانلــود، پخــش و اجــرای بدافزارهــا  و کدهــای مخــرب 
بــر روی بســترهای مختلــف ســازمانی خــود جلوگیــری کنیــد یــا 
بــا یــک برنامــه دقیــق، کنتــرل کاملــی بــر آن‌هــا داشــته باشــید.

روش‌هــای کافــی و مختلفــی بــرای حفــظ و نگهــداری از داده‌هــا 
غیرمترقبــه  حــوادث  تــا  کنیــد  ایجــاد  ســازمانی  دارایی‌هــای  و 
)عمــدی یــا ســهوی( باعــث ازدســت‌رفتن داده‌هــا نشــوند و یــک 

وضعیــت امــن در ایــن بســتر ایجــاد کنیــد.

بــرای پیشــگیری از بهره‌بــرداری از نقــاط ضعــف ســرویس‌های 
شــبکه و نقــاط دسترســی شــما توســط مهاجمــان، دســتگاه‌های 
شــبکه و زیرســاخت را از ایــن منظــر به‌صــورت فعــال مانیتــور 

و مدیریــت  کنیــد.

روال‌هــا و ابزارهایــی بــرای مانیتــور کــردن و دفــاع جامــع از 
شــبکه خــود در برابــر تهدیــدات امنیتــی در کل زیرســاخت و 

ــران ایجــاد کنیــد. کارب

حفاظت از ایمیل و مرورگر وب 9

بدافزارها

بازیابی اطلاعات

مدیریت زیرساخت شبکه

نظارت و دفاع از شبکه

10
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بــرای کاهــش خطــرات امنیــت ســایبری در  شــرکت، دوره‌هــا 
و کلاس‌هــای آموزشــی امنیــت بــرای ارتقــاء دانــش کارمنــدان 
خــود برگــزار کنیــد تــا از اطلاعاتــی درخصــوص امنیــت ســایبری 
اقدامــات  باشــند.  برخــوردار  زمینــه  ایــن  در  کافــی  مهــارت  و 
افــراد نقــش مهمــی در موفقیــت یــا شکســت برنامــه امنیتــی 
یــک شــرکت دارد. بــرای مهاجــم آســان‌تر اســت کــه کاربــر را 
ــا بازکــردن یــک پیوســت  ــر روی یــک لینــک ی ــه کلیک‌کــردن ب ب
ایمیــل بــرای نصــب بدافــزار به‌منظــور ورود بــه یــک شــرکت، 
ترغیــب کنــد تــا اینکــه یــک اکســپلویت را بــرای انجــام مســتقیم 

آن بیابــد.

توســعه‌یافته،  داخلــی  نرم‌افزارهــای  امنیتــی  عمــر  چرخــه 
از  تــا  را مدیریــت کنیــد  آمــده  بــه دســت  یــا  میزبانــی شــده 
ضعف‌هــای امنیتــی پیــش از تأثیرگــذاری بــر ســازمان جلوگیــری 

کــرده و آن‌هــا را شناســایی و اصــاح کنیــد.

ــه داده‌هــای  ــی ک ــرای ارزیابــی ارائه‌دهنــدگان خدمات ــدی ب فرآین
یــا  پلتفرم‌هــا  مســئول  یــا  دارنــد،  اختیــار  در  را  حســاس 
فرآیندهــای فنــاوری اطلاعــات حیاتــی یــک ســازمان هســتند، 
ایجــاد کنیــد تــا مطمئــن شــوید کــه ایــن ارائه‌دهنــدگان از آن 
می‌کننــد. محافظــت  مناســب  به‌طــور  داده‌هــا  و  پلتفرم‌هــا 

برنامــه‌ای بــرای ارتقــاء مهــارت و قابلیــت واکنــش بــه حــوادث 
ماننــد سیاســت‌ها، طرح‌هــا، نقش‌هــای تعریــف شــده، آمــوزش 
و ارتباطــات بــرای آماده‌ســازی، شناســایی و پاســخ ســریع بــه 

حمــات مختلــف را ایجــاد کنیــد.

یکــی از فعالیت‌هــای مهــم در یــک ســازمان، ارزیابــی امنیتــی 
ســامانه‌ها و نرم‌افزارهــا، شــبکه و سیســتم‌عامل‌ها و بررســی 
در  ضعــف  نقــاط  شناســایی  طریــق  از  اســت.  پیکربندی‌هــا 
کنترل‌هــا )افــراد، فرآیندهــا و فنــاوری( و شبیه‌ســازی حمــات 
و اقدامــات مهاجــم، اثربخشــی و انعطاف‌پذیــری راهکار‌هــای 
از  اقدامــات  ایــن  تمامــی  کنیــد.  آزمایــش  را  شــرکت  امنیتــی 
طریــق اجــرای تســت نفــوذ در بســترهای مختلــف و به‎صــورت 

اســت. امکان‌پذیــر  دوره‌ای 

آگاهی‌رسانی و مهارت‌های امنیتی

امنیت نرم‌افزار کاربردی

مدیریت ارائه‌دهنده خدمات

مدیریت واکنش به حوادث

تست نفوذ
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حملات سایبری در سال 2022

مقدمه
حملات ســایبری در ســال 2020 با کســب رتبه پنجم در لیســت 
رتبه‌بنــدی تهدیــدات جهانــی، در میــان مهم‌تریــن و جدی‌تریــن 
بــه بخش‌هــای  را  تلنگرهــای جدیــدی  و  گرفتنــد  قــرار  مــوارد 
شــواهد  و  پیش‌‌بینی‌هــا  کردنــد.  وارد  خصوصــی  و  دولتــی 
در  ایــن صنعــت مخاطره‌آمیــز  کــه  نشــان می‌دهنــد  موجــود 
ســال 2022 هــم بــه رشــد خــود ادامــه خواهــد داد. یکــی از ایــن 
پیش‌بینی‌هــا، مربــوط بــه حمــات ســایبری در حــوزه اینترنــت 
اشــیاء اســت کــه  انتظــار مــی‌رود تــا ســال 2025 بــه تنهایــی 
دو برابــر شــود. مشــکل بســیار مهــم دیگــر در حــوزه امنیــت 
نــرخ ناچیــز شناســایی و پیگیــری جرایــم ســایبری  ســایبری، 
 the World Economic Forum’s 2020 گــزارش  طبــق  اســت. 
یــا  تعقیــب قضائــی  و  نــرخ شناســایی   Global Risk Report

حمــات ســایبری در آمریــکا رقــم ناچیــز 0.05% اســت.
اگــر شــما یکــی از افــراد زیــادی هســتید کــه یــک اســتارت‌آپ 
ــد کــه چشــم  ــد، لازم اســت بدانی در حــال رشــد را اداره می‌کنی
اندازهــا همــواره در حــال تغییــر اســت، همان‌گونــه کــه ســال 
2020 تغییــرات بســیاری را بــا خــود بــه همــراه داشــت، شــرایط 
همه‌گیــری کوویــد-19، همــه کســب‌وکارهای کوچــک و بــزرگ 

گســترده  انجــام  به‌دلیــل  اســت.  داده  قــرار  تأثیــر  تحــت  را 
شــک  گذشــته،  ســال  دو  در  دورکاری  به‌صــورت  فعالیت‌هــا 
و تردیدهــای پیرامــون آن و نحــوه محافظــت از داده‌هــا، نــرخ 
بــازه  ســایبری  ایــن جرایــم  کرده‌انــد.  رشــد  ســایبری  حمــات 
گســترده‌ای را شــامل مــی شــوند )از ســرقت پــول گرفتــه تــا 
کلاهبرداری در فضای ســایبری و نشــت داده‌ها(. آمارها نشــان 
می‌دهنــد کــه ایــن حمــات در نتیجــه همه‌گیــری ویــروس کرونــا 
تــا 600% افزایــش یافته‌انــد. ایــن امــر تقریبــا تمــام کســب‌وکارها 
و صنایــع را مجبــور بــه پذیــرش راه‌حل‌هــای جدیــد و ســازگار 
ســریع بــا آن‌هــا کــرده اســت. در ایــن میــان ســؤالی کــه مطــرح 
ــه می‌توانیــد اســتارت‌آپ  می‌شــود ایــن اســت کــه،  شــما چگون
ــرای امــن نگــه داشــتن داده‌هــا در ســال 2022 آمــاده  خــود را ب

کنیــد؟
و  نــکات  هشــدارها،  آمارهــا،  مهم‌تریــن  مطلــب،  ایــن  در 
توصیه‌هــای امنیت‌ســایبری در حــوزه اســتارتاپ‌ها بررســی و 

می‌شــوند. تشــریح 

می‌کننــد  تهدیــد  را  کســب‌وکارها  همــه  ســایبری  حمــات 
امــا در ایــن میــان کســب‌وکارهای کوچــک و متوســط هــدف 
حمــات بیشــتر و پیچیده‌تــر قــرار می‌گیرنــد. طبــق گــزارش 
اینکــه  وجــود  بــا   ،Accenture’s Cost of Cybercrime Study
کســب‌وکارهای کوچــک هــدف 43% حمــات ســایبری هســتند 
امــا تنهــا 14% آن‌هــا راهکارهــای مناســب دفــاع ســایبری بــرای 

خــود آمــاده کرده‌انــد. 
حمــات ســایبری نــه تنهــا باعــث اختــال در عملکرد‌هــای عادی 

شــرکت می‌شــوند بلکــه صدمــات زیــادی را بــه زیرســاخت‌های 
فنــی و سیســتمی وارد می‌کننــد، صدماتــی کــه بــدون صــرف 
هزینه‌هــای فــراوان و منابــع مــورد نیــاز، گاهــاً غیرقابل بازگشــت 
هســتند. شــایان ذکــر اســت به‌عنــوان رهبــر یــک کســب‌وکار، 
بــا درک اهــداف حمــات و پیامدهــای آن، می‌توانیــد شــدت 
و  برســانید  حداقــل  بــه  را  احتمالــی  آســیب‌های  و  حمــات 

امنیــت ســایبری خــود را بهبــود ببخشــید.

رشد هزینه‌های جرایم سایبری

تأثیر جرایم سایبری بر کسب‌وکارهای کوچک و متوسط 

هزینه‌هــای مربــوط بــه جرایــم ســایبری بــرای 
 ،2025 ســال  در  صنایــع  و  کســب‌وکارها 
ــا 10.5 تریلیــون دلار تخمیــن  ســالانه  تقریب
زده شــده اســت. ایــن رقــم در ســال 2015 
تنهــا 3 تریلیــون دلار بــوده اســت. آمارهــا 
نشــان می‌دهــد کــه هزینه‌هــای مربــوط بــه 
جرایــم ســایبری ســالانه نــرخ رشــد 15٪ را 
تجربــه می‌کننــد. براســاس گــزارش شــرکت 
ســایبری  جرایــم   cybersecurity ventures
بزرگ‌تریــن انتقــال دهنــده ثــروت اقتصــادی 

در تاریــخ هســتند.

jowanaabdmoakher.apa@gmail.com
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ــر اســاس تجربیــات  ــه نقــل از گــزارش وضعیــت امنیــت ســایبری موسســه phonemon، کســب‌وکارهای کوچــک و متوســط ب ب
اخیــر خــود در مــورد حمــات ســایبری، وضعیــت امنیتــی خــود را بــه شــکل زیــر تعریــف می‌کننــد:

اقدامات امنیتی ناکافی: 45٪ معتقدند که فرآیندهای آن‌ها در کاهش حملات سایبری غیرموثر بوده  است. 	
فراوانی حملات: 66٪ در 12 ماه گذشته حمله سایبری را تجربه کرده‌اند. 	
حملات هدفمند: 69٪ بر این باورند حملات سایبری هدفمندتر شده‌اند. 	

حملات بر پایه  مهندسی اجتماعی و سرقت اطلاعات به کمک صفحات جعلی )فیشینگ(: %57 	
سرقت داده‌ها و ایجاد چالش فنی و غیرفنی: %33 	

سرقت  اعتبارات و اطلاعات حساب‌های کاربری: %30 	

زیان‌های مالی
از دست دادن بهره‌وری

صدمه به اعتبار 
مسئولیت‌های قانونی در برابر یک شرکت ثانوی

و  منابــع  وجــود  )عــدم  شــرکت  مشــکلات  تــداوم 
فنــی(  یــا  مالــی  لازم  پشــتیبانی‌های 

 رایج‌ترین انواع حملات به کسب‌وکارهای کوچک 

هزینه‌های بلندمدت حملات سایبری 

تأثیر و شدت حملات سایبری 

هزینه‌هــای بلنــد مــدت حمــات ســایبری می‌تواننــد چندیــن 
ــر  ــد. اگ ــر کنن ــن ســال شــرکت شــما را درگی ــا حتــی چندی ــاه ی م
شــرکت از وجــود حمــات و نفوذهــا بی‌اطــاع باشــد و آن‌هــا را 
در برنامه‌ریزی‌هایــش پیش‌بینــی نکــرده باشــد، ایــن هزینه‌هــا 
می‌تواننــد بــه طــرز قابــل توجهــی افزایــش یابنــد. از دســت 
دادن داده‌هــا، اختــال در کســب‌وکار، از دســت دادن درآمــد 
در اثــر غیرفعــال بــودن سیســتم‌ها و یــا حتــی صدمــه زدن بــه 
شــهرت و اعتبــار برنــد تجــاری می‌تواننــد شــامل ایــن هزینه‌هــا 
باشــند. تصویــر روبــرو، میــزان تأثیراتــی کــه یــک کســب‌وکار 
ممکــن اســت در ســه ســال بعــد از یــک حملــه ســایبری بــا آن 

مواجــه شــود را به‌تصویــر کشــیده اســت.

حمــات ســایبری می‌تواننــد بــا توجــه بــه شــدت حملــه، بــه 
ایــن  بگذارنــد.  تأثیــر  ســازمان  یــک  بــر  مختلــف  شــکل‌های 
تاثیــرات بــازه گســترده‌ای را شــامل می‌شــوند )از کــم خطرتریــن 
آن‌هــا یعنــی اختــالات جزئــی در عملیــات روزانــه و معمولــی 
گرفتــه تــا خطرناک‌تریــن آن‌هــا یعنــی خســارات مالــی بــزرگ(. 
امــا نکتــه حائــز اهمیــت ایــن اســت کــه تمــام حمــات ســایبری 
بــدون در نظــر گرفتــن نــوع آن‌هــا، هزینه‌هــای مالــی یــا غیرمالــی 

ــه همــراه خواهنــد داشــت. ب
پنــج زمینــه‌ای کــه کســب‌وکار شــما ممکــن اســت آســیب ببینــد 

بــه شــرح مقابــل اســت:
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در  چالــش‌  نگران‌کننده‌تریــن  به‌عنــوان  باج‌افــزاری  حمــات 
 ،۲۰۱۶ ســال  پایــان  در  مــی‌رود.  شــمار  بــه  اخیــر  ســال‌های 
هــر ۴۰ ثانیــه یــک کســب‌وکار قربانــی یــک حملــه باج‌افــزاری 
می‌شــد. طبــق گــزارش Cybersecurity Ventures، ایــن میــزان 
در ســال ۲۰۲۱ بــه  ۱۱ ثانیــه کاهــش پیــدا کــرده اســت. ایــن نــوع 
حمــات بــه وســیله یــک برنامــه مخــرب، دسترســی بــه اطلاعــات 
یــا کامپیوترهــا را از طریــق قفــل یــا رمزگــذاری آن‌هــا محــدود 
بــاج  بــه مجرمــان  تــا زمانــی کــه شــرکت قربانــی  می‌کننــد و  
موردنظــر را نپــردازد، داده‌هــا و سیســتم‌ها از دســترس خــارج 
خواهنــد بــود. در ایــن میــان، حتــی بــا پرداخــت مبلــغ مــورد 
نظــر باج‌افــزار، هیــچ تضمینــی بــرای بازگشــت اطلاعــات وجــود 
نــدارد. بهتریــن دفــاع دربــاره باج‌افزارهــا پیشــگیری از طریــق 
روش‌هــای مختلــف و داشــتن نســخه‌های متعــدد پشــتیبان از 

اطلاعــات حیاتــی اســت.

صنایع آسیب‌پذیر در برابر حملات سایبری 
در حالــی کــه هــر صنعتــی ممکــن اســت در معــرض حمــات ســایبری باشــد، امــا برخــی از آن‌هــا بــه دلیــل ماهیــت تجــاری خــود 
بیشــتر در معــرض خطــر هســتند. ایــن کســب‌وکارها، مشــاغلی هســتند کــه از نزدیــک بــا‌ زندگــی روزمــره مــردم درگیــر هســتند و یــا 
اطلاعــات حســاس و هویتــی را نگهــداری می‌کننــد. طبــق بررســی‌ها ایــن کســب‌وکارها اهــداف جذاب‌تــری بــرای هکرهــا هســتند. 

ایــن مشــاغل عبارتنــد از:

بانک‌ها و موسسات اعتباری: به‌دلیل نگهداری اطلاعات حساب‌های بانکی، کارت‌های اعتباری و اطلاعات شخصی  	
مشتری‌ها. 	

موسسات حوزه سلامت: به‌دلیل نگهداری‌کردن اطلاعات مربوط به سلامت افراد، تحقیقات کلینیکی، اطلاعات  	
شخصی و اطلاعات مربوط به پرداخت‌ها و بیمه‌ها. 	

شرکت‌ها: به‌دلیل نگهداری اطلاعاتی همچون طرح‌های تجاری، دارایی‌های فکری، استراتژی‌های فروش،  	
اطلاعات مربوط به مشتری‌ها و کارمندان، قرارداد معاملات مالی و اطلاعات گوناگون دیگر. 	

موسسات علمی و دانشگاهی: به‌دلیل نگهداری اطلاعات مربوط به ثبت‌نامی‌ها، تحقیقات علمی و دانشگاهی،  	
اطلاعات مالی و اطلاعات هویتی. 	
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نشت داده 
نشــت داده بــه معنــای دسترســی پیــدا کــردن بــه اطلاعــات 
خصوصــی و محرمانــه توســط افــرادی اســت کــه مجــوز ایــن 
کار را ندارند.کشــف نشــت داده زمانــی صــورت می‌گیــرد، کــه 
شــرکت یــا کســب‌وکار از وقــوع حادثــه آگاه می‌شــود. بــه گفتــه 
بــه صــورت  یــک شــرکت  ، کشــف نشــت داده توســط   IBM
میانگیــن 197 روز و بــرای مهــار آن تــا 69 روز دیگــر زمــان لازم 
روز  از 30  کمتــر  کــه در  میــان شــرکت‌هایی  ایــن  در  اســت. 
موفــق بــه مهــار نشــت داده می‌شــوند، به‌طــور میانگیــن بیــش 
ــری  ــرد. هــر تاخی ــک میلیــون دلار صرفه‌جویــی خواهنــد ک از ی
دســت‌دادن  از  ماننــد  ســنگینی  هزینه‌هــای  فراینــد  ایــن  در 
مشــتری‌های بیشــتر، کاهــش اعتمــاد عمومــی و جریمه‌هــای 

ســنگین‌تر طبــق قوانیــن GDPR را در پــی خواهــد داشــت. 

داشــتن یــک برنامــه و سیاســت درخصــوص مســئولیت‌ها و 
فعالیت‌هــا در نشــت داده یــک راهــکار عملــی بــرای آمادگــی 
در زمان‌هایــی اســت کــه نشــت داده رخ می‌دهــد. ایــن برنامــه 
ســندی اســت کــه در آن واکنش‌هــای فــوری و اطلاعــات مــورد 
نیــاز بــرای مدیریــت یــک نشــت داده بــا جزییــات تشــریح شــده 
اســت. ایــن ســند راهنمایــی بــرای تیــم شــما در جریــان عملیــات 
کشــف، تحقیــق و بررســی، اصــاح، مهــار و بازیابــی حالــت اولیه 
در حادثــه نشــت داده اســت. داشــتن یــک اســتراتژی مدیریــت 
خطــر هــم در جایــگاه مقابلــه بــا حوادثــی مثــل نشــت داده 

می‌توانــد تاثیــرات مخــرب آن را بــه حداقــل برســاند.

در تصویر زیر، انواع متداول حوادث 
سایبری و تاثیرات متفاوت آن بر صنایع 

بررسی شده‌اند.
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میزان هزینه جهانی برای امنیت سایبری

در ایــن نمــودار بــه تفکیــک بخــش، مــی تــوان میــزان ایــن رشــد 
را در یــک بــازه زمانــی ســه ســاله )از 2018 تــا 2020( مشــاهده 
کــرد و نگاهــی بــه نحــوه رشــد هزینه‌هــای امنیــت ســایبری بــه 

تفکیــک محصــول یــا خدمــت در سراســر جهــان انداخــت.



به‌دلیــل افزایــش تعــداد کارمندانــی کــه از راه دور کار می‌کننــد، 
اغلــب  کاری  و  شــخصی  دســتگاه‌های  بیــن  داده‌هــا  انتقــال 
ــر شــده اســت و نگهــداری اطلاعــات حســاس در  اجتناب‌ناپذی
کامپیوترهــای شــخصی موجــب افزایــش آســیب‌پذیری در برابــر 
حمــات ســایبری می‌شــود. بنابرایــن، بــرای جلوگیــری و کاهــش 
ایــن خطــرات بایــد انتقــال داده‌هــا را تــا حــد امــکان کاهــش 

دهیــد.

ارتباط سیستم‌های کاری و شخصی را محدود کنید. 1
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چه کسانی مسئول نشت داده هستند؟
مــردم گمــان می‌کننــد اطلاعــات ذخیــره شــده در پایــگاه داده 
شــرکت‌ها، صرفــاً اســناد و اطلاعاتــی دربــاره شــرکت‌ها هســتند 
امــا هکرهــا و مهاجمیــن ارزش واقعــی ایــن اطلاعات را می‌دانند. 
می‌کننــد  تــاش  آن‌هــا  به‌دســت‌آوردن  بــرای  دلیــل  به‌همیــن 
ــن اطلاعــات  ــو رفت ــا همیشــه هکرهــا نیســتند کــه مســبب ل ام
 Verizon’s data breach شــرکت  گــزارش   بنابــه  می‌شــوند؛ 
investigation، اکثــر حمــات ســایبری توســط افــراد خارجــی، 
افــراد داخلــی، شــرکای شــرکت، گروه‌هــای هکــری ســازمان‌یافته 
و گروه‌هــای وابســته انجــام می‌شــوند. میــزان انجــام حمــات 
توســط ایــن افــراد را می‌تــوان بــه صــورت زیــر دســته بنــدی کــرد.

ســازمان  از  خــارج  افــراد  ســایبری  حمــات   %70 مســبب 

هســتند؛ ایــن یعنــی کارمنــدان و افــراد داخلــی شــرکت در لــو 
رفتــن داده‌هــا 30% ســهم دارنــد کــه ایــن رقــم قابــل توجــه‌ای 
اســت. به‌دلیــل همیــن ســهم قابــل توجــه افــراد داخلــی ســازمان 
ــر  ــر پایــه مهندســی اجتماعــی، بایــد ب ــالای نفوذهــا ب و درصــد ب
روی آمــوزش افــراد داخلــی ســازمان بیشــتر تمرکــز کــرد. در ایــن 
آموزش‌هــا بایــد آن‌هــا را بــا انــواع روش‌هــای فریــب و نفــوذ بــر 
پایــه مهندســی اجتماعــی آشــنا کــرد تــا بتــوان خطــرات قابــل 
توجــه ایــن دســته از حمــات را کاهــش داد. در شــکل پاییــن 
می‌تــوان علاوه‌بــر گروه‌هــای بزرگــی کــه ســهم قابــل توجهــی 
در زمینــه نشــت داده دارنــد، گروه‌هــای دیگــر، بــا ســهم‌های 

کوچک‌تــر را نیــز مشــاهده کــرد.

چگونه خطر حملات سایبری را کاهش دهیم؟
از  هکرهــا  سوء‌اســتفاده  بــه  مربــوط  تهدیــدات  افزایــش  بــا 
داده‌هــای کاربــران، پــس از  اجــرای فرآیند‌هایــی بــرای جلوگیــری 
ــه  ــن کار، داشــتن یــک سیاســت در زمین از نشــت داده، بهتری
نشــت داده اســت. قوانیــن مربــوط بــه نشــت داده بــا توجــه 
ــا توجــه  ــد ب ــه  قوانیــن کشــورها،  مختلــف هســتند. شــما بای ب
ــی کســب‌وکار خــود،  عوامــل مختلفــی  ــه موقعیــت جغرافیای ب
از  مــواردی  می‌تواننــد  عوامــل  ایــن  دهیــد.  قــرار  نظــر  مــد  را 
قبیــل اعلانــات مربــوط بــه نشــت داده، چــه چیــزی نشــت داده 
محســوب می‌شــود و چــه مجازات‌هایــی را در پــی دارد، باشــند. 
در ادامــه بــه شــش قــدم مهــم بــرای کاهــش خطــرات ناشــی 
ــم. اقدامــات دیگــری هــم وجــود  از حمــات ســایبری می‌پردازی
دارنــد کــه می‌تواننــد خطــر حمــات و خطاهــا را کاهــش دهنــد، 
کارمنــدان  بــرای  آموزشــی  منظــم  دوره‌هــای  برگــزاری  ماننــد 
داخلــی امــا ایــن شــش گام، قدم‌هــای بســیار مهــم و حیاتــی در 

کاهــش خطــرات ســایبری  هســتند.

شــرکت‌ها نیازمنــد مدیریــت فعــال کلیــه نرم‌افزارهــای خــود 
)سیســتم عامل‌هــا و برنامه‌هــای کاربــردی( در شــبکه هســتند، 
به‌گونــه‌ای کــه تنهــا  نرم‌افزارهــای مجــاز نصــب شــده و قابــل 
و  غیرمجــاز  نرم‌افزارهــای  کنتــرل  نــوع  ایــن  در  باشــند.  اجــرا 
آن‌هــا  اجــرا  و  از نصــب  و  مدیریــت نشــده شناســایی شــده 

می‌شــود. جلوگیــری 

هرگونه دانلودی با آگاهی صورت گیرد.  2
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ــان  ــن ســد می ــور شــما، اولی ــزان پیچیدگــی رمــز عب قــدرت و می
ــری و داده‌هــا و هکرهــا اســت  ــه حســاب‌های کارب دسترســی ب
بــا طــول  پــس همــواره ســعی کنیــد رمزهــای عبــور پیچیــده 
ــردن  ــه کارب ــا ب ــن انتخــاب را ب ــوان ای ــد. می‌ت کافــی انتخــاب کنی
کاراکترهــای خــاص )ماننــد !@#$%(، نامفهوم‌بــودن رمــز )عــدم 
اســتفاده از اعــدادی ماننــد تاریــخ تولــد و اســامی ماننــد نــام 
ــر،  ــوان خانگــی(، طــول بیــش از 8 کاراکت ــا حی ــواده ی خــود، خان
و  کاراکترهــا  و  اعــداد  و  کوچــک  و  بــزرگ  حــروف  از  ترکیبــی 
تعویــض منظــم رمــز و افشــا نکــردن آن بــه هــر صورتــی ماننــد، 

بــه اشــتراک گذاشــتن یــا حتــی نوشــتن آن، انجــام دهیــد.

شــرکت‌های ارائه‌دهنــدگان نرم‌افــزار و سیســتم‌عامل، ســخت 
نرم‌افــزار و سیســتم‌عامل  به‌طــور منظــم  تــا  تــاش می‌کننــد 
خــود را از طریــق ارائــه‌ بســته‌هایی، به‌روزرســانی کــرده و بــا رفــع 
نقص‌هــا و آســیب‌پذیری‌ها، ایمن‌تــر کننــد. شــما بــا انجــام ایــن 
به‌روزرســانی‌ها و اعمــال وصله‌هــای منتشــر شــده، می‌توانیــد 
آســیب‌پذیری‌های متعــدد در بســترهایی کــه مــورد اســتفاده 

شــما اســت را کاهــش دهیــد.

به‌طورمنظــم بســترها و داده‌هــای خــود را بــرای یافتــن هرگونــه 
نشــت اطلاعــات تحت‌نظــر بگیریــد. ایــن کار بــه شــما کمــک 
کاهــش  را  مــدت  طولانــی  در  داده‌هــا  نشــت  خطــر  می‌کنــد 
دهیــد. ابزارهایــی کــه در ایــن زمینــه وجــود دارنــد می‌تواننــد 
فعالیت‌هــای رصــد را خــودکار و مجتمــع کــرده و در صــورت 
مشــاهده هرگونــه فعالیــت مشــکوک، بــه شــما هشــدار دهنــد. 

بــرای  می‌توانــد  حتــی  داده  نشــت  کــه  داشــت  توجــه  بایــد 
منظم‌تریــن و محافظه‌کارتریــن شــرکت‌ها هــم رخ دهــد امــا بــا 
داشــتن سیاســت‌ها و برنامه‌هایــی در هــر ســازمانی می‌تــوان 
پاســخی مناســب بــرای حمــات واقعــی و صدمــات احتمالــی 

پــس از آن آمــاده کــرد.

امنیت رمز عبور را بهبود بخشید.

به‌روزرسانی‌ها را به‌صورت مرتب انجام دهید.

نظارت خود بر داده‌ها را افزایش دهید.

سیاست‌ها و برنامه‌های مربوط نشت داده را توسعه دهید.

3

4

5

6

کلام پایانی
واضــح اســت کــه همــه کســب‌وکارهای کوچــک و بــزرگ در هــر لحظــه در معــرض تهدیــدات ســایبری هســتند پــس زمــان را 
از دســت ندهیــد و از همیــن امــروز قدم‌هــای اولیــه را بــرای جلوگیــری از حمــات، نشــت داده و حــوادث احتمالــی بعــد از آن 
برداریــد. داشــتن حفاظت‌هــای کافــی از داده‌هــا پایه‌ای‌تریــن فعالیــت اســت و البتــه می‌توانیــد بــا داشــتن یــک سیاســت و 
برنامــه در حــوزه امنیــت ســایبری، شــرکت خــود را از حــوادث احتمالــی محافظــت کنیــد. امــا بــه یــاد داشــته باشــد، مهم‌تریــن 
نکتــه در زمینــه امنیــت ســایبری ایــن اســت کــه امنیــت کامــل هیچــگاه محقــق نمی‌شــود پــس شــما بایــد همــواره بــرای ارتقــای 

امنیــت ســازمان و شــرکت خــود تــاش کنیــد و هزینه‌هــای مربــوط بــه ایــن امــر را در اولویــت قــرار دهیــد.



ژینو سفاحی
امنیت اطلاعات

هشدار درخصوص اسکیمرها

zhino.safahi@uok.ac.ir
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مقدمه
ــدرت  ــه ن ــی کــم و ب ــول نقــد خیل ــا پ ــد ب ــی خری در برهــه‌ی کنون
انجــام می‌شــود. اکثــر افــراد بــرای خریــد از کارت‌هــای اعتبــاری 
اســتفاده می‌کننــد. در کنــار مزیت‌هایــی کــه خریــد بــا کارت 
اعتبــاری در اختیــار مــردم قــرار می‌دهــد، چالش‌هایــی را نیــز 
امنیــت  بــه  مربــوط  چالش‌هــا  ایــن  از  یکــی  می‌کنــد.  ایجــاد 
اســتفاده از کارت‌هــای اعتبــاری، ســرقت اطلاعــات و برداشــت 
 )Skimmer( بخشــی یا کل موجودی حســاب به‌وســیله اســکیمر
کارت  مشــخصات  کــه  اســت  دســتگاهی  اســکیمر  اســت. 
‌اعتبــاری یــا حســاب‌بانکی شــخص را کپــی می‌کنــد تــا بتوانــد از 
حســاب‌بانکی او به‌طــور غیرقانونــی اســتفاده کنــد. کلاهبــرداران 
یــا مجرمــان از اســکیمر تعبیه‌شــده در دســتگاه عابر‌بانــک یــا 
اعتبــاری  کارت  کپی‌کــردن  و  شبیه‌ســازی  بــرای  کارت‌خــوان 
قربانیــان اســتفاده می‌کننــد. اســکیمر دســتگاهی کوچــک بــه 
انــدازه یــک پیجــر اســت کــه اطلاعــات نوار‌مغناطیســی روی 

کارت ‌اعتبــاری را می‌خوانــد و ذخیــره می‌کنــد.

در هــر تراکنــش بانکــی، چــه آنلاین و چه در دســتگاه خودپرداز، 
افــراد به‌صــورت پیش‌فــرض از نظــر امنیتــی دارای تشــویش 
و اضطــراب هســتند کــه اطلاعــات کارت اعتبــاری و حســاب‌ 
از حســاب آن‌هــا به‌صــورت  آن‌هــا ســرقت نشــود و مبالغــی 
غیرقانونــی برداشــت نشــود. تراکنــش آنلایــن بــه یــک گــذرواژه 
یکبــار مصــرف بــرای اجــرا نیــاز دارد، ایــن مــورد در دســتگاه‌های 
خودپــرداز صــادق نیســت. هرکســی کــه شــماره‌کارت و رمــز‌کارت 
شــما را داشــته باشــد می‌توانــد از حســاب شــما پــول برداشــت 
‌کنــد و شــما را بســیار بیشــتر از قبــل متضــرر و مضطــرب کنــد. 
امــا ســوال اصلــی ایــن اســت کــه چگونــه یــک فــرد ناشــناس 
اطلاعــات کارت ‌اعتبــاری شــما را به‌دســت مــی‌آورد؟ بــرای ایــن 
کارت‌  اســکیمینگ  کــه  دارد  وجــود  متعــددی  راه‌هــای  مــورد، 

اعتبــاری رایج‌تریــن روش اســت.

اسکیمینگ کارت ‌اعتباری چیست؟

اسکیمینگ کارت ‌اعتباری چگونه انجام می‌شود؟

کارت  از  کلاهبــرداری  نوعــی  ‌اعتبــاری  کارت  اســکیمینگ 
‌اعتبــاری اســت کــه در آن فــرد اطلاعــات‌ شــخصی کارت ماننــد 
از  بــا‌ اســتفاده  را  نــام دارنــده‌کارت و رمــز‌کارت  شــماره‌کارت، 
یــک دســتگاه Skimming  بــه ســرقت می‌بــرد. ســپس ســارق 
به‌طــور غیرقانونــی از موجــودی حســاب پــول برداشــت می‌کنــد 

یــا داده‌هــای به‌دســت آمــده از آن را می‌فروشــد.

یــا  )نوارســیاه  نوارمغناطیســی  اعتبــاری،  کارت  یــک  در 
magstripe( در طــرف مقابــل کارت‌ اعتبــاری، تمــام اطلاعــات 
مــورد نیــاز یــک کلاهبــردار بــرای ســرقت پــول شــما را ذخیــره 
می‌کنــد. نــوار شــامل نــام دارنــده کارت، شــماره‌کارت، تاریــخ 

اســت.   CVV2 کــد  و  انقضــا 

اسکیمینگ کارت ‌اعتباری
در قلــب یــک عملیــات اســکیمینگ یــک اســکیمر وجــود دارد. 
اســکیمر یک دســتگاه اســکن اســت که بر روی اســکنر کارت در 
یــک دســتگاه خودپــرداز نصــب شــده اســت. اکثــر دســتگاه‌های 
ــرداز در سراســر کشــور از یــک طــرح مشــترک اســتفاده  خودپ
دســتگاه‌های  از  مملــوء  ســیاه  بــازار  نتیجــه،  در  و  می‌کننــد 
در  شــده  نصــب  قانونــی  دســتگاه‌های  بــا  مشــابه  اســکیمر 
خودپــرداز اســت کــه مجرمــان و کلاهبــرداران از آن اســتفاده 
می‌کننــد. ایــن اســکیمرها بــه قــدری باکیفیــت و مشــابه نمونــه 
اصلــی تولیــد شــده‌اند کــه مــردم اکثــراً نمی‌تواننــد وجــود آن‌هــا 
بــر روی دســتگاه ATM را تشــخیص دهنــد، بنابرایــن هــر زمــان 

کــه شــخصی کارت خــود را در دســتگاه خودپــرداز وارد می‌کنــد، 
ندانســته آن را از اســکیمر عبــور می‌دهــد.

روی  بــر  نوارمغناطیســی  خوانــدن  بــه  قــادر  اســکیمر 
کارت‌های‌اعتبــاری و ذخیــره اطلاعــات رمزگــذاری شــده در آن‌هــا 
اســت. برخــی از اســکیمرها می‌تواننــد داده‌هــای صدهــا کارت 
را ذخیره‌کننــد. اطلاعــات اســکیمرهای اصلــی بایــد به‌صــورت 
دســتی و بــدون تجهیــزات اســتخراج شــوند و خطــر گرفتا‌رشــدن 
از  برخــی  بااین‌حــال،  می‌دهــد.  افزایــش  را  فرآینــد  ایــن  در 
اســکیمرهای پیشــرفته از راه دور قابــل دســترس هســتند و 

می‌باشــند. بی‌ســیم  به‌صــورت  داده‌هــا  انتقــال  بــه  قــادر 

zhino.safahi@uok.ac.ir
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POS اسکیمر دستگاه‌های
انجــام  خودپــرداز  یــا   )POS( کارت‌خــوان  دســتگاه‌های 
تراکنش‌هــای بانکــی را بــرای مشــتریان بانکــی در هــر ســاعت از 
شــبانه روز بــدون اینکــه بــه ســاعات کاری دفتــر بانــک وابســته 
باشــند بســیار آســان می‌کنــد. در یــک فروشــگاه مــواد غذایــی، 
پمــپ بنزیــن یــا مطــب پزشــک، پایانه‌هــای POS به‌عنــوان یــک 
دســتگاه مناســب تلقــی می‌شــوند و راه‌حــل پرداخــت قابــل 
عمــوم  توســط  گســترده‌ای  به‌طــور  و  بــوده  ســریع  و  اعتمــاد 
ــرای اســتفاده از ایــن دســتگاه‌ها  مــردم مورداســتفاده اســت. ب
مشــتریان فقط باید از کارت اســتفاده کنند و شــماره رمز‌کارت 
نقــدی  غیــر  تراکنش‌هــای  و  کننــد  وارد  دســتگاه  روی  بــر  را 
انجــام دهنــد و پــول برداشــت کننــد. بــا ایــن حــال، اســتفاده 

از دســتگاه‌های کارت‌خــوان دارای چالش‌هــای متعــدد امنیتــی 
کارت  کپــی  و  کلاهبــرداری  چالش‌هــا،  ایــن  از  یکــی  اســت. 
توســط اســکیمر اســت. در ایــن روش اطلاعــات کارت مشــتری 
قرارگیــری  جایــگاه  در  شــده  نصــب  اســکیمر  از  اســتفاده  بــا 
کارت دســتگاه کپــی می‌شــود. اســکیمر بــرای ســرقت اطلاعــات 
مشــتری از جملــه شــماره حســاب، مبالــغ موجــودی و شــماره 
رمــز‌کارت ذخیــره شــده روی نــوار مغناطیســی الکترونیکــی )در 
از  اســتفاده  بــا  کلاهبــردار  می‌شــود.  اســتفاده  کارت(  پشــت 
اطلاعــات ثبــت شــده، کارت مشــتری را کپی‌کــرده و قــادر اســت 

حســاب را خالــی کنــد. 

دوربین مخفی کوچک یا یک صفحه‌کلید تقلبی
اطلاعــات کارت ‌اعتبــاری بــدون رمــز‌کارت دارای ارزش زیــادی 
نیســت. بــرای به‌دســت آوردن رمــز‌کارت روش‌هــای مختلفــی 
دوربیــن  یــک  از  بــا ‌اســتفاده  به‌عنوان‌مثــال  کــه  دارد  وجــود 
ــوان رمــز را به‌دســت  ــا یــک صفحه‌کلیــد تقلبــی می‌ت کوچــک ی
آورد. ســارقان معمــولاً یــک دوربیــن را در مکان‌هایــی مخفــی 
کــه تشــخیص و شناســایی آن بــا چشــم غیــر مســلح ســخت 
اســت نصــب می‌کننــد تــا رمــز‌کارت را ثبــت کننــد. برخــی حتــی 
تــا آنجــا پیــش می‌رونــد کــه بــرای ثبــت اعــداد وارد شــده توســط 
کاربــر، از یــک روکــش تقلبــی صفحه‌کلیــد ATM کــه بــرای کاربــر 
در  همچنیــن  می‌کننــد.  اســتفاده  نیســتند،  تشــخیص  قابــل 
دســتگاه‌های کارت‌خــوان؛ یــک جایــگاه جاگــذاری کارت حجیــم 
یــا عریض‌تــر از حــد معمــول نشــان می‌دهــد کــه ممکــن اســت 
یــک دســتگاه اســکیمر در جایــگاه جاگــذاری کارت قــرار داشــته 

باشــد.

در چنــد ســال اخیــر اســکیمینگ در فروشــنده‌های دوره‌گــرد 
کار  روش  و  اســت  گســترش  حــال  در  در خرده‌فروشــی‌ها  و 
آن‌هــا بــر فــرض مثــال این‌گونــه اســت کــه بعــد ‌از عبــور کارت از 
دســتگاه، اطلاعــات کارت را ذخیــره می‌کننــد و اگــر حتــی رمــز 
کارت شــما را نداننــد، طبــق روش رایجــی کــه اغلب فروشــندگان 
اســتفاده می‌‌کننــد رمــز را از مشــتری ســوال کــرده و بــرای خــود 
ثبــت می‌کننــد و می‌تواننــد بــه کارت شــما دسترســی داشــته 

باشــند.
ــه کارت  ــوط ب ــردار تمــام اطلاعــات مرب هنگامــی کــه یــک کلاهب
‌اعتبــاری را دارد، ممکــن اســت اقــدام بــه ســاخت یــک کارت 
اطلاعــات  از  اســتفاده  بــا  شــده  رمزگــذاری  تقلبــی  ‌اعتبــاری 

سرقت‌شــده کنــد و ســپس از آن پــول برداشــت کنــد!
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چگونه از اسکیم کارت ‌اعتباری جلوگیری کنیم؟

قدم اول

قدم دوم

قدم سوم

خوشبختانه شما می‌توانید تشخیص دهید که آیا یک دستگاه خودپرداز با اسکیمر دستکاری شده است یا خیر. 

را  اســکنر  کارت،  اســکنر  در  خــود  کارت  قــرار‌دادن  از  قبــل 
کمــی تــکان دهیــد. اســکنرهای کارت معتبــر قــوی هســتند و 
در دســتگاه بــه خوبــی ایمــن شــده‌اند، بنابرایــن تــکان جزئــی 
نبایــد بــر روی آن‌هــا تأثیــر بگــذارد، امــا ممکــن اســت در هنــگام 
نظــر  بــه  اگــر  اســکیمرها شــل و سســت شــوند.  تــکان‌دادن 
می‌رســد کــه جایــگاه جــا انداختــن کارت ضعیــف و لــرزان اســت، 

می‌توانیــد از دســتگاه خودپــرداز اســتفاده نکنیــد.

رایج‌تریــن دســتگاه‌های خودپــرداز مســتعد دســتکاری، آن‌هایــی 
هســتند کــه در پمــپ بنزین‌هــا یــا آن‌هایــی کــه دور از مناطــق 
شــلوغ هســتند و از‌‌‌‌ایــن‌رو توســط مســئولان، نظــارت و مراقبــت 
ــد. از اســتفاده از چنیــن دســتگاه‌های خودپــردازی  جــدی ندارن
خــودداری کنیــد مگــر اینکــه کامــاً ضــروری باشــد. همچنیــن، 
و  بگذاریــد  وقــت  اضافــی  دقیقــه  چنــد‌  امــکان،  صــورت  در 
به‌جــای اســتفاده از ایــن نــوع دســتگاه‌ها، از کارت‌خوان‌هــای 
روی میــز صنــدوق‌دار پــول پرداخــت ‌کنیــد، زیــرا احتمــال آن کــه 
بــه اســکیمر مجهــز شــوند کمتــر اســت. اگــر کارت ‌اعتباری‌تــان 
مشــکوک اســکیم شــدن بــود بلافاصلــه کارت خــود را از طریــق 
بانــک صادرکننــده بســوزانید و یــا حســابتان را مســدود کنیــد.

مخفــی  دوربین‌هــای  به‌دنبــال  رمــز‌کارت،  وارد‌کــردن  از  قبــل 
کــه  قســمت‌هایی  متداول‌تریــن  بگردیــد.  دســتگاه  اطــراف 
شــخصی در آن دوربیــن مخفــی نصــب می‌کنــد عبــارت اســت از 
بــالای صفحه‌کلیــد، بــالای دســتگاه خودپــرداز و نواحــی نزدیــک 
بــه صفحــه. همچنیــن، اگــر صفحه‌کلیــد شــل و سســت به‌نظــر 
دســتگاه  از  هســتند،  لــرزان  و  ضعیــف  کلیدهــا  یــا  می‌رســد 

اســتفاده نکنیــد.

در  را  خــود  کارت  رمــز  شــرایطی  هیــچ  در  کــه  کنیــد  ســعی 
اختیــار شــخص دیگــری قــرار ندهیــد، پیشــنهاد مــا بــرای ایمــن 
ــن اســت کــه ســعی  ــری از اســکیمینگ ای نگه‌داشــتن و جلوگی
کنیــد خودتــان کارت اعتباری‌تــان را از جایــگاه کارت دســتگاه 
بکشــید و اگــر در شــرایط ضــروری قــرار ‌داشــتید و ایــن امــکان 

وجــود نداشــت حتمــاً خودتــان رمــز کارت را وارد کنیــد.

کلام پایانی

خوشــبختانه، شــرکت‌های بانکــی شــروع بــه نصــب اقدامــات 
ــاری  ــرای جلوگیــری از دســتکاری کارت‌ اعتب امنیتــی بیشــتری ب
بــا  قدیمــی‌  و  ســاده‌  کارت  انداختــن  جــا  جایــگاه  کرده‌انــد. 
طرح‌هــای دقیق‌تــر و پیچیده‌تــر تعویــض شــده‌اند و قــرار‌دادن 
ســخت‌تر  کلاهبــرداران  بــرای  را  آن‌هــا  روی  بــر  اســکیمرها 
دســتگاه‌های  در  امنیتــی  برچســب‌های  و  نــوار  از  می‌کنــد. 
خودپــرداز اســتفاده می‌کننــد بــرای تشــخیص اینکــه آیــا توســط 

یــا خیــر! ایــن دســتگاه‌ها دســتکاری شده‌اســت  شــخصی 
مربعــی  )تراشــه‌های   EMV تراشــه‌های  از  کارت‌هــا  بیشــتر 
اســتفاده می‌کننــد،  کارت شــما(  در جلــوی  رایانــه‌ای  کوچــک 
کــه نســبت بــه نوارمغناطیســی مقاوم‌تــر هســتند. داده‌‌هــای 
ذخیــره شــده در یــک تراشــه EMV بــرای هــر تراکنــش منحصــر 
بــه فــرد اســت و بــه ایمن‌تــر شــدن کارت در برابــر تقلــب و 
کلاه‌بــرداری کمــک می‌کنــد. به‌طــور کلــی فراینــد اســکیمینگ 
فقــط مختــص کارت اعتبــاری نیســت! اســکیمینگ بــر روی هــر 
نــوع کارتــی می‌توانــد اجــرا شــده و امنیــت افــراد را بــه خطــر 
بیانــدازد و در ایــن زمینــه آمــوزش بهتریــن کارکــرد را دارد کــه 

هــدف اصلــی نوشــتار ایــن مطلــب بــوده اســت.




