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PowerShell
تهدیدات امنیتی

نویسنده: مسلم حقیقیان

ــل ارتقــا از طــرف مایکروســافت اســت کــه شــامل یــک پوســته خــط فرمــان  ــور خــودکار قاب Windows PowerShell یــک موت
همــراه یــک ‌زبــان اســکریپت نویســی اســت. اولیــن نســخه پاورشــل در مــاه نوامبــر ســال 2006 بــرای وینــدوز XP، وینــدوز ســرور 2003 

و Vista منتشــر شــد. آخریــن نســخه PowerShell، 5.0 بــا وینــدوز 10 ارائــه ‌شــده اســت.

PowerShell ضمــن بهره‌گیــری از دات نــت، چارچوبــی بــرای خودکارســازی امــوری اســت کــه می‌توانــد کاربرد‌هــای فراوانــی بــرای 
ــای آن، ایــن اســت کــه دســتورات آن در دو  مدیــران شــبکه، هکرهــای کلاه‌ســفید و مســئولین امنیــت داشــته باشــد. یکــی از مزای

نســخه مختصــر و کامــل وجــود دارنــد و قابلیــت اســتفاده هم‌زمــان آن‌هــا باهــم نیــز وجــود دارد.

بــا توجــه بــه قــدرت بــالای PowerShell در مدیریــت سیســتم‌عامل‌های مایکروســافت، کاربــرد آن در ایــن حــوزه روزبــه‌روز در حــال 
گســترش اســت. اخیــراً ایــن ابــزار مفیــد و قدرتمنــد توســط جنایتــکاران آنلایــن بــرای انتشــار انــواع بدافــزار مورداســتفاده قرارگرفتــه 
اســت. طبــق آمــاری کــه مرکــز امنیتــی مک‌آفــی منتشــر کــرده اســت بدافزارهایــی کــه از پاورشــل اســتفاده می‌کننــد از ســال 2017  
بــه بعــد تــا آخریــن آمــار ســال 2020، نســبت بــه ســال‌های قبــل رشــد بســیار بالایــی را داشــته‌اند. همچنیــن طبــق گزارش‌هــای 
منتشرشــده از ســوی شــرکت امنیتــی ســیمنتک بــا تحلیــل کدهــای مخــرب توزیع‌شــده در پاورشــل، تعــداد تهدیدهــا در ایــن محیــط 
روزبــه‌روز در حــال افزایــش بــوده و شــرکت‌های تجــاری کــه از پاورشــل به‌طــور گســترده اســتفاده می‌کننــد بایــد مراقــب ایــن 

موضــوع باشــند.

یکی از دلایلی که باعث می‌شود بدافزارهای poweshell به یک بدافزار قدرتمند تبدیل شوند موارد زیر می‌باشد: 

CMD پشتیبانی از فرامین  •
امــکان اســتفاده از دســتورات CMD در پاورشــل وجــود دارد. فقــط کافــی اســت همان‌گونــه کــه در CMD فرامیــن را می‌نویســیم در 

پاورشــل نیــز ایــن کار را انجــام دهیــم.
•  وجود فرامین ویژه خود

پاورشــل دارای چنــد نــوع فرمــان اســت کــه از طریــق آن‌هــا می‌تــوان بــا تمامــی قســمتهای مختلــف سیســتم‌عامل در ارتبــاط بــود: 
... و   Get-Process, Start-process, stop-process

•  امکان استفاده از تابع API در مایکروسافت
امــکان اســتفاده از توابــع مایکروســافت در پاورشــل امکان‌پذیــر اســت، به‌عنــوان مثــال تابــع messageBox را بــا اســتفاده از 

پاورشــل فراخوانــی می‌کنیــم:

Add-Type -TypeDefinition @"
using System;
using System.Diagnostics;
using System.Runtime.InteropServices;
 
public static class User32
{
    [DllImport("user32.dll", CharSet=CharSet.Auto)]
        public static extern bool MessageBox(
            IntPtr hWnd,     /// Parent window handle 
            String text,     /// Text message to display
            String caption,  /// Window caption
            int options);    /// MessageBox type
}
"@
 [User32]::MessageBox(0,"Text","Caption",0) |Out-Null
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.NET امکان استفاده از کدهای  •
همان‌گونــه کــه گفتیــم پایــه و اســاس پاورشــل بــر روی NET. راه‌انــدازی شــده، بــه همیــن دلیــل امــکان دسترســی بــه کتابخانه‌هــای  

NET. بســیار ســاده اســت. در ایــن رابطــه مثــال زیــر را خواهیــم داشــت:

[System.Windows.MessageBox]::Show('Hello')

•  امکان مبهم‌سازی کدها به روش‌های مختلف
امــکان مبهم‌ســازی یــا Obfuscation در پاورشــل بهتریــن قســمت بــرای بدافــزار نویســان می‌باشــد. دلیــل ایــن امــر وجــود 

روش‌هــای مختلفــی در ایــن مــورد اســت کــه در زیــر قســمتی از آن‌هــا را نــام می‌بریــم:

-  مبهم‌سازی کد با استفاده از کاراکتر + در پاورشل
اســتفاده از ایــن روش باعــث می‌شــود کــه آنتی‌ویــروس نتوانــد کــد منبــع را بخوانــد و از ایــن طریــق متوجــه عملیاتــی کــه توســط 

بدافــزار صــورت می‌پذیــرد نمی‌شــود.

همین‌طــور کــه در کــد بــالا مشــاهده می‌نماییــد از کاراکتــر + جهــت اضافــه کــردن ســایر قســمت‌های دیگــر فرامیــن استفاده‌شــده 
اســت به‌این‌ترتیــب کــه اگــر فــرد قصــد رفتــن بــه وب‌ســایت مرکــز ماهــر را داشــته باشــد می‌توانــد بجــای نوشــتن cert.ir، کاراکتــر 

+ را در میــان ایــن کلمــه بــه صــورت زیــر اضافــه کنــد:

'ce' + 'rt' + '.ir'

این کار باعث می‌شود که عبارات به‌صورت مبهم باشد و آنتی‌ویروس نتواند آن‌ها را شناسایی کند.
-  استفاده از کاراکترهای خاص در میان کلمات

ایــن کاراکتــر در پاورشــل به‌عنــوان یــک کاراکتــر ناشــناس اســت و درصورتی‌کــه در میــان کلمــات به‌کاربــرده شــود، در هنــگام اجــرای 
کــد خوانــده نمی‌شــود کــه بدافــزار نویــس بــه شــکل زیــر از آن سوءاســتفاده می‌کنــد:

درصورتی ‌که بدافزار نویس دستور ورود به وب‌سایت مرکز ماهر را به بدافزار بدهد می‌تواند آن‌را به شکل زیر وارد کند:

%^c^e^r^t^.^i^r%

این عمل باعث میشود که کد توسط آنتی‌ویروس خوانده نشود.
-  کد کردن با الگوریتم Base64 در پاورشل

امــکان اینکــه بدافــزار نویــس کدهــای مخــرب خــود را بــه الگوریتــم Base64 تبدیــل کنــد و ســپس در میــان کــد آن را رمزگشــایی کنــد 
نیــز بــه شــکل زیــر وجــود دارد:

$EncodedText = “VABoAGkAcwAgAGkAcwAgAGEAIABzAGUAYwByAGUAdAAgAGEAbgBkACAAcwBoAG
8AdQBsAGQAIABiAGUAIABoAGkAZABlAG4A”
$DecodedText = [System.Text.Encoding]::Unicode.GetString([System.Convert]::Fro
mBase64String($EncodedText))
$DecodedText

همانگونــه کــه می‌بینیــد بــا اســتفاده از فرمــان FromBase64toString امــکان رمزگشــایی وجــود دارد، در ادامــه نمونــه‌ای از آن را 
می‌توانیــد مشــاهده نماییــد:
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)Fileless( اجرای دستورات بدون استفاده از فایل  •
بــه دلیــل اینکــه پاورشــل امــکان قبــول کــردن آرگومــان را دارد می‌تــوان دســتورات را در قالــب یــک آرگومــان در داخــل Run اجــرا کــرد 

تــا فرآینــد آن در Task Manager بــه شــکل زیــر ایجــاد شــود:

 Powershell start-process malware.exe

حــال بدافــزار نویســان می‌تواننــد ایده‌هــای مختلفــی در ایــن راســتا بدهنــد تــا به‌درســتی از ایــن حالــت سوءاســتفاده نماینــد. 
آن‌هــا اســکریپت موردنظــر خــود را در داخــل رجیســتری وینــدوز به‌صــورت Base64 جاســازی می‌کننــد و ســپس دســتور ورود بــه 

ــه پاورشــل می‌دهنــد: ــر ب ــه شــکل زی رجیســتری و رمزگشــایی فرمــان را در قالــب آرگومــان ب

C:\WINDOWS\system32\WindowsPowerShell\v1.0\powershell.exe -noprofile 
-windowstyle hidden -executionpolicy bypass iex
([Text.Encoding]::ASCII.GetString([Convert]::FromBase64String((gp 'HKCU:\
Software\Classes\key).value)));

 ایــن امــر باعــث می‌شــود کــه برنامــه هیچ‌گونــه فایلــی نداشــته باشــد و فرامیــن از طریــق رجیســتری اجــرا شــود، ایــن نــوع بدافزارهــا 
یکــی از انــواع بدافزارهــای بــدون فایــل یــا Fileless هســتند کــه نوشــتن ایــن نــوع بدافــزار نســبت بــه ســایر بدافزارهــای بــدون فایــل 

کــه مقادیــر در داخــل حافظــه اجــرا می‌‌‌‌شــود به‌مراتــب ســاده‌تر اســت.

طریقه مقابله

بــه ایــن دلیــل کــه پاورشــل دارای ویژگی‌هــای فــوق الذکــر اســت، 
بدافــزار نویســان به‌مــرور ســعی در نوشــتن بدافزارهــای خــود بــا 
استفاده از آن می‌کنند درنتیجه مسئولین امنیت و کارشناسان 
مراکــز ماهــر بایــد اقدامــات مقابلــه بــا آن‌هــا را آموختــه تــا در 
ــا ایــن ســری بدافزارهــا ســریعاً بــه پاک‌ســازی  هنــگام مواجهــه ب
سیســتم‌عامل اقــدام کننــد. اقدامات مقابله بــا این‌گونه بدافزارها 

بــه شــکل زیــر می‌باشــد:
1.  شناسایی فرآیند بدافزار

 درصورتی‌کــه بدافزارهــای نــوع پاورشــل اجــرا شــوند فرآینــد آن‌هــا 
بانــام Powershell.exe یــا CMD.exe در داخــل فرآیندهــا 
وجــود دارد و شــما می‌توانیــد بــا دیــدن دســتور استفاده‌شــده در 

فرآینــد، اقــدام بــه شناســایی بدافــزار نماییــد.
 Taskmgr بــرای دیــدن لیســت فرامیــن فرآیندهــا می‌توانیــد در
در ســربرگ Details روی گروه Name یا گروه‌های دیگر کلیک 
راســت کنیــد و ســپس Select Columns را کلیــک کنیــد و در 
پنجره‌ی ظاهرشده گزینه Command Line را انتخاب نمایید.
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درصورتی‌کــه بخواهیــد لیســت فرامیــن فرآیندهــا را از طریــق خــط فرمــان powershell بــه دســت آوریــد، می‌توانیــد فرمــان زیــر 
را نیــز بــکار ببریــد:

Get-WmiObject Win32_Process -Filter "name = 'firefox.exe'" | Select-Object 
rocessname,CommandLine

همچنین می‌توانید با استفاده از #C از WMI استفاده کنید و لیست Commandline مربوط به فرآیند را به دست آورید.

static void Main(string[] args)
    {
      ManagementClass mgmtClass = new ManagementClass("Win32_Process");
      foreach (ManagementObject process in mgmtClass.GetInstances())
      {
        // Basics - process name & pid
        string processName = process["Name"].ToString().ToLower();
        System.UInt32 pid = (System.UInt32)process["ProcessId"];

        // Get the command line - can be null if we don't have permissions
        string cmdLine = null;
        if (process["CommandLine"] != null)
        {
          cmdLine = process["CommandLine"].ToString();
        }
        Console.WriteLine("{2{ - }1{ - }0,6}", pid, processName, cmdLine);
      }
    }

روش بعــدی نیــز بــا اســتفاده از برنامــه Process Hacker کــه قدرتمندتریــن برنامــه مدیریــت فرآیندهــا در سیســتم‌عامل وینــدوز اســت، 
بیــان شــده اســت. 

استفاده از این ابزار به افرادی که در علوم تحلیل دینامیک بدافزار فعالیت دارند توصیه می‌شود.

PowerShell
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3.  بررســی پروفایل‌های پاورشــل
پروفایــل پاورشــل یکــی از علاقه‌مندی‌هــای بدافــزار نویســان اســت. دلیــل ایــن اســت کــه هــر دســتوری کــه در داخــل پروفایــل 
نوشــته شــود در هــر بــار اجــرای پاورشــل اول ‌ازهمــه کدهــای داخــل پروفایــل اجــرا می‌شــوند و ســپس پاورشــل ظاهــر می‌گــردد، 
همچنیــن امــکان تغییــر دســتورات داخلــی پاورشــل نیــز از طریــق پروفایل‌هــا وجــود دارد. بــه ایــن دلیــل بدافــزار نویــس می‌توانــد 
بــه ایــن برنامــه بگویــد درصورتی‌کــه دســتور Get-process نوشــته شــد اول ‌ازهمــه بدافــزار X را از اینترنــت دانلــود کنــد و بعــد 

دســتور Get-process را بــرای کاربــر اجــرا کنــد.
جهــت جلوگیــری از ایــن مســئله کافیســت بــه مــکان پروفایل‌هــای پاورشــل در سیســتم‌عامل وینــدوز برویــد و آن‌هــا را بررســی 
نمــوده تــا متوجــه شــوید کــه آیــا کــدی در داخــل آن‌هــا به‌منظــور تخریــب سیســتم‌عامل وجــود دارد یــا خیــر. لیســت پروفایل‌هــای 

پاورشــل در سیســتم‌عامل را می‌توانیــد در قســمت‌ زیــر ببینیــد:

Description Path

Current User, Current Host - console $Home\[My ]Documents\
WindowsPowerShell\Profile.ps1

Current User, All Hosts   $Home\[My ]Documents\Profile.ps1

All Users, Current Host - console   $PsHome\Microsoft.PowerShell_profile.ps1

All Users, All Hosts      $PsHome\Profile.ps1

Current user, Current Host - ISE
$Home\[My ]Documents\
WindowsPowerShell\Microsoft.P  
owerShellISE_profile.ps1

All users, Current Host - ISE  $PsHome\Microsoft.PowerShellISE_profile.ps1

بــرای این‌کــه بخواهیــد پاورشــل به‌گونــه‌ای اجــرا شــود کــه از پروفایل‌هــا اســتفاده نکنیــد می‌توانیــد فرمــان زیــر را در Run وینــدوز 
بنویســید:

Powershell -noprofile

2.  به دست آوردن سورس کد برنامه
ازآنجایی‌که امکان ســاخت فایل EXE از پاورشــل 
می‌دانیــد  کــه  همان‌طــور  و  اســت  امکان‌پذیــر 
میانــی  زبــان  یــک   .NET برنامه‌نویســی  زبــان 
اســت، بــه دســت آوردن ســورس کــد این‌گونــه 
برنامه‌هــا امکان‌پذیــر می‌باشــد و ازآنجاکــه پایــه 
پاورشــل نیــز بــر روی NET. طراحی‌شــده اســت، 
 EXE فایــل به‌صــورت  را  پاورشــل  درصورتی‌کــه 
اجــرا کــرده باشــند شــما می‌توانیــد از برنامه‌هــای 
تــا  ببریــد  بهــره   .NET Reflector و   ILSPY
ســورس کــد را مشــاهده نماییــد. در شــکل مقابــل 
نمایــی از برنامــه NET reflector. را می‌توانیــد 

ــد: مشــاهده نمایی
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PDOPDO
  PHP DataPHP Data

ObjectObject

افزونــه  یــک   )PDO( به‌اختصــار  یــا   PHP Data Objects
)Extention( است که برای دستیابی مستقیم و بدون واسطه 
بــه بانک‌هــای اطلاعاتــی مختلــف برای برنامه نویســان PHP اســت 

کــه از نســخه PHP 5 بــه بعــد مطــرح و قابــل ‌اســتفاده شــد.
PDO یــک لایــه انتــزاع دسترســی بــه داده‌هــا را فراهــم می‌کنــد، بــه 
ایــن معنــی کــه فــارغ از این‌کــه از کــدام پایــگاه داده جهــت ذخیــره 
و نمایــش اطلاعــات اســتفاده می‌کنیــد، می‌توانیــد از همــان توابــع 

بــرای نمایــش داده‌هــا و یــا واکشــی داده‌هــا اســتفاده کنیــد.
همان‌گونــه کــه ذکــر شــد PDO برای فراخوانــی توابع به ویژگی‌های 
Object-oriented )شــی‌ءگرایی( نیــاز دارد کــه ایــن ویژگــی از 
نســخه php 5 بــه بعــد در هســته php اضافــه شــد و بــر ایــن 

اســاس در نســخه‌های اولیــه php قابــل ‌اســتفاده نمی‌باشــد.

PDO قابلیــت اتصــال بــه 12 درایــور پایــگاه داده را دارد )در ادامــه 
لیســت درایورهــای قابــل پشــتیبانی ذکــر خواهــد شــد( کــه قابلیــت 
بســیار مهــم و کاربــردی از دیــد برنامــه نویســان بــه شــمار مــی‌رود، 
زیــرا در پروژه‌هــای بــزرگ زمانــی کــه از PDO بــرای ارتبــاط و تبــادل 
داده‌هــا بــا پایــگاه داده اســتفاده شــود، چنانچــه بــه هــر دلیــل نیــاز 
 MS SQL Server بــه MySQL باشــد تــا بانــک اطلاعاتــی مثــاً از
تغییــر پیــدا کنــد، نیــازی نیســت تمامــی دســتورات نوشته‌شــده 
تغییــر پیــدا کنــد، تنهــا بــا انجــام یــک ســری تغییــرات در دســتورات 
اصلــی اتصــال بــه پایــگاه داده می‌تــوان بانــک اطلاعاتــی را تغییــر 

داد.

نویسنده: سیروان اله‌ویسی

PDO چیست؟

در حــال حاضــر در برنامه‌نویســی php از دو طریــق می‌تــوان بــه 
پایــگاه داده متصــل شــد:

PDO  •  
MySQLi  •  

البتــه در نســخه‌های قدیمی‌تــر php بــا اســتفاده از دســتورات 
MySQL ارتبــاط بــا پایــگاه داده انجــام می‌شــد امــا در نســخه‌های 
جدیدتــر از ایــن افزونــه دیگــر پشــتیبانی نمی‌شــود و دســتورات 

MySQLi جایگزیــن آن شــده‌اند.
هــر دوی POD و MySQLi درواقــع API هــای شــی‌ءگرا ارائــه 
می‌دهند، اما MySQLi معمولاً به دلیل درک آســان‌تر و ســهولت 
در اســتفاده بیشــتر توســط برنامــه نویســان تــازه‌کار مورداســتفاده 

قــرار می‌گیــرد.
 MySQL 4.0.13 و نســخه PHP 5 از نســخه MYSQLi افزونــه

بــه بعــد مطــرح و قابل‌اســتفاده شــد.
در MySQLi متــد ارتبــاط بــا پایــگاه داده ســاده‌تر و در ذخیــره داده 
و یــا اعمــال تغییــرات بــر روی‌داده‌هــای موجــود از دســتورات کمتری 
نســبت بــه PDO اســتفاده می‌شــود و بــه همیــن دلیــل می‌تــوان 

گفــت ضریــب امنیــت پایین‌تــری نســبت بــه PDO دارد.
:MYSQLi نمونه دستور ارتباط با پایگاه داده با استفاده از

:MySQLi با PDO مقایسه

 MySQL فقــط مخصــوص mysqli کــه ذکــر شــد همان‌طــور 
اســت و قابلیــت اتصــال بــه پایــگاه داده‌هــای مختلــف را نــدارد، امــا 
ــه پایگاه‌هــای داده  ــرای دسترســی ب ــه‌ی انتزاعــی ب PDO از یک‌لای
اســتفاده می‌کنــد. به‌عبارت‌دیگــر PDO می‌توانــد بــا پایگاه‌هــای 

داده‌ی بســیاری ارتبــاط برقــرار کنــد.

بــا اســتفاده از توابــع PDO و پیاده‌ســازی اصولــی پارامترهــای ایــن 
افزونــه ضمــن بــالا بــردن ضریــب امنیــت وب‌ســایت در جهــت 
اطلاعاتــی،  بانــک  داده‌هــای  بــه  مهاجمــان  غیرمجــاز  دسترســی 
 )SQL Injection( دیتابیــس  تزریــق  حمــات  از  می‌تــوان 

جلوگیــری کــرد.

بــرای ایــن منظــور در کتابخانــه ایــن افزونــه کلاس‌هــا و توابعــی 
جهــت پیاده‌ســازی امــن دســتورات پایــگاه داده )SQL( تعبیه‌شــده 
اســت کــه برنامه‌نویــس بــا فراخوانــی و اســتفاده از آن در جای‌جــای 

برنامــه می‌توانــد ایــن مــوارد امنیتــی را اعمــال نمایــد.
در ادامــه لیســت کلاس‌هــا و نمونــه دســتورات اســتفاده از آن‌هــا 

قیدشــده اســت.

قابلیت‌ و مزیت استفاده:

PDO لایه انتزاعی رابط

$mysqli = new mysqli("localhost", "user", 
"password", "database");
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:PDO لیست درایورها و پایگاه داده‌های قابل پشتیبانی توسط

پایگاه داده قابل پشتیبانی نام درایور

Cubrid PDO_CUBRID

FreeTDS / Microsoft SQL Server / Sybase PDO_DBLIB

Firebird PDO_FIREBIRD

IBM DB2 PDO_IBM

IBM Informix Dynamic Server PDO_INFORMIX

MySQL 3.x/4.x/5.x PDO_MYSQL

Oracle Call Interface PDO_OCI

ODBC v3 (IBM DB2, unixODBC and win32 
ODBC) PDO_ODBC

PostgreSQL PDO_PGSQL

SQLite 3 and SQLite 2 PDO_SQLITE

Microsoft SQL Server / SQL Azure PDO_SQLSRV

در حالت کلی PDO از 4 کلاس تشکیل‌شده است:

PDO .1: کلاس اصلی که حاوی توابع اصلی مثل اجرای کوئری و اتصال و غیره.

)PDO لیست توابع )کلاس 

PDO::commit PDO::beginTransaction

PDO::errorCode PDO::__construct

PDO::exec PDO::errorInfo

PDO::inTransaction PDO::getAttribute

PDO::lastInsertId PDO::getAvailableDrivers

PDO::query PDO::prepare

PDO::setAttribute PDO::quote

PDO::rollBack
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PDOStatement .2: حاوی توابع برای پردازش و بهره‌گیری از کوئری‌های اجراشده

)PDOStatement لیست توابع )کلاس

PDOStatement::bindColumn PDOStatement::errorInfo

PDOStatement::bindParam PDOStatement::execute

PDOStatement::bindValue PDOStatement::fetch

PDOStatement::closeCursor PDOStatement::fetchAll

PDOStatement::columnCount PDOStatement::fetchColumn

PDOStatement::debugDumpParams PDOStatement::fetchObject

PDOStatement::errorCode PDOStatement::getAttribute

PDOStatement::rowCount PDOStatement::getColumnMeta

PDOStatement::setAttribute PDOStatement::nextRowset

PDOStatement::setFetchMode

PDOException .3: جهت بررسی خطاهای رخ‌داده در هنگام اجرای کوئری‌ها و دیتابیس
PDO Drivers .4: حاوی توابع مربوط به درایور پایگاه داده‌های قابل پشتیبانی

)PDO Drivers لیست توابع )کلاس

CUBRID (PDO) MS SQL Server (PDO)

MS SQL Server (PDO) Oracle (PDO)

Firebird (PDO) ODBC and DB2 (PDO)

IBM (PDO) PostgreSQL (PDO)

Informix (PDO) SQLite (PDO)

MySQL (PDO) 4D (PDO)

:PDO در )MySQL( نحوه اتصال به پایگاه داده
هــر پایــگاه داده یــک روش بــرای اتصــال دارد امــا بــا اســتفاده از PDO طبــق روش زیــر می‌تــوان یــک کــد واحــد بــرای اتصــال بــه تمــام 

پایگاه‌هــای داده ایجــاد کــرد.

$pdo = new PDO('mysql:dbname=database;host=localhost', 'db_username', 'db_password');

متغیــر $pdo به‌عنــوان یــک متغیــر بــرای ذخیــره‌ی اطلاعــات دیتابیــس و کنتــرل کــردن ‌آن‌هــا به‌حســاب می‌آیــد کــه همــواره نــام آن 
ــد ثابــت باشــد. می‌توان
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عبارت mysql نوع پایگاه داده را مشخص کرده که برای هر پایگاه داده منحصربه‌فرد است)sqlserver ،oracle و غیره(
دســتورهای dbname=database, db_username, db_password, host=localhost به‌عنــوان یــک رشــته بــرای 

اتصــال بــه پایــگاه داده اســتفاده می‌شــوند.

:try – catch نمونه دیگر از اتصال به پایگاه داده با استفاده از دستورات

جهت قطع اتصال می‌توان از دستور زیر استفاده کرد:

:PDO کنترل و بررسی خطاها در

PDO بــه کمــک افزونه‌هــای خــود بــه شــما کمــک می‌کنــد تــا بــا اســتفاده از 3 اســتراتژی مختلــف در اســتفاده از خطــا متناســب بــا 
ســبک توســعه برنامــه خــود خطاهــا را کنتــرل و بررســی کنیــد.

ایــن خطاهــا معمــولاً زمانــی کــه از دســتورات try/catch اســتفاده می‌کنیــد در بخــش catch تعریــف خواهنــد شــد، در حالــت 
کلــی در PDO ســه نــوع مــود خطــا وجــود دارد کــه بــا اســتفاده از دســتور PDO::ATTR_ERRMODE تعریــف می‌شــوند.

PDO::ERRMODE_SILENT .1
ایــن حالــت پیش‌فــرض خطاهــا در PDO اســت. PDO کــد خطــا را بــرای شــما به‌ســادگی تعییــن می‌کنــد تــا بــا اســتفاده از 

کنیــد. بررســی  را  )(PDO :: errorInfo خطاهــا  و   PDO :: errorCode)( روش‌هــای 

PDO::ERRMODE_WARNING .2
اگــر فقــط می‌خواهیــد ببینیــد چــه مشــکلاتی )بــدون وقفــه در اجــرای برنامــه( رخ‌داده اســت، ایــن تنظیــم در هنــگام اشــکال‌زدایی 

آزمایــش مفیــد اســت. ایــن دســتور درواقــع هشــدارها و خطاهــای PHP را نشــان می‌دهــد.

PDO::ERRMODE_EXCEPTION .3
ایــن دســتور بیشــتر مورداســتفاده قــرار می‌گیــرد، زیــرا بــا اعمــال آن یــک exception یــا اســتثناء مشــخص می‌دهــد کــه می‌تــوان 
از طریــق آن خطاهــا را بررســی کــرده و داده‌هایــی کــه بــرای تخریــب ســایت شــما ممکــن اســت خطرنــاک باشــند را پنهــان می‌کنــد. 

بــه مثــال زیــر توجــه کنیــد:

try {
    $dbh = new PDO($dsn, $user, $password);
    $dbh->setAttribute(PDO::ATTR_ERRMODE, PDO::ERRMODE_EXCEPTION);
} catch (PDOException $e) {
    echo "Error!!!";
    file_put_contents('Errors.txt', $e->getMessage(), FILE_APPEND);
}

با استفاده از روش بالا خطاهای دریافتی به کاربر نشان داده نخواهند شد و در یک فایل متنی )'Errors.txt'( جهت 
بررسی محرمانه خطاها ذخیره خواهند شد و کاربر صرفاً عبارت "!!!Error" را مشاهده خواهد کرد.
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تبادل داده‌ها با بانک اطلاعاتی:
یکــی از مهم‌تریــن مــوارد در بحــث کــد نویســی امــن، نحــوه تبــادل داده‌هــا بــا پایــگاه داده می‌باشــد. نحــوه پیاده‌ســازی ایــن دســتورات 
نقــش بســیار مهمــی در امنیــت وب‌ســایت شــما دارد. PDO بــرای جلوگیــری از دسترســی غیرمجــاز بــه داده‌هــا راه‌کارهایــی را ارائــه داده 

اســت تــا وب‌ســایت و پایــگاه داده شــما از حمــات SQL Injection یــا تزریــق SQL در امــان باشــد.
با استفاده از دستورات PDO داده‌ها در 2 مرحله پردازش و به پایگاه داده ارسال می‌شوند:

همان‌طــور کــه در تصویــر فــوق مشــاهده می‌کنیــد بــا اعمــال هــر دســتور PDO در تابــع و متــد prepare ابتــدا پــردازش انجــام می‌شــود 
و ســپس اطلاعــات باینــد شــده بــه مرحلــه اجــرا درمی‌آیــد.

برای درک بهتر این موضوع به مثال زیر توجه کنید:

function product_show($product_id,$user_id)
{
    $pdo = config();
    $stmt = $pdo->prepare("SELECT * FROM product_tbl WHERE product_id 
= ? AND user_id = ?");
    $stmt->bindValue(1, $product_id, PDO::PARAM_INT);
    $stmt->bindValue(2, $user_id, PDO::PARAM_INT);
    $stmt->execute();
    $result = $stmt->fetch(PDO::FETCH_ASSOC);
    return $result;
}

در مثــال فــوق مــا یــک تابــع بــرای خوانــدن اطلاعــات یــک محصــول از پایــگاه داده نوشــته‌ایم کــه شــرط آن را بــر اســاس شناســه 
محصــول و شناســه کاربــر درخواســت دهنــده تعییــن کرده‌ایــم و بــا اســتفاده از قابلیــت bindValue مقادیــر شــرط‌ها را بــه آن 

پــاس داده‌ایــم و هم‌زمــان عملیــات فیلترینــگ کاراکترهــای مجــاز را بــر روی متغیرهــا انجــام داده‌ایــم. 
بــه عنــوان مثــال در قطعــه کــد زیــر مــا ضمــن پــاس دادن متغیــر بــه Query تعییــن کرده‌ایــم کــه مقــدار قابل‌قبــول فقــط از نــوع 

اعــداد صحیــح یــا Integer باشــد:

$stmt->bindValue(1, $product_id, PDO::PARAM_INT);

ایــن روش جهــت جلوگیــری از حمــات تزریــق یــا SQL Injection بــه کار مــی‌رود و اگــر دقــت کــرده باشــید مقادیــر مســتقیماً در 
query درج نشــده‌اند و در مرحلــه بعــدی بــه query مــا Bind شــده‌اند.

ما با قابلیت PDO و افزونه‌های آن جهت اتصال امن و ردوبدل کردن داده‌ها با پایگاه داده آشنا شدیم.
گفتــه شــد کــه PDO قابلیــت اتصــال بــه 12 پایــگاه داده مختلــف را دارد و اگــر زمانــی نیــاز بــه تغییــر درایــور بانــک اطلاعاتــی در 
ــوان ایــن مــوارد را در  ــه تغییــر کدهــای وب‌ســایت می‌ت ــاز ب ــا ایجــاد تغییــرات جزئــی در کدهــا و بــدون نی پــروژه پیــش آمــد تنهــا ب

کمتریــن زمــان ممکــن اعمــال کــرد.
همان‌طــور کــه ذکــر شــد PDO بــا اســتفاده از ســه افزونــه، کنتــرل و بررســی خطاهــا را بــرای مــا ســاده‌تر می‌کنــد و درواقــع تســت 

و اشــکال‌زدایی برنامــه، خطاهــای رخ‌داده را به‌طــور واضــح و شــفاف‌تر در اختیــار برنامه‌نویــس قــرار می‌دهــد.
همچنیــن روش‌هــای Bind کــردن مقادیــر پارامترهــا جهــت جلوگیــری از حمــات تزریــق یــا SQL Injection ذکــر شــد کــه یکــی از 

نــکات حائــز اهمیــت در بحــث کــد نویســی امــن بــه شــمار مــی‌رود.

جمع‌بندی:

منابع:
- https://bit.ly/395Zf0G 
- https://bit.ly/2uE8upS
- https://bit.ly/2PAtTHJ
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در کنــار تکامــل ســریع فناوری‌هــای وب و موبایــل، تکنیک‌هــای 
حملــه نیــز پیچیده‌تــر می‌شــوند. تکنیک‎هــای یادگیــری ماشــین که 
خــود زیرمجموعــه‌‌ی هــوش مصنوعــی اســت، راه‎حل‎هــای بالقــوه‎ای 
را ارائــه می‌دهــد کــه می‌توانــد بــه دلیــل توانایــی انطبــاق ســریع بــا 
شــرایط جدیــد و ناشــناخته، بــرای حــل چنیــن شــرایط دشــوار و 
پیچیــده‌ای بــه کار رود. روش‌هــای مختلــف یادگیــری ماشــین بــا 
موفقیــت بــرای رفــع مشــکلات گســترده‌ا‌ی در علــوم رایانه و امنیت 
اطلاعــات بــه کار گرفته‌شــده اســت. در ایــن مقالــه حوزه‌هــای 
بحــث  مــورد  ســایبری  امنیــت  در  ماشــین  یادگیــری  مختلــف 

قرارگرفتــه اســت. 
نمونه‌هایی از کاربرد یادگیری ماشین در امنیت اطلاعات:

تشــخیص فیشــینگ، سیســتم تشــخیص نفــوذ شــبکه، احــراز 
هویــت بــا پویایــی ضربــه زدن بــه کلیدهــای کیبــورد، شناســایی 

هرزنامه‌هــا و مــوارد دیگــر در امنیــت.

گردآوری: محمد ساروقی

بری ادگیری ماشــین در امنیت سای ردهای ی ارب ک

مقدمه

زمانــی رخ می‌دهــد  و  اســت  نوعــی ســرقت هویــت  فیشــینگ 
ــه دســت آوردن اطلاعــات حســاس ماننــد گذرواژه‌هــا،  ــرای ب کــه ب
جزئیــات حســاب یــا شــماره کارت‌بانکــی یــک وب‌ســایت مخــرب را 
جعــل کننــد. اگرچــه چندیــن نرم‌افــزار و تکنیک ضدفیشــینگ برای 
ــی فیشــینگ در ایمیل‌هــا و کشــف  تشــخیص تلاش‌هــای احتمال
محتویــات فیشــینگ در وب‌ســایت‌ها وجــود دارد، امــا فیشــرها بــا 
اســتفاده از تکنیک‌هــای جدیــد و ترکیبــی بــرای دور زدن نرم‌افــزار و 

ــد.  تکنیک‌هــای موجــود اســتفاده می‌کنن
فیشــینگ یک تکنیک فریبکارانه اســت که با اســتفاده از ترکیب 
مهندســی اجتماعــی و فنــاوری بــرای جمــع‌آوری اطلاعــات حســاس 
و شــخصی ماننــد گذرواژه‌هــا و جزئیــات کارت‌بانکــی و معرفــی خود 
به‌عنــوان یــک شــخص قابل‌اعتمــاد در یــک ارتبــاط الکترونیکــی، 
اســتفاده می‌شــود. فیشــینگ از ایمیل‌های منقضی شــده ســاخته 
ــی  ــع قانون ــر و ظاهــراً از مناب ــه نظــر می‌رســد معتب ــه ب می‌شــود ک
ماننــد مؤسســات مالــی، ســایت‌های تجــارت الکترونیکــی و غیــره 
تهیه‌شــده‌اند تــا کاربــران را بــه بازدیــد از وب‌ســایت‌های کلاه‌برداری 
از طریــق پیوندهــای موجــود در ایمیــل فیشــینگ فریــب دهــد. 
وب‌ســایت‌های کلاه‌بــرداری بــرای تقلیــد از ظاهــر یــک صفحــه وب 

شــرکت واقعــی طراحی‌شــده‌اند.

Phishing

ویژگی‌هایــی کــه آن‌هــا را از صفحــات اصلــی و واقعــی متمایــز 
و چگونــه  اســت  مهــم  دامنه‌هــا  ایــن  تشــخیص  چــرا  می‌کنــد، 
می‌تــوان آن‌هــا را بــا اســتفاده از روش‌هــای یادگیــری ماشــین و 

روش‌هــای پــردازش زبــان طبیعــی تشــخیص داد؟
در بررســی ســاختار URL را بــرای درک واضــح و روشــن نحــوه 
 URL فیشــینگ؛  دامنــه  یــک  ایجــاد  هنــگام  مهاجمــان  تفکــر 
بــرای آدرس‌دهــی بــه صفحــات وب ایجــاد شــده ‌اســت. شــکل 
1 قســمت‌های مربــوط بــه ســاختار یــک URL معمولــی را نشــان 

می‌دهــد.

ویژگی‌های دامنه‌های فیشینگ

یــک آدرس وب بــا پروتــکل آغازشــده بــرای دسترســی بــه صفحــه 
الزامــی هســت. نــام دامنــه مختــص ســرور میزبــان صفحــه وب 
نــام دامنــه ثبت‌شــده )دامنــه ســطح  ایــن شــامل یــک  اســت. 
ــالا  دوم( و پســوندی اســت کــه مــا از آن به‌عنــوان دامنــه ســطح ب
)TLD( یــاد می‌کنیــم. قســمت نــام دامنــه محــدود اســت زیــرا بایــد 
نــام دامنــه ثبــت شــود. یــک نــام میزبــان از یــک نــام فرعــی و یــک 
نــام دامنــه تشکیل‌شــده اســت. یــک فیشــر کنتــرل کاملــی بــر 
ــن  ــرای آن تعیی ــد هــر مقــدار را ب بخش‌هــای فرعــی دارد و می‌توان
کنــد. URL ممکــن اســت دارای یــک مســیر و اجــزای پرونــده نیــز 
باشــد کــه توســط فیشــر در صــورت تمایــل نیــز قابــل ‌تغییــر اســت. 

ــام و مســیر فرعــی کامــاً توســط فیشــر قابل‌کنتــرل اســت. ن
مهاجــم می‌توانــد نــام دامنــه‌ای را کــه قبــاً ثبــت ‌نشده‌اســت، ثبــت 
کند. این قســمت از URL فقط یک‌بار قابل تنظیم اســت. فیشــر 
می‌توانــد Path را در هــر زمــان تغییــر دهــد تــا URL جدیــد ایجــاد 
ــرای شناســایی دامنه‌هــای  ــی ب ــد. دلیــل تــاش مدافعــان امنیت کن
وب‌ســایت  دامنــه  منحصربه‌فــرد  بخــش  دلیــل  بــه  فیشــینگ 

)Path( اســت. 

URL شکل 1 - ساختار
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هنگامی‌کــه یــک دامنــه جعلــی تشــخیص داده شــود، قبــل از 
آن‌کــه کاربــران بــه آن دسترســی پیــدا کننــد، می‌تــوان از ایــن دامنــه 
جلوگیــری کــرد. صفحــه جعلــی می‌توانــد ویژگی‌هــای مختلــف 
داشــته باشــد کــه بتــوان بــر اســاس آن جعلــی بــودن یــک صفحــه 
وب را تشــخیص داد، تعــداد بــالای ایــن ویژگی‌هــا مــا را بــر آن 
مــی‌دارد کــه بــا اســتفاده از الگوریتم‌هــای یادگیــری ماشــین بتوانیــم 
به‌ســرعت صفحــات فیشــینگ را تشــخیص دهیــم. در شــکل 
بــرای آمــوزش  2، نمونه‌هایــی از مجموعــه داده مــورد اســتفاده 

الگوریتــم یادگیــری ماشــین نشــان داده ‌شده‌اســت:

شکل 2

ایمیل‌هــا به‌عنــوان ابــزاری بــرای ارتباطــات ســریع و غیــر هم‌زمــان 
مورداســتفاده می‌باشــند کــه رشــد ســریع ایمیل‌هــا و هزینــه‌ی کــم 
آن‌هــا باعــث شــده تــا برخــی افــراد از آن‌هــا سوء‌اســتفاده کننــد و بــه 
ارســال ایمیل‌هــای بیهــوده تحــت عنــوان اســپم اقــدام کننــد. امــروزه 
ایمیل‌هــای اســپم یــک مســئله در حــال رشــد اســت کــه باعــث 
ایجــاد یــک اثــر اقتصــادی در جامعــه شــده اســت. اســپم‌ها عــاوه 
بــر آزار و اتــاف وقــت کاربــران، باعــث اتــاف پهنــای بانــد و منابــع 
شــبکه و ترافیــک در شــبکه می‌شــوند، بــرای حــل ایــن مشــکل 
ــادی وجــود دارد کــه یکــی از ایــن روش‌هــا یادگیــری  روش‌هــای زی

ماشــین اســت.
برای تشخیص درست هرزنامه‌ از الگوریتم‌های مختلف یادگیری 
ماشــین اســتفاده می‌شــود کــه ویژگی‌هــای مختلفــی را بــرای تاییــد 
ایــن موضــوع کــه آیــا یــک ایمیــل اســپم اســت یــا خیــر میتــوان 
نــام بــرد. بــرای مثــال در ایمیل‌هایــی کــه کلمــه Free یافــت شــود 
ــه ‌احتمــال  ــی و ب ــل تبلیغات ــه یــک ایمی ــوان نتیجــه گرفــت ک می‌ت

زیــاد هرزنامــه اســت.

هرزنامه

شکل 3

یکــی از مــواردی کــه در تشــخیص هرزنامه‌هــا از اهمیــت بالاییــی 
کــردن تشــخیص  بــه شخصی‌ســازی  برخــوردار اســت می‌تــوان 
ایمیل‌هــای هرزنامــه اشــاره کــرد، شــرکت گــوگل از زمــان ارائــه 
ــاز اســت بــه دنبــال  تنســورفلو کــه یــک فریمــورک رایــگان و متن‌ب
ایــن هــدف اســت کــه بــا توجــه به بازخــوردی که از کاربــران دریافت 

ــد بــه هــدف خــود برســد. می‌کنــد بتوان

ــا تکنیکــی گفتــه می‌شــود  ــه روش ی Keystroke Dynamics ب
که توسط آن می‌توان افراد را با استفاده از روش و ریتم استفاده 
کــرد.  احــراز هویــت  و  تایپ‌کــردن شناســایی  و  از صفحه‌کلیــد 
Keystroke Dynamics یــک تکنیــک احــراز هویــت بیومتریک 
ــا عنــوان What You Do یــا شــیوه‌ی رفتــاری شماســت و جــزء  ب

دســته‌بندی Two-Factor Authentication می‌باشــد.

هــر فــردی در زمــان اســتفاده از کیبــورد و تایپ‌کــردن، رفتــار و روش 
اســتفاده خــاص خــود را دارد کــه پارامترهایــی همچــون زمــان و 
ــه  ــی ک ــن دســته رفتارهــا اســت. زمان نحــوه فشــردن کلیدهــا از ای
از نرم‌افزارهــای بیومتریــک Keystroke Dynamics اســتفاده 
می‌کنیــد ابتــدا تکنیک‌هــا و ریتم اســتفاده شــما از کیبــورد در قالب 
یــک Biometric Template بنــام شــخص شــما در نرم‌افــزار 

ــره می‌شــود. ذخی
بــه صــورت کلــی دو پارامتــر بســیار مهــم در تهیــه ایــن قالــب 
بیومتریــک دخیــل اســت، 1. مدت‌زمانــی کــه یــک کلیــد فشــرده  
می‌شــود )Dwell time( 2. مدت‌زمــان بیــن رهــا کــردن یــک کلیــد 
و فشــردن یــک کلیــد جدیــد )Flight time(. زمانــی کــه شــما 
تعــدادی کاراکتــر را توســط کیبــورد وارد می‌کنیــد، مدت‌زمانــی کــه 
بیــن Flight time و Dwell time صــرف می‌شــود مختــص 
همین عملیات و همین فرد اســت و همین پارامتر ترکیبی ویژگی 
منحصربه‌فــرد یــک شــخص یــا کاربــر مــا خواهــد بــود. بــا جمــع‌آوری 
داده‌هــای مربــوط بــه کاربــران قــادر خواهیــم بــود تشــخیص دهیــم 
کاربــری کــه در حــال احــراز هویــت بــرای ورد بــه پروفایــل شــخصی 

خــود اســت کاربــر واقعــی اســت یــا شــخص غیرمجــازی اســت.

احراز هویت با پویایی و ریتم ضربه زدن به صفحه‌کلید

شکل 4

گســترش روزافزون شــبکه جهانی اینترنت به ‌واســطه کاربردهای 
از  ارتباطــات  و  مختلــف  دســتگاه‌های  اتصــال  ماننــد  متعــدد 
طریــق فضــای مجــازی، باعــث شــده ‌اســت کــه ایــن شــبکه بــه 
طــرف  از  شــود.  مبــدل  انســان‌ها  زندگــی  عنصــر جدایی‌ناپذیــر 
دیگــر، دسترســی آســان بــه منابــع باعــث شــده کــه مراکــز مختلــف 
اطلاعاتــی ضمــن بــه اشــتراک گذاشــتن منابــع اطلاعاتــی بــرای 
کاربــران احــراز هویــت شــده، محدودیت‌هایــی را بــرای ســایر افــراد 
اعمــال کننــد. ایــن تحریم‌هــا عطشــی را در افــراد بــه وجــود مــی‌آورد 
ــاً بصــورت ایســتا  ــن اطلاعــات کــه عموم ــه ای ــرای دسترســی ب ــا ب ت
اســت و در ســرورهای داخلــی مراکــز مختلــف وجــود دارنــد، تــاش 

به‌کارگیرنــد.  را  پایان‌ناپذیــری 

سیستم‌های تشخیص نفوذ

15



در مقابــل بــرای ممانعــت از دسترســی‌های غیرمجــاز بــه اطلاعــات 
ــی  ــدون مجــوز از ســرویس‌های داخل حســاس و عــدم اســتفاده ب
یــک ســازمان، نیــاز بــه وجــود راهکارهایــی اســت کــه توانایــی دفــاع 

از منابــع در مقابــل خرابــکاران اینترنتــی را داشــته باشــد.
به‌صــورت کلــی حمــات ســایبری در دودســته کلــی تقســیم‌بندی 
می‌شــوند: دســته اولّ حملات منفعل هســتند که هکر هیچگونه 
بســته‌ای تولیــد نکــرده و عمومــاٌ فقــط بســته‌های ســطح شــبکه را 
ــد. دســته دوم حمــات فعــال می‌باشــند کــه تعــداد  شــنود می‌کن
 DOS، DDOS، ــد گســترده‌ای از حمــات را شــامل می‌شــود، مانن

.U2R و Brute force، Probing، R2L
و  شــبکه  دفاعــی  مکانیســم‌های  از  نمونــه  اولیــن  فایروال‌هــا 
میزبان‌هــا بودنــد کــه اســاس عملکــرد آن‌هــا ‌ایجــاد محدودیــت بــر 
روی آدرس‌هــای لایــه انتقــال و لایــه شــبکه بــا توجــه بــه بســته‌های 
آمــدن  به‌وجــود  و  حمــات  گســترش  بــا  بــود.  شــبکه  ســطح 
از  می‌توانســتند  به‌ســادگی  هکرهــا  آدرس،  جعــل  تکنیک‌هــای 
فایروال‌هــا عبــور کننــد و یــا اصطلاحــاٌ آن‌هــا را دورزن کننــد. پس به 
یــک سیســتم تشــخیص نفــوذ نیــاز اســت کــه بتوانــد بــا اســتفاده 
و  دهــد  تشــخیص  را  آن‌هــا  امضــای حمــات شناخته‌شــده،  از 
ســد محکمــی در مقابــل حمــات گســترده باشــد. سیســتم‌های 

تشــخیص نفــوذ بــه دو صــورت طراحــی می‌شــوند:
1( مبتنی بر امضاء

2( مبتنی بر ناهنجاری 

تشــخیص  و  شناســایی  بــرای  امضــاء  بــر  مبتنــی  سیســتم‌های 
حملاتــی کارایــی دارنــد کــه شناخته‌شــده باشــند، به‌عبارت‌دیگــر 
الگــوی عملکــرد و ســاختار کــد آن‌هــا اســتخراج‌ شــده باشــد. امـّـا 
سیســتم‌های تشــخیص نفــوذ مبتنــی بــر ناهنجــاری، عمومــاٌ بــرای 
تشــخیص حمــات روز صفــرم هســتند. بدیــن معنــی کــه قبــاً 
اتفــاق نیافتاده‌انــد. بــر اســاس یــک دســته‌بندی دیگــر نیــز می‌تــوان 
روش‌هــای تشــخیص حملــه را بــر پایــه آنالیــز ترافیــک شــبکه 
ــروه تقســیم  ــن در ســه گ ــوان یــک راهــکار شناســایی مطمئ به‌عن

کــرد:
1( روش‌های آماری 

2( روش‌های مبتنی داده 
3( روش‌های مبتنی بر یادگیری ماشین   

بــه دلیــل وجــود مشــکلاتی در روش‌هــای آمــاری از قبیــل عــدم 
طراحــی پروفایــل از رفتــار نرمــال شــبکه، ایــن روش بازدهــی کمــی 
در تشــخیص حمــات دارد. سیســتم‌های مبتنــی بــرداده نیــز نیــاز 
بــه به‌روزرســانی مــداوم دارنــد و در حالــت کلــی می‌تــوان گفــت کــه 
روش‌هــای موجــود در ایــن حــوزه، هیچ‌گونــه اســتنتاجی از داده‌هــا 
و اطلاعــات انجــام نمی‌دهنــد، یعنــی حمــات بایــد بــدون هیچ‌گونــه 
تغییــری و صرفــاً مطابــق بــا اطلّاعــات جدول‌بنــدی شــده اتفــاق 
بیفتــد تــا قابل‌تشــخیص باشــند و در غیــر ایــن صــورت، به‌راحتــی 

بــه شــبکه نفــوذ خواهنــد کــرد.
در روش‌هــای یادگیــری ماشــین امــکان انتخــاب بردارهــای ویژگی از 
ترافیک شــبکه در ســطوح مختلف وجود دارد. به‌طورمعمول این 
بردارهای ویژگی در سطح بسته و یا در سطح جریان هستند. با 
انتخــاب مناســب بردارهــای ویژگــی داده، الگوریتــم آموزش و معیار 
بهینه‌ســازی، الگوریتــم یادگیــری ماشــین بــه مدلــی بــا بازدهــی بــالا 

مبــدلّ خواهد شــد. 

الگوریتم‌هــای یادگیــری ماشــین بــر اســاس داده‌هــای آموزشــی بــه 
پنــج گــروه تفکیــک می‌شــوند:

1( یادگیری نظارت‌شده 
2( یادگیری بدون نظارت 

3( یادگیری نیمه نظارت‌شده 
4( یادگیری با ضعف در نظارت 

5( یادگیری تقویتی 

از میــان دســته‌بندی‌های بــالا بــا توجــه بــه وجــود مجموعه‌هــای 
از  بیشــتر  شــبکه،  حمــات  تشــخیص  در  اســتاندارد  آموزشــی 
ایــن  در  می‌شــود.  اســتفاده  نظارت‌شــده  یادگیــری  روش‌هــای 
الگوریتم‌هــا بــه یــک مجموعــه داده جهــت اســتخراج ویژگی‌هایــی 
از Packet هــا یــا Flow هــا نیــاز اســت. بــا اســتخراج این ویژگی‌ها 
و جمــع‌آوری نمونه‌هــای مربوطــه، مجموعــه داده بــه دو بخــش 
آمــوزش و ارزیابــی تقســیم‌بندی می‌شــود. بخــش آمــوزش درصــد 
بالایــی از مجموعــه را شــامل اســت کــه بــرای آمــوزش الگوریتــم از 
آن اســتفاده می‌شــود و بــرای ارزیابــی مــدل آموزش‌دیــده از بخــش 
ارزیابــی داده‌هــا اســتفاده می‌شــود. ســپس صحــت تشــخیص 
ــا داده‌هــای ارزیابــی، داده‌هایــی کــه تابه‌حــال  ماشــین در مواجــه ب

آن را مشــاهده نکــرده اســت، ارزیابــی می‌شــود.
یکی از مشکلاتی که در حوزه تشخیص نفوذ وجود دارد استخراج 
بــا  بــرای پروتکل‌هــای مختلــف،  بتوانــد  کــه  ویژگی‌هایــی اســت 
ویژگی‌هــای متفــاوت، حمــات را از ترافیــک نرمــال متمایــز کنــد. در 
ــری ماشــین، اســتخراج ویژگی‌هــا از نمونه‌هــا  الگوریتم‌هــای یادگی
بایــد توســط متخصصیــن صــورت بگیــرد و بــا اســتفاده از الگوریتــم 
یادگیــری ماشــین، یــک مــدل بــرای تشــخیص نفــوذ طراحــی گــردد. 
امـّـا در الگوریتم‌هــای یادگیــری عمیــق نیــازی بــه اســتخراج ویژگــی 
را  ویژگی‌هــای مختلــف  خــودکار،  به‌صــورت  می‌تــوان  و  نیســت 
ــا اســتفاده از عملگرهایــی ماننــد کانولوشــن و یــا دیگــر روش‌هــا  ب
اســتخراج نمــود کــه در ایــن صــورت دیگــر انتخاب ویژگــی در ورودی 

مــدل اهمیتــی نخواهــد داشــت.
یادگیــری عمیــق بــه گروهــی از الگوریتم‌هــای یادگیــری ماشــینی 
ــی مصنوعــی  ــر شــبکه‌های عصب ــی ب ــه معمــولاً مبتن اشــاره دارد ک
هســتند و بــه دنبــال اســتخراج روابــط ســطح بــالای موجــود در 
بــه  ایــن امــر یادگیــری عمیــق  بــرای تحقــق  داده‌هــا می‌باشــند. 
الگوریتم‌هــای یادگیــری ماشــین و تکنیک‌هایــی بــرای اســتخراج 

روابــط و ویژگی‌هــای معنــادار از داده‌هــا نیــاز دارد.
بــرای طراحــی سیســتم تشــخیص نفــوذ از الگوریتم‌هــا مختلــف 
ــا  ــه ب ــق اســتفاده ‌شده‌اســت ک ــری عمی ــری ماشــین و یادگی یادگی
توجــه بــه نــوع حمــات و منابــع ســخت‌افزاری می‌تــوان از آن‌هــا 

اســتفاده نمــود.
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cmdkey /list ســنجی  اعتبــار  حســاب‌های  تمامــی  از  لیســتی  نمایــش 
وینــدوز شــده در 

cmdkey /generic:APAKURD/uokserver /
user:secureacc /pass:MYpassword

ورود  بــرای  عمومــی  نــوع  از  جدیــد  اعتبــار  یــک  ایجــاد 
کاربــری  حســاب  بــرای   uokserver نــام  بــا  ســرور  بــه 
secureacc بــا رمــز عبــور MYpassword در لیســت 

Windows Credential

cmdkey /delete:uokserver uokserver حذف اعتبار برای سرور

CIPHER c:\APA\* APA نمایش تمامی فایل‌های رمزنگاری‌شده در پوشه

ICACLS Software /Grant secureacc:F اعطــای مجــوز کامــل بــه پوشــه software بــرای حســاب 
secureacc

ICACLS Software /Deny secureacc:F /T 
/Q

پوشــه  بــه   secureacc حســاب  دسترســی  گرفتــن 
آن‌ زیرمجموعه‌هــای  تمــام  و   software

ICACLS Software /Remove:d secureacc 
/T /Q

حــذف کــردن مجــوز Deny بــه پوشــه software بــرای 
secureacc حســاب 

CMD Cheat Sheet

ICACLS Software /Save Permission /T software گرفتن پشتیبان از مجوزهای پوشه

ICACLS Software /Restore Permission بازگرداندن مجوز پشتیبان گیری شده به پوشه

doskey /history دیدن تاریخچه فرامین داس

gpupdate /force سیســتم‌عامل را مجبــور بــه اعمــال همــه تنظیمــات 
مربــوط بــه سیاســت‌های امنیتــی می‌کنــد.

gpresult /z >C:\batch\policy.txt ذخیــره تمــام اطلاعــات موجــود در مــورد سیاســتهای 
امنیتــی سیســتم‌عامل در فایــل متنــی

نویسنده: مسلم حقیقیان
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CMD Cheat Sheet

ntrights -u Users +r 
SeInteractiveLogonRight

)کاربــران  گــروه  اعضــای  تمــام  بــه  دادن  اجــازه 
محلــی به‌صــورت  ورود  بــرای  محلــی( 

ntrights -u secureacc +r 
SeDenyInteractiveLogonRight secureacc انکار مجوز ورود محلی به کاربر

ntrights -u apadom\apauser  
+r SeShutdownPrivilege -m \\
apaserver

اعطــای مجــوز امــکان خامــوش کــردن ســرور بــرای 
حســاب apauser بــر روی دامنــه apadom بــر 

apaserver روی ســرور

Runas /profile /user:secureacc\
administrator CMD

دسترســی  ســطح  بــا   cmd اجــرای 
secureacc حســاب  بــرای   administrator

pnputil /add-driver x:\driver.
inf اضافه کردن پکیج درایور

pnputil /add-driver device.inf 
/install نصب درایور

pnputil /enum-drivers شمارش پکیج درایور

pnputil /delete-driver oem1.inf 
/force اجبار به حذف درایور خاص
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دستورات عمومی

گردآوری: هادی گلباغی

ارائه راهنما Help

اجرای یک دستور Run

خروج از برنامه Exit

نمایش لیستی از دستورات List

فراهم‌آوری یک شل برای اجرای دستور Shell

Clean حذف فایل‌های موقت ساخته شده

لیست ماژول‌ها برای نصب و کار Module

نمایش مجوزها Permissions

نکته: در دستورات زیر از CertUok به‌عنوان نام پکیج یک اپلیکیشن اندرویدی برای نمونه استفاده‌شده است.
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dz> run app.package.list -f CertUok یافتن نام پکیج اپلیکیشن‌های نصب شده

dz> run app.package.manifest com.example.

CertUok
به دست آوردن مانیفست اپلیکیشن

dz> run app.package.attacksurface com.

example.CertUok
attack surface به دست آوردن

dz> run app.activity.info -a com.example.

CertUok
exported activities به دست آوردن

dz> run app.package.launchintent com.example.

CertUok
MAIN Activity به دست آوردن

dz> run app.provider.info -a com.example.

CertUok
exported Content Providers به دست آوردن

dz> run app.provider.finduri com.example.
CertUok content URI's به دست آوردن

dz> run app.provider.query content://com.
example.CertUok.DBContentProvider/Passwords

 exported content به صورت URI در صورت یافتن مسیر
providers، اجرای هر دستوری برای به دست آوردن اطلاعات 

مفید

dz> run app.provider.insert content://com.
example.CertUok.DBContentProvider/Passwords 
--integer _id 3 --string service Facebook --string 
username tyrone --string password

content providers اضافه کردن ورودی در بانک اطلاعاتی

dz> run app.package.list -p android.permission.
INSTALL_PACKAGES به دست آوردن مجوز اپلیکیشن‌های نصب شده

dz> run app.package.list -u 1000 به دست آوردن اپلیکیشن‌های در حال اجرا با UID خاص

dz> run scanner.activity.browsable به دست آوردن browsable activities بر روی یک دستگاه

Decompiling/Compiling/Signing apk

$ java -jar apktool.jar d com.joeykrim.rootcheck.
apk rootcheck apktool با استفاده از smali برگردان اپلیکیشن به کد

$ java -jar apktool.jar b rootcheck/ rootcheck-
modified.apk کامپایل مجدد اپلیکیشن

$ jarsigner -verbose -sigalg SHA1withRSA 
-digestalg SHA1 -keystoremykey.keystore 
rootcheck-modified.apk alias_name

انجام امضاء مجدد اپلیکیشن

دستورات اولیه
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dz> run app.provider.read content://com.
example.CertUok.FileBackupProvider/system/
etc/hosts

 Content provider خواندن فایل‌های خارجی با استفاده از

dz> run app.provider.read content://com.
example.CertUok.FileBackupProvider/../../../../
data/data/com.example.CertUok/databases/
database.db >database.db

 Directory Traversal بررسی

dz> run scanner.provider.traversal -a content://
com.example.CertUok.FileBackupProvider  Traversals پویش خودکار

Traversals

dz> run app.service.info -a com.example.CertUok به دست آوردن تمامی سرویس‌های یک اپلیکیشن

dz> run app.service.send com.example.CertUok 
com.example.CertUok.AuthService --msg 2354 
1 9234 --extra string com.example.CertUok.PIN 
1337 --bundle-as-obj

اکسپلویت تابع )(handleMessage در اپلیکیشن برای تحلیل 
AuthService سرویس

dz> run app.service.send com.example.CertUok 
com.example.CertUok.CryptoService --msg 
3 2 3452 --extra string com.example.CertUok.
KEY testpassword --extra string com.example.
CertUok.STRING «string to be encrypted» 
--bundle-as-obj

اکسپلویت CryptoService برای رمزنگاری یک پیام

Exploiting Services

SQL injection (SQLi)

dz> run app.provider.query content://com.
example.CertUok.DBContentProvider/Passwords 
--projection "'"

بررسی SQLi بر روی یک Content provider متصل شده به 
بانک اطلاعاتی

dz> run scanner.provider.sqltables -a content://
com.example.CertUok.DBContentProvider/
Passwords

Content provider بر روی یک SQLi بررسی خودکار

dz> run auxiliary.webcontentresolver -p 9999
استفاده برای راه‌اندازی یک سرور Localhost برای نمایش 

SQLMAP و اجرای ابزاری مانند content providers

dz> run scanner.provider.injection پویش خودکار SQLi بر روی تمامیContent provider های 
موجود در یک دستگاه

dz> run app.broadcast.info -a com.mwr.example.
browser  Broadcast Receivers واکشی

dz> run app.broadcast.sniff --action  android.
intent.action.BATTERY_CHANGED استراق سمع )Intent (Sniffها

Exploiting Broadcast Receivers
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dz> run scanner.misc.checkjavascriptbridge -a 
com.vulnerable.js

استفاده از ماژول‌های Drozer برای به دست آوردن اینکه 
WebView قابل بهره‌برداری است یا خیر

dz> run post.capture.clipboard Clipboard به دست آوردن متن کپی شده در

dz> run app.package.backup -f com.example.
CertUok

بررسی اینکه یک اپلیکیشن اجازه گرفتن نسخه پشتیبان از 
داده‌ها را دارد یا خیر

dz> run app.package.debuggable -f sieve بررسی اینکه یک اپلیکیشن debuggable است یا خیر

shell@android:/ $ run-as com.example.CertUok اجرای دستورات اگر یک اپلیکیشن debuggable باشد

Misc Commands

23





گردآوری: محمد ساروقی

IDS ها می‌توانند در معماری چندلایه دفاعی، اهداف بســیاری 
بــر شناســایی حمــات و فعالیت‌هــای  را دنبــال کننــد. عــاوه 
مشــکوک، می‌توانیــد از داده‌هــای IDS بــرای شناســایی نقــاط 
ضعــف امنیتــی اســتفاده کنیــد. IDS هــا می‌تواننــد سیاســت 
امنیتــی  سیاســت  اگــر  به‌عنوان‌مثــال  کننــد.  اجــرا  را  امنیتــی 
شــما اســتفاده از برنامه‌هــای اشــتراک فایــل ماننــد Kazaa و

را  خــود   IDS می‌توانیــد  اســت،  کــرده  ممنــوع  را   Gnutella
پیکربنــدی کنیــد تــا ایــن نقــض خط‌مشــی را کشــف و گــزارش 

کنــد. 
IDS هــا منبــع قابل‌توجهــی از شــواهد و مســتندات هســتند. 
گزارش‌هــای مربــوط بــه شناســایی‌ها می‌توانــد بــه بخــش مهمــی 
از جرم‌یابــی و تــاش‌ بــرای رســیدگی بــه حادثــه تبدیــل شــود. 
ــرای شناســایی حمــات داخلــی  سیســتم‌های تشــخیص نفــوذ ب
بــا نظــارت بــر ترافیــک کــه از Trojans یــا کــد مخــرب اســتفاده 
می‌کنــد و می‌توانــد به‌عنــوان ابــزار تشــخیص بــرای تشــخیص 
داده‌هــا،  همبســتگی  شــود.  اســتفاده  داخلــی  حملــه  یــک 
راه  بهتریــن   ،DIDS یــا  و   NIDS یــا   HIDS از  به‌دســت‌آمده 
 IDS بــرای دســتیابی و تشــخیص داده‌هــای نفــوذ اســت. اگرچــه
ــد یــك كمــك ارزشــمند در یــك معمــاری امنیتــی باشــد،  می‌توان
امــا به‌هیچ‌وجــه بــرای محافظــت از یــك شــبكه به‌خودی‌خــود 

كافــی نیســت. 

از NIDS می‌تــوان بــرای ضبــط و ارتبــاط فعالیت‌هــای مخــرب 
شــبکه اســتفاده کــرد. NIDS می‌توانــد بــرای نظــارت منفعــل و یــا 
 HIDS .واکنــش در برابــر حملــه صــورت گرفتــه پیکربنــدی شــود
نقــش مهمــی در وضعیــت معمــاری دفــاع چندلایــه ایفــا می‌کنــد 
و آخریــن لایــه در برابــر حمــات اســت. اگــر مهاجمــی بتوانــد 
از تمــام سیاســت‌های دفــاع در لایه‌هــای اولیــه پیــروی کنــد، 
HIDS ممکــن اســت تنهــا لایــه‌ای باشــد کــه مانــع از عبــور مهاجــم 
می‌شــود. HIDS در دســتگاه میزبــان پیکربنــدی می‌شــود و فقــط 
وظیفــه بازرســی بســته‌ها را از طریــق آن میزبــان بــر عهــده دارد. 
ایــن امــر می‌توانــد ترافیــک رمزگــذاری شــده در ســطح میزبــان را 
رصــد کنــد و بــرای ارتبــاط حمــات کــه توســط لایه‌هــای مختلــف 
دفــاع شــبکه شناســایی نمی‌شــوند، مفیــد باشــد و یــا بــا اســتفاده 
از DIDS و ارتبــاط سیســتم‌های تشــخیص نفــوذ توزیع‌شــده در 

ســطح شــبکه و میزبان‌هــا می‌تــوان حمــات را تشــخیص داد.
در لایه‌هــای دفاعــی، شــبکه NIDS جــزء اولیــن لایه‌هــای دفــاع 
 Snort می‌تــوان بــه NIDS در برابــر حمــات اســت، از مهم‌تریــن
اشــاره کــرد کــه یــک سیســتم تشــخیص نفــوذ مبتنــی بــر امضــاء 

حمــات اســت و توانایــی تشــخیص حمــات را دارد.

Snort یــک سیســتم تشــخیص نفــوذ شــبکه )NIDS( اســت 
ــر روی ترافیک‌هــای  ــی انجــام ســریع تجزیه‌وتحلیــل ب کــه توانای
ورودی و خروجــی در یــک ســرور و یــا سیســتم کامپیوتــری را 
دارا اســت کــه البتــه بــه جــزء تشــخیص ترافیک‌هــای مخــرب 
می‌توانــد از نفــوذ بــه سیســتم و حمله‌هــای احتمالــی شــبکه در 

ــد.  ــن زمــان ممکــن جلوگیــری نمای کمتری

لایســنس  تحــت  و  رایــگان  و  متن‌بــاز  سیســتم  یــک   Snort
)GNU (General Public License+GPLv2 اســت کــه در 
حــال حاضــر توســط توســعه‌دهندگان Source fire توســعه 
می‌یابــد. ایــن شــرکت توســط Cisco خریــداری شــد. ایــن برنامــه 
در ســال ۲۰۰۹ بهتریــن سیســتم متن‌بــاز در زمــان خــود شــناخته 
شــد، همچنیــن snort می‌توانــد در تشــخیص نفــوذ، جلوگیــری 
پیــام  بلــوک  کشــف   ،)Buffer Overflow( بافــر  ســرریز  از 
ســرور )SMB( و جلوگیــری از اســکن پــورت )port scan( نیــز 
مورداســتفاده قــرار گیــرد. ایــن برنامــه بــرای سیســتم‌عامل‌های 
قابل‌دســترس   Fedora,Centos,FreeBSD,Windows
و اســتفاده اســت، برای دسترســی به ســورس Snort می‌توانید 

از ســایت رســمی www.Snort.org اســتفاده نماییــد.

از Snort به‌عنــوان سیســتم تشــخیص نفــوذ شــبکه می‌تــوان 
در ســه حالــت اصلــی اســتفاده کــرد:

Sniff mode: ایــن حالــت فقــط ترافیک‌هــای ورودی و خروجی 
)Interface( سیســتم و ســرور را بررســی می‌کنــد کــه بتوانــد 

ترافیــک را نمایــش دهــد.
Packet Logger mode: ایــن حالــت ترافیک‌هــای ورودی و 

خروجــی را بررســی کــرده و در دیســک ذخیــره می‌کنــد.

25



Sniffer mode

حالــت  ایــن   :Network intrusion detection mode
بــرای تشــخیص نفــوذ شــبکه و جلوگیــری از تهدیــد اســت. در 
ایــن حالــت ترافیک‌هــای ورودی و خروجــی مانیتــور و بررســی 
می‌شــوند و بــه ترافیــک طبــق قوانیــن کــه کاربــر تعریــف می‌کنــد 
اجــازه عبــور داده می‌شــود و هــر فعالیتــی کــه کاربــر می‌خواهــد 

ــد انجــام دهــد. ــر روی ترافیــک مخــرب می‌توان ب

روی صفحــه ‌نمایــش  را   TCP/IP Header می‌خواهیــد  اگــر 
دهیــد، از دســتور زیــر اســتفاده کنیــد:

TCP/UDP/ و IP بســته‌های header 1. دســتور قبــل فقــط
ICMP را نمایــش می‌دهــد امــا بــرای مشــاهده Data بایــد از 

ــر اســتفاده کنیــد: دســتور زی
./snort -vd                                                                                            

./snort -v                                                                                            

2. ایــن دســتور عــاوه بــر نمایــش Header بســته‌های پروتــکل 
IP و TCP/UDP/ICMP اطلاعــات مربــوط بــه Header لایــه 

Data link را نشــان می‌دهــد.
./snort -vde                                                                                           

3. بــرای اســتفاده از ســوئیچ‌های ذکرشــده از دســتور زیــر نیــز 
می‌توانیــد اســتفاده کنیــد:

./snort -v -d -e                                                                                           

Packet Logger Mode
 Logger در Snort 1. برای ذخیره‌کردن بســته‌ها و قرار دادن
Mode از دســتور زیــر اســتفاده می‌کنیــم، توجــه داشــته باشــید 
 )Log( در ابتــدا بایــد فایلــی بــرای ذخیــره اطلاعــات ایجــاد کنیــد

کــه فرمــت فایــل متــن ذخیره‌شــده به‌صــورت زیــر اســت:
./snort -dev -l ./log                                                                                            

2. برای تعریف Directory که بســته‌ها را در آن قرار می‌دهد 
 Snort از دســتور زیــر اســتفاده می‌کنیــم و شــبکه محلــی بــرای
مشــخص شــود. درصورتی‌کــه از ســوئیچ ســاده ) l- ( به‌تنهایــی 
اســتفاده شــود Snort محــل قرارگیــری بســته‌ها را تشــخیص 
آدرس شــبکه  کــردن  بــا مشــخص  ایــن صــورت  در  نمی‌دهــد، 

ــره می‌شــوند. ــی ذخی ــان محل ــر روی میزب ــی، بســته‌ها ب محل
./snort -dev -l ./log -h 192.168.109.0/24

3. اگــر در شــبکه‌های پرســرعت قــرار داریــد و می‌خواهیــد کــه 
مــورد  را  آن  بعــداً  و  ذخیــره  فشــرده‌تر  به‌صــورت  را  بســته‌ها 
آنالیــز قــرار دهیــد، می‌توانیــد از Binary Mode کــه بــا فرمــت 
TCP DUMP بســته‌ها را ذخیــره می‌کنــد، اســتفاده کنیــد. در 
ایــن حالــت شــما دیگــر نیــازی نداریــد کــه از ســوئیچ‌های d- و 
e- اســتفاده کنیــد علاوه‌بــر Header بســته کل حجــم بســته 
 -l ذخیــره می‌شــود. در ایــن حالــت بــا اســتفاده از ســوئیچ‌های
فقــط یــک Directory را مشــخص می‌کنیــم و بــا اســتفاده از 
ســوئیچ b- بــه snort تعریــف می‌کنیــم کــه خروجــی بــا فرمتــی 

ــر از فرمــت ASCII باشــد. غی
./snort -l./log -b

ــد از  ــرای نمایــش بســته‌های Binary ذخیره‌شــده می‌توانی 4. ب
دســتور زیــر اســتفاده کنیــد:

./snort -dv -r packet.log

آن‌هــا  کــردن  فیلتــر  و  خــاص  بســته‌های  مشــاهده  بــرای   .5
بــا اســتفاده از BPF Filter ماننــد  می‌توانیــد از دســتور زیــر 

کنیــد: اســتفاده   ICMP
./snort -dvr packet.log icmp

Network Intrusion Detection System Mode

 )NIDS( 1. بــرای فعــال کــردن سیســتم تشــخیص نفــوذ شــبکه
از  نکنــد  ضبــط  را  خــود  ارســالی  بســته‌های  کــه  به‌گونــه‌ای 
دســتور زیــر اســتفاده کنیــد، کــه snort.conf فایــل مربــوط بــه 

اســت:  rules پیکربنــدی
./snort -dev -l ./log -h 192.168.1.0/24 -c snort.conf

2. در دســتور بــالا ســوئیچ v- بــه دلیــل نمایــش، باعــث کاهــش 
ســرعت عملکــرد می‌گــردد، در ایــن صــورت می‌تــوان ایــن ســوئیچ 
 Drop را حــذف کــرد و فقــط زمانــی ‌کــه بخواهیــم بســته‌ها را
 Data Link ضبــط  همچنیــن  دهیــم.  نمایــش  را  آن  کنیــم 
Headers در بســیاری از مــوارد مورداســتفاده قــرار نمی‌گیرنــد 

در ایــن صــورت می‌تــوان ســوئیچ e- را نیــز حــذف کــرد.
./snort -d -h 24/192.168.109.0 -l ./log -c snort.conf

3. در اینجــا چندیــن راه بــرای پیکربنــدی خروجــی Snort در 
 Log وجــود دارد، حالــت پیش‌فــرض به‌صــورت NIDS حالــت

هــا بــا فرمــت ASCII و Full Alert اســت. 
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ایــن حالــت عــاوه بــر Header بســته به‌صــورت کامــل پیــام 
هشــدار  دیگــر  حالت‌هــای  می‌کنــد.  چــاپ  نیــز  را  هشــدار 

اســت: زیــر  به‌صــورت 
Option Description

-A fast
ســاده  فرمــت  بــا  هشــدار  ســریع:  هشــدار  حالــت 
 Timestamp، Alert message ،Source and بــا 

می‌شــود. شــامل  را   Destination IPs/Ports

-A full
حالــت هشــدار کامــل: ایــن حالــت پیش‌فــرض اســت و 
در صــورت مشــخص نکــردن حالــت، به‌صــورت خــودکار 

می‌شــود. اســتفاده 

-A unsock هشــدارها را بــه UNIX Socket ارســال می‌کنــد کــه برنامــه 
دیگــری قــادر بــه گــوش دادن بــه آن باشــند.

-A none هشدار را خاموش می‌کند.

-A console هشــدارهای "fast-style" را بــه کنســول )صفحــه( ارســال 
می‌کنــد.

-A CMG هشدارهای "cmg style" را ایجاد می‌کند.

پیش‌فــرض  رمزگــذاری شــده  فرمــت  بــه  می‌تــوان  را  بســته‌ها 
ASCII خــود یــا بــه یــک پرونــده log binary از طریــق ســوئیچ 
خــط فرمــان b- وارد کــرد. بــرای غیرفعــال کردن ورود به سیســتم، 

از ســوئیچ خــط فرمــان N- اســتفاده کنیــد.

توجــه داشــته باشــید کــه فرمان‌هــای موجــود در خــط فرمــان بــه 
دســتورات موجــود در فایــل پیکربنــدی اولویــت ‌دارنــد.

برای ارسال هشدار به syslog، از کلید S- استفاده کنید.

سیســتم  بــه  ورود  بــرای  زیــر  فرمــان  خــط  از  به‌عنوان‌مثــال، 
پیش‌فــرض )ASCII( و ارســال هشــدار بــه Syslog اســتفاده 

کنیــد:
./snort -c snort.conf -l ./log -h 192.168.109.0/24 -s

./snort  -d  -h 192.168.109.0/24  -l ./log  -c 
/etc/snort/snort.conf  -K ascii

معمــولاً  می‌کنــد،  تولیــد  هشــدار  پیــام  یــک   Snort وقتــی 
می‌شــود: ظاهــر  زیــر  به‌صــورت 

[**] [116:56:1] (snort_decoder): T/TCP Detected [**]

کاربــر •	 بــه  ایــن  اســت،   Generator ID اول  شــماره 
می‌گویــد کــه چــه بخشــی از Snort ایــن هشــدار را تولیــد کــرده 
 etc/generators هــا، لطفــاً منابــع GID اســت. بــرای فهرســتی از
را در منبــع Snort بخوانیــد. در ایــن حالــت، همچنیــن می‌دانیــم کــه 

ایــن رویــداد از قســمت )Snort )116 ناشــی شــده اســت.

	• Signature آن  بــه  )گاهــی  اســت.   Snort ID دوم  شــماره 
ID گفته می‌شــود(

درجــه •	 در  عــدد  ایــن  اســت.   revision ID ســوم  شــماره 
اول هنــگام نوشــتن امضاهــا اســتفاده می‌شــود، زیــرا در هــر 

ــا گزینــه rev توســعه دهیــد. Rules بایــد ایــن مــورد را ب

Write snort rules

بــرای نوشــتن rules جدیــد بــرای snort می‌تــوان بــا توجــه بــه 
فرمت بالا عمل کرد، از دو قســمت Header و Options تکمیل 
قســمت header الزامــی امــا قســمت options اختیــاری اســت. 

Rule Actions

alert یک هشدار و بسته log را تولید می‌کند.

log بسته log را تولید می‌کند.

pass بسته را نادیده می‌گیرد.

drop بسته را حذف و log را ارسال می‌کند.

reject
بسته را بلاک می‌کند. اگر پروتکل TCP باشد درخواست 

reset ارتباط را می‌دهد و اگر پروتکل UDP باشد پیام 
ICMP Port Unreachable را ارسال می‌کند.

sdrop بسته را بلاک می‌کند و بسته log را تولید نمی‌کند.

Protocol

TCP, UDP, ICMP, and IP

Flow Direction

->,<>,<- 

Options

msg یک متن ساده در زمان رخ دادن یک rule به نمایش 
درخواهد آمد. 

Format msg:"<message text>";

rev rev شناسه منحصربه‌فرد rules است که باید به همراه 
sid استفاده شود.

Format rev:<revision integer>;

classtype

کلمه کلیدی classtype برای طبقه‌بندی یک قاعده 
به‌عنوان شناسایی حمله‌ای که بخشی از نوع عمومی‌تر 
 classtype کلاس حمله است، استفاده می‌شود. گزینه

تنها با استفاده از گزینه پیکربندی می‌تواند از 
طبقه‌بندی‌هایی که در snort.conf تعریف‌شده است 

استفاده کند.

Format classtype:<class name>;
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priority تعریف اولویت‌بندی‌های مختلف در rulesها و تغییر 
اولویت‌هایی که در classificationها تعریف ‌شده است.

Format priority:<priority integer>;

metadata
کلمه کلیدی metadata به نویسنده rule اجازه می‌دهد 
key- با یک فرمت ،rule تا اطلاعات بیشتر راجع به این

value وارد کند.

Format
metadata:key1 value1;

metadata:key1 value1, key2 value2;

cisco switch در span پیکربندی

خصوصیــت Switch Port Analyzer)SPAN( کــه بــه نــام 
نامیــده  نیــز   Port Mirroring یــا  و   Port Monitoring
می‌شــود، جهت آنالیز و بررســی ترافیک شــبکه توســط ابزارهای 
آنالیــز شــبکه اســتفاده می‌شــود. از ســاده‌ترین نــرم افزارهــای 
 Microsoft یــا  و   Wireshark بــه  می‌تــوان  شــبکه  آنالیــز 
در   snort تنظیــم بــرای  کــرد.  اشــاره   Network Monitor
حالــت NIDS نیــز بایــد ترافیــک کلیــه Port هــا بــر روی یــک 

Port کپــی شــود.

SPAN چیست و چرا به آن نیاز داریم؟

تفــاوت اساســی ســوییچ  تولیدشــده،  بــرای ســوییچ‌ها   SPAN
بــه  و هــاب در عملکــرد آن‌هــا اســت. اصــولاً در هــاب نیــازی 
SPAN وجــود نــدارد. درصورتی‌کــه Packet اطلاعاتــی بــه یکــی 
از پورت‌هــای هــاب برســد، آن packet بــه کلیــه پورت‌هــا غیــر 
از پــورت اولیــه کپــی و ارســال می‌شــود. امــا در ســوییچ، بعــد از 
ــا آدرس  ــه 2 از MAC Address ی روشــن شــدن آن جــدول لای
فیزیکــی مبــدأ )Source Mac Address (Packets ارســالی 
ســاخته می‌شــود. بعــد از ساخته‌شــدن ایــن جــدول ســوییچ، 
Packet ارســالی را مســتقیم بــر اســاس ایــن جــدول بــه پــورت 

مقصــد ارســال می‌کنــد.

sid
 rule یک شناسه برای مشخص شدن signature id

 Bciy موردنظر است که در این حالت مطابق کنوانسیون
برای شروع sid باید عددی بالاتر از 999،999 باشد. 

Format sid:<snort rules id>;
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برای پیکربندی span از دستورات زیر استفاده می‌شود:
Local  SPAN

Switch (config)# monitor session 1 source interface fast 3 – 1/0

Switch (config)# monitor session 1 destination interface fast 4/0

Remote SPAN

Source Switch:

Switch (config)# vlan 30

Switch (config-vlan)# remote-span

Switch (config)# monitor session 1 source interface fast 3 – 1/0

Switch (config)# monitor session 1 destination  remote vlan 30 reflector-port fast 24/0

Destination Switch:

Switch (config)# monitor session 1 source remote vlan 30

Switch (config)# monitor session 1 destination  interface fast 10/0
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گردآوری: محمد حبیبی

Penetration_Testing_Student (PTS v4( معرفی دوره آموزشی

کمپانــی eLearnSecurity در ابتــدا بــا هــدف ارتقــاء دانــش و مهــارت متخصصــان حــوزه‌ فنــاوری‌ اطلاعــات تاســیس شــد. 
ایــن کمپانــی دروس و دوره‌هــای متعــددی در زمینــه فنــاوری اطلاعــات ارائــه داده اســت، یکــی از ایــن دوره‌هــای آموزشــی دوره  
penetration_testing_student بــوده کــه بــرای دانشــجویان حــوزه تســت نفــوذ طراحــی شــده اســت. در ایــن مطلــب نســخه 

چهــارم و آخــر ایــن دوره آموزشــی بررســی خواهــد شــد.

دوره PTS v4 بــه دانشــجو کمــک می‌کنــد کــه اصــول و پیش‌نیاز‌هــای تســت نفــوذ را دریابــد، توانایی‌هــا و مهــارت هــای لازم را 
بدســت آورد و همچنیــن در انتهــا بتوانــد یــک تســت‌نفوذ را بــر اســاس اســتانداردهای موجــود انجــام دهــد. ایــن دوره شــامل بیــش 

از پنــج ســاعت ویدیــو، بیــش از 1800 اســاید، و چندیــن آزمایشــگاه بــرای آمــوزش مــوارد مطــرح شــده در دوره می‌باشــد.

سرفصل‌های دوره

بخش اول:  مهارت های مقدماتی- پیش‌نیازها 

- مقدمات
- آشنایی با مفاهیم پایه شبکه 

- آشنایی با برنامه‌های کاربردی وب و ساختار آن‌ها
- آشنایی با مفاهیم تست نفوذ 

بخش دوم:  مهارت های مقدماتی- برنامه نویسی

- مقدمات
 C++ آشنایی و شروع کار با زبان برنامه‌نویسی -

Python آشنایی و شروع کار با زبان برنامه‌نویسی -
- آشنایی و شروع اسکریپت‌نویسی در خط فرمان

بخش سوم:  تست نفوذ

- جمع آوری اطلاعات
- تشخیص ردپا )Footprinting( و پویش کردن

- ارزیابی آسیب‌پذیری
- حملات بستر وب

- حملات سیستم‌عامل‌ها
- حملات تحت شبکه

- خلاصه و جمع بندی دوره

به صورت کلی این دوره آموزشی به سه بخش تقسیم می‌شود:

لینک دوره آموزشی
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Independently published (January  20, 2020(
English
Joe Vest - James Tubberville
Red Team Development and Operations: A practical guide

 Red .تقســیم شــوند Blue team و Red team بــرای برقــراری امنیــت یــک ســازمان، اعضــای تیــم ارزیابــی می‌تواننــد بــه دو گــروه
team وظیفــه ارزیابــی امنیــت و نفــوذ بــه ســازمان را بــر عهــده دارد و از طــرف دیگــر Blue team در جهــت امن‌ســازی، اعمــال 

سیاســت‌های امنیتــی و رفــع آســیب‌پذیری‌ها و تهدیــدات موجــود در ســازمان عمــل می‌کنــد.

Red team حملاتــی کــه ممکــن اســت در دنیــای واقعــی بــه یــک ســازمان یــا شــرکت آســیب بزنــد را شبیه‌ســازی می‌کنــد و ایــن 
فراینــد کمــک می‌کنــد آســیب‌پذیری‌های ســازمان کــه قابــل بهره‌بــرداری اســت کشــف شــود. ایــن آســیب‌پذیری‌ها تهدیــدی بــرای 

امنیــت ســایبری ســازمان محســوب می‌شــوند.

بــرای مؤثــر بــودن فعالیــت Red team نیــاز اســت اعضــای آن بــا به‌روزتریــن روش‌هــا و تکنیک‌هــای نفــوذی کــه مهاجــم می‌توانــد 
از آن‌هــا برعلیــه ســازمان اســتفاده کنــد آشــنایی داشــته باشــند.

ایــن کتــاب کــه نســخه روز صفــرم اســت، حاصــل تجربیــات چندیــن ســاله مؤلفیــن در حــوزه فنــاوری اطلاعــات و امنیــت ســایبری 
ــا  ــد جامعــی در رابطــه ب ــاوری اطلاعــات باشــد و دی ــدان حــوزه فن ــرای علاقه‌من ــد منبــع بســیار مناســب و غنــی ب اســت کــه می‌توان

ــار آن‌هــا قــرار دهــد. ســاختار، نحــوه عملکــرد و فعالیت‌هــای Red team در اختی

گردآوری: محمد حبیبی

معرفی کتاب
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No Starch Press (February, 2020)
English
Tom Steele, Dan Kottmann, Chris Patten 
Black Hat Go 

ایــن کتــاب یــک بررســی عملــی از زبان‌هــای برنامه‌نویســی اســت‌ کــه توســط هکرهــای کلاه ســیاه جهــت بررســی امنیــت، حملــه و 
تســت نفــوذ بــه پروتکل‌هــای رایــج شــبکه ماننــد HTTP، DNS و SMB مــورد اســتفاده قــرار می‌گیرنــد.

مجموعــه‌ای از تکنیک‌هــای عملــی از منظــر متخصصیــن امنیــت‌ و هکرهــا بــرای افزایــش مهــارت در زمینــه‌ی امنیــت، کمــک بــه فــرد 
ــده شــده  ــر گنجان ــران در ایــن اث ــاز کارب ــا نی در تســت سیســتم‌های خــود، همچنیــن ســاخت و خودکارســازی ابزارهــای متناســب ب

اســت.
آمــوزش در ابتــدا بــا مــرور کلــی در خصــوص نحــوه و فلســفه‌ی زبــان ‌برنامه‌نویســی Go شــروع خواهــد شــد و بــا مثال‌هایــی بــرای 
ــن  ــج شــبکه ادامــه خواهــد یافــت. ســپس تکنیک‌هــا و مشــکلات متنوعــی کــه متخصصی ــه پروتکل‌هــای رای ــزار از جمل توســعه اب
تســت‌نفوذ بــا آن روبــرو خواهنــد شــد را می‌توانیــد پیــدا کنیــد و بــه مــواردی از قبیــل جمــع‌آوری اطلاعــات و توســعه‌ی اکســپلویت 

بپردازیــد.

گردآوری: نازیلا خسروی
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1.  ساخت ابزارهای اجرایی جهت استفاده در پروژه‌های امنیتی خود
2.  ایجاد ابزار قابل استفاده که با API های راه دور در ارتباط است.

3.  بررسی داده‌های HTML دلخواه
HTTP برای ساخت سرورهای Go (net/http( 4.  استفاده از بسته استاندارد

5.  نوشتن سرور DNS و پروکسی خود
6.  استفاده از تونل‌سازی DNS برای ایجاد کانال C2 خارج از شبکه محدود کننده

7.  ایجاد یک فازر آسیب‌پذیری برای کشف نقاط ضعف امنیتی برنامه
8.  استفاده از افزونه‌ها و پلاگین‌ها برای بررسی صحت محصولات آینده

RC2 symmetric-key brute-forcer 9.  ساخت
PNG 10.  تزریق اطلاعات در تصویر

فصل 1<  اصول و مفاهیم 
فصل TCP  >2: اسکنرها و پراکسی‌ها

فصلHTTP Clients  >3: تعامل از راه دور بوسیله ابزارها
فصلHTTP Servers  >4: مسیریابی و میان‌ابزار

فصل5<  بهره‌برداری از DNS: Recon و موارد دیگر
NTLM و SMB  >6فصل

فصل7<  بانک اطلاعاتی و سیستم‌های فایل: سرقت و سوءاستفاده
فصل8<  پردازش بسته

فصل9<  کد بهره‌برداری: توسعه و استفاده
LUA و Go فصل10<  ابزارهای توسعه‌پذیر: استفاده از افزونه‌های

فصل 11<  رمزنگاری: پیاده‌سازی و حمله
فصل 12<  ویندوز: تعامل و تحلیل سیستم
فصل 13<  نهان نگاری: پنهان کردن داده‌ها

RAT فصل 14<  فرمان و کنترل: ساختن

مطالبی که با مطالعه این کتاب خواهید آموخت 

فهرست مطالب
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گردآوری: آزین زارعی

افــراد  جســمی  ســنجش خصوصیــات  بــرای  راهــی  بیومتریــک 
بــرای تأییــد هویــت آن‌هاســت. ایــن ویژگی‌هــا می‌توانــد شــامل 
یــا  چشــم  و  اثرانگشــت  ماننــد  فیزیولوژیکــی  خصوصیــات 
کــه  باشــد  منحصربه‌فــردی  روش  ماننــد  رفتــاری  خصوصیــات 
ــرای مفیــد  ــد. ب یــک معمــای احــراز هویــت امنیتــی را حــل می‌کن
واقع‌شــدن داده‌هــای بیومتریــک بایــد منحصربه‌فــرد، دائمــی و 
قابــل جمــع‌آوری باشــند کــه پــس از اندازه‌گیــری اطلاعــات در یــک 

پایــگاه داده مقایســه و مطابقــت می‌یابنــد.
اگــر تابه‌حــال اثر‌انگشــت خــود را روی دســتگاه قــرار داده باشــید، 
احتمــالاً تصــوری مبهــم در مــورد چگونگــی عملکــرد بیومتریــک 
داریــد، در اصــل شــما اطلاعــات بیومتریــک خــود، در ایــن حالــت 
اثرانگشــت را ضبــط می‌کنیــد. ایــن اطلاعــات ذخیــره می‌شــوند 

تــا بعــداً بــرای مقایســه بــا اطلاعــات »زنــده« در دســترس باشــند. 
هــر کــس دیگــری در جهــان انگشــت خــود را روی حلقــه لمــس 
دســتگاه شــما قــرار دهــد، بــاز شــدن تلفــن شــما بســیار بعیــد 

اســت.
اثرانگشــت فقــط یــک شــکل از بیومتریــک اســت، یکــی از اشــکال 
نوظهــور فنــاوری بیومتریــک، اســکن چشــم اســت کــه معمــولاً 
عنبیــه اســکن می‌شــود. دســت خــط، نویزهــای صوتــی و هندســه 
ــه  ــواع دیگــر بیومتریــک هســتند کــه منحصــر ب رگ‌هــای شــما ان

شــما هســتند و بــرای کاربردهــای امنیتــی مفیــد هســتند.

انــواع متفــاوت بیومتریــک ذکرشــده  از  اینجــا شــش مــورد  در 
اســت؛

شناخت عنبیهتشخیص چهره

بــا مقایســه و تجزیه‌وتحلیــل خطــوط صــورت، الگوهــای منحصــر 
بــه فــرد چهــره را انــدازه می‌گیــرد. ایــن مــورد در امنیــت و اجــرای 
بــاز  و  هویــت  تأییــد  بــرای  روشــی  به‌عنــوان  همچنیــن  قانــون 
کــردن قفــل دســتگاه‌هایی ماننــد تلفن‌هــای هوشــمند و لپ‌تــاپ 

مورداســتفاده قــرار می‌گیــرد.

الگوهــای منحصربه‌فــرد عنبیــه‌ کــه منطقــه رنگــی اطــراف مردمــک 
چشــم اســت را نشــان می‌دهــد. اگرچــه ایــن مــورد در برنامه‌هــای 
امنیتــی بســیار مــورد اســتفاده قــرار می‌گیــرد، امــا معمــولاً در بــازار 

مصــرف اســتفاده نمی‌شــود.

بیومتریک چیست، چه استفاده‌ای دارد و نحوه‌ی عملکرد آن چگونه است؟

Biometrics
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تشخیص صدااسکنر اثرانگشت

انگشــت  بلندی‌هــای روی  از پســتی ‌و  الگــوی منحصربه‌فــردی 
برخــی  و  تلفن‌هــای هوشــمند  از  بســیاری  و  می‌کنــد  را ضبــط 
لپ‌تاپ‌هــا از ایــن فنــاوری به‌عنــوان نوعــی رمــز عبــور بــرای بــاز 

کــردن قفــل صفحــه اســتفاده می‌کننــد.

هنــگام صحبــت بــا یــک دســتگاه، امــواج صوتــی منحصربه‌فــرد 
بانــک شــما  اندازه‌گیــری می‌شــود. ممکــن اســت  صــدای شــما 
هنــگام تمــاس بــا حســاب خــود از شناســایی صــدا بــرای تأییــد 
هویــت شــما اســتفاده کنــد، یــا در هنــگام دســتورالعمل دادن بــه 
بلندگوهــای هوشــمند ماننــد Amazon`s Alexa، از ایــن مــورد 

اســتفاده ‌شــود.

ویژگی‌های رفتاریهندسه دست

و  اندازه‌گیــری  فــرد  دســت  ســطح  و  عــرض  طــول، ضخامــت، 
برمی‌گــردد   1980 دهــه  بــه  دســتگاه‌ها  ایــن  می‌شــود.  ثبــت 
قــرار  مورداســتفاده  امنیتــی  برنامه‌هــای  در  به‌طورمعمــول  و 

می‌گرفــت.

نحــوه‌ی تعامــل بــا یــک سیســتم کامپیوتــری را تجزیه‌وتحلیــل 
راه  نحــوه‌ی  نوشــتن مقالــه،  کلیدهــا،  بــه  می‌کنــد. ضربــه زدن 
رفتــن، نحــوه‌ی اســتفاده از مــاوس و ســایر حــرکات می‌تواننــد 
ــا اطلاعاتــی کــه  ــا ب ــی کننــد کــه شــما چــه کســی هســتید ی ارزیاب

وارد می‌کنیــد چقــدر آشــنا هســتید.

•  سنســور همــان چیــزی اســت کــه اطلاعــات شــما را ضبــط 
می‌کنــد، همچنیــن در هنــگام شناســایی اطلاعــات بیومتریــک، 

می‌خوانــد. را  آن  اطلاعــات 

•  کامپیوتــر جــدا از اینکــه آیــا شــما بــرای دسترســی بــه رایانــه یــا 
چیــز دیگــری از اطلاعــات بیومتریــک خــود اســتفاده کنیــد یــا نــه، 

بایــد یــک کامپیوتــر وجــود داشــته باشــد کــه اطلاعــات را بــرای 
مقایســه ذخیــره کنــد.

•  نرم‌افــزار اساســاً هــر چیــزی اســت کــه ســخت‌افزار کامپیوتــر را 
بــه حســگر متصــل می‌کنــد.

هر سیستم بیومتریک از سه مؤلفه مختلف تشکیل‌شده است:

داده‌هــای بیومتریــک در تلفن‌هــای هوشــمند ماننــد آیفون‌هــای اپــل و برخــی از دســتگاه‌های Android رایــج اســت. البتــه ایــن 
رونــد تــازه آغازشــده اســت، لپ‌تاپ‌هــا و ســایر دســتگاه‌های محاســباتی به‌طــور فزاینــده بــه سیســتم‌های بیومتریــک تکیــه 
می‌کننــد. احــراز هویــت بیومتریــک و شناســایی بیومتریــک روشــی واقعــاً ایمــن بــرای ورود بــه دســتگاه‌ها و خدمــات مختلــف شــما 

اســت. بعــاوه زحمــت بــه خاطــر ســپردن ده‌هــا کلمــه‌ی عبــور بــرای حســاب‌های مختلــف را حــذف کــرده اســت.

هم‌زمــان کــه سیســتم‌های بیومتریــک راحتــی را بــرای کاربــران تجــاری فراهــم می‌کننــد، ســازمان‌های اجــرای قانــون ایالات‌متحــده 
ماننــد FBI و وزارت امنیــت میهــن نیــز از بیومتریــک اســتفاده می‌کننــد. بیومتریــک اصلــی فراینــد اثرانگشــت جوهــری بــود کــه 
ــون  ــه ســازمان‌های اجــرای قان ــوز توســط نیــروی انتظامــی مــورد اســتفاده قــرار می‌گیــرد. ظهــور احــراز هویــت بیومتریــک ب هن
ــد توســط مجرمــان ســایبری،  ــاوری دیگــری، ایــن اطلاعــات شــخصی هــم می‌توان ــد هــر فن كمكــی اساســی کــرده اســت، امــا مانن

کلاه‌بــرداران ســرقت هویــت و دیگــران، مــورد سوء‌اســتفاده و بهره‌بــرداری قــرار گیرنــد.
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اگــر بــه طــور مثــال ioS را در نظــر بگیریــم، بــا فعال کردن قابلیت 
Touch ID، داده اثرانگشــت شــما توســط اپــل در یــک مجموعــه 
تراشــه در دســتگاه ذخیــره می‌شــود و بــه ‌هیچ‌وجــه در اختیــار 
توســعه‌دهندگان  نمی‌گیــرد.  قــرار  نرم‌افــزار  توســعه‌دهندگان 
داشــته  را   Touch ID از کــه قصــد سوء‌اســتفاده  نرم‌افــزاری 
کــه  بخواهنــد  سیســتم‌عامل  از  به‌ســادگی  می‌تواننــد  باشــند، 
اثرانگشــت شــما را اســتخراج کنــد و منتظــر دریافــت »عبــور« یــا 
»عــدم موفقیــت« باشــد. بعضــی از اطلاعــات صفحه‌کلیــد قابــل 
ــد  ــور( و ایــن می‌توان ــا رمــز عب ــی اســت )کلیــد رمزگــذاری ی بازیاب
بــرای دور زدن صفحــه‌ی درخواســت رمــز عبــور برنامــه و ورود 
ــر، اســتفاده شــود. فرآینــد بیومتریــک به‌ســادگی و  خــودکار کارب
ــر را فراهــم  بــدون نیــاز بــه تایــپ کــردن رمــز عبــور، راحتــی کارب
کــرده اســت امــا همچنــان یــک رمــز عبــور بیــن keychain و 

برنامــه ردوبــدل شــده اســت. 
حــال اگــر گــذرواژه بــرای یــک برنامــه‌ی خــاص ضعیف باشــد )مثلاً 
123456( ایــن واقعیــت کــه از بیومتریــک بــرای بیــرون کشــیدن 
اســتفاده  برنامــه  بــه  آن  تحویــل  و  از صفحه‌کلیــد  عبــور  رمــز 
می‌شــود، بــه افزایــش و تقویــت امنیــت هیــچ کمکــی نخواهــد 
کــرد. اگــر برنامــه ایــن رمــز عبــور ضعیــف را مجــاز کــرده باشــد، 
ممکــن اســت کــه یــک مهاجــم در آن‌طــرف دنیــا بتوانــد رمــز عبــور 

شــما را حــدس بزنــد و همچنیــن وارد همــان برنامــه شــود.
برنامه‌هایــی کــه از بیومتریــک بــرای ورود بــه سیســتم اســتفاده 
می‌کننــد، به‌ســادگی می‌تواننــد رمــز عبــور شــما را در صفحه‌کلیــد 

یــا یــک عنصــر امــن در دســتگاه ذخیــره کننــد.
ــل  ــد تبدی ــا کلی ــه رمــز ی داده‌هــای بیومتریــک هرگــز مســتقیماً ب
نمی‌شــوند و تنهــا می‌تواننــد به‌عنــوان یــک عملیــات »عبــور« یــا 
»عــدم عبــور« بــرای بازیابــی اطلاعــات از ســخت‌افزاری کــه قبــاً 
ــن  ــه همی توســط برنامــه ذخیره‌شــده اســت، اســتفاده شــوند. ب
دلیــل، بیومتریــک فقــط روشــی بــا راحتــی بیشــتر اســت، نــه 

امنیــت بیشــتر!

هــر بــار کــه قفــل صفحــه گوشــی هوشــمند خــود را بــا تشــخیص 
چهــره بــاز می‌کنیــد، از Siri درخواســت به‌روزرســانی آب‌وهــوا 
و یــا بــا اســتفاده از اثرانگشــت وارد حســاب بانکــی آنلایــن خــود 
می‌شــوید، از بیومتریــک اســتفاده می‌کنیــد. ممکــن اســت شــما 
هــر روز از ایــن فنــاوری بــرای تأییــد هویــت خــود یــا برقــراری 
ارتبــاط بــا یــک وســیله شــخصی اســتفاده کنیــد، امــا کاربردهــای 

بی‌شــماری بــرای بیومتریــک وجــود دارد.
را  اثرانگشــت  و   DNA می‌توانــد  پلیــس  به‌عنوان‌مثــال، 
درصحنه‌هــای جنایــت جمــع‌آوری کنــد یــا ممکــن اســت از نظــارت 
مظنــون  صــدای  یــا  رفتــن  راه  تجزیه‌وتحلیــل  بــرای  ویدیویــی 
اســتفاده کنــد. در پزشــکی تســت ســامت ممکــن اســت شــامل 
یــا آزمایش‌هــای ژنتیکــی باشــد و هنگامی‌کــه  اســکن شــبکیه 
می‌کنیــد،  اســتفاده  پــول  صنــدوق  در  اعتبــاری  کارت  یــک  از 
احتمــالاً امضایــی از خــود ثبــت کرده‌ایــد کــه در صــورت وجــود 
ــوان آن را تحلیــل کــرد. ــه جعــل، می‌ت صادرکننــده‌ی مشــکوک ب

آیا بیومتریک امن است؟

نگرانی‌هایــی جــدی دربــاره‌ی حریــم خصوصــی هنــگام صحبــت 
موضوعــات  مهم‌تریــن  از  برخــی  دارد.  وجــود  بیومتریــک  از 

شناخته‌شــده بــا بیومتریــک شــامل مــوارد زیــر اســت:

•  درنهایــت هــر مجموعــه‌ای از داده‌هــا ممکــن اســت هــک شــود. 
داده‌هــای پرمصــرف ممکــن اســت هدفــی جــذاب بــرای هکرهــا 
باشــند. خبــر خــوب ایــن اســت کــه داده‌هایــی کــه جلب‌توجــه 
را  امنیــت  از  بالاتــری  ســطح  بــه  تمایــل  می‌کننــد،  بیشــتری 
دارنــد. امــا بــا توجــه بــه رایج‌تــر شــدن بیومتریــک، اطلاعــات 
بیومتریــک شــما در مکان‌هــای بیشــتری در دســترس اســت کــه 
ممکــن اســت دیگــر از آن ســطح بــالای امنیتــی ســابق، برخــوردار 

نباشــند.

افــراد  کــه  شــود  عــادی  چنــان  اســت  ممکــن  بیومتریــک    •
راحت‌طلــب شــوند. آن‌هــا ممکــن اســت انــواع اقدامــات امنیتــی 
منطبــق باعقــل ســلیم و امنــی را کــه امــروزه اســتفاده می‌کننــد 
کنــار بگذارنــد، زیــرا فکــر می‌کننــد بیومتریــک تمــام مشــکلات 

امنیتــی آن‌هــا را برطــرف خواهــد کــرد.
بیومتریــک  داده‌ی  پایــگاه  یــک  در  ذخیره‌شــده  داده‌هــای    •

ممکــن اســت از هــر نــوع داده‌ی دیگــر آســیب‌پذیرتر باشــند. 
شــما می‌توانیــد رمزهــای عبــور را تغییــر دهیــد امــا نمی‌توانیــد 
اثرانگشــت یــا اســکن عنبیــه خــود را تغییــر دهیــد. ایــن بــدان 
بــه  بیومتریــک شــما  داده‌هــای  کــه هنگامی‌کــه  اســت  معنــی 

خطــر بیفتنــد، ممکــن اســت دیگــر در کنتــرل شــما نباشــند.

کپــی‌  قابــل  فیزیکــی شــما  از قســمت‌های هویــت  بعضــی    •
شــما  گــوش  از  می‌توانــد  مجــرم  یــک  به‌عنوان‌مثــال،  اســت. 
عکــس بــا وضــوح ‌بــالا بگیــرد یــا اثرانگشــت شــما را از لیوانــی 
کــه در یــک کافــه جــا می‌گذاریــد کپــی کنــد و از ایــن اطلاعــات 
به‌طــور بالقــوه می‌شــود بــرای هک‌کــردن دســتگاه یــا حســاب 

شــما اســتفاده شــود.

•  قوانیــن حاکــم بــر بیومتریــک یــک فرآینــد در حــال پیشــرفت 
در  اســت  ممکــن  شــما  حقــوق  کــه  معنــی  ایــن  بــه  اســت، 
کشــورهای مختلــف، متفــاوت باشــند. بااین‌حــال، قانون‌گــذاران 
درنهایــت ممکــن اســت یــک قانــون منســجم بــرای رســیدگی بــه 

حریــم خصوصــی بیومتریــک ایجــاد کننــد.

یک باور غلط!

و  بیومتریــک  مــورد  در  مــردم  عمــوم  بیــن  در  غلــط  تصــوری 
اســتفاده از آن در تأمیــن امنیــت اطلاعــات خصوصــی مــا وجــود 
ــه از بیومتریــک  ــن اســت ک ــن مــردم ای ــاور عمومــی در بی دار،. ب
ماننــد Touch ID یــا Face ID می‌تــوان بــرای از بیــن بــردن 

ــه دور از واقعیــت  رمزهــای ســنتی اســتفاده کــرد و ایــن کامــاً ب
فقــط  بیومتریــک  شــد،  داده  شــرح  کــه  همان‌طــور  اســت. 
به‌عنــوان یــک ویژگــی راحــت بــرای کاربــران یــا به‌عنــوان عامــل 

دوم احــراز هویــت عمــل می‌کنــد.
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رمز عبورها همچنان لازم و حائز اهمیت می‌باشند.

هــر نرم‌افــزار، برنامــه‌ی ابــری یــا وب‌ســایتی کــه روزانــه از آن 
اســتفاده می‌کنیــم، نیــاز بــه ایجــاد یــک حســاب کاربــری دارد. 
به‌طــور معمــول، ایــن بــه معنــای تهیــه‌ی نــام کاربــری )ایمیــل( و 
رمــز عبــور اســت. بســیاری از خدمــات گزینــه »ورود بــه سیســتم 
بــا Google« یــا »ورود بــه سیســتم بــا فیس‌بــوک« را نیــز ارائــه 
قابل‌اعتمــاد  پروتکل‌هــای  بــه  را  هویــت  احــراز  کــه  می‌دهنــد 
 OpenID یــا   OAuth ســوم  شــخص  هویــت  ارائه‌دهنــده‌ی 
Connect واگــذار می‌کنــد. ایــن ارائه‌دهنــدگان هویــت نه‌تنهــا 
بــه نــام کاربــری و رمــز عبــور احتیــاج دارنــد، بلکــه معمــولاً عامــل 
عبــور  )رمــز  می‌کننــد  درخواســت  نیــز  را  هویــت  احــراز  دوم 
یک‌بارمصــرف از طریــق پیام‌متنــی یــا مشــابه آن(. در دنیــای 
 Okta ،تجــارت تعــداد زیــادی از ارائه‌دهنــدگان هویــت ماننــد
 SAML( کــه از یــک پروتــکل متفــاوت JumpCloud و Azure
اســتفاده  سیســتم  بــه  ورود  قابلیت‌هــای  ارائــه‌ی  بــرای   )2.0
می‌کننــد، به‌طــور گســترده اســتفاده می‌شــوند و هــر یــک از ایــن 
ارائه‌دهنــدگان درنهایــت نیــاز بــه اســتفاده از یــک نــام کاربــری 

و رمــز عبــور دارنــد.

اولیــن دلیــل اصلــی موردنیــاز بــودن گذرواژه‌هــا ایــن اســت کــه 
رمزهــای عبــور قابل‌تغییــر هســتند. اگــر گــذرواژه‌ی شــما بــه یــک 
ســرویس به‌طــور تصادفــی فــاش یــا توســط یــک مهاجــم دزدیــده 
اصلــی  ســایت  در  را  خــود  رمــز  به‌ســادگی  می‌توانیــد  شــود، 
ــا  بازنشــانی کنیــد. درصورتی‌کــه، شــما نمی‌توانیــد اثرانگشــت ی

صــورت خــود را مجــدداً تنظیــم کنیــد.

دلیــل دوم، فقــط یــک رمــز عبــور قــوی و منحصربه‌فــرد در برابــر 
حمــات آزمایش‌و‌خطــا مقاومــت می‌کنــد زیــرا فقــط در ذهــن 
عبــور(  رمــز  مدیریــت  رمزنگاری‌شــده‌ی  برنامــه‌ی  )یــک  شــما 

وجــود دارد.

 ســرانجام، بــرای ایمن‌تریــن محصــولات، داده‌هــای رمز عبور شــما 
ــرای رمزگشــایی اطلاعــات ذخیره‌شــده‌ای  ــگاری می‌شــوند، ب رمزن
کــه رمزنگاری‌شــده‌اند بــه کلیــد رمزگــذاری نیــاز هســت. یــک 
کلیــد فقــط می‌توانــد از یــک رمــز عبــور قــوی کــه هــر بــار دقیقــاً بــه 
همــان روش تایــپ می‌شــود گرفتــه شــود. یــک کلیــد رمزگــذاری 

به‌طــور مســتقیم از اثرانگشــت حاصــل نمی‌شــود. 

ایــن امــر بــه ایــن دلیــل اســت کــه سیســتم‌عامل‌ها داده‌هــای 
بیومتریــک خــام را بــه توســعه‌دهندگان ارائــه نمی‌دهنــد - بــا 
ایــن کار خطــر نشــت اثر‌انگشــت شــما بــه کل جهــان وجــود 
دســترس  در  خــام  بیومتریــک  داده‌هــای  اگــر  حتــی  و   - دارد 
بــود  نخواهــد  به‌گونــه‌ای  باشــد،  نرم‌افــزار  توســعه‌دهندگان 
به‌خوبــی  باشــد.  قابل‌اســتفاده  رمزگــذاری  کلیــد  به‌عنــوان  کــه 
آنجایــی  از  و  نیســت  دقیــق  هرگــز  بیومتریــک  کــه  می‌دانیــم 
کــه »عبــور« یــا »شکســت« تخمینــی اســت، رمزگشــایی هرگــز 

بــر اســاس یــک تخمیــن انجــام شــود. نمی‌توانــد 

بــه دنبــال یــک محصــول دانــش صفــر باشــید، بدیــن معنــی کــه 
اطلاعــات شــما فقــط در ســطح دســتگاه و در داخــل محصــول 
از رمــز اصلــی شــما  یــک کلیــد رمزنــگاری کــه  از  بــا اســتفاده 

رمزگشــایی می‌شــود. و  رمزنــگاری  اســت،  گرفته‌شــده 

اجــازه  به‌ســادگی  خدمــات  یــا  برنامــه  وب‌ســایت،  یــک  اگــر 
می‌دهــد تــا بــدون رمــز‍‌ورود بــه سیســتم وارد شــوید، یــا اگــر ایــن 
ســرویس در حــال انجــام رمزگشــایی طــرف مشــتری نیســت، 
بایــد آگاه باشــید کــه ایــن بــه معنــی کامــاً در دســترس بــودن 
ــر  اطلاعــات ذخیره‌شــده‌ی شــما روی ســرورهای آن‌هاســت و اگ
کارمنــدان آن شــرکت بخواهنــد اطلاعــات شــما را مشــاهده کننــد، 
توانایــی کامــل در انجــام ایــن کار را دارنــد. همچنیــن اگــر شــرکت 
در نرم‌افزار خود مشــکلی داشــته باشــد، ازنظر تئوری، اطلاعات 
شــما در اینترنــت می‌توانــد در معــرض دیــد عمــوم قــرار بگیرنــد.

ســاخت یــک محصــول دانــش صفــر بســیار دشــوار اســت و بــه 
همیــن دلیــل بیشــتر شــرکت‌ها ایــن کار را نمی‌کننــد. نکتــه‌ی 
مهــم بــرای کاربــران و مشــاغل ایــن اســت کــه درک درســتی از 
اطلاعــات ذخیره‌شــده‌ی خــود و ســطح راحتــی شــرکتی کــه از 

اطلاعاتشــان محافظــت می‌کنــد، داشــته باشــند.

اصلی‌تریــن واقعیــت کلیــدی در رابطــه بــا بیومتریــک ایــن اســت 
کــه بیومتریــک نمی‌توانــد اطلاعــات شــما را به‌طــور مســتقیم 
رمزنــگاری کنــد. بنابرایــن، بــه هــر سرویســی کــه محافظــت بــا 
ــرای دسترســی فقــط متکــی بــه بیومتریــک  ــدارد و ب رمــز عبــور ن
اســت، نمی‌تــوان به‌عنــوان سرویســی کامــاً امــن، اعتمــاد کــرد.

چگونه به محافظت از داده‌های بیومتریک خود کمک کنیم و از بیشترین سطح امنیت بیومتریک برخوردار شویم؟

برخــی اقدامــات امنیتــی عاقلانــه کــه می‌توانیــد بــرای محافظــت 
از داده‌هــای بیومتریــک خــود انجــام دهیــد، در زیــر آمده‌انــد:

•  گذرواژه‌هــای قــوی مانــع از کــرک شــدن رمــز عبــور و درنتیجــه 
بــا  همچنیــن  می‌شــوند،  شــما  اطلاعــات  رفتــن  ســرقت  بــه 
مــکان  چنــد  در  تنهــا  خــود  بیومتریــک  اطلاعــات  نگه‌داشــتن 
بــرای نشــت اطلاعاتتــان  مــکان کمتــری  بــه هکرهــا  محــدود، 

بدهیــد.

دســتگاه‌های  امنیــت  بــه  کمــک  راه‌هــای  بهتریــن  از  یکــی    •
شــما، بــه‌روز نگه‌داشــتن نــرم افــزار اســت. هنگامی‌کــه ســازنده 
یــا وصلــه‌ی موجــود  نرم‌افــزار  به‌روزرســانی  از  دســتگاه شــما 

بــه شــما اطــاع می‌دهــد، آن را فــوراً نصــب کنیــد تــا احتمــال 
آســیب‌پذیری دســتگاه شــما در برابــر نقــص امنیتــی کاهــش 
ــزار  ــن امــر به‌خصــوص در مــورد سیســتم‌عامل و نرم‌اف ــد. ای ‌یاب

امنیتــی اینترنــت‌، حائــز اهمیــت فــراوان اســت.

•  اگــر از امنیــت داده‌هــای بیومتریــک خــود نگــران هســتید، 
گاهــی اوقــات می‌توانیــد از تهیــه آن خــودداری کنیــد. یــک تلفــن 
هوشــمند را در نظــر بگیریــد کــه نیــازی بــه تأییــد اثرانگشــت 
تشــخیص چهــره  نرم‌افــزار  از  اســتفاده  از  یــا  باشــد  نداشــته 
اســتفاده نکنیــد. همچنیــن می‌توانیــد تشــخیص چهــره را در 

تنظیمــات Facebook خــود غیرفعــال کنیــد.
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آیا بیومتریک را می‌توان جعل کرد؟

•  مراقــب دســتگاه خــود باشــید اگــر آن را بــدون قفــل و بــدون 
نظــارت بگذاریــد، بیومتریــک قــادر نخواهــد بــود تلفــن شــما را 

ایمــن کنــد.

•  بهتریــن فنــاوری را انتخــاب کنیــد، بــه دنبــال ویژگی‌هایــی 
باشــید کــه بــا یــک عکــس یــا چــاپ ســه‌بعدی قابــل فریــب دادن، 

نباشــند.

•  تشخیص زنده‌بودن داده‌ها

•  تشخیص سه بعدی

•  از احســاس امنیــت کاذب خــودداری کنیــد، سیســتم امنیتــی 
بیومتریــک ضــد حماقــت نیســت!

داده‌هــای بیومتریــک می‌تواننــد جهــان را ایمن‌تــر و راحت‌تــر 
ــرای  ــن میــان رعایــت دســتورالعمل‌های عقلانــی ب کننــد و در ای
امنیــت بیشــتر، می‌توانــد در محافظــت از حریــم شــخصی شــما 

نقــش بســزایی داشــته باشــد.

ویتنامــی،  امنیت‌ســایبری  شــرکت  یــک   ،Bkav ماســک‌ها: 
Face ID اپــل را بــا ماســک ساخته‌شــده بــا اســتفاده از چاپگــر 

ســه‌بعدی، ســیلیکون و نــوار کاغــذی کــرک کــرد.

عکس‌ها: برخی از دســتگاه‌های Android ازجمله دســتگاه‌های 
برخــی از بزرگ‌تریــن تولیدکننــدگان ماننــد سامســونگ، موتورولا، 

ســونی و هــواوی را می‌تــوان بــا یــک عکــس فریــب داد.

دارای حســگر جدیــد   Samsung Galaxy S10 اثرانگشــت: 
ســخت‌تر  آن  شــدن  هــک  کــه  اولتراســونیک  اثرانگشــت 
ــا اثرانگشــت  اســت، می‌باشــد امــا ایــن حســگر هــم به‌راحتــی ب

اســت. فریب‌خــورده  ســه‌بعدی  چاپ‌شــده 

حتــی  و  پســر  و  مــادر  یــک  بــرادران،  و  خواهــران  خانــواده: 
پســرعموهای دور نیــز قــادر بــه بــاز کــردن آیفــون یکدیگــر بــا 

بوده‌انــد.  Face ID از  اســتفاده 

می‌دانیــم کــه پــس از یــک شناســه ناموفــق، آیفــون از کاربــر 
می‌خواهــد کــد عبــور را وارد کنــد. اگــر کــد به‌درســتی وارد شــود، 
تلفــن چهــره‌ی کاربــر را اســکن می‌کنــد تــا مــدل تشــخیص آن را 
بهبــود ببخشــد. بنابرایــن اگــر شــخصی کــد عبــور شــما را بفهمد و 
 Face ID دارای ویژگی‌هایــی مشــابه شــما باشــد، ممکــن اســت
درنهایــت آن‌هــا را به‌عنــوان شــما شناســایی کنــد. سنســورهای 
بیومتریــک ممکــن اســت ســخت‌تر هــک شــوند، امــا ایــده آل 

هــم نیســتند.

بیومتریک به‌عنوان عامل دوم احراز هویت

به‌عنــوان دومیــن عامــل ورود بــه سیســتم، بیومتریــک می‌توانــد 
بــا حفــظ بالاتریــن ســطح امنیتــی، بــرای اکثــر برنامه‌هــا ارزشــمند 
باشــد. به‌عنوان‌مثــال، پــس از تایــپ رمــز عبــور یــا اســتفاده از 
مدیریــت رمــز عبــور خــود بــرای ورود بــه وب‌ســایت یــا برنامــه‌ای 
در رایانــه، از شــما خواســته شــود تــا اثرانگشــت یــا تشــخیص 

چهــره خــود را در دســتگاهتان تأییــد کنیــد.

ایــن نــوع گردشــکار مســتلزم آن اســت کــه برنامه‌‍‌نویســان یــا 
توســعه‌دهندگان وب بــا یــک برنامــه‌ی تلفــن همــراه یــا یــک 
ســرویس تأییــد احــراز هویــت شــخص ثالــث کــه از دســتگاه‌های 
بیومتریــک پشــتیبانی می‌کننــد، یکپارچــه شــود. بــرای ارتبــاط 
صحیــح احــراز هویــت بیومتریــک به‌عنــوان عامــل دوم، بایــد 
یــک ویژگــی ثبت‌نــام و لایــه‌ی دسترســی داده وجــود داشــته 

باشــد کــه بــا اطمینــان اطلاعــات دومیــن عامــل را بیــن برنامــه و 
انتقــال دهــد.  back-end ســرور‌های

در هنگام اســتفاده از بیومتریک به‌عنوان عامل دوم، مهم‌ترین 
عامــل در حفاظــت از اطلاعــات شــما مبتنــی بــر کانــال ارتباطــی 
یــک  اســت.  انتهایــی  ســرورهای  و  بیومتریــک  دســتگاه  بیــن 
هکــر کــه ســعی در وارد شــدن بــه یــک حســاب محافظت‌شــده 
توســط یــک دســتگاه بیومتریــک را دارد، وقــت خــود را صــرف 
نــه  بــرای تأییــد اعتبــار کاربــر می‌کنــد،  فریــب دادن ســرورها 
اینکــه ســعی کنــد روی خوانــدن اثر‌انگشــت نفــوذ کنــد. بنابرایــن 
اعتمــاد شــما بــه برنامــه یــا ارائه‌دهنــده نرم‌افــزار خــود نه‌تنهــا 
بــر اســاس داشــتن احــراز هویــت بیومتریــک، بلکــه روش اعمــال 

آن نیــز اســت.

کلام آخر

بیومتریــک در حــال تبدیل‌شــدن بــه یــک جریــان اصلــی اســت 
امــا درک عمــوم مــردم از تفــاوت بیــن امنیتــی کــه در مقابــل 
راحتــی بــه دســت می‌آورنــد، مهــم اســت. کاربران و ســازمان‌های 
برخوردارنــد.  متفاوتــی  ریســک‌پذیری  میــزان  از  مختلــف 
کنــد  به‌تنهایــی فراهــم  را  امنیــت  نمی‌توانــد  بیومتریــک خــود 
و اســتراتژی قــوی در مدیریــت رمــز عبــور بــرای جلوگیــری از 

حمــات ســایبری و ســرقت داده‌هــا، بســیار مهــم اســت.

دســتگاه‌های تلفــن همــراه و رایانه‌هــای رومیزی کــه دارای احراز 
هویــت بیومتریــک هســتند، به‌ســادگی روشــی مناســب بــرای 

انتقــال رمــز عبــور از ســخت‌افزار فیزیکــی بــه برنامــه موردنظــر 
خــود را ارائــه می‌دهنــد امــا حتــی اگــر از یــک دســتگاه بیومتریــک 
اســتفاده کنیــد بــا داشــتن گــذرواژه‌ای ضعیــف یــا اســتفاده از 
بازهــم  وب‌ســایت،  و  برنامــه  چندیــن  بــرای  عبــور  رمــز  یــک 
خــود را در معــرض هــک و ســرقت داده‌هــا قــرار می‌دهیــد. 
بــا این‌حــال، به‌عنــوان عامــل دوم، بیومتریــک می‌توانــد هنــگام 
اجــرای ایمــن توســط ارائه‌دهنــده‌ی نرم‌افــزار، مکانیــزم امنیتــی 

مناســب و باارزشــی را فراهــم کنــد.
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نویسنده: محمدجواد عبدالملکی

1- رمزنگاری

رمزنــگاری یــک تکنیــک عملــی بــرای برقــراری ارتبــاط امــن در 
حضــور شــخص ثالــث بــه عنــوان شــخص خرابــکار اســت. در 
واقــع رمزنــگاری بــه ایجــاد و تحلیــل پروتکل‌هایــی می‌پــردازد 
کــه شــخص ثالــث یــا عمــوم مــردم را از خوانــدن متــن اصلــی 
مــدرن،  عصــر  از  قبــل  مــی‌دارد.  بــاز  شــده  تبــادل  پیام‌هــای 
ــگاری بــه صــورت تبدیــل اطلاعــات بــه متن‌هــای نامفهــوم  رمزن
ــود. بدیــن صــورت کــه صرفــاً مبــدأ و مقصــد پیــام  و بی‌معنــی ب
رمزنــگاری شــده قــادر بــه بازیابــی اصــل پیــام از طریــق آن متــن 
نامفهــوم باشــند. از زمــان جنــگ جهانــی اول و همچنیــن بعــد از 
ظهــور رایانه‌هــا در جنــگ جهانــی دوم، روش‌هــای رمزنــگاری بــه 
طــور فزاینــده‌ای پیچیده‌تــر شــده و کاربردشــان نیــز گســترده‌تر 
شــده اســت. در عصــر مــدرن، فرایندهــای رمزنــگاری مبتنــی 
بــر نظریه‌هــای ریاضــی و علــوم کامپیوتــری طراحــی شــده‌اند. 
ســخت   مســائل  حــول  مــدرن  رمزنــگاری  الگوریتم‌هــای 
محاســباتی ریاضــی طراحــی شــده‌اند. ایــن الگوریتم‌هــا بــا توجــه 
بــه اســتفاده از مســائل پیچیــده و غیرقابــل حــل ریاضــی، بــه 
گونــه‌ای طراحــی شــده‌اند کــه می‌بایســت توســط عامــل مهاجــم 

قابــل رمزگشــایی نباشــند. 
عملکــرد  و  کلیــد  نــوع  بــه  توجــه  بــا  رمزنــگاری  الگوریتم‌هــای 

و  متقــارن  کلیــد  رمزنــگاری  نــوع  دو  بــر  کلــی  طــور  بــه  تابــع 
رمزنــگاری کلیــد نامتقــارن تعریــف می‌شــوند. همانطــور کــه در 
شــکل 1 دیــده می‌شــود، هرکــدام از ایــن دو نــوع رمزنــگاری بــه 
بــه  بعــدی  در بخش‌هــای  کــه  تقســیم می‌شــوند  دســته‌هایی 

شــرح آن‌هــا پرداختــه می‌شــود.

شکل1- انواع رمزنگاری

1-1- رمزنگاری کلید متقارن

الگوریتم‌هــای رمزنــگاری بــا کلیــد متقــارن بــر پایــه یــک کلیــد 
از قبــل بــه اشــتراک گذاشــته شــده طراحــی و ســاخته شــده 
انــد. در الگوریتم‌هــای رمزنــگاری بــا کلیــد متقــارن، یــک کلیــد 
مشــخص قبل از شــروع ارتباطات بین فرســتنده و گیرنده یک 
پیــام بــه اشــتراک گذاشــته می‌شــود. فرســتنده بــرای رمزگــذاری 
پیــام مــورد نظــر خــود، از آن کلیــد کــه بــه طــور اختصاصــی 
بــرای او و گیرنــده پیــام تعبیــه شــده اســت اســتفاده کــرده و 
متــن اصلــی پیــام را بــه متــن نامفهــوم و ناخوانــای رمزنــگاری 
شــده تبدیــل می‌کنــد و ســپس متــن رمزگــذاری شــده را توســط 
کانــال مخابراتــی بــرای گیرنــده ارســال می‌کنــد. بــا توجــه بــه 
ناخوانــا بــودن متــن، بــرای رمزگشــایی از متــن رمزگــذاری شــده 
و رســیدن بــه متــن اصلــی پیــام نیــاز بــه همــان کلیــدی اســت کــه 
فرســتنده بــا آن پیــام را رمزگــذاری کــرده اســت. بنابرایــن کســی 
بجــز فرســتنده و گیرنــده پیــام کــه کلیــد را در اختیــار دارنــد، 

قــادر بــه رمزگشــایی از متــن رمزگــذاری شــده پیــام نمی‌باشــد. 
شــکل 2 نمایــی کلــی از رونــد رمزگــذاری و رمزگشــایی از یــک 
پیــام بــا اســتفاده از رمزنــگاری کلیــد متقــارن نشــان می‌دهــد.

شکل2- رمزنگاری کلید متقارن

مروری بر رمزنگاری‌های سبک‌وزن مورد استفاده
در اینترنت اشیاء 
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پیــام  فرســتنده  می‌شــود،  دیــده   2 شــکل  در  کــه  همان‌گونــه 
آشــکار خــود را قبــل از ارســال توســط کانــال مخابراتــی، بــا کلیــد 
مشــترک اختصاصــی بیــن خــود و گیرنــده رمزگــذاری می‌کنــد، 
ســپس پیــام رمزگــذاری شــده را توســط کانــال مخابراتــی بــرای 
گیرنــده ارســال می‌کنــد. بــا توجــه بــه شــکل مشــخص اســت کــه 
پیــام پــس از رمزگــذاری و در طــول کانــال مخابراتــی بــه صــورت 
نامفهــوم بــوده و کســی قابلیــت دیــدن اصــل پیــام را نــدارد. پــس 

از اینکــه پیــام رمزگــذاری شــده بــه دســت گیرنــده رســید،گیرنده 
بــا توجــه بــه داشــتن کلیــد مشــترک اختصاصــی خــود و فرســتنده 
اقــدام بــه رمزگشــایی پیــام کــرده و بــه متــن اصلــی پیــام بــه 
صــورت آشــکار دسترســی پیــدا می‌کنــد. الگوریتم‌هــای رمزنــگاری 
کلیــد متقــارن بــر اســاس نحــوه عملکــرد بــه دو دســته بلوکــی و 
جریانــی تقســیم می‌شــوند. در ادامــه بــه بررســی هــر یــک از ایــن 

دو پرداختــه می‌شــود.

1-1-1- رمزنگاری بلوکی

رمزنــگاری بلوکــی یــک الگوریتــم قطعــی اســت کــه یــک متــن 
آشــکار ورودی بــا طــول ثابــت بــه همــراه یــک کلیــد را گرفتــه و 
متــن رمزگــذاری شــده بــا طــول ثابــت را بــه خروجــی می‌دهــد. 
بــرای هــر کلیــد ثابــت، الگوریتــم رمزگــذاری بایــد یــک جایگشــت 
باشــد کــه متــن رمز‌گــذاری شــده را دقیقــاً بــه متــن آشــکار و 
اصلــی پیــام نســبت دهــد. شــکل 3 نشــانگر رونــد رمزگــذاری 

پیــام توســط رمزنــگاری بلوکــی می‌باشــد.

ــه رمزگــذاری داده  ــده می‌شــود در مرحل ــه شــکل دی ــا توجــه ب ب
کــه در ســمت چــپ شــکل مشــخص اســت، متــن آشــکار بــا طــول 
ثابــت b بیــت بــه همــراه کلیــد متقــارن و ثابــت K وارد الگوریتــم 
رمزگــذاری بلوکــی شــده و خروجــی آن متــن رمزگــذاری شــده بــا 
طــول ثابــت b کــه همــان طــول متــن آشــکار می‌باشــد اســت. 
فراینــد رمزگشــایی نیــز کــه در ســمت راســت تصویــر شــکل 3 
دیــده می‌شــود، بــا یــک متــن رمزگــذاری شــده بــا طــول ثابــت b و 
کلیــد متقــارن و ثابــت K بــه عنــوان ورودی الگوریتــم رمزگشــایی 
شــروع بــه کار کــرده و خروجــی متــن آشــکار بــا طــول ثابــت 
b بیــت را تحویــل می‌دهــد، ایــن خروجــی همــان پیــام آشــکار 

ــم رمزگــذاری می‌باشــد.  ورودی الگوریت

از جملــه الگوریتم‌هــای رمزگــذاری بلوکــی می‌تــوان بــه دو نــوع 
معروف و پرکاربرد DES و AES اشاره کرد. الگوریتم رمزنگاری 
DES کــه در ســال 1970 توســط هورســت فیســتل تحــت عنــوان 
الگوریتم‌هــای قدیمــی  الگوریتــم لوســیفر معرفــی شــد، جــزو 
توســط   1997 ســال  در  بعدهــا  کــه  اســت  بلوکــی  رمزنــگاری 
ــی  محققیــن شکســته شــد. ســپس در ســال 2000 مؤسســه مل
 Rijndael الگوریتــم )NIST( اســتانداردها و تکنولــوژی آمریــکا
ــا نــام AES بــه طــور رســمی جایگزیــن الگوریتــم رمزنــگاری  را ب
DES کــرد. الگوریتــم رمزنــگاری AES خــود بــه دو ســبک کتابچــه 
AES-( و بلــوک رمــز زنجیــره‌ای )AES-ECB( کــد الکترونیکــی

CBC( تقســیم می‌شــود.

شــکل 4 نشــان دهنــده رونــد رمزگــذاری و رمزگشــایی توســط 
می‌باشــد.  AES-ECB الگوریتــم 

همانگونــه کــه در شــکل دیــده می‌شــود، الگوریتــم رمزنــگاری 
AES-ECB پیــام را در قالــب یــک بلــوک توســط کلیــد متقــارن 
رمزگــذاری می‌کنــد. ایــن الگوریتــم بــه دلیــل امنیــت پاییــن کمتــر 
مــورد اســتفاده قــرار می‌گیــرد. در شــکل 4 رونــد رمزگــذاری و 
رمزگشــایی داده توســط الگوریتــم AES-CBC نشــان داده شــده  
مشــاهده  تصویــر  بالایــی  قســمت  در  کــه  همان‌طــور  اســت. 
می‌شــود، ابتــدا پیــام بــه قطعه‌هایــی بــا طــول ثابــت تقســیم 
می‌شــود، رمزگــذاری پیــام از قطعــه اول بــا XOR کــردن یــک 
آغــاز می‌شــود،  پیــام  اول  اولیــه در قطعــه  بــردار مقداردهــی 
صــورت  بــه  متقــارن  کلیــد  و   XOR عملیــات حاصــل  ســپس 
بــه  حاصــل  و  می‌شــوند  وارد  رمزگــذاری  بلــوک  بــه  همزمــان 

صــورت متــن رمزگــذاری شــده خــارج می‌شــود. 
ــردار  ــوان ب ــه عن پــس از آن متــن رمزگــذاری شــده هــر بلــوک، ب
بــرای رمزگــذاری  بلــوک بعــدی اســتفاده شــده و  مقداردهــی 
بلــوک  بــه  بــا آن XOR شــده و حاصــل  پیــام،  قطعــه بعــدی 
رمزگــذاری وارد شــده تــا خروجــی یــک متــن رمزگــذاری شــده 
دریافــت گــردد. ایــن رونــد بــرای قطعه‌هــای دیگــر پیــام نیــز 

مشــابه اســت.

توســط  پیــام  رمزگشــایی  مراحــل   5 شــکل  پایینــی  قســمت 
بــه شــکل  توجــه  بــا  را نشــان می‌دهــد.   AES-CBC الگوریتــم
پیــام  اول  قطعــه  ورود  بــا  رونــد  ایــن  کــه  می‌شــود  مشــاهده 
رمزگــذاری شــده بــه بلــوک رمزگشــایی و ســپس انجــام عملیــات 
XOR بیــن خروجــی بلــوک رمزگشــایی و بــردار مقداردهــی اولیــه 
صــورت می‌گیــرد. همزمــان بــا رونــد رمزگشــایی از قطعــه اول 
ــوان  ــه عن ــه از همیــن قطعــه ب ــام رمزگــذاری شــده، یــک نمون پی
بــردار مقداردهــی بلــوک دوم بــه کار مــی‌رود. بدیــن صــورت کــه

شکل3- رمزگذاری و رمزگشایی بلوکی

AES-ECB شکل 4- رمزگذاری و رمزگشایی الگوریتم
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پــس از رمزگشــایی از قطعــه اول، قطعــه دوم پیــام رمزگــذاری شــده وارد بلــوک رمزگشــایی شــده و خروجــی بلــوک رمزگشــایی بــا 
قطعــه اول پیــام رمزگــذاری شــده XOR شــده و نهایتــاً قطعــه دوم پیــام رمزگــذاری شــده نیــز رمزگشــایی می‌شــود. 

این روند تا رمزگشایی از آخرین قطعه پیام رمزگذاری شده ادامه پیدا می‌کند.

AES-CBC شکل 5- رمزگذاری و رمزگشایی الگوریتم

2-1-1- رمزنگاری جریانی

کلیدمتقــارن  رمزنــگاری  از  دیگــری  نــوع  جریانــی  رمزنــگاری 
می‌باشــد. ایــن نــوع الگوریتــم رمزنــگاری برخــاف الگوریتم‌هــای 
رمزنــگاری بلوکــی، پیــام را بــه صــورت یک‌جــا و بــا اســتفاده از 
تابــع مولــد بیــت تصادفــی رمزگــذاری می‌کنــد. شــکل 6 نمونــه‌ای 
ایــن  توســط  پیــام  رمزگشــایی  و  رمزگــذاری  عملکــرد  نحــوه  از 

نشــان می‌دهــد.   را  الگوریتــم 

بــا توجــه بــه شــکل دیــده می‌شــود کــه در ســمت چــپ شــکل 
عملیــات رمزگــذاری پیــام انجــام می‌شــود. در ایــن عملیــات، پیــام 

بــه صــورت متــن آشــکار و همچنیــن کلیــد K از ســمت دیگــر 
الگوریتــم  درون  ســپس  می‌شــوند.  رمزگــذاری  الگوریتــم  وارد 
بیــت  یــک   pi از داده بیــت  ازای هــر  بــه   K رمزنــگاری، کلیــد
تصادفــی ki توســط الگوریتــم مولــد تصادفــی ایجــاد می‌کنــد. 
ســپس بیــت تصادفــی ایجــاد شــده ki بــا بیــت متناظــر خــود 
بــه خروجــی  کــه   XOR می‌شــود. حاصــل pi ، XOR پیــام از 
الگوریتــم رمزگــذاری داده می‌شــود متــن رمزگــذاری شــده پیــام 

می‌باشــد.  ci
همچنیــن در شــکل 6 در ســمت راســت، عملیــات رمزگشــایی از 
یــک متــن رمزگــذاری شــده توســط الگوریتــم جریانــی مشــاهده 
می‌شــود. بــا توجــه بــه شــکل، متــن رمزنــگاری شــده بــا کلیــد 
K وارد الگوریتــم رمزگشــایی می‌شــوند. ســپس بــا اســتفاده از 
الگوریتــم مولــد بیــت تصادفــی، کلیــد K بــه ازای هــر بیــت متــن 
رمزنــگاری شــده ci، یــک بیــت تصادفــی ki ایجــاد می‌کنــد. بیــت 
 ci، XOR ایجــاد شــده بــا بیــت متــن رمزنــگاری شــده ki تصادفــی
شــده و نهایتــاً خروجــی آن بیــت pi می‌باشــد کــه همــان متــن 

ــام می‌باشــد. آشــکار پی

شکل 6- رمزگذاری و رمزگشایی جریانی

2-1- رمزنگاری کلید نامتقارن

رمزنــگاری کلیــد نامتقــارن کــه از آن تحــت عنــوان رمزنــگاری کلیــد 
عمومــی نیــز یــاد می‌شــود، بــر خــاف رمزنــگاری کلیــد متقــارن 
از دو کلیــد ناهم‌ســان کــه یکــی بــرای رمزگــذاری و دیگــری بــرای 
در  می‌گیــرد.  بهــره‌  می‌شــود  اســتفاده  آن  از  پیــام  رمزگشــایی 
رمزنــگاری کلیــد نامتقــارن هــر کاربــر یــک جفــت کلیــد دارد کــه 
بــه آن‌هــا کلیــد خصوصــی و کلیــد عمومــی گفتــه می‌شــود. کلیــد 
عمومــی یــک کاربــر شــبکه از قبــل در اختیــار ســایر کاربرانــی کــه 
قصــد تبــادل پیــام بــا او را دارنــد، قــرار گرفتــه می‌شــود. از طرفــی 

اســت.   خــودش  اختیــار  در  تنهــا  کاربــر  هــر  خصوصــی  کلیــد 
رونــد کلــی ایــن نــوع الگوریتــم رمزنــگاری بدیــن شــکل اســت کــه 
فرســتنده پیــام آشــکاری را کــه قصــد دارد بــرای گیرنــده بفرســتد 
بــا اســتفاده از کلیــد عمومــی گیرنــده رمزگــذاری می‌کنــد، پــس 
از رمزگــذاری فرســتنده متــن رمزگــذاری شــده را توســط کانــال 
ــا اســتفاده از  مخابراتــی بــرای گیرنــده ارســال می‌کنــد وگیرنــده ب
کلیــد خصوصــی خــود پیــام رمزگــذاری شــده را رمزگشــایی کــرده و 

بــه پیــام آشــکار فرســتنده دســت پیــدا می‌کنــد.
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رمزگشــایی  و  رمزگــذاری  کلــی  رونــد  دهنــده  نشــان   7 شــکل 
پیام‌هــا توســط رمزنــگاری بــا کلیــد نامتقــارن اســت. همانطــور 

کــه در شــکل دیــده می‌شــود، فرســتنده کــه کلیــد عمومــی گیرنــده 
را از قبــل در اختیــار دارد متــن اصلــی پیــام خــود را بــا کلیــد 
ــی  ــال مخابرات ــه کان ــده رمزگــذاری کــرده و ســپس ب عمومــی گیرن
می‌فرســتد. پیــام رمزگــذاری شــده نامفهــوم پــس از گــذر از کانــال 
مخابراتــی بــه دســت گیرنــده می‌رســد. نهایتــاً گیرنــده بــا کلیــد 
خصوصــی خــود پیــام رمزگــذاری شــده را رمزگشــایی کــرده و بــه 
متــن اصلــی پیــام فرســتاده شــده توســط فرســتنده دســت پیــدا 

می‌کنــد.
Diffie- الگوریتم‌هــای رمزنــگاری نامتقــارن متعــددی از جملــه

Hellman، RSA ، El-Gamal وECC توســط محققــان زمینــه 
ــه شــده اســت. در ادامــه مختصــری در مــورد هــر  ــگاری ارائ رمزن

یــک توضیــح داده می‌شــود.

شکل 7- رمزنگاری کلید نامتقارن

Diffie-Hellman 1-2-1- الگوریتم
 ایــن الگوریتــم کــه یــک الگوریتــم بــرای تبــادل کلیــد عمومــی بــه 
ــد دفــی و مارتیــن هلمــن   صــورت امــن می‌باشــد توســط وایتفیل
در ســال 1976 ابــداع شــد. ایــن الگوریتــم می‌توانــد بــرای ارســال 
کلیــد از یــک کانــال عمومــی اســتفاده کنــد کــه نیــاز بــه هیچگونــه 
محدودیتــی در اســتفاده از آن نیســت و ایــن کانــال می‌توانــد 
بــرای عمــوم قابــل دســترس باشــد. ایــن کانــال بــرای عمــوم قابــل 
شــنود بــوده و انتقــال کلیــد براســاس انجــام محاســبات بیــن مبــدا 
و مقصــد می‌باشــد. روش رمزنــگاری در ایــن الگوریتــم در مراحــل 

زیــر توضیــح داده شــده اســت:

1(  فرســتنده و گیرنــده بــر روی دو عــدد اول بــزرگ p و q توافــق 
می‌کننــد، کــه البتــه p بســیار بزرگ‌تــر از q اســت. نیــازی نیســت 

کــه ایــن دو عــدد مخفــی بماننــد.

بــه صــورت  2(  فرســتنده و گیرنــده دو عــدد اول Xs و Xr را 

تصادفــی انتخــاب می‌کننــد کــه بایــد کوچک‌تــر از p باشــند، ایــن 
دو عــدد بــه ترتیــب عنــوان کلیــد خصوصــی فرســتنده و گیرنــده 

می‌بایســت مخفــی نگــه داشــته شــوند.

 Ys = (qXs) 3(  فرســتنده کلیــد قابــل ارســال را بــا اســتفاده از رابطــه
mod p محاســبه می‌کنــد.

4(  بــه طــور مشــابه گیرنــده کلیــد قابــل ارســال را بــا اســتفاده از 
رابطــه Yr = (qXr) mod p محاســبه می‌کنــد، اعــداد بــه دســت 
آمــده از طریــق یــک کانــال ناامــن بــرای طرفیــن ارســال می‌شــود. 

 Zs = (YrXs) 5(  فرستنده کلید مورد نظر خود را از طریق محاسبه
mod p اســتخراج می‌کند.

6(  گیرنــده نیــز مشــابه فرســتنده کلیــد مــورد نظــر خــود را بــا 
اســتخراج می‌کنــد.  Zr = (YsXr) mod p محاســبه

RSA 2-2-1- الگوریتم
و  شــامیر  ریوســت،  نام‌هــای  بــه  نفــر  ســه   1978 ســال  در 
آدلمــن الگوریتمــی را بــرای پیاده‌ســازی رمزنــگاری نامتقــارن بــا 
یــک جفــت کلیــد عمومــی و خصوصــی معرفــی کردنــد کــه بــه 
الگوریتــم RSA شــهرت یافــت. در ایــن الگوریتــم، فرســتنده یــک 
جفــت عــدد صحیــح بــزرگ )e,n( را بــه عنــوان کلیــد عمومــی 
بــرای رمزگــذاری داده در اختیــار دارد. در ســمت دیگــر، گیرنــده 
نیــز یــک جفــت عــدد صحیــح بــزرگ )d,n( را بــرای رمزگشــایی از 
ــد ایــن الگوریتــم در  ــرد. فراین ــه کار می‌ب ــام رمزگــذاری شــده ب پی

ــر نوشــته شــده اســت: مراحــل زی

1(  پیامی که باید رمزگذاری شود، به بلوک‌های k بایتی نقسیم‌بندی 
می‌شود.

 Pi 2(  هــر بلــوک بــه صــورت دلخــواه بــه یــک عــدد صحیــح بــه نــام
تبدیــل می‌شــود.

3(  بــا جفــت عــدد )e,n( بــه ازای هــر بلــوک Pi اعــداد جدیــدی 
ــه صــورت Ci=(Pi )e mod n محاســبه می‌شــوند. ب

4(  ســپس کدهــای مخــدوش شــده Ci بــه جــای کدهــای اصلــی 
Pi ارســال می‌شــوند.

ماننــد  بایــد  دقیقــاً  گیرنــده  داده‌هــا،  از  رمزگشــایی  بــرای    )5
ــا در دســت داشــتن جفــت عــدد )d,n( بلوک‌هــای  ــذاری ب رمزگ
رمزگــذاری شــده را بــا محاســبه Pi=(Ci )d mod n رمزگشــایی 

ــد. کن

El-Gamal 3-2-1- الگوریتم
 ایــن الگوریتــم توســط محقــق مصــری طاهــر الجمــال در ســال 
 )DSA( 1985 ابــداع شــد کــه بــه آن الگوریتــم امضــای دیجیتــال
نیــز گفتــه می‌شــود. ایــن الگوریتــم بــر پایــه تبــادل کلیــد الگوریتــم 
Diffie-Hellman ســاخته شــده اســت. در ایــن الگوریتــم در 
هــر مرحلــه از رمزگــذاری، یــک کلیــد تصادفــی k تولیــد شــده 
بــه طوری‌کــه ایــن کلیــد در هــر مرحلــه از رمزگــذاری بــا کلیــد 

تولیدشــده در مراحــل قبــل متفــاوت اســت. 

مختلــف،  مرحلــه  دو  در  کــه  می‌شــود  ســبب  ویژگــی  ایــن 
خروجی‌هــای متفــاوت تولیــد شــوند. ایــن کار حــدس زدن کلیــد 
El- را بــرای یــک مهاجــم بســیار ســخت می‌کنــد. الگوریتــم k

Gamal از ســه قســمت تولیــد کلیــد، الگوریتــم رمزنــگاری و 
ــه مراحــل  ــر ب ــم رمزگشــایی تشــکیل شــده اســت. در زی الگوریت

انجــام هــر قســمت اشــاره می‌شــود.
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الــف( تولیــد کلیــد: کاربــر1 مراحــل زیــر را جهــت تولیــد کلیــد 
می‌دهــد. انجــام 

1(  ابتــدا یــک عــدد بــزرگ p را انتخــاب می‌کنــد کــه طــول آن 
معمــولاً بیــن 1024 تــا 2048 بیــت می‌باشــد.

2(  یــک عــدد بــزرگ g را طــوری انتخــاب می‌کنــد که می‌بایســت 
نســبت بــه عــدد p اول بــوده و در بــازه )p-1,1( قــرار داشــته 

باشــد. 

بــازه )p-1,1( می‌باشــد  3(  کلیــد تصادفــی x کــه عــددی در 
کلیــد  می‌بایســت  سیســتم  کاربــر  هــر  می‌کنــد.  انتخــاب  را 

باشــد. داشــته  را  خــود  مســتقل 

4(  کلیــد عمومــی را بــه صــورت y = (gX) mod p محاســبه 
می‌کنــد.

5(  مقادیــر p، g و y را بــه عنــوان پارامترهــای خــود بــه سیســتم 
ارائــه می‌کنــد.

ب( الگوریتــم رمزنــگاری: کاربــر2 پیــام m را بــه صــورت زیــر بــرای 
کاربــر1 رمزگــذاری می‌کنــد.

1(  عدد k را به صورت تصادفی تولید می‌کند.

2(  رشته m را که به مقدار عددی تبدیل شده است به صورت
 C1 = (gk ) mod p و C2 = (m.y)k mod p به رمز تبدیل می‌کند.

3(  مقــدار)C = )C1,C2 را بــه عنــوان پیــام رمزگــذاری شــده بــرای 
کاربــر1 ارســال می‌کنــد. )بــا توجــه بــه ایــن کــه مقــدار k در هــر 
مرحلــه تغییــر می‌کنــد، بنابرایــن یــک متــن ثابــت می‌توانــد در 

ایــن روش بــا تولیــد خروجی‌هــای متفــاوت رمزگــذاری شــود.(

ج( الگوریتم رمزگشــایی: در این مرحله کاربر1 که پیام رمزگذاری 
شــده )C = )C1,C2 را از کاربر2 دریافت کرده اســت، با محاســبه
 m = C2 / ((C1X) mod p) مقدار عددی پیام m را استخراج و آن

را تبدیل به رشته بیت مورد نظر خود می‌کند.

Diffie-Hellman 1-2-1- الگوریتم

بیضــوی  منحنی‌هــای  ســاختار  اســاس  بــر  کــه  الگوریتــم  ایــن 
ســاخته شــده اســت، در ســال 1985 توســط نیــل کوبلیتــر و 
ویکتــور اس. میلــر ابــداع شــد. ایــن الگوریتــم بــرای حــل مســأله 
لگاریتــم گسســته بــه کار میــرود، از لحــاظ نحــوه عملکــرد شــبیه 
بــه الگوریتــم RSA می‌باشــد، بــا ایــن تفــاوت کــه ایــن الگوریتــم 
نســبت بــه RSA بســیار بهینه‌تــر عمــل می‌کنــد. بــه عنــوان مثــال 
مشــاهده می‌شــود کــه یــک رمزنــگاری توســط الگوریتــم ECC بــا 
کلیــد عمومــی بــه طــول 256 بیــت از لحــاظ ســطح امنیــت بــا 
یــک رمزنــگاری توســط الگوریتــم RSA بــا کلیــد عمومــی بــه طــول 

3072 بیــت برابــری می‌کنــد. 

محاســبات  پــردازش  بــالای  ســرعت  دلیــل  بــه  الگوریتــم  ایــن 
مــورد نیــاز، بیشــتر از ســایر الگوریتم‌هــای نامبــرده محبوبیــت 
دارد. در شــکبه‌ها بــا منابــع پردازشــی و ذخیره‌ســازی محــدود 
ماننــد شــبکه‌های هوشــمند، ایــن الگوریتــم مناســب‌تر از ســایر 
الگوریتم‌هــای رمزنــگاری بــا کلیــد نامتقــارن بــه نظــر می‌رســد. 
امــا بــا ایــن حــال همانطــور کــه در جــدول 1 دیــده می‌شــود، ایــن 
الگوریتــم نمی‌توانــد بهینه‌تــر از الگوریتــم رمزنــگاری AES عمــل 
کنــد. ایــن جــدول مقایســه طــول کلیــد الگوریتم‌هــای رمزنــگاری 
نشــان  برابــر  امنیتــی  ســطوح  یــک  در  را   AES و   RSA، ECC

می‌دهــد. 

روند محسبات الگوریتم ECC به صورت زیر می‌باشد:

الــف( فرضیــات: کلیــد خصوصــی فرســتنده k و کلیــد عمومــی آن 
G*k بــوده و کلیــد خصوصــی گیرنــده b و کلیــد عمومــی آن نیــز 

G*b می‌باشــد. )G پارامتــر خــم بیضــوی می‌باشــد(

ب( رمزنــگاری: در ایــن مرحلــه فرســتنده اقدامــات زیــر را انجــام 
می‌دهــد:

1(  بــا در اختیــار گرفتــن کلیــد عمومــی گیرنــده )G*k(، مقــدار 
را محاســبه می‌کنــد.   )G*b)*k

2(  پیــام m را بــه مقــدار محاســبه شــده در مرحلــه قبــل بــه 
می‌کنــد. محاســبه   c=m+G*(kb( صــورت 

3(  کلیــد عمومــی خــود و مقــدار c را در قالــب )G*k,c( بــرای 
گیرنــده ارســال می‌کنــد.

ج( رمزگشــایی: در ایــن مرحلــه گیرنــده اقدامــات زیــر را انجــام 
می‌دهــد:

1(  پس از دریافت رمز، مقدار )G*(kb را محاسبه می‌کند.

-G*(kb( مقــدار محاســبه شــده در مرحلــه قبــل را بــه شــکل  )2
قرینــه می‌کنــد.

3(  در نهایــت بــه منظــور رمزگشــایی از پیــام رمزگــذاری شــده و 
رســیدن بــه متــن اصلــی پیــام، محاســبات ))m=c+(-G*(kb را 

انجــام می‌دهــد. 

 AES و RSA، ECC جدول 1- مقایسه طول کلید الگوریتم‌های رمزنگاری
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Paillier 5-2-1- الگوریتم
سیســتم رمزنــگاری Paillier درســال 1999 توســط پاســکال پیلیــر اختــراع و نامگــذاری شــد. ایــن سیســتم یــک الگوریتــم بــر پایــه 
رمزنــگاری نامتقــارن احتمالــی بــرای رمزنــگاری کلیــد عمومــی اســت. در ایــن الگوریتــم بــاور بــر ایــن اســت کــه مســأله محاســبه کــردن 
کلاس‌هــای همنهشــتی باقی‌مانــده مرتبــه n ام، از لحــاظ محاســباتی پیچیــده بــوده بنابرایــن می‌تــوان از آن بــرای تولیــد کلیدهــای 

خصوصــی و عمومــی اســتفاده نمــود. ســه مرحلــه ایجــاد کلیــد، رمزگــذاری داده و رمزگشــایی داده در زیــر توضیــح داده می‌شــوند:

الف( ایجاد کلید:

ب( رمزگذاری:

ج( رمزگشایی:
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حمله‌ی منع از سرویس )DoS( چیست و عملکرد آن چگونه است؟

گردآوری: آزین زارعی

حملــه‌ی منــع از ســرویس )DoS( وقتــی رخ می‌دهــد کــه کاربــران قانونــی بــه دلیــل اقدامــات یــک عامــل مخــرب تهدیــد ســایبری، 
قــادر بــه دسترســی بــه سیســتم‌های اطلاعاتــی، دســتگاه‌ها یــا منابــع دیگــر شــبکه نباشــند. ســرویس‌های تحــت تأثیــر ممکــن اســت 
شــامل ایمیــل، وب‌ســایت، حســاب‌های آنلایــن )حســاب بانکــی( یــا ســایر ســرویس‌هایی باشــند کــه بــا رایانــه یــا شــبکه آســیب‌دیده 
در ارتبــاط اســت. شــرایط بــرای حملــه‎ی منــع از ســرویس زمانــی مهیــا می‌شــود کــه بــا غــرق کــردن میزبــان یــا شــبکه موردنظــر در 
ترافیــک، موجــب عــدم توانایــی هــدف بــه پاســخگویی یــا حتــی خرابــی آن شــود و از دسترســی کاربــران مجــاز جلوگیــری کنــد. عــاوه 
بــر در دســترس نبــودن منابــع و خدمــات، حمــات DoS می‌تواننــد موجــب اتــاف چشــمگیری در هزینــه و وقــت ســازمان‌ها شــوند.

روش‌هــای مختلفــی بــرای اعمــال حملــه DoS وجــود دارد، متداول‌تریــن حملــه زمانــی اتفــاق می‌افتــد کــه یــک مهاجــم بــا اســتفاده 
از ترافیــک، ســرور شــبکه را غــرق کنــد. در ایــن نــوع حملــه DoS، مهاجــم چندیــن درخواســت را بــه ســرور هــدف ارســال می‌کنــد و 
بــا ترافیــک منجــر بــه اضافه‌بــار در آن می‌شــود. ایــن درخواســت‌ها غیرمجازنــد و آدرس‌هــای برگشــتی ســاختگی دارنــد کــه ســرور 
را هنــگام تــاش بــرای تأییــد اعتبــار درخواســت‌کننده گمــراه می‌کننــد. ازآنجاکــه درخواســت‌های ناخواســته به‌طــور مــداوم پــردازش 

می‌شــوند، ســرور تحت‌الشــعاع قــرار می‌گیــرد و شــرایط DoS بــرای درخواســت‌کنندگان فراهــم خواهــد شــد.

:)DDoS( حملات منع از سرویس توزیع‌شده  -
حملــه‌ی منــع از ســرویس توزیع‌شــده )DDoS( زمانــی اتفــاق می‌افتــد کــه چندیــن ماشــین باهــم بــرای حملــه بــه یــک هــدف کار 
می‌کننــد. مهاجمــان DDoS معمــولاً بــرای انجــام حمــات در مقیــاس بــزرگ، از بات‌نــت )گروهــی از دســتگاه‌های متصــل بــه اینترنــت 
دچــار بــه حملــه‎ی DoS( اســتفاده می‌کننــد. مهاجمــان بــرای کنتــرل بســیاری از دســتگاه‌ها از نرم‌افــزار فرمــان و آســیب‌پذیری‌های 
امنیتــی یــا نقــاط ضعــف دســتگاه، اســتفاده می‌کننــد و نهایتــاً یــک مهاجــم می‌توانــد بــه بات‌نــت خــود دســتور دهــد DDoS را روی 

یــک هــدف انجــام دهــد. 

حملــه‌ی منــع از ســرویس توزیع‌شــده )DDoS( تلاشــی مخــرب بــرای مختل‌کــردن ترافیــک عــادی ســرور، ســرویس یــا شــبکه‌ی 
 DDoS مورد‌نظــر بــا ســرازیر کــردن ترافیــک اینترنــت بــه ســمت هــدف، پهنای‌بانــد آن یــا زیرســاخت‌های اطرافــش اســت. حمــات
بــا اســتفاده از تبانــی چندیــن سیســتم رایانــه‌ای به‌عنــوان منبــع ترافیــک حملــه، بــه اثربخشــی می‌رســند. دســتگاه‌های بهره‌بــرداری 
می‌تواننــد شــامل رایانه‌هــا و دیگــر منابــع شــبکه‌ای ماننــد دســتگاه‌های IoT باشــند. حملــه DoS یــا DDoS مشــابه گروهــی از افــراد 
اســت کــه ورودی یــک مغــازه را شــلوغ می‌کننــد و ورود مشــتری‌های مجــاز را دشــوار می‌کننــد و بدیــن ترتیــب مانــع کســب‌وکار 
مغــازه می‌شــوند، همچنیــن می‌تــوان گفــت حملــه DDoS ماننــد ورود ترافیکــی ســنگین بــه بزرگــراه اســت کــه مانــع از عبــور و 

رســیدن ماشــین‌های بزرگــراه بــه مقصــد موردنظــر می‌شــود.

هر آنچه باید در مورد حملات DoS یا منع از سرویس بدانید.
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-  چگونه یک حمله‌ی DDoS اعمال می‌شود؟
حملــه‌ی DDoS بــه یــک مهاجــم نیــاز دارد تــا بتوانــد کنتــرل 
شــبکه‌ای از ماشــین‌های آنلایــن را بدســت‌گیرد تــا بتوانــد یــک 
حملــه را انجــام دهــد. رایانه‌هــا و ســایر دســتگاه‌ها )دســتگاه‌های 
IoT( بــه بدافزارهــا آلوده‌شــده و هرکــدام را بــه یــک bot )زامبــی( 
ــر روی گروهــی از بات‌هــا کــه  ــد ســپس مهاجــم ب ــل می‌کنن تبدی

بــه آن botnet گفتــه می‌شــود، کنتــرل از راه دور دارد.
به‌محــض ایجــاد شــدن یــک بات‌نــت، مهاجــم قــادر اســت بــا 
ــه هــر bot، ماشــین‌ها  ــه‌روز شــده ب ارســال دســتورالعمل‌های ب
توســط  قربانــی  یــک   IP آدرس  هنگامی‌کــه  کنــد.  هدایــت  را 
بات‌نــت مــورد هــدف قــرار گرفــت، هــر bot بــا ارســال درخواســت 
ــه هــدف پاســخ خواهــد داد کــه به‌طــور بالقــوه باعــث ســرریز  ب
شــدن ســرور یــا شــبکه‌ی موردنظــر و درنتیجــه منجــر بــه منــع از 
ســرویس ترافیــک عــادی خواهــد شــود. ازآنجاکــه هــر bot یــک 
وســیله‌ی اینترنتــی مجــاز اســت، تشــخیص ترافیــک حملــه از 

ترافیــک عــادی به‌ســادگی صــورت نمی‌گیــرد.

DDoS امکان ارســال درخواســت‌های بیشــتر به هدف را فراهم 
می‌کنــد، بنابرایــن قــدرت حملــه را افزایــش می‌دهــد و همچنیــن 
ازآنجایی‌کــه شناســایی منبــع واقعــی حملــه را ســخت‌تر می‌کنــد، 

دشــواری در تشــخیص را نیــز افزایــش می‌دهــد.
بــا رشــد تعــداد وســایل متصــل بــه اینترنــت اشــیاء، حمــات 

پیداکرده‌انــد. افزایــش  نیــز   DDoS

دســتگاه‌های IoT اغلــب از رمزهــای عبــور پیش‌فــرض اســتفاده 
می‌کننــد و از وضعیــت امنیتــی صوتــی برخــوردار نیســتند کــه 
آن‌هــا را در مقابــل متابعــت و بهره‌بــرداری، آســیب‌پذیر می‌کنــد. 
اغلــب اوقــات آلــوده شــدن دســتگاه‌‌های IoT موردتوجــه کاربــران 
قــرار نمی‌گیــرد و یــک مهاجــم می‌توانــد به‌راحتــی صدهــا هــزار 
تعــداد از ایــن دســتگاه‌ها را بــرای انجــام یــک حملــه در مقیــاس 

بــزرگ و بــدون اطــاع صاحبــان دســتگاه، بــه خطــر بیانــدازد.

DDoS انواع متداول حملات

 DDoS بردارهــای مختلــف حملــه
بــه  اتصــال  مختلــف  مؤلفه‌هــای 
می‌دهنــد.  قــرار  هــدف  را  شــبکه 
عملکــرد  چگونگــی  درک  بــرای 
لازم  مختلــف،   DDoS حمــات 
یــک  چگونــه  کــه  بدانیــد  اســت 
اتصــال بــه شــبکه ایجــاد می‌شــود. 
اتصــال بــه شــبکه در اینترنــت از 
مختلفــی  هــای  »لایــه«  یــا  اجــزا 
تشکیل‌شــده اســت، مانند ســاخت 
خانــه از ســطح زمیــن رو بــه بــالا، 
هــر مرحلــه از مــدل هــدف متفاوتی 
مقابــل  در  کــه   OSI مــدل  دارد. 
یــک  اســت،  داده‌شــده  نشــان 
ــرای توصیــف  چارچــوب مفهومــی ب
اتصال شبکه در 7 لایه مجزاست.

 لایــه‌ی تعامــل انســان و کامپیوتــر، لایــه‌ای کــه برنامه‌هــا 
بــه ســرویس‌های شــبکه دسترســی دارنــد. لایه‌ی کاربرد

تضمیــن می‌کنــد داده در فرمــت قابل‌اســتفاده باشــد و 
لایه‌ایســت کــه رمزنــگاری انجــام می‌شــود.  لایه‌‍‌ی نمایش

نگهداری اتصالات و مسئول کنترل پرت‌ها و بخش‌ها لایه‌‍‌ی نشست

انتقــال داده بــا اســتفاده از پروتکل‌هــای انتقــال ماننــد 
UDP و TCP لایه‌‍‌ی انتقال

تصمیم‌گیری در مورد انتخاب مسیر فیزیکی داده لایه‌‍‌ی شبکه

مشخص کردن فرمت داده‌ها در شبکه لایه‌‍‌ی پیوند داده

انتقال جریان بیت خام از طریق واسط فیزیکی لایه‌ی فیزیکی
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درحالی‌کــه تقریبــاً تمــام حمــات DDoS شــامل ســرازیر شــدن 
را  حمــات  اســت،  ترافیــک  به‌وســیله‌ی  هــدف  شــبکه‌ی  بــه 
می‌تــوان بــه ســه دســته تقســیم کــرد؛ یــک مهاجــم ممکــن اســت 
ــه‌ی  ــا از بردارهــای حمل ــه متفــاوت ی ــردار حمل ــد ب ــا چن از یــک ی
cycle کــه به‌طــور بالقــوه بــر اســاس اقدامــات متقابــل صــورت 

گرفتــه توســط هــدف هســتند، اســتفاده کنــد. 

-  حملات لایه‌ی کاربرد
هدف حمله:

 )OSI لایــه‌ی 7 )مــدل DDoS گاهــی اوقــات در موردحملــه‌ی

گفتــه می‌شــود هــدف از ایــن حمــات، فرســودگی منابــع هــدف 
اســت. ایــن حمــات لایــه‌ای را کــه صفحــات وب روی ســرور 
ایجــاد و در پاســخ بــه درخواســت HTTP تحویــل داده‌شــده‌اند، 
هــدف قــرار می‌دهنــد. یــک درخواســت HTTP بــرای اجــرا در 
ســمت مشــتری ارزان اســت ولی پاســخگویی ممکن اســت برای 
ســرور هــدف، گــران باشــد زیــرا ســرور بــرای ایجــاد یــک صفحــه 
وب اغلــب بایــد چندیــن فایــل را بارگیــری کــرده و درخواســت‌های 
پایــگاه داده را اجــرا کنــد. دفــاع از حمــات لایــه 7 ســخت اســت 

زیــرا تشــخیص ترافیــک مخــرب ممکــن اســت دشــوار باشــد.

HTTP )هجوم )سیل
گزینــه‌ی  روی  ســرهم  پشــت  کلیک‌کــردن  ماننــد  حملــه  ایــن 
از رایانه‌هــای  بــر روی تعــداد زیــادی  refresh در مرورگــر وب 
مختلــف به‌طــور هم‌زمــان اســت - تعــداد زیــادی از درخواســت‌های 
HTTP بــه ســرور هجــوم می‌آورنــد و منجــر بــه منــع از ســرویس 

می‌شــوند.
ایــن نــوع حملــه از ســاده تــا پیچیده متغیر اســت. پیاده‌ســازی‌های 
ــا محــدوده‌ای از  ســاده‌تر ممکــن اســت بــه یــک آدرس اینترنتــی ب
آدرس IP هــا، حملــه کننــد. نســخه‌های پیچیــده ممکــن اســت از 
تعــداد زیــادی آدرس IP اســتفاده‌کنند و آدرس‌هــای تصادفــی را بــا 
اســتفاده از مراجعیــن تصادفــی و کاربــران، مــورد هــدف قرار دهند.

-  حملات پروتکل
هدف حمله:

شــناخته  فرســودگی  حمــات  به‌عنــوان  نیــز  پروتــکل  حمــات 
قابل‌اســتفاده‌‌ی  تمــام ظرفیــت  بــا مصــرف  می‌شــوند، چرا‌کــه 
جــدول حالــت در ســرورهای برنامــه وب یــا منابــع واســطه ماننــد 
اختــال  ایجــاد  باعــث   ، بــار  متعادل‌کننده‌‌هــای  و  فایروال‌هــا 
در ســرویس می‌شــوند. حمــات پروتــکل بــا اســتفاده از نقــاط 
ضعــف در لایــه‌ی 3 و 4 پشــته‌ی پروتــکل، هــدف را از دســترس 

خــارج می‌کننــد.

نمونه‌ای از حمله‌ی لایه کاربرد

نمونه‌ای از حمله‌ی پروتکل
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 SYN )هجوم )سیل
یــک SYN Flood مشــابه کارگــر یــک اتــاق تــدارکات اســت کــه 
درخواســت‌های خــود را از جلــوی فروشــگاه دریافــت می‌کنــد. 
را  بســته  و  مــی‌رود  می‌کنــد،  دریافــت  را  درخواســتی  کارگــر 
از جلــوی فروشــگاه،  آوردن بســته  بیــرون  از  قبــل  می‌گیــرد و 
منتظــر تأییــد اســت. ســپس کارگــر بســته‌های بیشــتری را بــدون 
ــی کــه دیگــر نتواننــد بســته‌های  ــا زمان ــد ت تأییــد دریافــت می‌کن
دیگــری را تحمــل کنــد، زیــر آن‌هــا غــرق می‌شــود و درخواســت‌ها 

ــد یافــت. ــدون جــواب ادامــه خواهن ب
ایــن حملــه از TCP handshake، به‌وســیله‌ی ارســال تعــداد 
زیــادی از بســته‌های TCP SYN«« بــا آدرس IP هــای جعلــی 
منبــع، بهره‌بــرداری می‌کنــد. دســتگاه مــورد هــدف واقع‌شــده بــه 

هــر درخواســت اتصــال پاســخ می‌دهــد و ســپس منتظــر آخریــن 
مرحلــه‌ی handshake اســت کــه هرگــز اتفــاق نمی‌افتــد و ایــن 

فرآینــد منابــع هــدف را فرســوده و خســته می‌کنــد.

-  حملات حجمی
هدف حمله:

ایــن دســته از حمــات ســعی دارنــد به‌وســیله‌ی اســتفاده از 
ــد موجــود بیــن هــدف و اینترنــت، تراکــم ایجــاد  تمــام پهنــای بان
کننــد. مقادیــر زیــادی از داده‌هــا بــا اســتفاده از ابزار‌هــای ایجــاد 
یــا  و  بات‌نــت  یــک  درخواســت‌های  ماننــد  گســترده،  ترافیــک 
بــه هــر شــکل دیگــری، تقویت‌شــده و بــه یــک هــدف ارســال 

می‌گردنــد.

نمونه‌ای از تقویت و حمله‌ی حجمی

DNS تقویت
تقویــت DNS شــبیه ایــن اســت کــه کســی بــه یــک رســتوران زنــگ بزنــد و بگویــد »مــن از همــه‌ی مــوارد یــک عــدد ســفارش می‌دهــم، 
لطفــاً بــا مــن تمــاس بگیریــد و تمــام سفارشــم را بــه مــن بگوییــد« و شــماره تلفنــی کــه بــرای تمــاس برگشــتی می‌دهنــد، شــماره‌ی 

هــدف اســت و این‌چنیــن بــا تــاش بســیار انــدک، یــک پاســخ طولانــی ایجــاد می‌شــود.

به‌وســیله‌ی فرســتادن درخواســت بــه یــک ســرور DNS بــاز بــا یــک آدرس IP جعلــی )کــه همــان آدرس IP واقعــی هــدف اســت(، 
آدرس IP هــدف پاســخی را از ســرور دریافــت می‌کنــد. مهاجــم ایــن درخواســت را طــوری تنظیــم می‌کنــد کــه ســرور DNS بــا حجــم 
زیــادی از داده‌هــا بــه هــدف پاســخ دهــد. درنتیجــه، هــدف درخواســت اولیــه‌ی تقویــت‌ )توســعه داده( ‌شــده‌ی مهاجــم را دریافــت 

می‌کنــد.

:DDoS برخی دیگر از حملات متداول  -
Smurf حمله  •

UDP سیل  •
•  سیل ICMP )پینگ(

Peer-to-peer attacks  •
•  پینگ مرگ 
Slowloris  •

NTP تقویت  •
•  حملات DDoS روزصفرم

تعریــف »روز صفــرم« شــامل تمــام حمــات ناشــناخته یــا جدیــد اســت کــه از آســیب‌پذیری‌هایی کــه هنــوز هیــچ وصلــه‌ای برایشــان 
منتشرنشــده اســتفاده می‌کننــد. ایــن اصطــاح در جامعــه‌ی هکرهــا، جایــی کــه معاملــه‌ی ایــن آســیب‌پذیری‌های روز صفــرم بــه 

یــک فعالیــت محبــوب تبدیل‌شــده اســت، مشــهور اســت.
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حمــات DDoS به‌ســرعت در حــال تبدیل‌شــدن بــه شــایع‌ترین 
ــازار،  ــر ب ــق تحقیقــات اخی ــد ســایبری هســتند کــه طب ــوع تهدی ن
در ســال گذشــته ازنظــر تعــداد و حجــم به‌ســرعت در حــال رشــد 
هســتند و ایــن رونــد بــه کوتاه‌تــر شــدن زمــان، امــا بزرگ‌تــر شــدن 

حجــم )بســته بــر ثانیــه( حمــات می‌انجامــد.

مهاجمان در درجه اول توسط موارد زیر تحریک می‌شوند:

 DDoS ایدئولــوژی- به‌اصطــاح »هکتیویســت هــا« از حمــات  •
کــه  وب‌ســایت‌هایی  دادن  قــرار  هــدف  بــرای  ابــزاری  به‌عنــوان 
ــد. ــف هســتند، اســتفاده می‌کنن ــا آن‌‍‌هــا مخال ــی ب ازنظــر عقیدت

•  تجــارت اقتصــادی- مشــاغل می‌تواننــد از حمــات DDoS روی 
وب‌ســایت‌های دیگــر اســتفاده کننــد تــا به‌صــورت اســتراتژیک 
رقبایشــان را از میــدان بــه‌در کننــد، به‌عنوان‌مثــال بــرای جلوگیــری 
.Cyber Monday از مشارکت آن‌ها در یک رویداد مهم مانند

•  بی‌حوصلگــی- خرابکار‌هــای ســایبری، بانــام مســتعار، »بچه‌هــای 
اســکریپت« از اســکریپت‌های از پیــش نوشته‌شــده بــرای اجــرای 
حمــات DDoS اســتفاده می‌کننــد. عامــان ایــن حمــات معمــولاً 
)هیجــان(  آدرنالیــن  ترشــح  دنبــال  احتمــالاً  و  بی‌حوصله‌انــد 

هســتند.

 DDoS یــا تهدیــد حمــات DDoS اخــاذی- مجرمیــن از حمــات  •
به‌عنــوان وســیله‌ای بــرای اخــاذی پــول اســتفاده می‌کننــد.

•  جنــگ ســایبری- حمــات DDoS مجــاز می‌توانــد توســط دولــت 
بــرای فلج‌کــردن وب‌ســایت‌های مخالــف و هــم زیرســاخت‌های 

کشــور دشــمن اســتفاده شــود. 

•  کینــه‌ورزی- یــک رقیــب یــا شــریک تجــاری یــا کارمنــد ســابق 
ناراضــی ممکــن اســت بــه خاطــر منافــع مالــی یــا انتقام‌جویــی، 

وب‌ســایت یــک تجــارت را فلــج کنــد.

•  شــباهت اســمی- نام وب‌ســایت ممکن اســت تقریباً شــبیه به 
همانی باشــد که توســط یک شــرکت یا شــخصیت شناخته‌شــده 

مورداســتفاده قــرار می‌گیرد.

•  مخاطــب بی‌زحمــت و آســان- اکثــر شــرکت‌های بــزرگ در حــال 
حاضــر نصــب حفــاظ ضــد اهــداف )فن‌آوری‌هــای امنیتــی و ســرور 
اضافــه و قــدرت اتصــال( در ســایت‌های خــود هســتند. مشــاغل 
 DoS ــد، مهاجمیــن ــار دارن ــری در اختی ــع کمت ــر کــه مناب کوچک‌ت
را وسوســه می‌کننــد، به‌خصــوص افــرادی کــه بــه دنبــال تقویــت 

مهــارت خــود هســتند.

 DoS بدشانســی- بعضی‌اوقــات دلیــل مشــخصی بــرای حملــه  •
وجــود نــدارد. یــک مهاجــم ممکــن اســت تصادفــاً یــا بــه ایــن دلیــل 
کــه از ظاهــر یــا تلفــظ نــام آن‌هــا خوششــان آمده‌اســت، دامنــه‌ی 
یــک تجــارت را انتخــاب کنــد! طبیعتــاً مهاجمــان افــراد منطقــی 

نیســتند.

DDoS دلایل و انگیزه‌‌های حملات

وجــود  بــه  مختلــف  اشــکال  بــه  می‌توانــد  ســرویس  از  منــع 
اســت.  مهــم  بســیار  آن  فرآینــد  رایج‌تریــن  شــناختن  و  آیــد 
هرگونــه کاهــش چشــمگیر عملکــرد شــبکه یــا افزایــش تعــداد 
ایمیل‌هــای اســپم می‌توانــد نشــانه‌ی نفــوذ باشــد. بایــد به‌محــض 
مشــاهده‌ی ایــن مــوارد، حتــی اگــر ابتــدا مهــم بــه نظــر نرســد، بــه 
آن‌هــا رســیدگی شــود. بــا داشــتن سیســتم‌های مناســب بــرای 
تشــخیص و واکنــش در برابــر انــواع حمــات، شــما خــود را بــرای 

دفــاع موفقــی آمــاده کرده‌ایــد.
تکامــل حمــات DoS نه‌تنهــا هیــچ نشــانی از کندشــدن ندارنــد 

بلکــه هــرروز ازنظ‍ــر حجــم و فرکانــس در حــال رشــد هســتند.

بیــن حملــه  تمایــز   ،DDoS کاهــش حملــه در  اصلــی  نگرانــی 
از  نســخه  یــک  اگــر  به‌عنوان‌مثــال،  اســت.  عــادی  ترافیــک  و 
ــی را تولیــد و عرضــه کــرده  وب‌ســایت یــک شــرکت کــه محصول
اســت مــورد هجــوم مشــتریان مشــتاق واقع‌شــده باشــد، قطــع 
همــه ترافیــک اشــتباه اســت امــا اگــر آن شــرکت ناگهــان دچــار 
ســیل ترافیــک توســط عامــان بــد باشــد، تــاش بــرای کاهــش 
حملــه احتمــالاً ضــروری اســت. کار مشــکل تشــخیص و جــدا 
کــردن مشــتری واقعــی از ترافیــک اســت. به‌طورکلــی، هرچــه 
ــه از ترافیــک  ــر باشــد، جداســازی ترافیــک حمل ــه پیچیده‌ت حمل
حملــه‌ی  یــک  بــر  غلبــه  بــرای  بــود.  خواهــد  مشــکل‌تر  عــادی 
پیچیــده، یــک راه‌حــل لایــه‌ای بیشــترین ســود را خواهــد داشــت.

-  مسیریابی سیاه‌چاله 
یــک راه‌حــل در دســترس بــرای تقریبــاً همــه‌ی ادمین‌های شــبکه، 
ایجــاد مســیر ســیاه‌چاله و ســوق‌دادن ترافیــک بــه ســمت آن 
ســیاه‌چاله  فیلتــر  هنگامی‌کــه  حالــت،  ســاده‌ترین  در  اســت. 
بــدون معیارهــای محدودیــت خــاص اجــرا شــود، هــر دو ترافیــک 
مشــروع و مخــرب شــبکه، بــه یــک مســیر تهــی یــا ســیاه‌چاله 
هدایــت و از شــبکه دور می‌شــوند. اگــر یــک دارایــی اینترنتــی 
اینترنــت  ارائه‌دهنــده خدمــات  حملــه DDoS را تجربــه کنــد، 
ــوان یــک  )ISP( آن ممکــن اســت تمــام ترافیــک ســایت را به‌عن

ــه داخــل ســیاهچاله بفرســتد. دفــاع ب

-  محدود کردن نرخ
محــدود کــردن تعــداد درخواســت‌هایی کــه ســرور در طــی یــک 
بــازه زمانــی خــاص می‌پذیــرد نیــز راهــی بــرای کاهــش حمــات 
منــع از ســرویس اســت. اگرچــه محــدود کــردن نــرخ بــرای کاهــش 
ســرعت web scraper هــا از دزدی محتــوا و کاهــش حمــات 
brute force بــه سیســتم، نیرویــی بســیار مفیــد اســت امــا 
به‌تنهایــی بــرای مقابلــه‌ی مؤثــر بــا حملــه DDoS کافــی نیســت. 
یــک  در  مفیــد  مؤلفــه‌ای  نــرخ،  کــردن  محــدود  بااین‌وجــود 

اســتراتژی کاهــش مؤثــر DDoS اســت. 

چگونه با حملات DoS مقابله یا از وقوعشان جلوگیری کنید؟
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-  فایروال برنامه وب 
در  می‌توانــد  کــه  اســت  ابــزاری   )WAF( وب  برنامــه  فایــروال 
 WAF کمــک کنــد. بــا قــرار دادن DDoS 7 کاهــش حملــه‌ی لایــه
بیــن اینترنــت و ســرور مبــدأ، WAF ممکــن اســت به‌عنــوان یــک 
پروکســی معکــوس عمــل کنــد و از ســرور هــدف در برابــر انــواع 
کــردن  فیلتــر  بــا  کنــد.  ترافیــک مخــرب محافظــت  از  خاصــی 
استفاده‌شــده  قوانیــن  ســری  یــک  اســاس  بــر  درخواســت‌ها 
بــرای شناســایی ابزارهــای DDoS، می‌تــوان از حمــات لایــه 7 
ــی اجــرای  ــر، توانای ــی یــک WAF مؤث جلوگیــری کــرد. ارزش اصل

ســریع قوانیــن سفارشــی در پاســخ بــه حملــه اســت. 

Anycast انتشار شبکه  -
بــرای   Anycast یــک شــبکه از  ایــن روش کاهــش، اســتفاده 
ســرورهای  از  شــبکه‌ای  در  حملــه  ترافیــک  کــردن  پراکنــده 
توزیع‌شــده تــا جایــی کــه ترافیــک توســط شــبکه جــذب شــود، 
ــه  ــه در حــال حرکــت ب ــد روش هدایــت یــک رودخان اســت. مانن
ســمت کانال‌هــای کوچک‌تــر جداگانــه، ایــن رویکــرد تأثیــر ترافیــک 

حملــه را تــا جایــی کــه قابل‌کنتــرل باشــد، کاهــش می‌دهــد.

ــه  ــرای کاهــش یــک حمل ــان شــبکه Anycast ب قابلیــت اطمین
DDoS، به‌انــدازه حملــه و انــدازه و کارایــی شــبکه بســتگی دارد.

•  چگونه از بخشی از مشکل جلوگیری کنید؟
درحالی‌کــه هیــچ راهــی بــرای جلوگیــری از تبدیل‌شــدن بــه هــدف 
ــی وجــود دارد  ــدارد، امــا گام‌های ــا DDoS وجــود ن ــه DoS ی حمل
ــر روی شــبکه خــود  ــه ب ــرات حمل ــرای کاهــش اث کــه می‌توانیــد ب

انجــام دهیــد:

در یــک ســرویس حفاظــت از DoS کــه جریان‌هــای غیرطبیعــی 
را  ترافیــک  و  کنیــد  ثبت‌نــام  می‌دهــد،  تشــخیص  را  ترافیــک 
هدایــت کنیــد. ترافیــک DoS فیلتــر شــده اســت و ترافیــک تمیــز 

بــه شــبکه شــما منتقــل می‌شــود.

همچنیــن مهــم اســت کــه بــرای تقویــت وضعیــت امنیتــی کلیــه 
دســتگاه‌های متصــل بــه اینترنــت خــود، اقــدام کنیــد تــا از بــه 

خطــر افتــادن آن‌هــا جلوگیــری کنیــد.

نرم‌افزار آنتی‌ویروس را نصب و نگهداری کنید.

تــا ترافیــک  فایــروال را نصــب کنیــد و آن را پیکربنــدی کنیــد 
شــود. محــدود  شــما  کامپیوتــر  خــروج  و  ورودی 

به‌منظــور بــه حداقل‌رســاندن دسترســی دیگــران بــه اطلاعاتتــان 
و همچنیــن مدیریــت ترافیــک ناخواســته، تنظیمــات امنیتــی را 

ارزیابــی کــرده و از اقدامــات امنیتــی خــوب پیــروی کنیــد.

-  چگونه بدانید که یک حمله در حال وقوع است؟
علائــم حملــه DoS می‌توانــد شــبیه بــه مــوارد دسترســی غیــر 
باشــد.  خــاص  شــبکه  یــک  بــا  فنــی  مشــکلات  ماننــد  مخــرب 
ــا  بااین‌حــال، علائــم زیــر می‌توانــد نشــان‌دهنده‌ی حملــه DoS ی

باشــد؛  DDoS
•  کنــد شــدن عملکرد‌هــای شــبکه )بازکــردن فایل‌هــا یــا دسترســی 

بــه وب‌ســایت‌ها( به‌طــور غیرمعمــول
•  در دسترس نبودن وب‌سایتی خاص

•  هرگونه عدم امکان دسترسی به هر وب‌سایتی

بهتریــن روش بــرای شناســایی و تشــخیص حملــه DoS از طریــق 
نظــارت و تحلیــل ترافیــک شــبکه می‌باشــد. ترافیــک شــبکه را 
ــا سیســتم تشــخیص نفــوذ کنتــرل  ــوان از طریــق فایــروال ی می‌ت

کــرد.

-  اگر فکر کردید موردحمله واقع‌شده‌اید، چه‌کار کنید؟
 DDoS یا DoS اگر فکر می‌کنید که شــما یا شــغلتان موردحمله
قرارگرفته‌ایــد، حتمــاً بــرای دریافــت راهنمایــی بــا متخصصــان فنــی 

مناســب تماس بگیرید.

•  بــا مدیــر شــبکه خــود تمــاس بگیریــد تــا مطمئــن شــوید کــه 
ــا مشــکل شــبکه  ــه دلیــل تعمیــر و نگهــداری ی قطــع ســرویس ب
داخلــی نیســت. سرپرســت شــبکه همچنیــن می‌توانــد بــر تأییــد 
حضور حمله، شناســایی منبع و کاهش آن با اســتفاده از قوانین 
فایــروال و احتمــالاً بازگردانــدن ترافیــک از طریــق یــک ســرویس 

محافظــت DoS، بــر ترافیــک شــبکه نظــارت کنــد.
•  بــا ISP خــود تمــاس بگیریــد و بپرســید کــه آیا قطعی در ســمت 
آن‌هــا نیــز وجــود دارد یــا حتــی شــاید شــبکه‌ی آن‌هــا هــدف حملــه 
بــوده و شــما یــک قربانــی غیرمســتقیم هســتید. آن‌هــا ممکــن 

اســت توصیــه‌ای مناســب بــرای شــما داشــته باشــند.

در صــورت حملــه توجــه خــود را بــه ســایر میزبان‌هــا، دارایی‌هــا 
یــا خدمــات موجــود در شــبکه خــود، از دســت ندهیــد. بســیاری 
از مهاجمــان، حمــات DoS یــا DDoS را بــه ایــن دلیــل انجــام 
می‌دهنــد تــا توجــه شــما را از هــدف موردنظــر خــود دور کننــد، 
از ایــن فرصــت اســتفاده کننــد و حمــات ثانویــه را بــر روی ســایر 

ــد. ســرویس‌های شــبکه شــما اعمــال کنن
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نویسنده: مسلم حقیقیان

باگ بانتی چیست؟

B U G

کــه در  ظهــور هکرهــای کلاه‌ســیاه و خرابکاری‌هــای مختلفــی 
کــه ســازمان‌ها  باعــث گردیــد  انجــام می‌شــد  اینترنــت  ســطح 
و نهادهــای مهــم بــه فکــر اســتخدام هکرهــای دیگــری بــا نــام 
زمــان  به‌مــرور  بیافتنــد.  pentesterهــا  یــا  کلاه‌ســفیدها 
ایده‌هــای دیگــری نیــز مطــرح شــد کــه از تمامــی هکرهــای دنیــا 
دعــوت بــه عمل‌آورنــد تــا به‌صــورت آنلایــن اقــدام بــه شناســایی 
بــاگ کننــد و در ازای آســیب‌پذیری کشف‌شــده مبلغــی را بــه 
آن‌هــا بپردازنــد، اصطــاح بــاگ بانتــی دقیقــاً از اینجــا آغــاز شــد.

اولیــن برنامــه بــاگ بانتــی بــا نــام Hunter & Ready در ســال 
کســی  کــرد،  کار  بــه  شــروع  خــود  سیســتم‌عامل  بــرای   1983
یــک  می‌کــرد  پیــدا  سیســتم  ایــن  در  آســیب‌پذیری  یــک  کــه 
فولکس‌واگــن بیتــل به‌عنــوان پــاداش دریافــت می‌کــرد ســپس 
در ســال 1995 فــردی بــا نــام Jarrett Ridlinghafer کــه از 
 bugbounty ــود اصطــاح مهندســان شــرکت Nestscape ب

ــار مطــرح نمــود. ــن ب ــرای اولی را ب

نیــز  اینترنــت  ســطح  در  مختلــف  ســامانه‌های  به‌مــرور 
ایجــاد شــد کــه بــه عنــوان واســط بیــن هکرهــای کلاه‌ســفید و 
ســامانه‌ها و ادارات عمــل کنــد. از مهم‌تریــن آن‌هــا می‌توانیــم بــه       
 Bugcrowd.Com و   Bughub.Net ،Hackerone.Com
اشــاره کــرد. ایــن ســامانه‌ها بــه هکرهــا اجــازه‌ی ایــن را می‌دهــد 

تــا بــا داشــتن یــک لپ‌تــاپ و یــک اینترنــت درآمــد مالــی خوبــی را 
از طریــق اینترنــت داشــته باشــند.

از لحــاظ اخلاقــی اگــر بــه بررســی بــاگ بانترهــا بپردازیــم متوجــه 
می‌شــویم کــه ایــن برنامــه توانســته اســت بســیاری از هکرهــای 
کلاه خاکســتری و حتــی کلاه‌ســیاه را بــه یــک هکــر کلاه‌ســفید 
تبدیــل کنــد تــا به‌جــای نفــوذ و حفــظ دسترســی بــر روی سیســتم 
یــا ســامانه خــاص، آن آســیب‌پذیری‌های کشف‌شــده را گــزارش 
دهنــد و جایــزه خــود را نیــز دریافــت کننــد و خبر خوشــحال‌کننده 
ایــن اســت کــه ایــن برنامــه در حــال حاضــر وارد شــرکت‌های 
 Mozilla، Facebook، Yahoo!، Google، بــزرگ دنیــا ماننــد
Reddit، Microsoft و غیــره نیــز شــده اســت. در حــال حاضــر 
بیــش از 1000 شــرکت معتبــر در دنیــا عضــوی از برنامــه بــاگ 
بانتــی می‌باشــند کــه همیــن امــر باعــث شــده کــه یــک شــغل 

بــرای هکرهــا ایجــاد شــود. 
برنامه‌هــای بــاگ بانتــر بــه هکــر امــکان دریافــت جایــزه 50 هــزار 
تــا 1 میلیــون دلار را می‌دهــد. به‌طــور کل در دنیــای امــروز بــا 
توجــه به‌ســختی کار در ادارات و حتــی در شــرکت‌های مختلــف، 
کار در بــاگ بانتی‌هــا به‌عنــوان یــک شــکارچی بــاگ، هــم بســیار 
ــر می‌باشــد و حتــی  ــوده و هــم بســیار آرامش‌بخش‌ت ــر ب جذاب‌ت

می‌توانــد نســبت بــه کارهــای دیگــر نیــز پــر درآمدتــر باشــد.

Bounty
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مزایا:
1. تعــداد هکرهایــی کــه بــرای ارزیابــی محصــول یــا پورتــال شــما 
اقــدام بــه شناســایی آســیب‌پذیری می‌کننــد به‌مراتــب بیشــتر 
از هکرهــای موجــود در یــک اداره یــا شــرکت اســت درنتیجــه 
انجــام  بیشــتری  بــا ســرعت بســیار  و  ارزیابــی بســیار قوی‌تــر 

می‌شــود.

2. در بــاگ بانتی‌هــا پرداخــت مبلــغ جایــزه فقــط در صــورت ارائــه 
یــک آســیب‌پذیری قابل‌اثبــات انجــام می‌شــود.

معایب:
1. بــه دلیــل اقــدام بــه پویــش هکرهــا بــه وب‌ســایت شــما ممکــن 
اســت به‌شــدت ترافیــک ســایت بــالا بــرود و در صــورت عــدم 
وجــود یــک سیســتم ســرور قدرتمنــد ســرعت صفحــات کــم شــود.

2. در شــرایط بســیار محــدود امــکان ایــن وجــود دارد کــه اگــر 
هکــر  نباشــد،  اســتاندارد  آســیب‌پذیری  بــرای  ارائه‌شــده  مبلــغ 
آســیب‌پذیری را گــزارش ندهــد و امــکان شــکایت و غیــره، نیــز 

وجــود نــدارد.

انواع برنامه‌های باگ بانتی
Open Bug Bounty .1: یک برنامه باگ بانتی اســت که در ســال 2014 ایجاد شــد و به افراد اجازه می‌دهد که آســیب‌پذیری‌های 
کشف‌شــده را کــه در قوانیــن بــاگ بانتی‌هــا بــه آن‌هــا پاداشــی داده نمی‌شــود بــه امیــد پــاداش گرفتــن از اپراتورهــای وب‌ســایت 

مربوطــه، ارســال کننــد.

‌2. بــاگ بانتــی داخلــی: بســیاری از شــرکت‌های قدرتمنــد، خــود دارای یــک بــاگ بانتــی داخلــی می‌باشــند کــه بــه متخصصــان امنیــت و 
هکرهــا ایــن اجــازه را می‌دهنــد کــه به‌صــورت مســتقیم و بــدون نیــاز بــه یــک واســط خــود ایــن برنامــه را مدیریــت کننــد.

3. وب‌ســایت‌های واســط: مجموعــه‌ای از برنامه‌هــای بــاگ بانتــی کــه بــه شــرکت‌هایی کــه خــود برنامــه داخلــی بــاگ بانتــی را ندارنــد 
ایــن اجــازه را می‌دهــد کــه در ایــن برنامــه جهانــی شــرکت کننــد.

آسيب‌پذيری‌ها‌ی غیرقابل‌قبول
معمــولاً برنامه‌هــای بــاگ بانتــی بــه یــک ســری از آســیب‌پذیری‌ها 

پاداشــی ارائــه نمی‌دهــد، از جملــه:

)DoS( حملات از كار اندازی سرويس  •
•  حملات مهندسی اجتماعی

کارفرمــا  توســط  کــه  محدود‌هایــی  از  آســیب‌پذیری  کشــف   •
می‌شــود. بــرده  نــام  محــدوده  از  خــارج  قســمت  به‌عنــوان 

SSL آسیب‌پذیری‌های مربوط به  •
•  حمله BruteForce و دیکشنری

•  آسیب‌پذیری‌های مربوط به مرورگرهای قدیمی
Self XSS حمله  •

•  حملاتــی کــه منجــر بــه لــو رفتــن اطلاعــات کلــی وب ســرور 
می‌شــود.

•  آســیب‌پذیری‌هایی کــه قبــاً توســط ســایر متخصصیــن گــزارش 
‌شــده است.

قوانین عمومی یک باگ بانتی
هــر برنامــه بــاگ بانتــی بایــد دارای قوانیــن مشــخص مربــوط بــه 
خــود باشــد کــه در زیــر بــه اطلاعــات و قوانیــن عمومــی کــه توســط 

ــاگ بانتی‌هــا نوشته‌شــده اســت می‌پردازیــم: ــر ب اکث

•  تســت نفــوذ مهندســی اجتماعــی،‌ DDoS و حملاتــی از ایــن 
بــاگ بانتــی نیســت. از انجــام آن‌هــا جــدا  قبیــل جــزو برنامــه 

کنیــد. خــودداری 
•  درصورتی‌کــه فعالیــت شــما باعــث اخــال در خدمــات کارفرمــا 
شــود،‌ فعالیــت خــود را متوقــف کــرده و کارفرمــا را در جریــان قــرار 

دهید.
از  و  نمی‌باشــد  قوانیــن  جــزو  آســیب‌پذیری  از  بهره‌بــرداری    •

اســتخراج اطلاعــات اضافــه پرهیــز کنیــد.
•  گزارش باگ باید صورت کاملاً شفاف باشد.

•  پــاداش بــه اولیــن نفــری کــه آســیب‌پذیری را گــزارش کنــد تعلــق 
می‌گیــرد.

•  انتشــار آســیب‌پذیری تنها در صورت رفع شــدن آن امکان‌پذیر 
است.

ویژگی‌های یک برنامه باگ‌بانتی
هــر برنامــه بــاگ بانتــی بایــد تمامــی اطلاعــات و قوانیــن را به‌صــورت شــفاف بــرای هکــر و کارفرمــا ارائــه دهــد، از مهم‌تریــن آن‌هــا 

ــرد: ــر اشــاره ک ــه مــوارد زی ــوان ب می‌ت

 •  قوانین برنامه به‌صورت دقیق
 •  تعیین قلمرو برای کشف آسیب‌پذیری

 •  جوایز کشف آسیب‌پذیری و مبلغ پاداش آن‌ها
 •  نحوه گزارش و نمونه آن برای چندین آسیب‌پذیری

 •  مشخص کردن آسیب‌پذیری‌های خارج از بانتی
BUGBounty •  لیست متخصصین برتر
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معرفی بهترین برنامه‌های باگ بانتر
یکــی از مشــکلات بیشــتر هکرهــای تــازه‌وارد عــدم اعتمــاد بــه برنامه‌هــای بــاگ بانتــی می‌باشــد، در ادامــه لیســتی از برنامه‎هــای بــاگ 

بانتــی قابل‌اعتمــاد کــه در ســطح جهانــی کامــاً معتبــر هســتند را نــام می‌بریــم:

Intel Dropbox Avast Paytm

Yahoo Facebook Shopify Coinbase

Snapchat Google hackerone Grab

Mozilla Vimeo Zomato Apple

Microsoft Twitter Netflix bugcrowd

PHP Starbucks AT&T Bughub

WordPress Quora OpenSSL Zomato

Apache Uber Perl Shopify

لیست باگ بانتی‌های معتبر کشور
ــاگ بانتــی داخلــی در برخــی از  ــران نیــز در طــی یــک ســال اخیــر ظهــور کــرد و باعــث ایجــاد برنامه‌هــای ب ــاگ بانتــی در ای مبحــث ب

شــرکت‌ها و برنامه‌هــای واســط گردیــد، در لیســت زیــر نیــز اســامی آن‌هــا را نــام می‌بریــم:

Arvancloud bugdasht kolahsefid

انواع مسابقات
باگ بانتی‌ها انواع مختلف مسابقات کشف باگ را در خود دارند که به چند قسمت دسته‌بندی می‌شوند:

1- مســابقات عمومــی: ایــن مســابقات مخصــوص ســامانه‌هایی اســت کــه به‌طورکلــی بــرای تمــام متخصصانــی کــه به‌صــورت تــازه‌وارد 
بــه ســایت اضافــه شــده‌اند و تــا کنــون هیــچ باگــی را کشــف نکرده‌انــد، برگــزار می‌شــود.

2- مســابقات خصوصــی: درصورتی‌کــه هکــر از مســابقات خصوصــی باگــی را کشــف کنــد و جایــزه‌ای را دریافــت کنــد، بــرای او لیســتی از 
محصــولات و پورتال‌هایــی کــه به‌صــورت محــدود در زمانــی خــاص اقــدام بــه ثبت‌نــام به‌عنــوان کارفرمــا در برنامــه بــاگ بانتــی می‌کننــد 

داده می‌شــود.
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سپر امنیتی شبکه ملی اطلاعات 
)دژفا(

پــروژه دژفــا جهــت حفــظ امنیــت اطلاعــات و زیرســاخت‌های 
دیجیتــال کشــور بــه عنــوان »ســپر امنیتــی شــبکه ملــی اطلاعات« 
ملــی  شــبکه  امنیتــی  ســپر  دژفــا،  طــرح  کــرد.  خواهــد  عمــل 
اطلاعــات کــه همــراه بــا توســعه فنــاوری از حریــم شــخصی افــراد 
بــا حمــات ســایبری،  محافظــت می‌کنــد و هــدف آن مقابلــه 
حمایــت از تــداوم خدمــات دیجیتــال، جلوگیــری از کلاهبــرداری، 

نشــر اطلاعــات و شناســایی بدافزارهاســت.

در ایــن پروســه 20 میلیــارد تومــان هزینــه »پژوهشــی« صــرف 
شــده و 30 میلیــارد تومــان هزینــه »عملیاتــی« در نظــر گرفتــه 
شده‌اســت کــه بــه گفتــه وزیــر ارتباطــات ایــن بودجــه بــه تدریــج 
ــر پــروژه و 7 پــروژه  اختصــاص خواهــد یافــت. دژفــا دارای 10 زی
کــه  تأکیــد کرده‌انــد  جــاری می‌باشــد. مهنــدس آذری جهرمــی 
توســط دژفــا تــوان دفاعــی مــا بیــش از 30 برابــر تقویــت شــده 

اســت. 

شــایان ذکــر اســت بــه گفتــه مهنــدس محمــد تســلیمی رئیــس 
پیشــین مرکــز ماهــر ســازمان فنــاوری اطلاعــات در وزارت ارتباطــات، 
یکــی از ایــن 10 پــروژه فــوق الذکــر، پــروژه‌ای تحــت عنــوان »تلــه بــد 
ــد افزارهایــی  افــزار« اســت کــه رونمایــی شــده و توانســته جلــوی ب
همچــون Wannacry و Mirai را کــه بــه عنــوان دو مــورد از بــاج 
افزارهــای شــناخته شــده هســتند و پیش‌تــر بــه زیرســاخت‌های 
کشــور حملــه کرده‌انــد را بگیــرد. ایشــان همچنیــن اضافه نمودند که 
پــروژه دژفــا یکــی از بزرگتریــن پروژه‌هــای امنیتــی دنیــا در 15 ســال 

اخیــر بــه شــمار مــی‌رود.

دژفــا مجموعــه از ســامانه‌ها اســت کــه بــرای رصد وضعیت تهدیدات 
و افزایش توان مقابله با آسیب‌ها در فضای سایبری کشور توسط 
مرکــز مدیریــت امــداد و هماهنگــی عملیــات رخدادهــای رایانــه‌‌ای 
کشــور که نقش cert ملی ایران را بر عهده دارد در دســت توســعه 

می‌باشــد.

گردآوری: میثم ناظمی

اجزای سامانه دژفا

سامانه ملی تله‌افزار

سامانه بومی کاوشگر

سامانه بومی سمات

سامانه بومی بینا

سامانه بومی چکاپ

سامانه بومی سایمان

سامانه بومی دانا

)PTAAS( سامانه عمومی سینا

)IDS( سامانه بومی سویه

سامانه چتر امن

همان‌طــور کــه پیش‌تــر اشــاره شــد، در طرح )دژفــا( الزاماتــی را 
در قالــب حــدود ۱۰ ســامانه در نظــر گرفته‌انــد کــه قــرار اســت در 
آینــده بــه ۱۷ ســرویس افزایــش یابــد. در ادامــه قصــد داریــم بــه 
توضیــح اجمالــی هــر یــک از ایــن کامپوننت‌هــا یــا ســامانه‌های 

بومــی بپردازیــم.
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ــی«  ــد افــزار مل ــه ب ــه آن »تل وظیفــه ایــن ســامانه کــه اصطلاحــاً ب
یــا »هانــی نــت ملــی« نیــز گفتــه می‌شــود، شناســایی و جمــع‌آوری 
 node بدافزارهاســت. در واقع در ســطح کشــور در حدود ۳ هزار
نصــب شــده و تمامــاً ایــن node هــا مشــغول رصــد فضــای کشــور 
هســتند. ایــن ســامانه بدافزارهــا یــا malware هــا و آلودگی‌هایــی 
را کــه وارد زیرســاخت‌های کشــور در نقــاط مختلــف می‌شــوند، 
مانیتــور و دریافــت می‌کنــد و می‌توانــد بــا یــک ضریــب خطــای 
خیلــی پاییــن و قابــل قبــول، آلودگی‌هــا را در ســطح زیرســاخت کل 

کشــور نشــان دهــد.

سامانه تله‌افزار

پویش فایل‌های مشکوک با ضد بدافزار.
 Malware ســامانه  یــک  واقــع  در  »کاوشــگر«  ســامانه 
Protection اســت کــه بــرای پویــش فایل‌هــای مشــکوک بــا ۳۰ 

می‌کنــد. کار   Anti-Malware یــا  بدافــزار  ضــد 

ســامانه بومــی »کاوشــگر« کــه از آن تحــت عنــوان »ویــروس کاو« 
 Anti- Malware و Anti-Virus نیــز یــاد می‌شــود، بــه عنــوان
در زیرســاخت »ســپر دژفــا« عمــل می‌کنــد. ســامانه »ویــروس کاو« 
کــه در طــرح »دژفــا« دیــده شــده اســت، ســامانه‌ای اســت کــه بــه 
عنــوان یــک ســرویس رایــگان در اختیــار همــه ســازمان‌های دولتــی 
و خصوصــی، کســب و کارهــا و کاربــران قــرار می‌گیــرد و ســایت 
مرکــز »ماهــر« بــه صــورت برخــط در حــال ســرویس‌دهی آن اســت.

لازم بــه ذکــر اســت کــه ســامانه »ویــروس کاو« بــه عنــوان پویشــگر 
نرم‌افزارهــای مخــرب توســط مرکــز مدیریــت امــداد و هماهنگــی 
رایانــه‌ای )ماهــر( راه‌انــدازی شــد. ســامانه  عملیــات رخدادهــای 
ویــروس‌کاو )پویشــگر بدافــزار چنــد موتــوره( با در اختیار داشــتن ۱۰ 
آنتــی ویــروس در ابتــدا و بعــداً ارتقــاء بــه 30 آنتــی ویــروس بــه‌‌روز، 

می‌توانــد فایل‌هــای مشــکوک را مــورد بررســی قــرار دهــد. 
 VirusTotal در واقع ســامانه »ویروس کاو« تقریباً مانند ســایت

عمــل کــرده امــا از موتورهــای آنتــی ویــروس کمتــری بهــره می‌برد.

سامانه کاوشگر

 DNS ســرور SSL ایــن ســامانه نیــز بــه ســنجش امنیــت گواهــی
و مــودم اینترنــت می‌پــردازد. ســامانه »چــکاپ« متشــکل از ســه 
ســرویس امنیتی پرکاربرد بوده و توســط مرکز ماهر راه‌اندازی شــده 
اســت. ایــن ســامانه ســه نقطــه از نقاطــی کــه کاربــران بیشــترین 
آســیب‌پذیری را دارنــد بررســی کــرده و وضعیــت کاربــر را به‌صــورت 
رایــگان اعــام می‌کنــد. ایــن ســامانه نیز توســط مرکز ماهــر راه‌اندازی 
شــده و گواهی SSL ســایت )گواهی امنیتی ســایت( را تســت کرده 

و نتیجــه آن را بــه کاربــر اعــام می‌کنــد.
ایــن ســامانه همچنیــن می‌توانــد امنیــت DNS هــای )نــام دامنــه 
ســایت( کاربــران را بررســی کــرده و درصورتی‌کــه DNS مشــکوک بــه 
انتشــار بدافزار باشــد یا کنترل توســط هکرها باشــد به کاربر اطلاع 
داده‌شــده تا در دام نیفتد. از ســوی دیگر تســت ســومی که ســامانه 
»چــکاپ« انجــام می‌دهــد تســت امنیــت مــودم اینترنــت هــر کاربــر 
اســت تــا بــا اســتفاده از IP مــودم، آســیب‌پذیری بــه کاربــر گــزارش 

داده شــود.

سامانه بومی چکاپ

ارائه سرویس DNS با حذف رکورد‌های شبکه‌های بات.
هــدف ســامانه »چتــر امــن« ارائــه یــک DNS امــن بــه کاربــران 
اســت. هم‌اکنــون DNS هایــی کــه وجــود دارنــد می‌تواننــد به‌راحتــی 
کاربــران را در تلــه شــبکه‌های »بــات نــت« قــرار دهنــد که هکرها در 
دنیــا مــدام آن‌هــا را ترویــج می‌کننــد؛ امــا ایــن ســامانه، بــات نت‌هــا را 
رصــد کــرده و از بــه دام افتــادن کاربــران در دام بــات نــت جلوگیــری 
می‌کنــد. در برخــی حمــات ســایبری کاربــر از طریــق DNS آلــوده 
می‌شــود و اگــر مــا DNS امــن بــه کاربــر بدهیــم، ایــن باعث می‌شــود 
کاربــر بــه ســمت شــبکه‌هایی کــه روی آن، ایــن بــات نت‌هــا فعــال 
 DNS هســتند هدایــت نشــود و آن‌هــا را حــذف کــرده و خروجــی

کاربــر را فیلتــر کنــد.
آیــا بــا توجــه بــه کاربردهایــی کــه ایــن ســامانه‌ها دارنــد و اطــاع از 
آســیب‌پذیری و آلودگی‌هــای فضــای ســایبری را ممکــن می‌کننــد، 
طــی ماه‌هــای اخیــر آیــا مــواردی بــوده کــه بــه دســتگاه‌های مختلــف 

هشــدار امنیتــی داده شــود؟
مــا بــرآورد کردیــم کــه طــی ۴ مــاه اخیــر، حــدود ۱۰۰ مکاتبــه بــا 
دســتگاه‌های مختلــف اعــم از ســازمان‌ها و شــرکت‌های دولتــی و 
خصوصــی انجــام داده‌ایــم کــه ایــن مکاتبــات بــرای اطلاع‌رســانی 
در  ســامانه‌ها  ایــن  توســط  کــه  بــوده  آســیب‌پذیری‌هایی  از 

کرده‌ایــم. مشــاهده  مختلــف  دســتگاه‌های 

در ایــن زمینــه طبــق دســتور وزیــر ارتباطــات و فنــاوری اطلاعــات 
اطلاع‌رســانی  بــرای  مشــخصی  دســتورالعمل  تدویــن  حــال  در 
دســتگاه‌ها هســتیم تــا هشــدارهای امنیتــی در ســطوح مختلفــی 
و  آلودگــی  میــزان  آســیب‌پذیری،  و  کشــور طبقه‌بندی‌شــده  در 
مــوارد حســاس از ســطح کاربــران تــا عالی‌تریــن ســطوح رؤســای 

قــوا، اطلاع‌رســانی شــود.
شناســایی  و  هشــدار  آنلایــن  »ســامانه  به‌عنــوان  ســامانه  ایــن 
آســیب‌پذیری‌ها« یکــی دیگــر از ســامانه‌های »دژفــا« اســت کــه 
آلودگــی فضــای مجــازی کشــور را شناســایی کــرده و هشــدارها را در 
حالــت طبقه‌بندی‌شــده بــا پروتکل‌هــای مشــخصی، اطلاع‌رســانی 

می‌کنــد.

سامانه سینا

ارائه سرویس ارزیابی امنیتی خودکار بر بستر وب.

 Penetration یــا PTaaS درواقــع ســامانه ســینا یــک ســامانه
Testing as a Service اســت کــه بــرای انجــام تســت نفــوذ 
امنیتــی بــر بســترهای مبتنــی بــر ابــر یــا Cloud کاربــرد دارد. ایــن 
گرفتــه  کار  بــه  نفــوذ،  تســت  تیم‌هــای  بــرای  می‌توانــد  ســامانه 
شــود. ایــن ســامانه کــه کاهــش هزینــه و افزایــش اعتبــار بــرای 
دسترســی بــه ابزارهــا را بــرای شــرکت‌ها و تیم‌هــای تســت نفــوذ 
در کشــور فراهــم می‌کنــد در یکــی از مراکــز آپــای دانشــگاهی کشــور 
تولیدشــده اســت. ازآنجاکــه یکــی از مشــکلاتی کــه شــرکت‌ها و 
تیم‌هــای تســت نفــوذ در کشــور مــا دارنــد، ایــن اســت کــه بــه ابزارها 
دسترســی ندارنــد و یــا اگــر هــم دسترســی دارنــد، چــون ابزارهــا گــران 
اســت نمی‌تواننــد دیتــای مناســب را بــه دلیــل مشــکلات هزینــه‌ای 
بــه دســت بیاورنــد؛ امــا ســامانه »ســینا« ایــن امــکان را می‌دهــد کــه 

ــار ایــن مشــکل را به‌صــورت متمرکــز حــل کنیــم. یک‌ب

سامانه چتر امن
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وظیفــه ایــن ســامانه آمــوزش و شبیه‌ســازی تســت نفــوذ ســامانه 
ایــن ســامانه  اســت.   Web Penetration Testing یــا وب 
یــا   Damn Vulnerable Web Application راهــکار  از 
به‌اختصــار DVWA کــه یــک ســامانه وب اپلیکیشــن آســیب‌پذیر 
اســت، بــرای کمــک بــه ارتقــاء مهارت‌هــای web developer هــا 
و جهــت تســت انــواع حمــات مختلــف ازجملــه حملاتــی همچــون 
و   SQL Injection حمــات انــواع  و   Brute Force، CSRF

XSS و غیــره اســتفاده‌ می‌کنــد.

سامانه سایمان

تشخیص نفوذ در شبکه‌های صنعتی مبتنی بر زیمنس. 
 Intrusion Detection یــا IDS درواقــع ســامانه ســدید یــک
System اســت. درواقــع ســامانه »ســدید« یــا »ســویه« بــرای 
شناســایی نفــوذ و یــا عملیــات خرابکارانــه ســایبری در شــبکه‌های 
ــد »زیمنــس« طراحــی  ــر اســاس برن کنتــرل صنعتــی اســت کــه ب
ایــن ســامانه اتفاقــات خرابکارانــه  و پیاده‌ســازی شــده اســت. 
اتفاقــات نامعقــول و  بــر بدافــزار را کــه دســتورات و  و مبتنــی 
نامتعارفــی از PLC دریافــت کنــد، مانیتــور کــرده و تشــخیص 
می‌دهــد. همچنیــن در صــورت نیــاز، هشــدارهای لازم را بــرای 

مســئولان آن مجموعــه صنعتــی، صــادر می‌کنــد.

سامانه سدید )سویه(

ایــن ســامانه وظیفــه جمــع‌آوری متمرکــز بات‌هــا و آســیب‌پذیری‌ها 
در فضــای IP کشــور را برعهــده دارد. همانطــور کــه می‌دانید حملات 

Botnet انــواع مختلــف دارنــد، از جمله:

1. حمله Direct )مستقیم(: در این نوع حمله hacker می‌تواند 
بــه یکســری سیســتم‌های زامبــی )کامپیوترهایــی در شــبکه کــه 
پیش‌تــر آن‌هــا را بــه تســلط و تســخیر خــود درآورده( دســتوراتی را 

صــادر کنــد.
2. حملــه Indirect )غیرمســتقیم( یــا Centralized )متمرکــز(: 
در ایــن نــوع حملــه شــخص hacker به‌جــای اینکــه مســتقیم بــه 
زامبی‌هــا دســتوراتی را صــادر کنــد درواقــع از یــک سیســتم پایــگاه 
کــه بــا سیســتم‌های زامبــی در ارتبــاط اســت اســتفاده می‌کنــد. 
 FTP درواقــع در ایــن حملــه سیســتم پایــگاه کــه می‌توانــد یــک
Server، شــبکه Skype، شــبکه‌های اجتماعــی، Mail Server و 
غیــره باشــد دســتورات هکــر را دریافــت کــرده و بــه زامبی‌هــا ارســال 
می‌کنــد. درواقــع سیســتم پایــگاه در ایــن نــوع از حمــات اصطلاحــاً 
Common and Control یــا C&C نامیــده می‌شــوند. درواقــع 
سیســتم‌های C&C بســتری بــرای تبــادل پیغام‌هــا و دســتورات هکر 

و زامبی‌هــا هســتند.

سامانه بومی بینا

ســامانه »ســمات« یــک ســامانه DDoS Mitigation اســت و بــه 
مقابلــه بــا از کار انــدازی توزیــع شــده بــرای تشــخیص و کاهــش اثــر 
حمــات DDoS در ســپر »دژفــا« می‌پــردازد کــه در یکــی از مراکــز 
آپــای دانشــگاهی توســعه پیــدا کــرده و در ســطح آزمایشــگاهی 
تســت‌های خــود را پشــت ســر گذاشــته و بــرای تســت در ســطوح 
جدی‌تر و ترافیک‌های ســنگین آماده اســت. این ســامانه می‌تواند 
در مقابل حملات DDoS به اپراتورهای اینترنت )FCP( و کســب‌ 
و کارهــای دیجیتــال کمــک کنــد و نمونــه بومــی دیگــری هــم نــدارد 
امــا ایــن ســامانه چنــد رقیــب خارجــی دارد کــه در کنــار ایــن رقبــای 
خارجــی، ایــن ســرویس بومــی می‌توانــد کاربــرد مؤثری بــرای کاربران 

»شــبکه ملــی اطلاعــات« ارائــه کنــد.

سامانه بومی سمات

پویش اطلاعات کل فضای IP کشور.
)تاکنون از توضیحات بیشتر اجتناب شده است(

سامانه دانا

برگرفته از سایت:
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